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RESUMEN. El fraude informatico es un delito que se incrementd en la coyuntura de
la pandemia de COVID-19 en el mundo, y el Pert no fue la excepcion. Por ello, nos
intereso recoger las perspectivas de los peruanos sobre el uso de la prensa y de los
medios sociales en la difusion y, eventualmente, su participacion en una estrategia de
alfabetizacion financiera digital como medida de prevencién para evitar mas pérdi-
das econdémicas y de datos por este delito. Una encuesta a 429 residentes en Lima
Metropolitana y 25 entrevistas a victimas del fraude informatico permitieron conocer
que Facebook y la television convencional son las plataformas mas utilizadas para
informarse sobre el modus operandi de la delincuencia. De los resultados, también se
obtuvo que la mayoria no comparte sus experiencias en los medios, porque desconfia
de ellos o percibe que no contribuyen a esclarecer sus denuncias. Por ello, el estu-
dio plantea una estrategia informativa minima que la prensa podria considerar en su
quehacer cotidiano para orientar a las personas sobre como prevenir, denunciar y
hallar una solucion a los fraudes informaticos; ademas, evitar la impunidad del delito
y, al mismo tiempo, ir construyendo ciudadania.

PALABRAS CLAVE: delito cibernético / periodismo de soluciones / medios sociales /
usuarios digitales / alfabetizacion financiera digital
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THE ROLE OF THE MEDIA AGAINST COMPUTER FRAUD.
DISSEMINATION, PREVENTION AND LITERACY

ABSTRACT: Computer fraud is a crime that increased in the context of the Covid-19
pandemic in the world, and Peru was no exception. Therefore, we were interested in
gathering Peruvians' perspectives on the use of the press and social media in the
dissemination and, eventually, their participation in a digital financial literacy strategy,
asapreventivemeasuretoavoid furtherlosses fromthis crime. Asurvey of 429 residents
in Metropolitan Lima and interviews with 25 victims of computer fraud revealed that
Facebook and conventional television are the platforms most used to learn about the
modus operandi of crime; that the majority do not share their experiences in the media
because they distrust them or perceive that they do not contribute to clarifying their
complaints. The study proposes a minimum informative strategy that the press could
consider in its daily work, to guide people on how to prevent, denounce and find a
solution; to avoid the impunity of crime and, at the same time, to build citizenship.

KEYWORDS: cybercrime / solutions journalism / social media / digital users / digital
financial literacy

O PAPEL DA MfDIA NO COMBATE A FRAUDE DE COMPUTADOR.
DISSEMINACAO, PREVENCAO E ALFABETIZACAO

RESUMO. A fraude informatica € um crime que aumentou no contexto da pandemia de
Covid-19 no mundo, e o Peru nao foi exce¢ao. Portanto, estdvamos interessados em
coletar as perspectivas dos peruanos sobre o uso da imprensa e das midias sociais
na divulgacgao e, eventualmente, sua participagao em uma estratégia de alfabetizacao
financeira digital como medida preventiva para evitar mais perdas com esse crime.
Uma pesquisa com 429 residentes na regiao metropolitana de Lima e entrevistas
com 25 vitimas de fraude de computador revelaram que o Facebook e a televisdo
convencional sdo as plataformas mais usadas para aprender sobre o modus operandi
do crime; que a maioria nao compartilha suas experiéncias na midia, porque nao confia
nela ou percebe que ela nao contribui para esclarecer suas reclamagdes. O estudo
propoe uma estratégia minima de informacao que a imprensa poderia considerar
em seu trabalho diario, para orientar as pessoas sobre como prevenir, denunciar e
encontrar uma solugao; para evitar a impunidade do crime e, a0 mesmo tempo, para
construir a cidadania.

PALAVRAS-CHAVE: crimes cibernéticos / jornalismo de soluc¢des / midias sociais /
usuarios digitais / alfabetizagao financeira digital
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INTRODUCCION

Los fraudes informaticos son ciberdelitos que aumentaron en el mundo durante el
estallido de la pandemia de COVID-19 y después de ella. Sin considerar el subregis-
tro de casos, el peligroso y atipico crecimiento de estas formas de criminalidad ha
marchado de la mano con el uso intensificado de internet durante la crisis pandémica
(Interpol, 2022; Kemp et al., 2021; Van de Weijer et al., 2023). Tales formas delictivas
son de este siglo y han sustituido a otras no informaticas (Garcia-Juarez, 2016; Kshetri,
2013). Hoy son el cuarto riesgo global mas importante después de las enfermedades
infecciosas, la crisis alimentaria y los fendmenos meteoroldgicos extremos, segun
The Global Risk Report (World Economic Forum, 2022).

Una de las formas delictivas mas comunes es el delito cibernético-financiero (en
adelante, fraude informatico o fraude en linea). Es un conjunto de actos ilegales que
se basa en el mal uso de las tecnologias para suplantar la identidad de las personas y
sustraer ilicitas ganancias financieras (Loggen et al., 2024). El fraude informatico ha
sido abordado antes, durante y después de la pandemia de COVID-19 desde diferentes
tépicos: consecuencias financieras, modalidades del delito, culpabilidad del infractor
y el control tecnoldgico (Arief & Bin Adzmi, 2015; Button et al., 2014; Buzzio-Garcia
et al., 2021; Drew, 2020; Hakak et al., 2020; Holt, 2023; Ibrahim, 2016; Lépez Gorostidi,
2020; Mayer Lux & Calderén, 2020; Mendivil et al., 2022, Nuredini, 2014; Sanchez
Henriquez et al., 2022).

Este articulo, que propone aproximarse a la consecuencia social del delito ciber-
nético-financiero (Button et al., 2014; lkbal et al., 2022; Nicholls et al., 2006), recoge el
punto de vista de la victima, el eslabon mas débil de la ciberseguridad (Cain et al., 2018).
Esto se debe a que la victima juega un papel crucial e involuntario en la trama delictiva
(Rodriguez-Rodriguez et al., 2020), ya que el delincuente necesita de su concurso para
sustraer sus bienes de manera inconsulta (Carter, 2023), pues se aprovecha cuando
la victima actua de buena fe, por ejemplo al instalar softwares dudosos o compartir
datos personales (Proofpoint, 2019).

Para este estudio, se ha tomado como referencia el caso peruano. Segun la herra-
mienta Google Trends, el fraude informatico ha sido uno de los intereses de busqueda
mas destacados de los cibernautas peruanos durante el 2019, asi como estafa por
internet, ciberdelito, delito informatico y phishing, tanto en noticias como en otros
contenidos. El phishing (que significa 'suplantacion a través del enlace a una pagina
adulterada’) destacd entre marzo y abril del 2020, al estallar la pandemia en el Perd, y en
enerodel 2021,y coincidié con el aumento de denuncias ante la Policia Nacional del Peru
(202243, 2022b) y el Ministerio Publico (Consejo Nacional de Politica Criminal, 2020).

Del mismo modo, en este articulo se analizé si los ciudadanos afectados han
socializado sus experiencias a través de los medios de comunicacion, con qué obje-
tivos lo hicieron y qué resultados obtuvieron. También se analizé qué tipo de apoyo,
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respaldo o informacion recibieron las victimas en la interaccion mediatica, qué repercu-
sion tuvieron los medios para las victimas, como espacios de difusion de los delitos, y
qué tareas podrian cumplir en los procesos que vive una victima de fraude informatico.

Con esta informacion, y aplicando la metodologia del periodismo de soluciones
(Fundacion Gabo, 2020), se ha propuesto una dieta informativa (Mclntyre, 2019)
basada en la agenda publica, es decir, en asuntos que las victimas quisieran que se
discutan o debatan para promover no solo la prevencion de la delincuencia en linea,
sino alfabetizarse frente a esta modalidad del crimen organizado (Jiang et al., 2024).
Ademas, se presentaron contenidos de un programa de formacién o de higiene ciber-
nética propuestos por algunos autores (Cain et al., 2018).

Alfabetizacion digital o higiene cibernética

Entendemos la alfabetizacion digital como una forma de educacion digital financiera
que, durante la pandemia, se planteé de manera urgente ante el uso indebido de los
datos personales o informacion privada de las personas en medios digitales, la elabo-
racion de perfiles digitales falsos, otros delitos cibernéticos y riesgos derivados de
activos y servicios tecnoldgicos complejos (Van Zeeland & Pierson, 2024). Alfabetizar
es la prevencion del delito menos onerosa y forma parte de la seguridad cibernética. Es
un concepto aceptado globalmente, sinénimo de confianza en los sistemas digitales de
las naciones ante el mundo y sus socios comerciales (World Economic Forum, 2022).

En el &mbito de la comunicacidn, este tipo de alfabetizacion podria inscribirse
dentro de una estrategia informativa que reformule los problemas sociales, enfo-
candose en sus posibles soluciones (Mclntyre, 2019). En este marco, orientar a las
personas en las practicas de la ciberseguridad desde el periodismo significa darles
informacion suficiente sobre los delitos informaticos frecuentes (Waqas et al., 2023)
o ilustrarlas respecto al quehacer periodistico para que interactiien con las dinamicas
del trabajo noticioso (Sencan & Soydal, 2023) y puedan difundir sus casos si son
victimas. Entonces, para brindar una educacion antifraude y mejorar la resiliencia de
las personas frente a un delito que es global, se requiere de la ciberhigiene (Barakovic¢
& Barakovic¢-Husic, 2023; Vilks et al., 2022), porque provee herramientas —conoci-
mientos y habilidades— para que las personas ganen competitividad, desarrollen sus
capacidades de respuesta y tomen decisiones acertadas para identificar las practicas
delictivas y los riesgos (Kshetri, 2013; Li et al., 2024; Pham et al., 2021).

La ciberhigiene, inspirada en la salud publica, ha merecido multiples interpreta-
ciones en lo que va del presente siglo. No obstante, hay consenso en definirla como
el conjunto de practicas de ciberseguridad que puede aplicar un consumidor en linea
0 una organizacion para proteger sus activos y cautelar la seguridad e integridad
de su informacion en internet ante cualquier amenaza criminal cibernética externa
(Maennel et al., 2018; Ngo et al., 2024). Algunas practicas de ciberhigiene son lanzar
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alertas, aplicar estrategias de proteccion frente a diferentes modalidades fraudu-
lentas, manejar contraseinas seguras y no compartirlas, mejorar la confianza en el
entorno digital, sopesar si determinados rasgos humanos propios pesan en nuestro
comportamiento frente a la ciberseguridad, entre otras (Jureviciené et al., 2021; Lépez
et al., 2023; Ngo et al., 2024, Vishwanath et al., 2020). Entonces, se plantea que estas
practicas varian segun los contextos, pero pueden conducir a una mejor comprension
de las amenazas y contribuir a evitarlas (Maennel et al., 2018). Son utiles para medir si
subsisten riesgos desde el almacenamiento de la informacion hasta la transmision y
navegacion (Esparza et al., 2020; Fandakly & Caporusso, 2020).

Desde laciberhigiene, los sistemas informaticos son sociotécnicos (Latour, 2008).
Esto quiere decir que se componen de multiples piezas interconectadas, incluidos
los actores humanos y no humanos (la tecnologia y sus procesos). En esta alianza
sociotécnica, los ciudadanos bien intencionados aportan a la ciberseguridad de las
organizaciones y se convierten en parte de la solucién del problema (Zimmermann &
Renaud, 2019).

Agenda y periodismo de soluciones

La comunicacion aporta en este proceso, primero, con dar cuenta del entramado de ries-
gos, actores y actantes involucrados; y, segundo, al articular a todos los protagonistas:
recoge los problemas, los introduce en la agenda politica y, eventualmente, promueve
politicas que solucionen asuntos de interés publico (Grau et al., 2010; Lahera, 2004).

La prensa es un intermediario en la construcciéon de una agenda mediatica que
conecteatodoslos elementos delainformacién, enlanetwork agenda-setting (Valenzuela
& McCombs, 2019) y un actante de la funcién alfabetizadora. Se trate de medios estatales
o privados, tradicionales, digitales o sociales, que funcionen bajo regimenes democra-
ticos e incluso autoritarios, las audiencias mantienen interés en las noticias siempre que
respondan a sus necesidades y urgencias (Kaspar & Fuchs, 2021; Katz et al., 1985).

Enlos tltimos treinta afos, el public o civic journalism Glasser & Craft, 1998; Nichols
etal., 2006; Rosen, 1997) emergié como una opcion para el funcionamiento de la demo-
cracia, mejorar las habilidades civicas de los ciudadanos, influir en la formulacién de
politicas publicas y elevar el voluntariado. Surgié en un momento clave: la web habia
irrumpido, la relacién de publicos y periodistas estaba cambiando y la prensa padecia
una crisis de credibilidad. Como se pregunté Jay Rosen (1997), uno de los propulsores
de laidea, “What type of relationship do we have with the community we 'serve'? [¢qué
tipo de relacion tenemos [los periodistas] con la comunidad a la que servimos?]” (p. 86).

En este siglo, el papel de la prensa ha sido medular frente al sostenimiento de la
democracia. A pesar de ello, el periodismo profesional afronta una nueva crisis mundial
provocada, en parte, por la erosion de las audiencias de los medios ante el desarrollo
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de las redes sociales, servicios de mensajeria personal y otras plataformas digitales
abiertas (Altay et al., 2024; Pew Research Center, 2023; Reuters Institute, 2024); y su
dificultad para responder a un entorno sociocultural en evolucién y a las necesidades
de publicos que no se sienten representados (Drok et al., 2018; Vasquez-Herrero, 2021).

Ante tal reto, organizaciones académicas y periodisticas postulan el periodismo
constructivo (Casares, 2021; Codina, 2022) y el periodismo de soluciones (Lough &
Mclntyre, 2021; Thier & Namkoong, 2023) frente al rechazo a las noticias negativas
(46 % de la poblaciéon mundial prefieren noticias que propagan salidas y no problemas,
segun Reuters Institute [2024]). No se trata de publicar “buenas” noticias, sino de definir
problemas, investigar sus causas, consecuencias y como los enfrentaron las victimas,
proponer alternativas y explorar en las lecciones aprendidas, ya sean exitosas o fallidas.
Al exponer situaciones-limite de los protagonistas, con evidencia y antecedentes, se
infiere que sus soluciones podrian replicarse (Solutions Journalism Network, 2024).

Hasta ahora, se ha hallado lo siguiente: primero, esta propuesta constructiva
puede acercar la noticia a los publicos si los periodistas presentan y discuten sobre
las salidas a los problemas; segundo, reduce el impacto de las noticias negativas y
aumenta el interés de los usuarios, su conocimiento e, incluso, el deseo de participar
en el tema; tercero, el publico valora esta funcién periodistica tanto como otras (Murray
& Stroud, 2019). Entonces, de esta forma, las noticias pueden mostrar el capital social
comunicativo que integra a las personas en la busqueda de consensos, pueden crear
oportunidades y contactos en torno a la informacién recibida como medio de vigi-
lancia y pueden fomentar el compromiso civico frente a la criminalidad (Boczkowski &
Mitchelstein, 2015; Bourdieu, 1986, 1999; Putnam, 1995; Rojas et al., 2011).

Las redes, la television y la ciberseguridad

Se documenta que las personas valoran la inmediatez e interactividad de las plataformas
sociales, la multidireccionalidad de sus mensajes y la posibilidad de generar contenido
(Ben-Asher et al., 2024, Castells, 2010). En tanto, la television aparece como fuente confia-
ble y su informacion es fidedigna (Martynov & Bundin, 2020; Silveira & Gancho, 2021).

En América Latina, la popularidad de las redes sobre otras plataformas insti-
tucionalizadas es ostensible. La excepcion es la television, que sigue dominando la
inversion publicitaria (CPI Research, 2023). Ambas plataformas se complementan,
sobre todo en un contexto de crisis. Y es que, en materia de ciberseguridad, el predo-
minio de los medios sociales puede facilitar una interaccion mas cooperativa, abierta
y atractiva entre las comunidades virtuales. Su uso extendido las convierte en canales
propicios para el intercambio de conocimientos y experiencias de higiene cibernética
(Pham et al., 2021), tal como sucede en otros dmbitos de interés ciudadano (medio
ambiente, salud, discapacidad y mitigacion de discriminacion) (Gomez-Mari et al.,
2021; Primo et al., 2021; Rodriguez, 2024).
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No se ha podido garantizar la eficacia de las redes en campaiias sociales orien-
tadas a consolidar actitudes o comportamientos saludables ni cambios en materia de
prevencion (Faus et al., 2022, p. 9). Por ello, como sefialan algunos autores, es nece-
sario ahondar en las ventajas de su uso, sobre todo en su relacién con la television.
Como segunda pantalla, los usuarios comparten mensajes sobre los programas, prac-
tica que ha revolucionado las estrategias de la publicidad televisiva (Brubaker, 2010;
Cremonesi et al., 2013; Kitsa & Mudra, 2018; Zhang & Liu, 2024). Ademas, gran parte
de la innovacion televisiva se da en espacios virtuales y en las redes sociales, con
informes en vivo y servicios a pedido (Imre & Wenger, 2020).

METODOLOGIA

Esta investigacion de alcance exploratorio y descriptivo forma parte de un proyecto
mayor sobre el problema del fraude informatico en el debate publico desde la perspec-
tiva de la victima, la autoridad y la prensa, a partir de la pandemia de COVID-19. En este
articulo, exponemos los resultados referidos al uso de los medios de comunicacion
por las personas afectadas y sus percepciones sobre el papel que cumplen frente al
delito. Enmarcado en un enfoque mixto, se han combinado elementos cuantitativos y
cualitativos mediante dos instrumentos de recoleccion de datos (encuestay entrevis-
ta) elaborados para este estudio.

Los objetivos especificos de esta investigacion fueron los siguientes:

Objetivo 1: analizar el uso de los medios de comunicacion por parte de las victimas
de fraude informatico.

Objetivo 2: estudiar las percepciones de las victimas sobre el papel que podrian
cumplir los medios antes, durante y después de perpetrado el delito tras la experiencia
vivida.

Universo

Personas residentes de Lima Metropolitana de los niveles socioeconémicos (NSE) alto
(A), medio (B), bajo (C), muy bajo (D) y extrema pobreza (E); de uno u otro sexo, entre 18y
70 afos de edad e inscritas en el Registro Nacional de Identidad y Estado Civil (Reniec)
para las Elecciones Regionales y Municipales 2022. El universo de estudio ascendi6 a
8 423 852 electores.

Marco muestral

Se basa en la informacion estadistica sobre poblacion electoral del Peru, elabora-
da por la Unidad de Planificacion y Estadistica del Reniec (2022); y el estimado de la
poblacién distribuida por NSE de Lima Metropolitana de la Asociacién Peruana de
Empresas de Investigacion de Mercados (Apeim, 2021). Y, para cumplir las exigencias
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de un marco muestral adecuado y actualizado, se trabajé con material de la cartografia
a nivel de distrito, manzana y calle. Esta informacién fue obtenida de las paginas web
del Instituto Nacional de Estadistica e Informatica (INEI) y la Guia de calles del Peru.

Diseno muestral

Para conocer la incidencia del fraude electrénico en los pobladores de Lima
Metropolitana, se elaboré una muestra estadistica centrada en los niveles socioeco-
némicos A, By C, pues en ellos se observé mayor incidencia del tipo de fraude en
estudio. El disefio muestral fue multietapico, probabilistico y estratificado por NSE.

Procedimiento de seleccion
Las unidades muestrales en cada etapa fueron las siguientes:

+ Primera etapa: seleccion de 39 conglomerados de manzanas de viviendas en
Lima Metropolitana de manera aleatoria.

+ Segunda etapa: selecciéon al azar de manzanas de viviendas al interior de cada
conglomerado.

« Tercera etapa: seleccion de viviendas mediante el empleo de un salteador
sistematico.

+ Cuarta etapa: seleccion de las personas a encuestar mediante la aplicacion de
un filtro y cuotas de sexo y edad.

Muestra 1

Se calculd bajo el supuesto de la maxima dispersion (p = g = 0,5) y result6 un tamaiio
de 390 ciudadanos elegidos de forma aleatoria con base en una distribuciéon demogra-
fica con afijacion proporcional (véanse las tablas 1y 2). El maximo margen de error fue
de + 5 %, con un nivel de confianza de 95 %.

Tabla 1

Estructura de la muestra segun zona

Zona Distritos Encuestas
1 Puente Piedra, Comas, Carabayllo 10
2 Independencia, Los Olivos, San Martin de Porres 20
3 San Juan de Lurigancho 16
4 Cercado, Rimac, Brefia, La Victoria 55
5 Ate, Chaclacayo, Lurigancho, Santa Anita, San Luis, El Agustino 60
6 Jesus Maria, Lince, Pueblo Libre, Magdalena, San Miguel 30
(continda)
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(continuacicn)
Zona Distritos Encuestas
7 Miraflores, San Isidro, San Borja, Surco, La Molina 110
8 Surquillo, Barranco, Chorrillos, San Juan de Miraflores 30
9 Villa El Salvador, Villa Maria del Triunfo, Lurin, Pachacamac 20
10 Callao, Bellavista, La Perla, La Punta, Carmen de la Legua, Ventanilla, 39
Mi Pert
Total 390
Tabla 2

Estructura de la muestra segun nivel socioeconémico y género

NSE Encuestas
Alto (A) 100
Medio (B) 85
Bajo (C) 205
Total 390
Género Encuestas
Masculino 194
Femenino 196
Total 390
Muestra 2

Mediante un muestreo intencional, se contactaron a los encuestados que dejaron
referencias personales, quienes nos acercaron a mas informantes a través de la técni-
ca de la bola de nieve. Se construy6é una base de 71 personas de diferentes NSE y
edades, hombres y mujeres en nimero equitativo, dispuestas a relatar sus historias.
Aplicamos 25 entrevistas recurriendo al principio de saturacion y segun estos crite-
rios de inclusidn: las personas entrevistadas sufrieron un fraude; el delito se perpetré
en agravio suyo cuando utilizaron sus tarjetas de crédito y débito (a octubre del 2023,
casi siete millones de peruanos tenian una tarjeta de crédito, segun la Asociacion de
Bancos [2022]); las victimas tenian niveles educativos diferentes; las victimas siguie-
ron algun proceso de denuncia del delito ante una institucion con injerencia en el
problema (en el Pert son organismos estatales o independientes de control, regulado-
res y de sancién del fraude informatico como: la Superintendencia de Banca, Seguros
y AFP, el Instituto de Defensa de la Competencia y de la Proteccién de la Propiedad
Intelectual, el Defensor del cliente financiero, el Organismo Supervisor de Inversion
Privada en Telecomunicaciones y el Poder Judicial) (véanse las tablas 3, 4 y 5).
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Tabla 3
Perfil de las victimas de fraude informatico por zonas geograficas

Zona geogréfica Cantidad de
(Lima-Metropolitana) entrevistas
Zona 1: Carabayllo 1

Zona 2: Los Olivos, San Martin de Porres

Zona 3: San Juan de Lurigancho

2
3
Zona 4: La Victoria 3
Zona 5: Ate, Santa Anita 3

3

Zona 7: Surco, La Molina

Zona 8: Chorrillos, Surquillo, San Juan de

Miraflores 4
Zona 9: Villa El Salvador 2
Zona 10: Callao 2
Otros (Ancony Lima) 2
Total 25

Nota. Adaptado de Niveles socioecondmicos 2021, de Asociacion Peruana de Empresas
de Investigacion de Mercados, 2021, p. 26 (https://apeim.com.pe/wp-content/
uploads/2022/08/2021-APEIM-NSE-Presentacion_Comite-Vfinal2.pdf).

Tabla 4
Perfil de las victimas de fraude informatico por modalidad

Modalidad Cantidad de entrevistas
Presencial 17
Virtual 8
Total 25
Fechas 25 de octubre del 2023 al 2 de diciembre del 2023
Tabla 5

Perfil de las victimas de fraude informatico por nivel socioeconémico y edad

Nivel socioeconémico Edad
Alto 2 22-30 6
Medio 8 31-40 7
Medio bajo 3 41-50 7
Bajo 12 51-67 5
Total 25 Total 25
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Técnicas de recopilacion de datos

El cuestionario de veintidos preguntas se estructurd en cuatro secciones: experiencias
personales o cercanas; seguimiento y sancion; panorama general; y fraude informati-
co y uso de medios de comunicacién, componente que se aborda en este articulo. Por
el enfoque del estudio y la forma en que fueron construidos los items, la validez del
cuestionario se hizo a través del coeficiente de la V de Aiken (Aiken, 1980; Navarrete,
2024), para lo cual fue sometido al juicio de tres expertos que evaluaron el nivel de
pertinencia de los items y la redaccion. La mayoria de items obtuvo un valor de V supe-
rior a 0,75, considerado adecuado para la validez del contenido. Los items con valores
inferiores a 0,75 fueron revisados y modificados siguiendo las recomendaciones de los
expertos. Luego, se aplicé una prueba piloto de diez encuestas a sujetos informantes
con las caracteristicas del perfil de personas a encuestar.

En cuanto a la entrevista, la guia de indagacion consté de treinta y tres preguntas
semiestructuradas y abiertas (nueve referidas a las percepciones sobre el papel de
los medios) y se elaboré para el estudio a partir de una matriz cualitativa de cate-
gorias e indicadores derivados de los objetivos. La guia comprende cuatro temas:
experiencia personal, impacto, afectacion, emociones y sentimientos experimentados
por las victimas; nivel de conocimiento del fraude informatico; respuesta y recupera-
cion; y percepcion sobre los medios de comunicacion y sociales, cuyos resultados se
presentan en este articulo.

La guia fue validada también por la V de Aiken, tras recabar los juicios de cuatro
expertos, quienes evaluarony aprobaron la pertinenciay laredaccion de las preguntas.
La mayoria de preguntas obtuvo un valor V superior a 0,85. Igualmente, aquellas con
valores inferiores fueron revisadas y modificadas. Ademas, los expertos aprobaron la
matriz de objetivos, categorias e indicadores y el acta de validacion del instrumento y
el consentimiento informado para que los entrevistados autoricen la grabaciéon y difu-
sion de sus declaraciones (se acordé mantener en reserva sus identidades).

Técnica de analisis de datos

Después de aplicar las encuestas se cumplieron estos pasos: el 100 % de cuestio-
narios se editaron para detectar posibles omisiones o errores sistematicos; fueron
digitados en una base de datos para su procesamiento, aplicando un plan de cuadros;
los datos se editaron y digitalizaron en el software SPSS version 28.0; y se realizé el
analisis de las distribuciones de frecuencia expresadas en porcentajes en los cuadros
estadisticos.

Los datos fueron objeto de un analisis descriptivo. Este articulo ha incluido los
resultados relacionados con el uso de los medios de comunicacion, que se opera-
cionaliz6 en estas categorias: tipos de medios utilizados para informarse; tipos de
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medios utilizados para difundir una queja, reclamo o denuncia; calificacion del medio
(mas independiente y menos independiente); y nivel de confianza en el medio.

Los datos de la entrevista tuvieron una codificacién cualitativa basada en dos
estrategias descriptivas de Wolcott (1994): la técnica de ordenamiento del investi-
gador o narrador y la técnica de efecto Rashomon. La primera permitié ordenar las
reflexiones de los entrevistados segun el marco analitico de la investigacion, la revi-
sion de la literatura y el orden cronolégico de los eventos. La segunda facilité el recojo
de los testimonios, siguiendo los temas y categorias del estudio, para dar cuenta de
la diversidad de versiones sobre el hecho, determinar patrones significativos y orga-
nizar la informacion para su posterior analisis sobre la finalidad del uso de los medios
(informacidn, denuncia, otro), resultados del uso de los medios (difunde agenda
publica pendiente, experiencias, procesos, soluciones) y funciones atribuibles a los
medios en la cobertura del delito (acompanar, representar, mediar, prevenir, educar,
alfabetizar). En la revision de la literatura, se siguieron los criterios del periodismo
de soluciones que incluyeron la exposicion periodistica de problemas y soluciones;
evidencias y antecedentes; implementacion experta; resultados e inconvenientes; y
lecciones aprendidas (Mclntyre, 2019; Murray & Stroud, 2019; Solutions Journalism
Network, 2024).

RESULTADOS

En este acapite, exponemos los hallazgos derivados del andlisis del uso que las victi-
mas hacen de los medios de comunicacion, el para qué y el porqué (objetivo 1); y del
estudio de sus percepciones sobre la agenda ciudadana pendiente, es decir, sobre el
papel que debieran cumplir las plataformas informativas frente al fraude informatico
(objetivo 2). Para ello, se triangularon los hallazgos provenientes de los datos estadis-
ticos obtenidos de la encuesta con la informacion cualitativa recabada de las victimas
en las entrevistas. Y, sobre la base de esos resultados, se propusieron lineamientos de
una estrategia informativa.

Uso de los medios

Sobre el uso de los medios por parte de las victimas (objetivo 1), la encuesta reveld
que Facebook, seguido de la television de sefal abierta, fue el medio mas utilizado por
los ciudadanos para informarse sobre el fraude informatico. En ambas plataformas, el
mayor consumo se dio en los sectores socioecondmicos medios y bajos, que son los
mas afectados por la suplantacion de identidad en compras fraudulentas por internet.
Respecto, a las variables sexo y edad, hhubo diferencias: los hombres y los jévenes se
informaron mas por Facebook, mientras que las mujeres y los mayores de cuarenta
afos lo hicieron por television (véase la Tabla 6).
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Tabla6

Porcentaje de plataformas utilizadas para informarse sobre el fraude informatico*

Medio Total NSE SEXO EDAD
Alto  Me- Bajo Mas- Fe- 18-27 28-37 38-47 48-70
dio culino menino

Facebook 46,6 33 494 46,3 51,1 42,2 56,7 59,8 47,3 29,2
TV en sefial abierta 445 22 435 455 41,7 47,3 35,2 36,0 45,0 57,0
WhatsApp 21,3 15 188 221 24,4 18,3 20,4 20,1 20,2 23,6
Conversaciones 184 22 294 156 16,6 20,2 12,8 16,4 156 26,0
personales

TikTok 17,5 15 188 17,2 130 218 23,7 2572 135 104
Television por cable 9,3 25 165 70 58 12,7 75 6,9 10,2 11,5
YouTube 78 8 94 4 8,6 7,0 5,6 14 84 6,2
Periddicos impresos 53 2 Al 49 6,6 39 7,0 24 33 10
Instagram 50 12 94 37 53 a7 9,5 7,6 2,1 2,1
Medios digitales 48 19 59 41 45 51 88 4.6 2,8 37
X (antes Twitter) 39 15 4,7 33 4,0 37 98 33 24 1.1
Emisoras de radio 38 4 59 33 30 4,6 15 15 29 78

Nota. » Base total de encuestados que sufrieron —o algun familiar o amigo— un fraude en los

dltimos cinco afos.

La entrevista a las victimas confirmé su preferencia por la television y las redes
sociales, y les reconocié once funciones frente al fraude. Los entrevistados valoraron
que la television en sefal abierta difundiera mas informacién que otras plataformas
tradicionales, aunque en ocasiones se circunscribe solo a fuentes policiales y fraudes
millonarios. No obstante, destacaron mas a las redes, porque ofrecen una voz al
ciudadano, celeridad, intermediacion ante la autoridad y prevencion del delito (véase

la Tabla 7).

Tabla 7
Funciones de los medios frente al fraude*

Funciones Television Medios sociales

Informan sobre fraudes/estafas informaticas 5 9
Difunden con celeridad 5
Alertan sobre los riesgos 1 3
Exponen modalidades de fraude 1 3
Exponen grandes casos mediaticos 1

Recogen mas denuncias/casos no atendidos 1 5

(continua)
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(continuacidn)
Funciones Television Medios sociales

Recogen testimonios de las victimas 2
Recogen informacion de fuentes policiales 2

Intermedian con la autoridad 1
Realizan campafias publicitarias 1

Realizan campafias de prevencion del delito 1

Total 12 29

Nota. * Segun respuestas de las victimas entrevistadas.

Plataformas para denunciar

Saber qué difunden las diferentes plataformas y, eventualmente, utilizarlas para infor-
marse no implica que los ciudadanos recurran a ellas para exponer sus casos al ser
victimas de un fraude. Y es que la tendencia prevaleciente en la mayoria de encuesta-
dos fue no denunciar en ninguna plataforma, sobre todo en segmentos populares que
no presentaron quejas. Esta postura se constaté en hombres y mujeres de todos los
grupos etarios, con énfasis en mayores a cincuenta anos. Quienes socializaron sus
casos en el espacio publico lo hicieron por Facebook (véase la Tabla 8).

Tabla 8
Medio de difusion de queja*
Medio Total Fdad
18-27 28-37 38-47  48-70

No difundio 659 67,6 60,8 619 71,5
Facebook 16,2 139 192 26,1 79
WhatsApp 36 58 4.8 00 39
TV en Sefial abierta 2,2 00 14,0 14 4.8
Medios digitales 13 39 21 00 0,0
TikTok 12 15 10 2,7 00
X (antes Twitter) 0,6 17 0,1 00 0,7
Emisoras de radio 05 00 1.0 00 07
Periédicos impresos 0,0 0,0 0,0 0,1 0,0
No sabe 8,0 56 82 78 97
No contesta 05 0,0 14 0,0 0,7

Nota. » Base total de encuestados que sufrieron —o algun familiar o amigo— un fraude en los
ultimos cinco afios.
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Factores de independencia, credibilidad e impotencia

El uso de los medios como plataformas de denuncia depende de la independencia y
credibilidad que ofrecen al publico. En opinién de los encuestados, las redes sociales
(38,8 %) y la television (23,6 %) fueron mas independientes que el resto de plataformas
informativas. En cuanto a la credibilidad, la encuesta arroj6 que 74,8 % confia poco o
no confia en la informacién sobre el fraude informatico que propalan los medios de
comunicacion en general.

Al buscar una explicacion a estas preferencias, las entrevistas permitieron
concluir que las victimas si estaban dispuestas a denunciar por otras razones. Por
ejemplo, ante la falta de respuestas de los entes responsables de atender el problema,
la queja en las redes sociales se puede convertir en una tabla de salvacion para agilizar
los procesos. Los usuarios sostuvieron que las entidades financieras, principalmente,
temen al escrutinio publico en los medios sociales. Igualmente, estas plataformas son
espacios amigables, de libre expresion ciudadana y con poder: ejercen presion sobre
los organismos reguladores o responsables de atender la queja, reclamo o denuncia;
visibilizan el caso y a la victima. Para otros usuarios, que temen al aislamiento, la
represalia o la condena publica, la queja mediatica deviene en una accion extrema. He
aqui algunas respuestas:

+ No confio en las redes, pero tampoco niego que tengan algun éxito (C. M. F.).

«  Veo que algunos llegan a ese extremo [denunciar por las redes], pues no tienen
respuestas a sus reclamos de la comisaria, del banco ni de nadie (R. C. T.).

+ Obtenemos respuesta mas rapida del banco y mas personas se unen a nues-
tros reclamos. Creo que, para cautelar su buena imagen, nos hacen caso
cuando denunciamos por las redes (A. O. G.).

+ Cualquier denuncia a través de una red social se hace mas visible y ayuda al
proceso del reclamo (D. G. A.).

+ Expuse mi caso en Facebook, muchos comentaron que les habia pasado lo
mismo y me dieron su opinién. Lo hice por impotencia cuando acudi a una
entidad reguladora en busca de respaldo y no lo encontré (S. H. C.).

La agenda ciudadana pendiente

El trabajo de campo arrojé que las victimas eran hombres y mujeres peruanos de
todos los grupos etarios, casi en las mismas proporciones: victimas principalmente de
phishing, durante y después de la pandemia de COVID-19. Aseguraron estar informa-
dos y muy informados sobre el delito, mas no diferenciaron sus modalidades ni lo
denunciaron en las instancias correspondientes. La encuesta, ademas, aporté indica-
dores a considerar respecto a sus percepciones sobre los medios (objetivo 2).
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Nivel de conocimiento

El 42,1 % de encuestados sabia que la ciberdelincuencia englobaba los delitos cometi-
dos por internet o medios informaticos. Pero, un porcentaje ligeramente superior (43,4
%) declaro estar poco o nada informado sobre los fraudes informaticos. La mayoria
pertenecia a sectores populares, son varones y se ubicaban en dos grupos etarios:
jovenes (18 a 27 anos) y adultos mayores (48 a 70 afios). Desconocian los mecanismos
requeridos para administrar informacion sensible.

Procesos

La mayoria de encuestados ignoraba los procesos para presentar una queja o hacer
un seguimiento de las denuncias. Algunos nunca presentaron un reclamo (21,6 %) y
un porcentaje similar solo lo hizo ante la entidad comercial o financiera involucrada
(21,4 %). Otros resultados: el 17,1 % asumio las obligaciones del fraude y apenas 14,1 %
recuperd el monto sustraido de sus cuentas.

Instancias

La mayoria desconocia las instancias a las cuales acudir en estos casos. Solo el 14,9 %
hizo seguimiento de sus denuncias ante bancos y el 6 % ante la policia. Las entrevistas
revelaron que las victimas demandaban mayor atencion de los medios y de las redes
informativas digitales de las entidades involucradas: bancos, financieras, la policia,
entes reguladores. Estos organismos, afirmaron los entrevistados, no responden a sus
demandas, reaccionan parcialmente ante la denuncia en las redes sociales e institu-
cionales y no realizan campanas de comunicacion, orientacion ni prevencion:

+ Los bancos responden en sus redes sociales, pero no siempre. Ante ello,
algunas personas etiquetan a los funcionarios en LinkedIn y consiguen su
atencion. Nadie quiere ver mellado su prestigio (V. S. C.).

+ Todas las comisarias deberian producir y difundir videos de orientacion en
sus cuentas de TikTok o de Instagram sobre qué hacer, a fin de que sus seqgui-
dores sepan donde acudir y ponerse a su servicio. Hoy no lo hacen (R. C. U.).

+ Por las redes, las autoridades podrian publicar tutoriales de cémo prevenir un
fraude. Eso seria mas efectivo y mas rapido (P. R. P)).

+ Se necesita un mix: exposicion de casos reales y participacion de los bancos
para darle soporte. Ello repercutiria en una mejor imagen del banco (R. C. T.).

+ Mas que denunciar a través de sus redes sociales, los bancos y entidades
reguladoras, deberian comunicar toda la informacién que necesitamos para
cuidarnos de las estafas. Hoy ofrecen diversos productos, pero no dicen como
protegernos (S. S. C.).
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Asimismo, los entrevistados solicitaron a los medios que asumieran el rol de un
defensor del consumidor o de un alfabetizador mediatico digital. Asi, podrian exigir de
las entidades involucradas respuestas sobre los casos expuestos, especialmente de
las victimas mas desprotegidas. Para las victimas, la estrategia mediatica debia ser
digital a través de las redes sociales, porque les dan voz, impactan y ofrecen mayor
conflanza:

« Como el problema ocurre en internet, la educacion de las personas debe brin-
darse en ese entorno digital para que todos sepan manejarse en la virtualidad.
Quiza deberian enfocarse en los grupos etarios mayores, los mas susceptibles
a sufrir un fraude, aunque los menores también pueden ser victimas (A. O. P).

+ Hay personas que aprenden a cuidarse gracias a los testimonios de las
victimas que difunden sus experiencias (S. S. C.).

+ Los testimonios de las victimas impactan. Cuando ves y escuchas a una
persona como tu con ese problema, tomas conciencia del peligro al que
estamos expuestos (V. K. T.).

+ Lasredes sonunaventana, porque los medios de comunicacién son empresas
privadas, cuyos duefos poseen otras empresas con intereses que defenderan
(C.G.C).

Lineamientos de una estrategia informativa

A la luz de los hallazgos, esta investigacion alcanzé lineamientos de una estrategia
informativa que, seguin la informacion recabada en el trabajo de campo, deberia consi-
derar cuatro funciones:

1. Escuchar: hay un publico que espera ser atendido, exponer su caso a las
partes involucradas y a los medios.

2. Denunciar: desde la perspectiva del ciudadano, esta funcién recae en el perio-
dismo de investigacion.

3. Mediar: solicitar informacion a las entidades involucradas sobre las denun-
cias de las victimas.

4. Orientar: desarrollar una agendade ciberhigiene, principalmente enlos medios
digitales.

En aplicacion de un periodismo de soluciones, los medios debieran exponer los
problemas, tales como modalidades de fraude, vacios en la informacién financiera 'y
la eventual responsabilidad de las instituciones y organizaciones involucradas; las
evidencias (como la estadistica del delito y amenazas futuras), tales como canales de
atencion para ejercer el derecho al reclamo y a la denuncia, las normas y sanciones
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(que obran en manos de bancos, organismos reguladores y estamentos judiciales);
y las soluciones, es decir, los testimonios de quienes evitaron caer en las manos del
suplantador o que salieron airosos o no de un fraude, los mecanismos de la prevencion
que aplicaron, los inconvenientes que afrontaron para cautelar su identidad y cambiar
la forma en que suelen administrar su informacién personal, y las lecciones apren-
didas (Cancela et al., 2021; Walth et al., 2019).

DISCUSION Y CONCLUSIONES

El papel de los medios informativos y de los medios sociales es crucial no solo en
la difusion del fraude en linea, sino en la alfabetizacién o educacion financiera de
las personas para que sepan prevenir el delito. Pero, respondiendo al objetivo gene-
ral de esta investigacion, podria afirmarse que la percepcion de las victimas es que
la prensa peruana no socializa de manera suficiente las experiencias que recoge en
sus plataformas informativas; tampoco proporciona orientacién suficiente, oportuna,
constructiva, receptiva ni solidaria. O sea, alin esperan la ejecucion de un programa de
higiene cibernética (Cain et al., 2018) que exponga y explique el alcance de practicas
de ciberseguridad, alfabetizadoras y que ahonden en las amenazas, las soluciones y
la prevencion (Van Zeeland & Pierson, 2024).

Ello confirma la necesidad de brindar a los publicos de conocimientos y habi-
lidades a través de la fijacion de una agenda de servicio, amplia e interconectada
(Valenzuela & McCombs, 2019). Se trata de informacion que no esta llegando a los
usuarios y que demanda abrir espacios para la interaccion, la creacion de redes y
comunidades, de consensos y soluciones. De esta forma, el medio no solo cumpliria
el rol que los ciudadanos le reclaman —como mediador ante las partes involucradas
y con compromiso civico frente a la criminalidad—, sino en la consolidaciéon de un
capital social comunicativo (Putnam, 1995; Rojas et al., 2011).

Una agenda enfocada en los ciudadanos puede atraer otra vez la atencion de los
jovenes a las noticias (Drok et al., 2018; Ha et al., 2018). A la larga, puede redefinir la
relacion de la prensa con el publico (Rosen, 1997) y reducir la brecha que hoy separa al
publico de los medios. Dicha brecha afecta tres funciones basicas del periodismo: la
fijacién de la agenda, el servicio publico y la creacion de espacios para la deliberacion
(Boczkowski & Mitchelstein, 2015).

Respecto al primer objetivo especifico de este estudio, cabe sefalar que el uso
frecuente de las redes sociales y de la television por parte de las victimas revela no
solo la preferencia por dos plataformas mas populares en el Pert. En primer lugar,
hay un reconocimiento hacia la labor que estas cumplen, desde la perspectiva de los
encuestados y entrevistados, en materia de informacion y en su revalorizacion como
personas, después de haber sido objeto de ataques de la delincuencia y de sufrir los
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embates de la llamada ingenieria social criminal (ataques persuasivos que buscan
engafar apelando al miedo, la emocién o la confianza de la victima) (Kshetri, 2013).
El estudio ratifica que, como en otros paises, en el Peru todos los grupos etarios
carecen de experiencia para identificar los niveles de riesgo, anticipar y prevenir los
danos, y que la capacidad de la victima para evaluar criticamente la situacion y elegir
el comportamiento adecuado sera decisiva (Vilks et al., 2022).

En segundo lugar, da cuenta de la relacién hombre-maquina (Latour, 2008) que
las victimas han entablado con las redes y la television, y que coloca la tecnologia al
servicio de las necesidades de un grupo de personas afectadas por la criminalidad.
En esta alianza sociotécnica, aprenden de la experiencia y de los resultados positivos
y negativos de manera flexible, y generan comunicacion, colaboracion y resiliencia
(Zimmermann & Renaud, 2019).

La preferencia por las redes sociales (en menores de 40 afios) y por la television
(en mayores de 40 aios) deja por fuera a otras plataformas informativas cuyo concurso
en una estrategia de ciberseguridad es prioritaria. Segun las entrevistas, se trata de
medios que actualmente no generan credibilidad ni confianza, que aparecen como
poco independientes respecto al poder de entidades involucradas. Se trata de pers-
pectivas propias del contexto peruano que confirman que no hay dos campaias de
concientizacion y capacitacion iguales, que cada esfuerzo de alfabetizacion financiera
dependera de las realidades locales en donde se perpetro el delito y de los publicos
involucrados (Maennel et al., 2018).

No obstante, respecto al segundo objetivo especifico del estudio, sobre las
percepciones de las victimas respecto a una agenda de ciberseguridad, se podria
concluir que apelan, en primer lugar, a los principios elementales del periodismo (vera-
cidad y actualidad), también a la relevancia social, el andlisis de las consecuencias
en la vida de las personas y empatia, y ponerse en la cabeza del publico. Tareas que
demandan mayor investigacion y esfuerzo, asi como un periodismo con mayor sensi-
bilidad social. En segundo lugar, ponen de manifiesto la necesidad de usar nuevos
lenguajes en el abordaje de una estrategia que debe ser prioritariamente virtual y
generadora de contenidos, producidos con un publico especial y para él.

La labor que se solicita no es solo informativa, sino que responde a una funcién
mayor. Desde la ciberhigiene, se trata de contribuir a la mejora del conocimiento y
de las habilidades de la poblacién para enfrentar el delito, sefalar la necesidad de un
cambio de comportamiento sobre la informacion personal sensible, valorar la defensa
de nuestros derechos y deberes, y felicitar los esfuerzos individuales frente al abuso
de terceros. Desde lo periodistico, los ciudadanos le piden a la prensa denunciar sus
casos, mediar ante los organismos involucrados e indiferentes ante las pérdidas, y
defender los derechos de los consumidores financieros.

Contratexto n.° 43, junio 2025

239



240

M. Mendoza, M. Dejo-Vasquez, R. Najar-Ortega

Segun la literatura revisada, se trata de funciones aplicables en paises donde las
victimas no estan capacitadas para enfrentar al delito, sea porque carecen de infor-
macién para adelantarse al riesgo o de habilidades para prevenirlos criticamente
(Vilks et al., 2022). Pero el aumento de la comision del delito del fraude informatico
constituye uno de los mas complejos y acuciantes de la sociedad actual; por ello,
amerita un analisis mas profundo sobre la labor del periodismo como generador de
politicas publicas. Este tema, que no fue abordado en este estudio, podria ser motivo
de otrainvestigacion basada en fuentes expertas, organismos reguladores del sistema
financiero, autoridades publicas y privadas involucradas en la prevencion de este delito.
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