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RESUMEN. La ciudadania digital requiere que la poblacién tenga competencias que le
permitan navegar de forma segura, saludable y beneficiosa, tomando en cuenta que esta
continuamente expuesta a peligros en su entorno virtual. El presente articulo presenta
una propuesta de herramienta para la evaluacién de la competencia mediatica cognitiva
de jévenes de 18 a 25 anos, frente a los riesgos de redes sociales. Se evaltian aspec-
tos como el conocimiento de los riesgos digitales, la relacidn de las redes sociales con
contravalores y los comportamientos de consumo de contenidos riesgosos. La valida-
cion de la herramienta con método Delphi y con la aplicacién de una prueba piloto con
mas de trescientas personas, da muestra de su efectividad para evaluar los aspectos
de competencia mediatica requeridos para una ciudadania digital apropiada frente a los
peligros del contexto actual.
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ARE YOUNG PEOPLE SAFE ON SOCIAL MEDIA? DESIGN OF AN INSTRUMENT
T0 MEASURE MEDIA LITERACY COMPETENCE IN THE VIEW OF SOCIAL
MEDIA RISKS

ABSTRACT. Digital citizenship requires the population to be competent in surfing the
web safely, healthily, and beneficially to avoid the constant dangers of their virtual
environment. This article proposes a tool to assess the cognitive media literacy
competence of young people aged 18 to 25 in the face of risks on social networks.
It evaluates aspects such as knowledge of digital risks, the relationship of social
networks with counter-values, and behaviors related to the consumption of risky
content. The validation of the tool through the Delphi method and the application of a
pilot test with over three hundred people demonstrate its effectiveness in assessing
the media literacy aspects required for appropriate digital citizenship in the face of the
current context's dangers.

KEYWORDS: media literacy / young people / social media / danger / challenges

0S JOVENS ESTAO SEGUROS NAS REDES SOCIAIS? ELABORACAO
DE UM INSTRUMENTO PARA MEDIR A COMPETENCIA MIDIATICA DIANTE
0S RISCOS DAS REDES SOCIAIS

RESUMO. A cidadania digital exige que a populagao tenha competéncias que lhe
permitam navegar de forma segura, saudavel e benéfica, considerando que esta
continuamente exposta a perigos no seu ambiente virtual. Este artigo apresenta uma
proposta de instrumento para avaliar a competéncia midiatica cognitiva de jovens
entre 18 e 25 anos diante os perigos nas redes sociais, avaliando aspectos como o
conhecimento dos riscos digitais, a relacao das redes sociais com os contravalores
e 0 comportamento de consumo de conteldos de risco. A validagao do instrumento
com o método Delphi e a aplicacao de um teste-piloto com mais de trezentas pessoas
demonstram a sua eficacia na avaliacdo dos aspectos da competéncia midiatica
necessarios para uma cidadania digital adequada diante dos perigos do contexto atual.
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INTRODUCCION

En la publicacidn de Unicef titulada “Estado mundial de la infancia 2017. Nifios en un
mundo digital”, se exponen las grandes ventajas de internet y las redes sociales,
entre las que se incluyen mejoras en la educacion y el aprendizaje, oportunidades de
comunicacién global, inclusividad, cambio social y accién humanitaria. Sin embargo,
investigadores reconocidos en torno al internet, como Sonia Livingstone y Danah Boyd,
o fildsofos de internet como Tristan Harris (Unicef, 2017), alertan del vinculo de estas
grandes ventajas con retos y riesgos a los que los millones de jovenes internautas estan
expuestos.

En 2022, TikTok contaba con 64,4 millones de usuarios de 16 a 25 anos en
Latinoamérica (Asselin, 2022) y el nivel de visualizacidon de acuerdo con We Are Social
(2023) es de 31 horas y media al mes, elevando cada vez mas su media de visualizacion
por usuario. Sin embargo, ;saben los millones de usuarios de TikTok cuidarse de los
peligros implicitos en esta red?

Desde la premisa de que no se puede generalizar la idea de que los jévenes son
nativos digitales con competencias suficientes para enfrentar de forma eficiente y
segura el mundo digital (Aparicio Gonzélez et al., 2020; Area et al., 2012; Livingstone &
Helsper, 2007; Marin-Gutiérrez et al., 2019; Marin-Gutiérrez et al., 2020; Van Deursen
& Van Dijk, 2018), se observa la necesidad de evaluar su conocimiento respecto de los
riesgos y oportunidades del mundo digital, de manera que se puedan plantear proyectos
educativos que respondan a las necesidades de alfabetizacion mediatica que presenten.
Como explican la Unesco y la ONU en el documento “La educacién contra el discurso de
odio” (2023), para combatir la participacién en discursos de odio, la educacién juega un
papel fundamental para el desarrollo de una competencia mediatica y una ciudadania
digital segura y responsable, en el cambiante entorno del internet y las redes sociales.

Cada medio presenta nuevos retos frente a problematicas como la seguridad
fisica y psicolégica de los usuarios. En la misma publicacién de Unicef, antes citada, se
mencionan tres tipos de peligros digitales: conducta, contacto y contenido. El uso de las
redes sociales ha sacado a flote problemas como la exposicidn excesiva, el ciberacoso, la
exclusion social, la dependencia emocional (Portillo-Reyes et al., 2021) y, dentro de esta,
la participacién en retos en busca de una validacion social (Del Prete & Redon Pantoja,
2020). Esta necesidad de pertenecer, en ocasiones lleva a los jovenes a someterse a
situaciones que ponen en riesgo su salud y su vida.

La salud mental puede verse afectada por la exposicidn constante a noticias y conte-
nidos negativos, lo que se conoce en inglés como malinformation (Wardle & Derakhshan,
2017) o a informacidén que, aunque sea real o veraz, puede tener un impacto negativo en
la salud mental de las personas (por ejemplo, la exposicion a imagenes crudas, violentas
u otras que motivan discursos de odio). Si juntamos el impacto negativo que contenidos
inadecuados producen en la salud mental de los usuarios con aspectos como la adiccidén
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a redes sociales, se genera una mezcla preocupante en cuanto a aspectos psicoldgicos
(McLean Hospital, 2023).

En la vida de los adolescentes, las pantallas tienen un lugar central y alteran los
modos de percibir, sentir y construir la nocién de la realidad (ISGlobal, 2023; Serres,
2013). Estudios como el de Fernandez-Rodriguez, Romero-Rodriguez y Puebla-Martinez
(2021) analizan a milenials y centenials de Espana y México: ante la aseveracion “mostrar
sin atenuantes el sufrimiento de los problemas del mundo en el entretenimiento audiovi-
sual se hace para concienciar a los espectadores y no por simple morbo” (p. 5.), la mayoria
de los sujetos de los dos grupos se mostro indecisa, lo que muestra la existencia de un
consumo de contenidos crueles y crudos que podria estarse produciendo por morbo, con
las consecuencias que tal visualizacién pueda generar en las personas.

RIESGOS ASOCIADOS AL USO DE REDES SOCIALES

Las redes sociales presentan una ventaja para el usuario comun por su facilidad de acce-
so y lectura en mensajes cortos, concisos, con lenguajes mas cercanos y atractivos para
el publico general. No obstante, se deben tener en cuenta los dafos que las redes sociales
pueden producir cuando son mal utilizadas, puesto que, por ejemplo, una informacién
médica errdnea puede implicar riesgos importantes en la vida de las personas (Iglesias-
Osores & Cérdova-Rojas, 2021; Lau et al., 2012). Esta preocupacién no es reciente, pues,
como exponen Eysenbach y Kohler (2002), Bessell et al. (2002) y Eysenbach y Kummervold
(2005), existe desde los inicios del internet.

Otro aspecto que preocupa a los cientificos es el crecimiento considerable del
consumo de contenidos sobre actividades peligrosas, como los famosos retos de TikTok
que los prosumidores realizan poniendo en riesgo sus vidas. Whitlock, Lader y Conterio
en el 2007 ya reportaban la situacién analizando videos de YouTube. Esa tendencia de
visionado se transfirio a redes como TikTok e Instagram, donde se observan imdagenes de
personas drogandose (el Benadryl challenge, por ejemplo), infligiéndose dafo (entre otros,
los ahorcamientos voluntarios) o lastimando a otras personas, como en el reto “rompe-
craneos”. Investigaciones como la de Duggan et al. (2011) exponen que el interés de los
adolescentes se ha incrementado en los ultimos diez afos.

Pinker (2011) cité el sadismo como una motivacién para perpetrar violencia y lo
describié como un sentimiento de placer al ver el sufrimiento, la incomodidad o el dolor
de otra persona. Retos como el del ahorcamiento, donde individuos se estrangulan a
si mismos o en grupo, obviamente pueden causar decesos o dafos irreparables por la
falta de oxigeno en el cerebro. A pesar de lo evidente del peligro, millones de personas
visualizaron estos retos, evidenciando el crecimiento del gusto por tales contenidos y
promoviendo potencialmente estos comportamientos riesgosos (Linkletter et al., 2009;
Vk Muthu, 2021).
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En el 2015, Naciones Unidas investigo el crecimiento alarmante de las estadisticas
de violencia y ciberviolencia y emitié el informe “Combatir la ciberviolencia contra las
mujeres y las nifas: Una llamada de atencion al mundo”, visibilizando esta problematica
y buscando fomentar acciones que ayuden a reducir estos indices, que se dan en medio
de una realidad en la que los contenidos de ficcidn llegan de forma confusa junto a infor-
macidn real, a una audiencia que no siempre tiene capacidad de discernimiento entre la
avalancha de informacion que recibe desde varias pantallas. Otro estudio con adoles-
centes espanoles expone que el humor dentro del entretenimiento es la funcién que mas
valoran en productos audiovisuales de redes sociales, lo que lleva a pensar si se corre el
riesgo de que los usuarios no perciban intenciones solapadas en contenidos de comicidad
y entretenimiento (Aran-Ramspott et al., 2018) o perdiendo de vista la intencionalidad de
un producto audiovisual. Esto puede aplicarse a TikTok, en donde estudios muestran que
el entretenimiento es el objetivo preferido por la audiencia para visualizar esta aplicaciéon
(Pena-Fernandez, Larrondo-Ureta & Morales-i-Gras, 2022), lo que puede conseguir que
se acepten los mensajes incluso en contenidos no adecuados (NUfez-Gémez et al., 2016).

Livingstone y Haddon (2009) describen en su investigacion que el area de contenido
constituye un riesgo para los usuarios, al estar expuestos a informacién potencialmente
peligrosa que los provoca e incita (Bennett & Livingston, 2018). Por otro lado, estan las
areas de contacto y conducta que Livingstone y Haddon describen como situaciones en
linea que pueden motivar la participacion de los cibernautas en actividades riesgosas.

La seguridad también es expuesta por la Comisidn Europea en las competencias
digitales presentadas en el DIGCOMP (2017). Alli se definen, dentro del area competencial
de seguridad, aspectos como la proteccion de datos personales, pero también la protec-
cion de la salud, tanto fisica como mental.

Desde otro angulo se han investigado los comportamientos peligrosos vinculados
a la busqueda de recomendaciones sobre medicina alternativa o medicamentos acon-
sejados por usuarios no profesionales (Cano-0rén & Ruiz, 2023; Flores Gonzalez et al.,
2022). Como se expuso antes, al circular estos contenidos en las redes sociales (cercanas
al usuario en cuanto a acceso y lenguaje), pueden elevar el interés de los consumidores.
Por ello, estudios como el de Lange et al. (2010) seialan la necesidad de que los ciuda-
danos digitales adquieran competencias mediaticas y de salud virtual que combatan
la desinformacion, los posibles dafos fisicos y psicoldgicos que ciertos contenidos (no
profesionales, inadecuados o perniciosos) pueden producir, que sepan seleccionar la
informacion por su credibilidad y que estén conscientes de lo que esa informacion puede
producir en ellos y en otros. Asimismo, resulta importante que consideren las posibles
consecuencias de seguir recomendaciones o contenidos inadecuados, que denuncien las
fuentes o la informacidn inapropiada o peligrosa en las redes sociales y que se responsa-
bilicen de no compartirla, teniendo en cuenta los efectos negativos que puede tener (Lau
et al., 2012; Ovalle-Quifiones & Vasquez-Tirado, 2021).
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EDUCAR PARA REDUCIR LOS RIESGOS ASOCIADOS A REDES SOCIALES:
LA ALFABETIZACION MEDIATICA

Investigadores y académicos a nivel mundial apoyan la alfabetizacion mediatica y la
necesidad de un andlisis critico en la poblacién digital para combatir el impacto de la
desinformaciéon o la informacidon dafnina (Astuti, 2021; Lotero-Echeverri et al., 2018;
McGrew et al., 2017; Mcintyre, 2018; Pérez-Tornero et al., 2018; Rosenzweig, 2017).

Desgraciadamente, no son pocas las voces que expresan el declive de la educacién
mediatica, precisamente cuando mas urgente es la necesidad de formar a una ciuda-
dania digital critica (Gutiérrez-Martin & Torrego-Gonzalez, 2018). Si bien los discentes son
capaces de interactuar en este ecosistema algoritmico y mediatico, no estan observando
mas alla de aquello que les es presentado (Mesquita-Romero et al., 2022).

Winocur (2013) propuso cuestionar la idea de que los ciudadanos se vuelven mas
criticos cuando se encuentran inmersos en diversos dispositivos, pantallas y redes
sociales, pues aunque no se puede desmerecer que los nativos digitales tienen mas
habilidades para adaptarse al entorno digital, se requiere abordar con ellos los procesos
basicos de gestion de la informacion, el andlisis profundo de los mensajes y el actuar
seguro frente a la interaccion con los medios (Cabrera-Hernandez, 2017) para disminuir
los peligros y aprovechar las oportunidades del mundo en linea (Livingstone et al., 2017;
Kirwil, 2009).

La realidad de la aldea global en la que los ciudadanos digitales se encuentran
inmersos justifica la necesidad del desarrollo de instrumentos que permitan evaluar las
competencias actuales y las necesidades de alfabetizaciéon mediatica de nativos e inmi-
grantes digitales (Gonzalez-Fernandez et al., 2017; Roman-Garcia et al., 2016).

Un experimento realizado por Dame Adjin-Tettey (2022) muestra que aquellos que
recibieron una capacitacién en alfabetizacion mediatica e informacional tienen una mayor
capacidad para detectar desinformacidon y, entre otros aspectos positivos, son menos
propensos a compartir contenido impulsivamente. Sin embargo, se debe partir de un
diagnostico que dé a conocer las competencias cognitivas de las personas, para asi hacer
efectivo el proceso de alfabetizacion mediatica.

METODOLOGIA

La presente es una investigacion exploratoria y descriptiva. El objetivo general es analizar
el nivel de competencia mediatica cognitiva de los jovenes frente a los riesgos sociales de
las redes en general y a contenidos inadecuados y retos peligrosos de TikTok. Asimismo,
como objetivos especificos se plantean los siguientes:

e Observar el comportamiento de uso y consumo de redes sociales por parte de
los sujetos estudiados.
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e Examinar el conocimiento de los usuarios sobre los riesgos sociales de las
redes sociales.

e Analizar la autopercepcion del riesgo frente a contenidos peligrosos o inade-
cuados por parte de los sujetos.

Se trata de unainvestigacién en curso que pretende ir evaluando en varias etapas la
competencia meditica de los jévenes, a fin de obtener evidencia que permita direccionar
programas de alfabetizacion mediatica posteriores.

Muestra

La muestra se compone por 313 estudiantes de tercer nivel de diferentes centros educa-
tivos de educacion superior de Ecuador, con edades comprendidas entre 17 y 25 afos.

Instrumento

Para la construccion de la herramienta se trabajé con las areas de competencia descri-
tas en el marco europeo de competencias digitales DIGCOMP 2.1, pero también desde
las dimensiones de competencia mediatica de Garcia-Ruiz et al. (2014) y desde los indi-
cadores de competencia mediatica de la propuesta de Ferrés y Piscitelli (2012) (véase la
Tabla 1).

Tabla 1

Cuestionario revisado desde las dimensiones e indicadores de competencia medidtica

. Dimension Indicadores de
L Area de . .
Descripcion de . competencia competencia
‘ . L s competencia . .
Items Dimension los objetivos de del mediatica de mediatica de
la pregunta DIGCOMP Garcia-Ruiz  Ferrés y Piscitelli
etal. (2014) (2012)
Asegurar que se
Preguntas 1 Dimension esta trabajando
alas sociodemogréfica  con el publico N/A N/A N/A
objetivo de la
investigacion.
Capacidad de
seleccion, de
|dentificar el ) » revisiony de
Preguntas de Usode Tedes contexto de usode o municacién Dimension de los  autoevaluacién de
la5ala12 sociates redes socialos de o unicacto procesos de la propia dieta
interaccion mediatica, en

los encuestados. ! en
funcién de criterios

conscientes y
razonables.

(continua)
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(continuacion)

. Dimension Indicadores de
Yy Area de . .
Descripcion de . competencia competencia
ftems Dimension los objetivos de com;:jet:enma mediatica de medidtica de
la pregunta DIGCeOMP Garcia-Ruiz  Ferrésy Piscitelli
etal. (2014) (2012)
Capacidad de
seleccion, de
revision y de
autoevaluacion de
la propia dieta
medidtica, en
funcion de criterios
conscientes y
razonables.
Recabar la Dimensién del  Suficiencia para
percepcion de los lenguaje examinar de forma
Preguntas Riesgos de redes jovenes frenteala  Seguridad en la mediatico/ critica los efectos
13y14 sociales asociacion de red dimension de homogeneiza-
riesgos con las axioldgica e cion cultural que
redes sociales. ideoldgica producen los

Fomentar el
analisis y la
identificacion de
contravalores
presentes en las
redes sociales.

Pregunta 15 Contravalores

Analizar el
conocimiento y
forma de uso de

TikTok.

Preguntas de

TikTok
lalé6ala28

Dimensioén de la

ideologia y

Seguridad en la valores/
red dimension
axiologica e

ideoldgica

Dimension de los
procesos de
interaccion

Comunicacién

medios y su
influencia sobre la
creacioén de opinidn.

Suficiencia para
descubrir y adoptar
una actitud critica
frente a intereses e
intenciones
supeditadas
ocultamente en
producciones
populares o
corporativas, de
igual manera con
respecto a los
valores e ideologia,
ya sea que se

presenten de forma

latente o explicita.

Capacidad de
seleccion, de
revisiony de
autoevaluacion de
la propia dieta
medidtica, en

funcion de criterios

conscientes y
razonables.
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(continuacidn)

Aread Dimension Indicadores de
Descripcion de com eeate:cia competencia competencia
ftems Dimensién los objetivos de pdel mediatica de mediatica de
la pregunta DIGCOMP Garcia-Ruiz ~ Ferrésy Piscitelli
etal. (2014) (2012)
Revisar aspectos Capacidad de
como formas de seleccion, de
consumo revisiony de
relacionadas a autoevaluacion de
comportamientos ia di
fre’:wte 3 retos Dimension del la p;optla dieta
. videos de violen,cia Lengggje funr:siélr? (cheaﬁir;s
Preguntas de Riesgos de yvideos de salud e Seguridad en la mediatico/ riteri nscien-
la29 ala 35 TikTok indagar sobre el red dimension ~ Criterios conscie
g’ axiolégica e tes y razonables.
S ideolégica
cgmuments del los 9 Suficiencia para
jovenes sobre los examinar de forma
peligros en los que critica los efectos
se pueden ver de homogeneiza-
inmersos al utilizar cién cultural que
redes sociales y en producen los
especifico TikTok. medios y su
_ influencia sobre la
Permite que el creacion de opinién.
sujeto realice
libremente un
Pregunta 36 Pregunta comentario que N/A N/A N/A
abierta desee aportar a la

investigacion.

Para la validacion del instrumento se utilizé el método Delphi con expertos de
alto nivel y una prueba piloto realizada a jovenes dentro del rango etario de interés del

estudio.

Se utiliza este método desde la premisa de Rowe y Wright (2011), de que Delphi se
sustenta en la sabiduria colectiva de un grupo de expertos sobre una tematica. El obje-
tivo es recabar opiniones y criticas que dan apoyo a la construccidn del instrumento mas
pertinente para el estudio planteado.

Para aplicar el método Delphi en la validacién del instrumento, se siguieron las
siguientes etapas:

Etapa 1
Como primer paso, se identificaron siete expertos en relacién con su conocimiento y

experiencia en la materia de estudio (Keeney et al., 2006), la alfabetizacién y compe-
tencia medidticas (véase la Tabla 2).
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Tabla 2

Listado de expertos en alfabetizacion y competencia mediaticas

Cédigo Tipo de perfil Nacionalidad Nivel de estudio
E1 Académico ltaliana Doctoranda

E2 Académico Espanola Doctoranda

E3 Metodoldgico Espanola Doctora

E4 Metodoldgico Espanola Doctora

E5 Metodoldgico Ecuatoriana Doctora

E6 Académico Espanola Doctora

E7 Académico Ecuatoriana Doctorando

Etapa 2

Una vez ubicados los expertos, se circuld entre ellos una encuesta digital vinculada a un

documento donde se presentaba el instrumento de investigacidn, junto con los detalles

de la investigacidn y sus objetivos. Los resultados de la validacidn fueron los siguientes:

ftem 1: ;Considera usted que el disefio del instrumento de investigacion es adecuado?
- 100 % de los expertos estuvo de acuerdo.

ftem 2: ;El instrumento de recoleccién de datos tiene relacion con el titulo de la
investigacion?

- 50 % de los encuestados estuvo muy de acuerdo y 50 % de acuerdo.

item 3: ¢Elinstrumento de recoleccidn de datos facilitara el logro de los objetivos de
investigacion, que consisten en analizar los riesgos de seguridad digital inherentes

en el uso de la red social TikTok y el nivel de competencia mediatica de jévenes de
Latinoamérica frente a los retos o challenges peligrosos de TikTok?

- 33,3 % estuvo muy de acuerdo, 50 % de acuerdo y 16,7 % en desacuerdo.

item 4: ¢Elinstrumento de recoleccién de datos se relaciona con los objetivos especi-
ficos de lainvestigacion (identificar el contexto de redes sociales de los adolescentes
estudiados, observar su comportamiento de uso y consumo de redes sociales,
analizar la disposicidn de los sujetos en relacidn a su participacidn como prosumers,
examinar su conocimiento frente a riesgos en redes sociales y frente a retos peli-
grosos de TikTok en especifico, e identificar qué aspectos motivan que se levanten
sus alertas)?

- 16,7 % de los expertos estuvo muy de acuerdo y 83,3 % de acuerdo.
item 5: ;La redaccidn de las preguntas tiene un sentido coherente?

- 33,3 % estuvo muy de acuerdo y 66,7 % de acuerdo.
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item 6: (El diseno del instrumento de medicion facilitara el analisis y procesamiento
de datos?

- 16,7 % de los encuestados estuvo muy de acuerdo, 66,6 % de acuerdoy 16,7 % en
desacuerdo.

item 7: ¢Son entendibles las opciones de respuesta que se presentan en las preguntas
del instrumento de medicion?

- 16,7 % de los expertos estuvo muy de acuerdo y 83,3 % de acuerdo.

item 8: (Eliinstrumento de medicion es claro y sencillo de responder para obtener la
informacién requerida?

- 33,3 % de los encuestados estuvo muy de acuerdoy 66,7 % de acuerdo.
item 9: ;Considera usted que falta algun item?
- 33,3 % estuvo muy de acuerdo, 33,4 % estuvo de acuerdoy 33,3 % en desacuerdo.

Si bien fue alto el porcentaje de expertos que consideraron que faltaba algun
item, los cambios que proponian estaban relacionados con dejar las respuestas
abiertas mas que a crear un nuevo item. Sin embargo, se desestimd lo propuesto,
dado que hacia mas dificil el manejo de la informacion.

item 10: ;Considera usted que hay algun item innecesario?

- 17,7 % de los expertos estuvo de acuerdo, 33,3 % en desacuerdo y 50 % estuvo
muy en desacuerdo.

item 11: ¢Considera usted que alguna opcion de respuesta debe ser cambiada a dico-
tomica (si/no) o a la escala Likert?

- 100 % de los encuestados se mostré en desacuerdo. Como se puede observar,
hay consenso mayoritario sobre la idoneidad del instrumento y su construccion.

Etapa 3

Aunque en primera instancia se obtuvo el consenso de los expertos respecto de la utilidad
y validez del instrumento para la evaluacién, se incluyeron las modificaciones enviadas
por ellos como recomendaciones:

e Serecomendo incluir la pregunta: ;Qué tipo de contenido produces?

e Sesustituyd Twitch por Snapchat, dado que la primera red social fue considerada
por un experto como un medio mas actual en las preferencias de los jévenes.

e En la pregunta 30 (;Cudles crees que son los riesgos de TikTok?), se aconsejo
que se coloquen las definiciones de los riesgos, de manera que los sujetos estu-
diados puedan identificarlos con mayor facilidad.
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Una vez culminado el proceso del método Delphi, se realizaron las modificaciones
en el cuestionario y se procedio a la prueba piloto para probar la eficacia y validez de
la herramienta e identificar y solucionar posibles problemas en su disefio y ejecucion
(Hinton & McMurray, 2010). Lo que se buscé adicionalmente fue disminuir la variabilidad
en los resultados del estudio principal, observando en esta etapa ajustes requeridos en
elinstrumento o en el procedimiento utilizado para su aplicacion (Harwell & Stone, 2005).

Se establecieron unos criterios previos enrelacion con los aspectos que se buscaron
validar con la prueba piloto para definir que se darian de baja las preguntas si se encuen-
tran los siguientes resultados:

e Respuestas incoherentes en preguntas abiertas.
*  Opciones no respondidas.

* Respuestas confusas en preguntas abiertas.

RESULTADOS

Se encuestd a 313 personas con el cuestionario de prueba piloto, herramienta que brindé
resultados en relacion a las preguntas que debian modificarse o mantenerse, para fines
del estudio. Se obtuvo lo siguiente:

Dimension socio demografica

De inicio se habian planteado las opciones de 15 y 16 anos, pero una vez analizado el
numero de respuestas con respecto a este rango etario, se obtuvo que no se justificaba
colocar estas alternativas en las respuestas predeterminadas.

Se dio de baja a la pregunta sobre el nivel de estudios actuales, dando por sentado
que el estudio incluye a estudiantes universitarios de 17 anos en adelante.

Se dio de baja a la pregunta “;En qué tipo de universidad estudias?”, para modifi-
carla por la modalidad de estudios. De esa manera, se puede observar si los sujetos que
estudian en modalidad en linea tienen mdas competencias que los que siguen modali-
dades presenciales.

Dimension uso de redes sociales

Tomando en cuenta el nUmero de sujetos que respondieron la prueba piloto, fue posible
identificar comportamientos que permitieron establecer respuestas predeterminadas
para algunas preguntas:

Para la pregunta “;Qué redes sociales conoces?”, en primera instancia se pensé
en una pregunta abierta. Sin embargo, después de la prueba piloto se pudo esta-
blecer un listado de opciones predeterminadas, de acuerdo con las redes sociales mas
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mencionadas por las personas que respondieron. Adicionalmente, se dejé abierta la
opcidn “otra” para que las personas puedan colocar alguna red social que no esté en las
opciones, y asi se evite perder informacidn al respecto. Esta decision fue tomada con el
fin de hacer mas sencillo el tratamiento de los datos obtenidos y para facilitar la selec-
cion de las opciones aplicables en las siguientes preguntas:

¢Cudl es la red social que mas utilizas?

¢Cudnto tiempo pasas en las siguientes redes sociales? (véase la Tabla 3).

Tabla 3

Organizacién de filas y columnas de la pregunta vinculada al tiempo que los usuarios pasan
en redes sociales

Filas Columnas
Instagram No la uso
TikTok Quince minutos
YouTube Media hora
Twitch Una hora
Facebook Dos horas
Twitter Tres horas
WhatsApp Mas de tres horas
Snapchat

BeReal

Discord

Telegram

De igual manera, para la pregunta “;Por qué prefieres esa red?”, fueron tomadas las
respuestas que mas frecuentes aparecieron en la prueba piloto. Estas fueron las siguientes:

» Porque tiene noticias e informacidn de interés actualizada.
e Porque me permite interactuar con otros.

e Porque tiene contenido educativo.

* Porque es facil de usar.

e Porque me divierte y entretiene.

» Porque tiene contenido especifico de mi interés.

e Porque el contenido es variado.

e Porque presenta el contenido en videos cortos y multimedia.
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Al preguntar “;Creas, disefas o publicas contenidos como post, videos, podcast,
etcétera, para redes sociales?”, se determiné que era importante establecer el tipo de
contenido que los sujetos prefieren producir, igual a lo manifestado por los expertos. Por
ello, se incluye la pregunta “;Qué tipo de contenido publicas?”

Instrumento: el cuestionario digital

Una vez realizadas las modificaciones antes detalladas, se elabor¢ el cuestionario final,
que consta de 36 items, de los cuales 33 son preguntas cerradas, con escala de Likert o
dicotédmicas, y tres abiertas. Ademas, cabe recalcar que el cuestionario se presenta de
forma conductual, de manera que si el sujeto responde, por ejemplo, que si ha realizado
retos de TikTok, sera conducido a la pregunta sobre qué tipo de retos ha realizado, y en el
caso de que no lo haya hecho, sera conducido al siguiente bloque de preguntas.

A continuaciodn, se detallan los 33 items de los que consta el instrumento, dentro de
las dimensiones antes planteadas para la evaluacion de la competencia mediatica:

Dimension sociodemografica

Consta de cuatro preguntas que permiten identificar la muestra con aspectos como
edad, sexo, pais y region.

Dimension de uso de redes sociales
En esta dimension se incluyen las siguientes preguntas:

item 5: ;Qué redes sociales conoces? En la respuesta se detallan todas las redes
sociales que se observan en la Tabla 3 y se deja la opcidn de que el sujeto afada otra.

item 6: ¢Cudl es la red social que mas utilizas? La respuesta permite marcar una
opcidn de entre las mencionadas en el item anterior.

item 7: iPor qué prefieres esa red? En este caso, se colocaron las ocho respuestas
obtenidas en la prueba piloto. Por ejemplo: “Porque me divierte y entretiene”.

item 8: ¢Cuanto tiempo pasas en las siguientes redes sociales? Las alternativas de
respuesta van desde “no la uso”, “la uso quince minutos”, hasta “tres horas”.

item 9: ¢Creas, disefas o publicas contenidos como post, videos, podcast, etc., para
redes sociales? Las posibilidades de respuesta a esta pregunta fueron “si” o0 “no”.

item 10: ¢Qué tipo de contenido publicas? En este caso, las opciones de respuesta
fueron “podcast”, “post”, “videos” u “otra”.

item 11: ¢Con qué frecuencia subes contenido a redes sociales? En las respuestas
se contemplan las opciones “de una a dos veces por semana” y “cinco o mas veces por
semana”.
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item 12: ;Qué te motiva a publicar videos en redes sociales? En este caso, las alter-
nativas de respuesta planteadas fueron las siguientes:

» Deseo convertirme en influencer

e Serfamoso

e Hacerdinero

e Quiero hacer publicidad para algun producto
e Simplemente por divertirme

item 13: iCrees que cuando publicas contenidos en redes sociales asumes algun
tipo de riesgo? Las opciones de respuesta fueron “si” o0 “no”.

item 14: A continuacién, presentamos algunos riesgos asociados a que publiques
contenidos en redes sociales. Indica con cudles estas de acuerdo o en desacuerdo. Para
esta pregunta, se colocaron en filas las posibles respuestas, tales como “que me sienta
triste si no recibo respuesta”, “que algo pueda salir mal con lo que publiqué” o “que mis
padres se enteren”; mientras que se colocaron en columnas la escala de Likert desde
“totalmente de acuerdo” a “totalmente en desacuerdo”.

Dimension de contravalores
Esta dimensidn incluyd la siguiente pregunta:
item 15: ;Qué contravalores identificas en las siguientes redes sociales? Se plan-

tearon las respuestas de la siguiente manera, como puede verse en la Tabla 4.

Tabla 4

Organizacién de filas y columnas del item 15

:Qué contravalores identificas en las siguientes redes sociales?

Filas Columnas
1. Instagram Irresponsabilidad
2. TikTok Irrespeto
3. YouTube Deshonestidad
4. Twitch Difamacion
5. Facebook Inseguridad
6. Twitter Falta de autoestima
7. Snapchat Ninguna
8. Reddit
9. BeReal
10. Discord
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Dimension TikTok

item 16: ;Qué sabes de TikTok? En esta pregunta se platearon conceptos que van de
lo basico (“es una red social”) hasta lo mas complejo (“es una plataforma de interaccion
que permite crear, publicar y ver videos cortos de cualquier tema”).

item 17: ;Tienes cuenta en TikTok? La respuesta a este item fue dicotémica (si/no).

item 18: ¢Cémo accedes a TikTok? En esta pregunta se colocaron las tres alterna-
tivas que la plataforma ofrece, las cuales son “tengo cuenta”, “uso TikTok sin entrar a una
cuenta” o “uso la cuenta de un familiar”.

Dimension retos de TikTok

En esta dimensidn se tocaron varios puntos relacionados con los retos de TikTok, como el
tipo de reto realizado, el medio por el cual se enteraron de este reto, entre otros.

item 19: ;Qué tipo de retos te gusta ver en TikTok? En este caso, las opciones de
respuesta fueron desde hazanas y proezas deportivas, hasta desafios arriesgados.

item 20: ;Tienes algun tiktoker favorito en relacién con retos? Se plante una
respuesta dicotdmica de si o no.

item 21: En este caso se dejé la pregunta abierta para que los sujetos mencionen su
opcion, dependiendo de si dijeron que si en la pregunta anterior. ;Cudl es el nombre del
TikToker? Esta fue una pregunta abierta vinculada a la respuesta “si” del item anterior.

item 22: ;Alguna vez has participado en algun reto viral en TikTok? En este item, la
respuesta fue dicotémica (si/no).

En las siguientes tres preguntas, el sujeto debié haber respondido que si en la
pregunta 22:

item 23: (En qué tipo de reto? Entre las alternativas estuvieron: “hazafnas o proezas”,
“cosas que hagan reir”, “retos y juegos mentales”, “cosas arriesgadas y bailes”, etcétera.

item 24: Describe el tipo de reto realizado. En esta pregunta abierta, el sujeto de
estudio puede indicar libremente el reto.

item 25: Para realizar ese reto, ;qué plataforma o medio de comunicacién consul-
taste? Dentro de las posibles opciones para esta pregunta estuvieron las redes sociales
principales y, adicionalmente, la televisidn y la radio.

item 26: Si estuvieras dispuesto a realizar algin reto viral en TikTok, iqué limites
hacen que decidas participar o no? En las alternativas de respuesta se mencionan
aspectos como “verglienza”, “sufrir ciberacoso”, “que mis padres se molesten”, “miedo a
lastimarme” y “no tengo limites”.
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item 27: Si tuvieras que buscar ayuda para realizar un reto viral en TikTok, jaquién
acudirias? En las posibles respuestas se toma en consideracién el auxilio de hermanos,
padres, amigos o de nadie.

item 28: En caso de pedir ayuda para realizar el reto en TikTok, ¢qué crees que nece-
sitas? En este caso. las opciones fueron temas técnicos, legales, alguien que lo anime a
culminar el reto o alguien que esté pendiente en caso de que algo salga mal.

Dimension riesgos de TikTok

En esta dimension se estudian aspectos riesgosos del uso de lared y desde el angulo de
sus contenidos, ademas del nivel de conocimiento de los riesgos:

item 29: ¢Has escuchado que TikTok tenga mas riesgos que alguna otra red? La
respuesta es dicotdomica (si/no).

item 30: iCudles crees que son los riesgos de TikTok? Para esta pregunta se mencio-
naron diferentes peligros de las redes sociales como “online grooming”, “ciberacoso”,
“ingenieria social”, entre otros. Todos ellos acompanados de sus respectivos conceptos,
de manera que el usuario responda con un conocimiento preciso del riesgo.

item 31: ;Conoces todos los peligros antes mencionados? La respuesta es dicoté-
mica (si/no).

item 32: Si la respuesta anterior es negativa, ;qué peligros no conoces? En las posi-
bles respuestas se detallan las mencionadas en el item 30, que son las siguientes:

e Grooming

e Ciberbullying

e Desinformacién

»  Exposicién de informacidén sensible

»  Exposicién a contenidos inapropiados

e Servictima de ingenieria social

e Exposicion a discursos de odio

e Participacién en actividades peligrosas para mi salud

item 33: ¢Cudl es tu opinién sobre los videos que incitan violencia o esparcen
discursos de odio en TikTok?

item 34: ¢Cudl es tu opinidn sobre los videos que se publican en TikTok donde se
presenta violencia e imagenes crudas sobre peleas y asesinatos?
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Paraestas dos preguntas, se colocé una escala de Likert con las siguientes opciones:
* Los observoy estoy de acuerdo con las acciones del video

e Silos observo

* Losobservo aveces

* No me molestan, pero no los veo

 No me gusta observarlos

» Considero que no se deberia presentar este tipo de contenidos en TikTok

item 35: La pregunta busca analizar el comportamiento frente a aspectos de salud
presentados en TikTok (véase la Tabla 5).

Tabla 5

Organizacién de filas y columnas del item 35

Desde el dangulo de la salud, ;qué opinas de los contenidos que hay en TikTok?

Filas Columnas

Me encanta ver y seguir las
1. Tips sobre medicamentos que puedes tomar recomendaciones.

Me gusta ver las recomenda-

ciones, pero no las sigo todas

Los veo, pero no sigo lo que
2. Tutoriales para hacer tratamientos médicos tu mismo recomiendan.

3. Recomendaciones sobre tratamientos caseros para en-
fermedades. No me llaman la atencidn.

No veo esos contenidos porque
4. Tips sobre medicamentos que puedes tomar. no considero que la fuente es
adecuada.

item 36: Si tienes algln comentario o referencia que realizar, hazlo a continuacién.
Se planted esta pregunta abierta, de manera que el encuestado pueda agregar algun
aspecto que considere relevante.

La resolucion del cuestionario toma alrededor de 10 minutos. Los tiempos disminu-
yeron a partir de la prueba piloto, con la inclusidn de respuestas predeterminadas en las
preguntas indicadas en el apartado correspondiente.
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DISCUSION

La herramienta planteada es la etapa inicial de una investigacién sobre la competencia
medidtica de jdvenes. Se considera que esta herramienta serd Gtil para establecer el nivel
de competencia mediatica cognitiva de los sujetos frente a los retos peligrosos de TikTok
y los riesgos de redes sociales. De igual manera, para entender sus comportamientos
frente a contenidos no adecuados, lo que posibilitard indagar mas profundamente en la
siguiente etapa de evaluacion, para luego establecer programas de alfabetizacion media-
tica eficientes y necesarios de acuerdo a lo expuesto por Astuti (2021); Lotero-Echeverri
et al. (2018); Pérez-Tornero et al. (2018); Rosenzweig (2017) y McGrew et al. (2017).

El planteamiento de las preguntas presentadas se basa en que el uso de redes
sociales no es garantia de competencia mediatica (Aparicio Gonzalez et al., 2020; Area
et al., 2012; Livingstone & Helsper, 2007; Marin-Gutiérrez et al., 2019; Marin-Gutiérrez et
al., 2020).

El cuestionario investiga el contexto de uso de redes sociales y consumo de conte-
nidos desde la perspectiva del mismo usuario, similar a lo realizado por estudios como
los de Wang et al. (2011), Aventin et al. (2019), Cotten et al. (2014) y los resultados pueden
ser contrastables con diferentes estudios estadisticos actuales como el Informe OBS
Business School: Redes Sociales, estado actual y tendencias 2023 (Giménez, 2023).

Aspectos como mal informacién (Wardle & Derakhshan, 2017) y consumo de conte-
nidos inadecuados también fueron considerados. Ademas, se tocaron temas de violencia
y discursos de odio, basados en las problematicas expuestas por las Naciones Unidas
(2015), de manera que la informacidn obtenida indique si hay aceptacion de estos conte-
nidos. Con los resultados que se obtengan del cuestionario se podria analizar la razén
por la cual los sujetos consumen redes sociales, combinada a la tendencia de su consumo
de contenidos inadecuados, para determinar si estan considerando este material inapro-
piado como entretenimiento.

El consumo de contenidos de salud inadecuados, como exponen Cano-0rdn y Ruiz
(2023), Flores Gonzélez et al. (2022), Lau et al. (2012), Eysenbach y Kohler (2002), Bessell
et al. (2002) y Eysenbach y Kummervold (2005), también se presenta para observar el
comportamiento de los encuestados y las acciones que realizan con base en la informa-
cion que reciben.

Con las preguntas referentes a la practica y consumo de retos virales y retos
virales peligrosos, se buscé establecer comportamientos que corroboren en la actua-
lidad los estudios de Wardle y Derakhshan (2017); Lewis et al. (2011) y Whitlock, Ladery
Conterio (2007) sobre el interés de consumo (Duggan et al., 2011), ademés de las prac-
ticas tras el visionado, el interés por participar en estas actividades y cuan comun es
observar estos contenidos potencialmente peligrosos (Linkletter et al., 2010; McLean
Hospital, 2023).
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Cuando se pregunta por qué ven determinadas redes sociales, se busca comprender
si efectivamente el entretenimiento es la razén principal, de manera que se pueda
analizar la vinculacion de este aspecto con la aceptacién de contenidos inapropiados, tal
como exponen Aran-Ramspott et al. (2018); Pefa-Fernandezet al. (2022) y NiAez-Gémez
et al. (2016).

Dado el objetivo final planteado para este articulo, se cumple con la presentacién
del instrumento y su proceso de pruebay validacidn. Se concluye que es un cuestionario
congruente y con un nivel de consistencia interna adecuada, de acuerdo a los objetivos
planteados para la investigacion sobre riesgos de redes sociales y retos de TikTok. Los
expertos coinciden en que esta bien formulado para el trabajo con estudiantes universi-
tarios, desde los parametros de la muestra propuesta, con posibilidades de variaciéon de
pais y division regional en la dimensidn sociodemografica.

El instrumento se presenta como una herramienta novedosa por su inclusién de
retos de TikTok y por la vinculacion de la competencia medidtica con peligros de redes
sociales en especifico. Por otro lado, al ser un cuestionario digital, permite un andlisis de
datos sencillo, eficiente y seguro.

La presentacion del cuestionario, ademas de evaluar la competencia mediatica
cognitiva de los sujetos, busca alertarlos sobre los riesgos existentes en las redes
sociales, motivarlos a cuestionar su comportamiento mediatico y abrir un espacio de
conversacion sobre una tematica tal vez desapercibida.

LIMITACIONES DE LA INVESTIGACION

El instrumento planteado es un paso dentro de una investigacion exploratoria de los
aspectos de peligro de las redes sociales. Busca analizar y describir el contexto digital
de los jévenes encuestados y su percepcion del riesgo a través de la auto descripcion de
los comportamientos de consumo que tienen frente a contenidos dafninos presentados
por las redes sociales. Como indican Ramos-Soler, Lopez-Sanchez y Torrecillas-Lacave
(2018), la percepcidn del riesgo puede influir en el accionar de los jévenes frente a los
riesgos sociales que enfrentan.

Aunque la investigacion se centra en peligros, no se puede hablar de las redes
sociales como medios exclusivamente perjudiciales, dado que también ofrecen a los
internautas posibilidades de aprendizaje y desarrollo desde diferentes dmbitos como
el educativo y profesional, entre otros. Como indican Livingstone y Helsper (2007) y
Livingstone et al. (2017), se requiere un seguimiento a lo largo del tiempo y en diferentes
etapas para entender los patrones de uso de internet desde una visidn de inclusion/
exclusion social y valorando los riesgos y oportunidades que ofrece tanto el internet
como las redes sociales.
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