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RESUMEN. El avance de las tecnologias ha permitido a los servicios estatales perseguir
sus fines de una manera mas eficaz y rapida, y ello ha significado un beneficio general
para la ciudadania. Dentro de ellas se encuentran las técnicas del andlisis de datos a
través de sistemas de inteligencia artificial. Su uso inquisitivo genera importantes
inquietudes respecto de su licitud y de las consecuencias que podria generar en la esfera
iusfundamental de las personas sujetas adichos analisis, particularmente en su privacidad
y en la sujecién al debido proceso. En este articulo, se analiza la adecuacién de estas
herramientas en el derecho chileno, asi como el choque que genera la contraposicion
de intereses generales y particulares por su uso, especialmente enfocada en el uso de
estas herramientas por parte del Servicio de Impuestos Internos (Sll) chileno. Asimismo,
esta investigacion busca mostrar los peligros que genera el uso de estas técnicas de
persecucion tributaria y cdmo la legislacion actual ha puesto en jaque el debido proceso
administrativo.
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ARTIFICIAL INTELLIGENCE IN TAX AUDITING: CHALLENGES
T0 CHILEAN ADMINISTRATIVE DUE PROCESS

ABSTRACT. The advance of technologies has allowed state services to pursue their
purposes in a more efficient and faster way, providing a general benefit to citizens.
These include the techniques of data analytics through artificial intelligence systems.
The inquisitive use of these techniques raises important concerns about their legality
and the consequences that could be produced to the fundamental right sphere of the
persons subject to such analysis, particularly in their privacy and in the subjection to due
process. This paper seeks to explore the intricate relationship between state necessity
and fundamental rights, as well as the clash between general and interests. Especially
focused on the use of these tools by the Chilean “Servicio de Impuestos Internos”,
this research seeks to show the risks generated by the use of these techniques of tax
prosecution and how the current legislation has put in check the administrative due
process.
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1. INTRODUCCION

Durante la ultima década, la sombra y huella de los datos en linea han traido nuevas
oportunidades y desafios en diferentes sectores de nuestra vida, pues han registrado
con tinta los altos y bajos de una persona, a la vez que esculpen un modelo a veces
poco exacto, pero siempre permanente, de ella y sobre el cual instituciones publicas
y privadas toman decisiones de gran incidencia en su vida. Asimismo, los Estados no
han estado exentos de la carga —o bendicion, mds acorde a su punto de vista— que
supone el manejo de las técnicas de andlisis de datos masivos —o big data—. Asi,
diversas instituciones, como las administraciones tributarias, han abordado este tren
de innovacion tecnoldgica. En una época en la que el numero de contribuyentes —y,
por tanto, la cantidad de declaraciones de impuestos— aumenta ano tras ano, el uso
de herramientas de analisis de datos masivos aparece como una solucién atractiva,
econdmica y eficiente a un problema que deja un vacio en el historial y que ha sido
arrastrado por numerosas administraciones.

Laevasidntributariagenerapérdidas alos Estados delorden de los miles de millones
de délares cada ano. Si bien no existen estudios estadisticos exactos que visualicen este
problema, en Chile' se han presentado estimaciones que fijan estas cifras en el 7.5 %
del PIB nacional (Jorratt & Martner, 2020, p. 16). Es por este motivo que el Servicio de
Impuestos Internos, en adelante Sll, se ha centrado en el desarrollo e implementacién de
un programa de andlisis y tratamiento de datos para contrarrestar los crecientes niveles
de evasidn y elusidn. En este sentido, a la Oficina Informatica Inteligencia de Negocios
se le ha encargado la labor de desarrollar e implementar mecanismos de control
automatizados del cumplimiento tributario, a través del uso de tratamiento masivo de
datos, segun la Resolucién Exenta 101 del 6 de septiembre del 2019, promulgado por el
Servicio de Impuestos Internos.

Amedidaquelosgobiernosaprovechancadavezmaselpotencialdelasherramientas
de analisis de datos, para examinar transacciones financieras, identificar patrones de
evasion fiscal y detectar anomalias entre contribuyentes de similares caracteristicas
(Servicio de Impuestos Internos, 2023, diapositivas 61 y 62), surgen inquietudes sobre
la constitucionalidad de estas medidas, que pueden provocar graves vulneraciones al
debido proceso de los contribuyentes. A la vez, nos cuestionamos la existencia de un
pseudo procedimiento de fiscalizacién tributaria, cuyos puntos de inicio y término estan
supeditados a la decisidn de un algoritmo evaluador de riesgos, lo que hace que el uso
de big data tributario pueda derivar en la existencia de un estado policial que vigile las

1 Por esta razon, la Camara de Diputadas y Diputados requirié al presidente de la Republica la
elaboracion de un estudio en la materia. Véase la Resolucidon 943, promulgada el 25 de julio del
2023 por la Camara de Diputadas y Diputados de Chile.
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conductas financieras de los contribuyentes a la espera de una incongruencia entre una
supuesta realidad y las rentas declaradas.

Este trabajo de investigacidon se enmarcara en una exploratoria a vulneraciones de
las diferentes facetas del debido proceso administrativo chileno frente a la utilizacion
de herramientas de andlisis de datos por parte del SIl. A mayor abundamiento, esta
investigacion pretende contribuir al actual debate sobre las dimensiones éticas y
juridicas del control estatal basado en sistemas de inteligencia artificial. En el desarrollo
de los siguientes capitulos se tratard, en primer lugar, las diferentes posturas frente a la
integracion del debido proceso al procedimiento administrativo sancionador, asi como el
origen de su contenido, diferenciando cuales de estas facetas serian esenciales para la
existencia de un procedimiento legalmente tramitado. Posteriormente, realizaremos un
andlisis a las diferentes facetas del debido proceso que se encuentran —desde nuestra
Optica— amenazadas por el uso de sistemas de inteligencia artificial, desarrollando
especialmente los medios de prueba ilicita y los limites al consentimiento de los
contribuyentes en el tratamiento de datos, la autoincriminacion y la expectativa de no
vigilancia estatal en medios electrénicos. Culminamos, finalmente, con un comentario
sobre el derecho a ser oido y la posibilidad de contradecir al algoritmo.

1.1 Contenido del debido proceso administrativo

Existe actualmente un debate sobre el contenido del debido proceso administrativo, sobre
el cual nos debemos pronunciar para sentar la base de nuestra investigacion. Para estos
efectos, solo nos referiremos brevemente a su faz sancionadora, que es la tematica que
nos convoca. En este sentido, extrapolaremos brevemente las discusiones que surgen,
por un lado, de la naturaleza normativa del derecho administrativo sancionador y, por
otro, la necesidad de una proteccion efectiva al administrado?.

Una primera tesis que nos permitiria dotar de contenido al derecho administrativo
sancionador es la unificadora penal-administrativa. Esta entiende a dicha faz del
derecho administrativo sancionador como una rama o extension del derecho penal,
estableciéndose una identidad ontoldgica de las mismas, constituyendo variantes al
ejercicio del ius puniendi estatal (Zaniga, 2001, p. 1441).

El Tribunal Constitucional chileno ha tendido a sostener la tesis del ius puniendi Gnico
del Estado. En este sentido, senala que tanto la pena penal como la administrativa se
someterian al mismo estatuto constitucional, derivandose de ello la aplicacién de ciertas
garantias subjetivas y objetivas. En este mismo sentido, pese a establecer algunas
limitaciones, la magistratura senala que ambas formas sancionadoras formarian

2 Sobre la distincion doctrinaria de contravencion administrativa y delito penal, véase Jescheck y
Weigend (2002).
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parte de un mismo tronco comun y que se bifurcan en la via administrativa o penal por
determinacion del legislador (Cordero, 2014, p. 402).

En linea con lo sefalado, indica el profesor Gomez Tomillo (2020) que existen ciertos
principios del orden penal que son susceptibles de ser adaptados funcionalmente o
matizados® al procedimiento administrativo, mientras que otros, por su inherencia al
Estado democratico de derecho sobre el cual se fundan los distintos procesos, no podrian
serlo (p. 20)“. Asi, podria entenderse que entre derecho penal y derecho administrativo
sancionador existe una identidad en lo esencial y diferencias en lo accidental o
procedimental (como se cité en Gémez Tomillo, 2020, p. 20).

Por otro lado, la doctrina con la que compartimos opinién ha establecido la
existencia de un debido proceso auténomo perteneciente exclusivamente al derecho
administrativo. Este ha surgido en los ultimos anos derivado de las criticas hechas a la
teoria del ius puniendi Unico. En este sentido, se ha sefalado que dicha teoria constituiria
no solo un reduccionismo inutil, sino también un argumento metodolégicamente
equivoco, y es que justificar la utilizacion de las garantias penales del debido proceso por
mera consecuencia del ius puniendi Unico no satisface las diversas contradicciones que
se presentan en la practica, como lo serian las diferencias regulativas existentes entre
las sanciones administrativas y las penas (Letelier, 2017, pp. 627-636).

La Corte de apelaciones de Santiago, conociendo un recurso de proteccién
interpuesto en contra de una serie de actos administrativos ha senalado que:

la potestad sancionatoria de la Administracion del Estado debe enmarcarse
en el respeto a las garantias basicas de un debido proceso administrativo, aun
cuando esta clase de procedimiento pueda revestir una configuracion espe-
cial, determinada por la ley, en consideracion a la conjuncién ponderativa entre
interés publico que hay en perseguir el cumplimiento de la normativa corres-
pondiente, y los legitimos derechos de las personas. (Corte de Apelaciones de
Santiago de Chile, 2023, considerando octavo, parr. 3)

Reconociendo la existencia de un debido proceso administrativo netamente
auténomo regulado legalmente, agrega que

3 Segun Gémez Tomillo (2020), estos serian: la garantia de independencia e imparcialidad; el
derecho a un juez ordinario predeterminado por la ley; el derecho a la defensa letrada; el derecho
a intérprete y traductor; la separacion entre la instruccion y el enjuiciamiento; el derecho a un
proceso publico; el derecho a ser oido; y el derecho a la doble instancia.

4 Segun Gomez Tomillo (2020), estos serian: el derecho a la presuncion de inocencia; el derecho
a guardar silencio, a no declararse culpable y a no declarar contra si mismo; el derecho a la
confidencialidad de las comunicaciones entre abogado y cliente; el derecho a ser informado de la
acusacion; el principio acusatorio; el derecho a utilizar los medios de prueba pertinentes para la
defensa; la prohibicidn de dilaciones indebidas; y el principio de non bis in idem procedimental.
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la Unica conclusién posible y que permite asegurar las garantias basicas que
forman parte del debido proceso administrativo, como lo es precisamente el
derecho a ser oido, es que el procedimiento sancionatorio contemplado en el
articulo 79 del Decreto Ley N° 1.094, necesariamente contemple los tramites
destinados a dicho cometido. (Corte de apelaciones de Santiago de Chile, 2023,
considerando octavo, parr. 6)

De esta manera, se limita el contenido del debido proceso administrativo a la
regulacion legal de cada tipo de procedimiento.

Interpretando esta linea jurisprudencial en el sentido que solo la ley especial
dota de contenido al debido proceso administrativo, el procedimiento administrativo
consta de una serie de principios basicos y supletorios que son los regulados en los
articulos 4 y siguientes de la Ley 19.880, que entregan los lineamientos minimos para
la adecuada proteccidn de los derechos de los administrados. Prestamos especial
consideracion a los principios de gratuidad y no formalizacién, que permiten un acceso
universal al procedimiento; celeridad, que se alinea con la necesidad de una decision en
plazo razonable; contradictoriedad, que permite la practica material de la aportacion
de prueba y el derecho a ser oido; imparcialidad y abstencién, que aseguran una
decision conforme al principio de igualdad ante la ley; inexcusabilidad, que —entendido
dentro del concepto de accion— permite el ejercicio de la tutela judicial efectiva (ver
también Martinez, 2012); transparencia y publicidad, que genera las condiciones de
desenvolvimiento de un procedimiento publico’; conclusividad, que establece el mandato
de concluir el procedimiento con la decision del asunto; y de impugnabilidad, que otorga
al administrado el derecho de deducir recursos y obtener la doble confirmacion de la
decision.

1.2 Entre fiscalizacion y parafiscalizacion

Con el uso del big data en materia tributaria, en el marco de una fiscalizacién tributaria —
véase igualmente en el marco de un proceso administrativo sancionador—, nos debemos
hacer la pregunta: jen qué momento se inicia el acto administrativo? Consideramos
que esta pregunta genera diversas implicaciones, pero la mas importante y atingente
a esta investigacion es el momento en que se aplican en su totalidad las garantias
constitucionales que atienden al administrado.

Sobre el proceso de fiscalizacion tributaria, el articulo 59 del Cddigo tributario
chileno senala que inicia un procedimiento de fiscalizacidn solo con la citacién a que

5  Senala el profesor Gandulfo (2010) que la publicidad del proceso es un mecanismo indispensable
para que la jurisdiccién cumpla con las demds funciones que la sociedad le encomienda, pues
refuerza a la vez la confianza de la ciudadania en el sistema juridico. Es, entonces, necesaria para
garantizar la correcta imparticion de justicia.
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hace referencia el articulo 63 del mismo cuerpo legal. Sin embargo, entendiendo el
procedimiento de fiscalizacién tributaria como acto administrativo (ver también Soto
Kloss, 1996), debemos tener presentes todas aquellas actuaciones que realiza el Sll en su
preparacion®. Asi, a modo de ejemplo, en el marco de un procedimiento de fiscalizacion
tributaria aleatoria a comerciantes de una calle X, el primer acto preparatorio seria la
eleccidn de dicha calle. Si un comerciante soborn¢ al funcionario para elegir dicha calle
con tal de afectar a su competencia, el procedimiento completo estaria viciado.

En el caso del uso de big data, este limite es un poco mas difuso. ;Al realizarse el
andlisis de datos masivos existiria un simil al funcionario del SlI seleccionando un sector
donde realizar una fiscalizaciéon? ;0 se trataria del mismo funcionario ya golpeando la
puerta de una oficina para realizar la fiscalizacién?

Entendemos que, al igual que en la fiscalizacién aleatoria, en el uso de big data se
genera una linea de tiempo con la cual podriamos distinguir las actuaciones inocuas de
aquellas determinantes para el nacimiento del acto administrativo.

i Se crea un perfil o modelo del contribuyente en el sistema.

ii. Se ingresan o alimentan datos relevantes sobre la vida tributaria del
contribuyente.

iii. Elsistema detecta inconsistencias entre la declaracién del contribuyente y los
datos del modelo.

iv. Secita al contribuyente en virtud del articulo 63 del Cédigo tributario y se abre
un procedimiento de fiscalizacién tributaria.

Sobre los actos tramite, el profesor Rojas (2004) seiala lo siguiente:

los actos tramite son presupuesto de la decision de fondo. Son actos previos a
la resolucién que ordenan el procedimiento, como son, por ejemplo: los actos
de incoacion, de instruccion, comunicaciones, notificaciones. No son impug-
nables en sede administrativa, salvo que determinen la imposibilidad de

continuar el procedimiento o produzcan indefension. (p. 21)

Si seguimos esta linea de pensamiento, podemos argumentar que todas aquellas
actuaciones que mencionamos anteriormente pueden ser parte por lo menos del acto
tramite, siempre que la extraccidn de una de aquellas impida la dictacion de la resolucién
que corresponda.

6  Siempre en consideracion de la clasica distincién de los actos administrativos de tres categorias:
intermedios o preparatorios; de trdmite o de mero tramite; y decisorios, de término, resolutorios o
terminales. Véase Silva Cimma (1995, pp. 82 y ss.).
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2. PROBLEMAS JURIDICOS EN EL USO DE BIG DATA EN EL MARCO DEL
PROCEDIMIENTO DE FISCALIZACION TRIBUTARIA

Habiendo establecido que el uso de la herramienta de big data por el Sll se encuentra
sometida a la garantia del debido proceso, ahora debemos abocarnos a analizar si este
se adecua a los estandares de derechos humanos. Para esto dividiremos los acapites
subsiguientes de forma que se muestre una suerte de linea temporal con los tramites
que llevan a cabo las administraciones tributarias a través del big data y aquellas
facetas del debido proceso que creemos pueden verse vulneradas.

2.1 Fuentes de recoleccion de datos y pruebailicita

Con el aumento exponencial delinternet de las cosas, existen cientos de fuentes sobre las
cuales el Sll podria recopilar informacion para su uso en herramientas de big data. Estas
incluyen geolocalizacidn, habitos de compra, incluso gustos personales. Dependera de
la Oficina Informatica Inteligencia de Negocios del SlI realizar un andlisis costo beneficio
de las diversas fuentes a analizar.

Ya habiamos adelantado que uno de los grandes usos que se le da al big data por
parte del Sll es comparar las anomalias existentes entre contribuyentes de la misma
categoria (Sll, 2023, diapositiva 61). Esto no solo implica una comparacién entre
declaraciones, sino que incluye el cotejo del nivel de vida de un contribuyente con
sus rentas declaradas. La fuente primordial sobre la que diversas administraciones
tributarias realizan este analisis son las redes sociales (Drumbl, 2020, p. 308), las
cuales, a través de imagenes y videos publicados, permiten atribuir ciertas conductas o
el nivel socioeconémico de los contribuyentes.

Existe una tendencia mundial de acuerdo a la cual las personas tienden a renunciar
voluntariamente a su privacidad, realizando publicaciones en redes sociales, cediendo
a titulo gratuito sus datos y su imagen a grandes empresas, con la sola recompensa de
comunicarse con otras personas y crear lazos en la red. Esto entrega las condiciones
ideales para que empresas e instituciones estatales creen perfiles digitales de las
personas sobre cuyainformacidn se transa, se analiza su conductay se generan modelos
de riesgo que permitan predecir las decisiones que tomaran en un futuro cercano (Smith
et al., 2012, p. 2). Pese a esto, surge una inquietud por parte de las personas, que viene
de la mano de la invasidn a su privacidad como parte de la actividad estatal, y es que, si
una empresa analiza nuestras redes sociales, la peor consecuencia que acarrearia seria
publicidad focalizada. Sin embargo, cuando es la administracién tributaria quien realiza
este andlisis, la consecuencia sera probablemente una sancién.

La privacidad de una persona estaria constituida por una esfera que rodea todos
aquellos aspectos de su vida que desea se encuentren fuera del alcance e intervencion
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deterceros(vertambiénPolo, 2022).Enelciberespacio, este limite es mucho mas difuso.
Prima facie, se entiende materializado con una declaraciéon de intencion; es decir, todo
lo compartido por una persona es publico, a menos que manifieste —al menos con una
accion mas o menos inequivoca— que es de caracter privado. La jurisprudencia chilena
ha adoptado el concepto estadounidense de la expectativa legitima de privacidad para
conocer el grado de intimidad de la que el titular del derecho podria haber gozado
(Escobar, 2017, p. 415), agregando mas elementos que la declaracidn del titular. Asi, por
lo menos en el caso de las redes sociales, para conocer la frontera de lo privado y lo
publico se deberian considerar tres elementos: la configuracion del perfil, la cantidad
de contactos y si el perfil se encuentraindexado a motores de bisqueda (Herrera, 2016,
p. 96). Por tanto, la expectativa de privacidad serd mayor cuando el perfil del titular
tenga una configuracién privada, el nUmero de contactos sea reducido y no esté
indexado a algun motor de busqueda.

En linea con lo expuesto, Alvarez (2018) sostiene que

siun usuario de Facebook o de Twitter cree razonablemente que sus publica-
ciones (o comunicaciones) solo pueden ser accedidas por el grupo reducido
o controlado de usuarios que forman parte de su red, esto es, aquellos a
quienes ha consentido expresamente formen parte de ella, eventualmente
podria sostenerse que estamos ante un tipo especial de comunicacion
privada que, si bien es abierta para ese grupo especifico de personas, es
cerrada para el resto de los usuarios de la red social respectiva y para
todos aquellos que no son parte de la red, estando por tanto protegida por la
garantia de inviolabilidad y por el derecho a la vida privada. (p. 25)

Nuestra legislacion ha adoptado un sistema binario que previene la licitud del
tratamiento de datos personales, que se integra por dos grandes fuentes de legitimidad
de la actividad: por un lado, el consentimiento de la persona, y, por otro, la autorizacién
legal a un servicio en razén del cumplimiento de sus funciones, la que permite a los
organismos publicos tratar datos personales sin contar con la autorizacidon de sus
titulares (Contreras & Trigo, 2019).

Para conocer si se necesita el consentimiento o no de los usuarios para el uso de
big data, es necesario diferenciar entre mineria de datos y andlisis de datos o big data
propiamente dicha. Ambas son actividades dentro de la actividad general del andlisis
de datos. Sin embargo, la primera se centra en la exploracién y extraccion de algun
tipo de datos en especifico, ya sea descubriendo patrones o clasificando datos a partir
de otros ya conocidos (Riquelme et al., 2006), mientras que la segunda trabaja con
una base de datos extensa que puede incluir diferentes tipos de datos, provenientes
de diferentes fuentes (Kitchin & McArdle, 2016). La Ley 19.628 no distingue entre
ambos procesos, sino que los engloba dentro del término de tratamiento de datos
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personales’. El problema radica en que los servicios publicos por lo general
externalizan la tarea de la mineria de datos a empresas privadas, mientras que
realizan el andlisis de datos por si mismos, con lo cual el mandato de consentimiento
se difumina entre ambas. En dicho caso, importa poco el mandante del tratamiento de
datos, sino que recaen en el mandatario todas aquellas imposiciones que establezca
la ley. Siguiendo una linea logica, el servicio publico no deberia poder realizar
analisis de datos sobre datos que se obtuvieron a través de mineria que necesitaba
de consentimiento. El consentimiento en este caso es regulado por el articulo 4 de la
Ley 19.628, que senala: “La persona que autoriza debe ser debidamente informada
respecto del propédsito del almacenamiento de sus datos personales y su posible
comunicacién al publico”. Estimamos que este precepto debe ser interpretado de
forma que un consentimiento general esté prohibido. Asi, a modo de ejemplo, cuando
una empresa o servicio publico senale simplemente que se almacenaran y trataran
los datos ingresados en sus bancos, debiese aplicarse condicion mds favorable al
contribuyente y sefialarse que no ha existido consentimiento para la transferencia
de aquellos datos.

Una segunda hipdtesis es que el servicio publico realice auténomamente las
actividades de minado de datos. En este caso, por autorizacion legal no se requiere el
consentimiento del titular de los datos (Ley 19.628, 1999, articulo 20), pero la actividad
se debiese adherir de igual manera a un estandar de privacidad nacido del derecho
establecido en el articulo 19, incisos 4 y 5, de nuestra Constitucion. Por tal, el tratamiento
se limitaria a aquellos hechos o circunstancias que la persona no haya senalado como
privados, restringiéndose —al menos en el caso de las redes sociales— a los perfiles
publicos. En este sentido, la Corte Suprema chilena —aunque en un caso de competencia
penal— ha senalado que el acceso de policias a perfiles de acceso publico con el objeto
de recabar pruebas no vulnera la garantia a la inviolabilidad de las comunicaciones
privadas en cuanto no se haya configurado el perfil como privado, manteniendo por tal
una expectativa baja de privacidad (Escobar, 2017).

Segun el Boletin B11092-07, el proyecto de ley que regula la protecciéon y el
tratamiento de los datos personales y que crea la agencia de proteccion de datos
personales establece reglas de consentimiento similares a las de la ley vigente (Proyecto
de ley sobre proteccidn de datos personales, 2017). En este sentido, mantiene las reglas
de legitimacidon en el tratamiento de datos personales que realizan tanto organizaciones

7  Asi, el literal o) del articulo 2 de la Ley 19.628 sefala: “o) Tratamiento de datos: cualquier operacion
o complejo de operaciones o procedimientos técnicos, de caracter automatizado o no, que permitan
recolectar, almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir, transmitir o cancelar datos de caracter personal, o utilizarlos
en cualquier otra forma”.
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privadas como drganos publicos, con la salvedad de que la manifestacién de voluntad
debe ser entregada de forma anterior al tratamiento de datos. También se incluye una
presuncion (en virtud de la cual el tratamiento de datos se tornaria ilegal), que preceptua
“no ha sido libremente otorgado cuando el responsable lo recaba en el marco de la
ejecucion de un contrato o la prestacion de un servicio en que no es necesario efectuar
esa recoleccion”, segun el Oficio 18.347 del 2023 de la Cdmara de Diputadas y Diputados
de Chile (p. 15). Sin embargo, el analisis de este proyecto de ley excede los limites
de nuestra investigacion en cuanto deja fuera de esta situacién a las redes sociales
mediante una contra regla que senala: “Con todo, lo dispuesto en el inciso anterior no
se aplicara cuando quien ofrezca bienes, servicios o beneficios, requiera como Unica
contraprestacion el consentimiento para tratar datos” (Oficio 18.347, p. 15). No menos
interesante es la discusidn que se pudiere suscitar sobre las redes sociales que ofrecen
suscripciones premium a cambio de la utilizacion del servicio sin publicidad®.

Otra gran problematica sobre el consentimiento y la expectativa legitima de
privacidad es que la vasta huella digital de las personas no proviene netamente de ellas,
y es que, si bien estas tienen control sobre la configuracién de su propio perfil, no lo
tienen sobre aquellas publicaciones realizadas por terceros. En un caso hipotético en el
que una persona configura su perfil con la mayor opcién de privacidad posible’, pero un
tercero publica una imagen que incluye a dicha persona en un perfil publico, el sistema
de anadlisis de datos no diferenciara entre aquella declaracién de intencidn de la persona
y la del tercero, sino que simplemente imputara una conducta a ambos, ya sea mediante
los comentarios, titulo de la publicacion, o incluso reconocimiento facial. Esta es una de
las razones por las que no es determinante la sola declaracidn del titular para diferenciar
entre su vida privada y publica. Al acceder a tomarse una fotografia con dicho tercero, y
existiendo al menos la posibilidad de que este la comparta con terceros, la expectativa
de privacidad de la persona disminuye, y puede disminuir ain mas en el caso de que el
tercero lo pueda etiquetar en su publicacién —indexacién del perfil—.

Cuando falta consentimiento del titular para el tratamiento de sus datos o este se
realiz6 fuera de los estadndares legales, las eventuales pruebas obtenidas por la mineria
de datos se tornan ilegales. En nuestro caso, consideramos que al ser estas evidencias
las que iniciardn un eventual procedimiento de fiscalizacidn, lo vician incluso antes de su
concepcidn, se usen o no dentro del proceso mismo, siguiendo lo accesorio la suerte de
lo principal. La investigacion viciada vicia por si misma la sancidn final.

8  Entendemosque lapresenciade publicidad no constituye per se la contraprestaciéondelusoderedes
sociales, sino que una consecuencia de ella seria el tratamiento de datos con fines publicitarios.
Véase Martinez (2021).

9  Es de notar que diferentes plataformas ofrecen diferentes opciones, que varian entre privado-
publico hasta las variadas opciones que ofrece Facebook sobre quién puede compartir, ver las
publicaciones del usuario y la indexacién de su perfil.
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2.2 Autoincriminaciony el alter ego virtual

Como ya se ha mencionado altamente, la existencia de fuentes de datos son un requisito
fundamental para la aplicacion de sistemas de inteligencia artificial. Una de las
principales y de mas facil acceso son las encontradas en la red, por lo que es necesario
hacer un breve andlisis al aspecto socioldgico del alter ego virtual de las personas, asi
como sus implicancias para nuestro tema principal.

Sobre la existenciade un alter ego virtual, diferentes aristas han de ser consideradas,
y es que una persona tiende a cambiar la forma en la que se comunica, conectay presenta
al mundo dependiendo del receptor del mensaje. En este sentido, la capacidad del agente
para representarse como una persona diferente en distintas comunidades en linea, sin
que nadie pueda relacionar una identidad con otra, crea multiples formas de conciencia,
que pueden considerarse como multiples yo (Turkle, 1995). Una persona en su realidad
virtual tenderd a presentar una personificacion de si misma mas profesional y formal
en una plataforma de negocios o laboral, mientras que se mostrara de forma ligera e
informal en una red social.

Sobre esta multiplicidad de personificaciones es que Foucault (1980) ha sehalado
que no existiria un yo interno, sino que constituyen la identidad todos nuestros aspectos
comunicados o0 mostrados a otros a través de las interacciones que llevemos a cabo,
pero nunca estando fijada dentro de la persona misma. Es un concepto cambiante en el
tiempo y que se modifica contextualmente.

La cuestion es la posibilidad de imputar todas las personificaciones y las
caracteristicas que se puedan generar, a una determinada persona fisica. Si en una web
de chat una persona pretende tener un género diferente al suyo o incluso pertenecer a
una especie distinta —pretendiendo, por ejemplo, ser un gato—, ;son comportamientos
con los que se debiera caracterizar al usuario en su faz general?

Respondiendo a la perspectiva de la personificacion contextualizada del yo,
la accién que una persona realice en cierta plataforma no debiera en principio tener
implicancias en otra diversa, siempre que este no lo haya asi dispuesto o por lo menos
previsto. Sin embargo, un considerable argumento contra esta posicidn seria que, debido
a la gran interconexion que presentan las redes informaticas, asi como la indexacién de
los datos a motores de busqueda, la sectorializacion o limitacién de la identidad virtual
seria imposible, por lo que todo lo indexado constituyente de un banco de datos comun
—y, en general, todo lo que genera una huella digital— constituira las caracteristicas
atribuibles a la persona.

Uno de los grandes problemas con la atribucién de caracteristicas a la identidad
de las personas es que estas tienden a exagerar y mentir sobre sus particularidades.
La necesidad de aprobacidn social no solo motiva a mentir, sino también a aumentar la
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frecuencia con la que se hace (Duradoni et al., 2023), generando asi un aumento en los
falsos datos integrados a este todo que constituye la identidad virtual.

En este sentido, existen dos grandes limitantes que se interponen en el camino de
generar una identidad virtual verdadera y comparable con la persona fisica: la falsa
realidad y la expectativa de pertenencia.

La falsa realidad se compone de aquellas exageraciones o falacias que una persona
crea acerca de si misma, o que se generan a partir de hechos falsos que dicha persona
presentd, y que tienen la intencion de disuadir a otros de una ficcidn de realidad. Esta
situacion es vinculada comunmente, pero no limitada, a redes sociales, en las que las
personas tienden a mostrar la faz mas positiva de sus vidas, engrandeciendo sus logros,
lujos y vivencias con tal de generar un feedback positivo de su audiencia o cercanos,
siendo la mentira la regla, no la excepcidn en linea (Drouin et al., 2016).

La expectativa de pertenencia se relaciona con el sentido de pertenencia a una
comunidad virtual, sobre la cual se generara un yo adaptado al contexto en que esta se
encuentre,y quedificilmente escapard aotras comunidades por sus diferencias culturales
e incluso ideoldgicas. Esto puede evidenciarse en la creacién de avatares virtuales, que
sirven un propdsito comunicativo para con la comunidad y se encuentran especialmente
adaptados a ella. Si tal avatar es puesto en otra comunidad, fuera de tal contexto, podria
generar un efecto negativo en el usuario (ya sea por estigmas o diferencias ideoldgicas),
razon por la cual intentara limitarlo a esta comunidad.

Un sistema de inteligencia artificial no distingue entre las distintas personalidades
contextualizadas que crea una persona en la web, sino que imputa a una persona natural
los comportamientos contenidos en las diversas fuentes de datos desde las que se
alimenta de informacion. A modo de ejemplo, un modelo de riesgos de una empresa
de seguros creado a partir de inteligencia artificial puede tomar en consideracién las
actividades de recreacidn que realice una persona, pero a la descripcion de la actividad
se le agregan elementos como la regularidad en su realizacién, la cual puede verse
facilmente alterada por situaciones tan banales como el reposteo o la publicacién
retrasada de una actividad.

La creacion de un perfil en linea por parte de una persona no tiende a estar
condicionada por el temor a una vigilancia estatal, sino que responde a la necesidad
de los humanos de comunicarse y relacionarse de forma expedita. El uso de sistemas
de inteligencia artificial por parte del Estado situa a las personas en una posicion en la
que se puedan auto incriminar por cada publicacidn o comunicacion que realicen en la
web. Esto impone una carga a los administrados, pues no transparentar su vida de la
forma mds completa y veridica posible, resultara en el cuestionamiento o el encendido
de una alarma por parte del algoritmo. Esto generaria un estado constante de miedo al
reproche por parte del Estado, coartando en definitiva a las personas de comunicarse
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libremente. Podria derivar también en la tendencia a abstenerse de llevar una vida
virtual y autocensurarse (Chen et al., 2023).

La distincion de la personalidad contextualizada toma gran relevancia al intentar
crear un perfil de las personas. ;Se deberian utilizar todas las fuentes de datos
disponibles o solo las que contengan informacién veridica?, jcomo realizariamos esta
distincion en la fiscalizacion tributaria?

En nuestro caso, cuando se inicia un procedimiento de fiscalizacion solo por
antecedentes tradicionales —sin el uso de sistemas de inteligencia artificial—, solo se
tiene a la vista el “yo” del contribuyente en su fase mas formal, en el contexto de su
negocio y del sustento de su familia. Todos los criterios que usa el SlI para iniciar dicho
procedimiento se basan en acciones externalizadas por el contribuyente, a sabiendas
de que estd bajo el escrutinio del Estado y ejecutandose con la mayor transparencia
posible. Cuando este mismo procedimiento nace de la advertencia hecha por la
inteligencia artificial, surge de acciones que el contribuyente realizé contextualizado
en una comunidad virtual determinada, alterando su propia realidad para encajar en
ella y, como ya se sefnald, exagerando o derechamente mintiendo sobre su vida, nunca
teniendo en consideracidn que se encuentra bajo el escrutinio del Estado ni tomando en
cuenta que dichas falacias afectarian su vida y la de su familia. Dicho contribuyente se
mostrara en linea de una forma muy distinta: mentird sobre su patrimonio, exagerara su
forma de vida, ocultara sus deudas, etcétera, cosas que nunca realizaria en su contexto
empresarial por tener cierta seguridad de que no se encuentra bajo vigilancia estatal,
y que, sin embargo, el sistema de inteligencia artificial capturard y usara en su contra.

Mientras no exista certeza sobre la contextualizacién que se genera en cada
plataforma o fuente de datos, no seria posible utilizar sistemas de inteligencia artificial
sin afectar la forma en la que una persona se desenvuelve en distintos ambientes. Para
emplear estos sistemas, la persona afectada debe tener al menos conocimiento de que
esta bajo algun tipo de escrutinio, a fin de que tenga la posibilidad de mostrar su “yo”
que considere adecuado para enfrentar tal indagacion'. A la vez, esta informacion debe
ser sectorizada a determinadas plataformas, con tal que la vigilancia generalizada no
degenere en un estado policial virtual.

2.3 Imposibilidad de contradiccion

Uno de los principales y mas importantes principios que gobiernan cualquier tipo de
proceso donde se ejerza jurisdiccidon es el de audiencia o contradiccion, que es una
manifestacion intrinseca del derecho a defensa y el de ser oido (Montero et al., 2016).

10 Lo que no supondria esconder la verdad, sino transparentarla para la correcta acogida de la
fiscalizacién.
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Externalizar la decision del inicio de un procedimiento de fiscalizaciéon a una
inteligencia artificial, podria generar la indefensién de los contribuyentes desde
diferentes perspectivas derivadas de la naturaleza misma del algoritmo, ya sea por su
complejidad técnica o secretismo.

Los algoritmos utilizados por las administraciones tributarias tienden a ser
cautelosamente protegidos, y es que naturalmente su publicidad permitiria a los
contribuyentes evitar la vigilancia mediante la realizaciéon de actos que burlen o, por
lo menos, que estén fuera del rango de accion del mismo. Esta proteccién genera un
secretismo no solo sobre los criterios utilizados para iniciar el procedimiento de
fiscalizacion, sino también sobre las fuentes de datos que fueron utilizadas y que, en
definitiva, provocaron que se estime la existencia de una inconsistencia entre lodeclarado
y la supuesta realidad del contribuyente.

Desde un punto de vista de la transparencia, la Ley 20.285 senala, en lo pertinente
al uso de algoritmos por la administracion tributaria:

Las Unicas causales de secreto o reserva en cuya virtud se podra denegar
total o parcialmente el acceso a la informacion, son las siguientes: 1. Cuando
su publicidad, comunicacidn o conocimiento afecte el debido cumplimiento de
las funciones del érgano requerido, en particular: ... b) Tratandose de antece-
dentes o deliberaciones previas a la adopcién de una resolucién, medida o politica,
sin perjuicio que los fundamentos de aquéllas sean publicos una vez que sean
adoptadas [énfasis afiadido]. ... 4. Cuando su publicidad, comunicacién o cono-
cimiento afecte el interés nacional, en especial si se refieren a la salud publica
o las relaciones internacionales y los intereses econémicos o comerciales del
pais. (Ley 20.285, 2008, articulo 21)

En virtud de esta norma, las administraciones encontraron un nicho para
resguardarse de las solicitudes realizadas por via de la Ley de Transparencia, y es que,
en el especial caso de la administracién tributaria, la elusién y evasidn de impuestos
generan grandes pérdidas de ingresos fiscales, lo que se alinea casi perfectamente
con las causales impuestas. El problema no radica, sin embargo, en una cuestion de
proteccion de intereses generales, y es que, si el ingreso fiscal aumento con la llegada
de los sistemas de inteligencia artificial, ;puede causarse perjuicio cuando el beneficio
se genero infringiendo los derechos fundamentales?

En el caso de que se supere la barrera del secreto algoritmico obteniendo acceso
a él, diversos obstaculos se levantan unos tras otros, y es que el algoritmo que da
funcionamiento a los sistemas de inteligencia artificial no es naturalmente comprensible
por la persona que solicité su divulgacion, y tampoco lo seria por la defensa letrada que
debiese alegar su ineficacia o ilegalidad. Para llegar a entender el funcionamiento de
dicho sistema, se necesitaria por lo menos de una auditoria forense que —por ejemplo,
a través de la ingenieria inversa— logre descifrar su funcionamiento. Los costes
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relacionados a este trabajo serian mucho mas elevados que los beneficios otorgados por
la impugnacién que originase, e implicaria una limitacion subjetiva o técnica al ejercicio
del derecho a contradecir™.

Una tercera traba se levanta cuando consideramos que los algoritmos de la
inteligencia artificial deben ser alimentados por una base de datos que sera referenciada
constantemente en su codigo sin describir el proceso por el cual llegd a tomar
determinada decisidn. De manera que, si no se conoce o no se tiene acceso a esta base de
datos —entre otras razones porque se confundird con datos de terceros, y su divulgacién
seria una afectacién a su derecho a la privacidad—, sera imposible poder contradecir la
decision de fiscalizar.

La existencia de estas limitantes genera una suerte de carrera de obstaculos que
tiene como meta lograr acceso a los medios necesarios para hacerse de una defensa
que pueda contradecir o evitar el nacimiento de un procedimiento de fiscalizacion.
Derivado de esto, podemos argumentar que la mera utilizacién de la inteligencia artificial
constituye la indefensidn del contribuyente en su derecho a contradecir.

Realizando un trabajo retdrico, nos preguntamos: jcémo justifica el Sl la existencia
de un procedimiento de fiscalizacidon? Los abogados penalistas sefialan que un caso no
es resuelto, ni se agota, en la fase de investigacidn, sino que se resuelve al momento de
satisfacer el estandar de prueba ante los tribunales de justicia 2. Trasladando el ejemplo
a nuestro tema, la carga de la prueba siempre recae en el Sll, que debe ser capaz de
evaluar la justificacion de su actuar de forma ex ante a la aplicacién de la sancién. No
se le es posible justificar el procedimiento de fiscalizacion en el hecho de existir una
infraccion tributaria. Asi, tampoco debiese poder hacerlo basado en el uso de sistemas
que no admiten la posibilidad de contradecir su contenido. Hacer esto significaria
justificar los medios por su fin, incentivando a la vez una conducta de pesca, en la que
se pesquisa incansablemente hasta apreciar un tropiezo para iniciar el procedimiento de
fiscalizacion™.

11 Eneste sentido, trasladamos la doctrina que explicita el derecho a una explicacion, por lo menos en
lo que concierne al acceso y conocimiento al algoritmo. No nos referimos de lleno a esta institucion,
en cuanto la decision de inicio de un proceso de fiscalizacién por parte del Sl no estd sujeta
solamente al algoritmo, sino que un funcionario intercede en ella. Sobre el derecho a la explicacion
y la caja negra que se genera alrededor del algoritmo, véase De Streel et al. (2020).

12 Asi, un homicidio no es resuelto al conocer al autor del delito, sino al someterlo a un proceso penal
establecido por ley, que al mismo tiempo siga todas aquellas garantias establecidas a favor del
imputado.

13 Interesante se hace el andlisis que realiza Cotino (2023) sobre el estandar jurisprudencial
del Tribunal Constitucional aleman en el uso de inteligencia artificial y tratamiento de datos en
procedimientos, haciendo hincapié en que —para cumplirse los estandares constitucionales— su
uso debe limitarse a la investigacién de un individuo o grupo de personas determinadas (limitando
la vigilancia generalizada) y sobre el indicio de un peligro concreto (certeza) (pp. 11y ss).
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3. CONCLUSIONES

Encontramos que el mero uso de sistemas de inteligencia artificial constituye una
grave falta a los derechos fundamentales de los administrados cuando son integrados
sin consideracion completa del medio, utilizando el ocultismo y la poca transparencia
como parte de un complot para proteger el fin. Las diversas vulneraciones analizadas
recaen sobre bienes juridicos esenciales para el correcto desenvolvimiento de la funcién
publica, sin los cuales no es posible concebir un procedimiento racional y justo que
permita concluir legitimamente en una sancidn administrativa.

En este sentido, creemos que, si bien no es posible el uso de sistemas de inteligencia
artificial sin la transgresién de garantias fundamentales, es necesario que —para lograr
pasar el test de la maxima de la razonabilidad—, la administracidn tributaria:

-  Realice un procedimiento de divulgacién, que incluya al menos las fuentes
de datos que alimentan los sistemas de inteligencia artificial, los algoritmos
que los sustentan y los criterios sobre los cuales se inicia el procedimiento de
fiscalizacion tributaria cuando tienen base en estos sistemas, evitando a toda
costa la existencia de un black box algoritmico.

—  Genere una instancia de contradiccion formal sobre la cual los contribuyentes
puedan hacer valer sus derechos ARCO previo al inicio del procedimiento de
fiscalizacion tributaria.

Los sistemas de inteligencia artificial aplicados a la administracién tributaria
son una gran oportunidad para que los Estados solucionen la gran problematica de la
recaudacion de tributos, y lo hagan de una manera equitativa y eficaz. Sin embargo, para
que este bien no se convierta en un mal contra la ciudadania, es necesaria la creacion
de una robusta legislacion actualizada y preparada contra las actuales problematicas
que surgen de las nuevas tecnologias, y que a la vez permita la proteccién integral de las
personas conforme a los estandares internacionales de derechos humanos.
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