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L. INTRODUCCION

1 derecho informitico tiene por objeto resolver los pro-
blemas juridicos que plantea la informitica aplicando
conjuntamente al método juridico el enfoque de siste-

mas. Tal es asi, que el método sistémico permite el tratamiento
de los temas juridico-informdticos en forma coherente e integral.

En la actualidad ya no cabe hablar de aspectos parciales de la rea-
lidad implicados por las nuevas tecnologias. Hoy la integracién de
las tecnologias de la informacién y la comunicacion es de tal mag-
nitud en nuestra sociedad que su uso es pricticamente inevitable
en todos los campos del conocimiento y la vida de una u otra
maneral.

El derecho informitico implica el estudio sistemtico tendien-
te a‘dar respuesta, desde la perspectiva del jurista, a las interro-
gantes que plantea la sociedad informatizada. Esta disciplina juri-
dica es dindmica, con tendencias a la globalizacién de sus prin-

1 GALINDO AYUDA, Fernando: Derecho e informdtica. Madrid: Ed. La Ley-
Actualidad, 1998, pp. 17-18.
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cipales instituciones juridicas. De forma tal
que haya aplicacién similar y equivalente
de sus instituciones en los distintos paises,
como por ejemplo, el uso y delimitacién ju-
ridica de los bienes inmateriales en inter-
net. Asimismo, esta regulacién debe susten-
tarse en doctrina juridica propia del dere-
cho informatico y en principios aplicables.

El alto potencial de crecimiento.de in-
ternet, sumado al del mercado informitico
en el mundo, ha originado que gran canti-
dad de empresas y personas utilicen las ca-
rreteras de la informacién, surgiendo —co-
mo en toda actividad que el hombre inter-
viene- controversias y conflictos legales. El
uso de software en el ciberespacio, nom-
bres de dominio, paginas web, informa-
cién, marcas, franquicias, documentos di-
gitales, firmas electrénicas, domicilios vir-
tuales, plantean aspectos que pueden dar
lugar a futuras contingencias que el dere-
cho informaitico debe prever. Siendo nece-
sario plantear lineamientos doctrinales
para la construccion de una teoria general
de los bienes intangibles informdticos.

2. DERECHO, INTERNET Y LOS
BIENES INTANGIBLES O
INMATERIALES

El software, las paginas web, los nom-
bres de dominio, la firma electrénica, los
domicilios virtuales, agentes automatiza-
dos, entre otros, son bienes inmateriales o
intangibles. Al igual que los demis bienes
a los que se les denomina inmateriales,
son la expresién de una idea, fruto de la
mente humana, que se plasma en objetos
corpdreos, pero con ciertas peculiaridades
que es necesario resaltar. El derecho sobre
los bienes inmateriales se adquiere de for-
ma distinta que la propiedad de cosas ma-
teriales. La tipica forma de adquisicién del
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bien inmaterial es la creacién de su titular.
Entre las principales caracteristicas de los
bienes inmateriales estin el requerir ser
colocados previamente en un soporte ma-
terial para ser utilizados, el ser en principio
repetibles y ademis susceptibles de uso
simultdneo?.

En el comercio electrénico se utilizan en
forma creciente sistemas informaticos auto-
matizados, denominados a veces ‘agentes
electrénicos’ (...) que por definicién son
capaces , en el marco de los parimetros de
su programacion, de iniciar, responder o
interactuar con olras partes o sus agentes
electrénicos una vez que ha sido activado
por una parte o sus agentes electrénicos,
sin que esa parte lenga que prestarle mis
atencién (...). Tal vez, sea util que se acla-
re que las acciones de sistemas automatiza-
dos programados y utilizados por personas
obligarin al usuario del sistema, con inde-
pendencia si se ha producido un examen
humano de una transaccién concreta3,

Al plantear una relacién unitaria, sisté-
mica e integral estamos proponiendo un
tratamiento doctrinario coherente que
evite las contradicciones y que mejore su
regulacién evitando se apliquen esquemas
estiticos creados para otros supuestos o
bienes que existieron con anterioridad a
las tecnologias de informacién. Tal como
afirma Emilio Sufié Llinds en su ponencia
expuesta en el VII Congreso Iberoamerica-
no de Derecho e Informatica:

2 NUNEZ PONCE, Julio. Software: licencia de uso,
derecho y empresa. Lima: Universidad de Lima, 1998,
Pp- 37-38.

3 Comisién de Naciones Unidas para ¢l Derecho Mer-
cantil Internacional. Aspectos Juridicos del comercio
electronico. Contratacion electrénica: disposiciones pa-
ra un proyecio de convencion. Grupo de trabajo IV, 39
periodo de sesiones, New York, 11 al 15 de marzo del
2002. Numerales 71 y 72, p. 19.
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Con el software [y otros bienes intangibles
informiticos] se ha partido de una catego-
ria juridica a priori, en este caso la propie-
dad intelectual o Derecho de Aultor, pero a
veces debieran primar los aspectos de pro-
piedad industrial, y bdsicamente del Dere-
cho de Patentes, otras, incluso las cuestio-
nes relevantes, estin vinculadas al Derecho
de la Competencia, etc. Pretender reducir
una problemitica tan variada y compleja a
los estrictos canones del Derecho de Autor,
supone querer vestir a2 David con la cami-
sa de Goliat o, ain peor, a Goliat con la de
David?,

Por lo cual es necesario plantearse doc-
trinariamente la necesidad de establecer
una categoria juridica de los bienes intan-
gibles informdticos, que trate estos bienes
desde la totalidad de su perspectiva real,
dando lugar a una concepcién doctrinaria
que establezca las bases para la construc-
cién de una teoria general.

3. PROTECCION DEL SOFTWARE E
INTERNET: DERECHO DE AUTOR
(DERECHOS MORALES Y
PATRIMONIALES)

El derecho de autor protege la forma de
expresion literal o grifica del software, no
su contenido o idea ni su aplicacién indus-
trial. Tal como lo establece la Ley del
Derecho de Autor peruana, decreto legis-
lativo 822:

tiene por objeto la proteccion de los auto-
res de las obras literarias y artisticas, cual-
quiera sea su nacionalidad o el domicilio

4  SUNE LLINAS, Emilio. “Derechos de autor y nombres
de dominio en la era internet’. Derecho e informati-
ca, Libro de ponencias del VII Congreso
Iberoamericano de Derecho e Informitica en la
Universidad de Lima, Lima: Editora Peri S.A., abril
del 2000, p. 15.

del autor o titular del respectivo derecho o
el lugar de la publicacién o divulgacién. La
proteccién del derecho de autor recae
sobre todas las obras del ingenio, en el
ambito literario y artistico, cualquiera sea
su género, forma de expresién, mérito o
finalidad.

El autor de una obra tiene por solo el
hecho de la creacién la titularidad origina-
ria de un derecho exclusivo y oponible a
terceros, que comprende a su vez los dere-
chos de orden moral y patrimonial deter-
minados en la ley.

La obra protegida por los derechos de
autor es un bien de naturaleza particular:
refleja del modo mis intenso y perdurable
la personalidad de su creador. El autor
‘vive' y trasciende en su obra. Por eso, €l
derecho de autor no se agota en asegurar
al creador la posibilidad de obtener bene-
ficios econémicos por la proteccién de la
obra; protege ademads sus relaciones inte-
lectuales y personales de la obra con su
utilizacién®.

Frente a estos conceptos €s necesario
tomar en cuenta algunas ideas criticas, co-
mo las que expresa licidamente Emilio Su-
i€ Llinds al afirmar que:

en la proteccién del soltware aparecen
continuamente extremos exorbitantes con
respecto a la Propiedad Intelectual, e inclu-
so contradictorios con las grandes ideas-
fuerza que estdn presentes en la misma;
todo lo cual abona al criterio (...) de prote-
ger los programas de ordenador a partir de
una legislacién especifica que inspirada en
parte en la Propiedad Intelectual, resuelva
a partir de lineas directrices coherentes, la
problemidtica realmente sui géneris que
presenta la proteccion juridica del software

5 LYPSZYC, Delia. Derecho de autor y derechos cone-

xos. Buenos Aires: Ediciones UNESCO/Cerlale/
Zavalia, 1993, p. 151,
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(...) lo que estd en juego, no son tanto los
derechos de autor propiamente dichos,
como intereses econdmicos que se prote-
gen pura y simplemente en cuanto tales, a
través de una via que no fue pensada para
servir exclusivamente a intereses patrimo-
niales, sino también a derechos moralesd.

Los derechos morales expresan natura-
leza personal inherente al autor y como
tales tienen las caracteristicas juridicas de
perpetuos, inalienables, imprescriptibles,
irrenunciables e inembargables; en cambio
los derechos patrimoniales son de dura-
cién limitada , renunciables, prescriptibles,
embargables, alienables, no sujetos a
numerus clausus e independientes entre
si. El derecho de divulgacién, de integri-
dad, de paternidad, son algunos de los de-
rechos morales inherentes al autor que na-
cén con su creacién y son perpetuos, en
cambio, el derecho exclusivo a autorizar,
realizar o prohibir la reproduccién, distri-
bucién y comunicacién de la obra son
ejemplos de los derechos patrimoniales.

En la categoria juridica de los bienes in-
tangibles informiticos estos derechos mo-
rales y los derechos patrimoniales deberin
adecuarse a la realidad tecnolégica y con-
tener especificaciones que en su regula-
cién los hagan coherentes y no contradic-
torios en su aplicacién y resuelvan proble-
mas tales como el de las copias temporales
en la era internet.

4. NOMBRES DE DOMINIO

Los nombres de dominio indican la
localizacién de un sitio de internet en el
ciberespacio. Por razones operativas, un

6  SUNE LLINAS, Emilio. Op. cit, pp. 17-18.
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nombre de dominio es una direccién Gni-
ca. La identificacion se realiza mediante la
relacién univoca entre las direcciones IP y
los nombres de dominio. La estructura de
los nombres de dominio se establece por
niveles jerdrquicos, de derecha a izquierda
y es necesaria para que cada ordenador
tenga una direccién tnica con la que se
identifica en la red. Es esta identificacién
en la red de redes la que permite encon-
trar en este conjunto de caracteres que for-
ma parte de un sistema, la naturaleza juri-
dica de un bien inmaterial, intangible o in-
corporal.

Cada persona tiene derecho a reclamar
su espacio en internet y-a ser titular de su
propio dominio para identificarse. Este
nombre de dominio como bien inmaterial
es objeto de derechos intelectuales que
son ejercidos por el titular que lo registra y
que coexiste, se relaciona y en otros casos
se contrapone con otros bienes inmateria-
les como son las marcas, nombres comer-
ciales, derecho de autor, denominaciones
de origen, nombres de personas, lugares e
informacion; siendo necesario establecer
reglas y normas que ordenen esta relacién
y eviten la vulneracién de derechos pree-
Xistentes, pero respetando su naturaleza
juridica de bien inmaterial,

Como consecuencia de algunos proble-
mas que han sucedido con respecto a la
asignaciéon de nombres de dominio,
ICANN aprobé los documentos de ejecu-
cién de la politica uniforme de solucién de
controversias en materia de nombres de
dominio.

Tengamos presente que;

hoy por hoy existen diferencias (...) entre
los supuestos regulados por la legislacion
de marcas y nombres comerciales (...) y las
nuevas cuestiones que plantean los domi-
nios en internet, puesto que en el Derecho
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de Marcas rigen los principios de especiali-
dad vy territorialidad, que son inaplicables a
los dominios, en su actual estructura...”.

Por lo cual, al plantearse la categoria ju-
ridica de los bienes intangibles informdticos
deberd armonizarse dominios y marcas
dentro de una perspectiva juridico informa-
tica haciéndose los cambios necesarios pa-
ra una regulacién sistémica, coherente e in-
tegral. Asimismo, es necesario adecuar el
uso de los nombres de dominio tanto en el
dmbito privado como en el dmbito piiblico.

Para el sector publico peruano, recien-
temente se ha emitido la directiva “Normas
Técnicas para la asignacién de nombres de
dominio de las entidades de la admi-
nistracién piblica”®. En esta norma se dis-
pone lo siguiente:

e Todas la entidades de la administracién
piblica peruana deben contar con un
nombre de dominio de acuerdo con lo
establecido en la presente directiva.

e Las entidades de la administracion pu-
blica deben emplear su acrénimo. Se
entiende por acrénimo: el nombre
abreviado que corresponda al nombre
oficial de la entidad.

s Deberin tener presente las normas de
sintaxis y prohibiciones establecidas
por el administrador de nombres de
dominio en el Peri (NIC.PE), que se
encuentra en la siguiente direccién:
http://www.nic.pe

o Las entidades de la administracién pi-
blica podran solicitar dominios del tipo
gob.pe o com.pe. Dependiendo de la
entidad de la administracién padblica,

7 Ibidem, p. 28.

§  Directiva N® 010-2002-INEYDTNP, aprobada por
resolucisn jefatural N® 207-2002-INEI, publicada en
“Separata e normas legales” del diario oficial £
Perugno el jueves 11 de junio de 2002, p. 226199,

podrin utilizar para identificarse los
dominios edu.pe (educacién), mil.pe
{militar) de acuerdo con lo establecido
por el administrador de nombres de
dominio.

e El nombre de dominio de la entidad
debe guardar concordancia con la
direccién de correo electrénico de la
entidad.

Estas disposiciones vigentes en nuestro
pais demuestran cémo se van creando
normas juridicas para determinados nom-
bres de dominio en el sector piblico, lo
que hace latente la necesidad de que los
criterios aplicados sean coherentes con los
que se utilicen para normar aspectos de su
uso en el sector privado, por lo tanto, exis-
te la necesidad de conceptos juridicos base
que sustenten la legislacion que se dé
sobre esta materia, y que formarian parte
de una teoria general,

5. PAGINAS WEB

Las piginas web que estin identificadas
con un nombre de dominio que guarda
una relacién univoca con una direccidn IP,
son consideradas también como un bien
inmaterial o intangible, al que hay que
considerar en tres dimensiones: a) el pro-
grama de ordenador (tanto en versién de
c6digo objeto como en cédigo fuente); b)
las ideas o contenidos que estin expresa-
dos en la pigina web; c) el disefio que in-
cluye la forma de acceso a la informacién.

Las pidginas web son disenadas de
forma tal que el usuario acceda a la infor-
macién contenida en forma “amigable”,
ordenada y util, para lo cual es necesario
presentar formas originales de acceso, que
constituyan creaciones intelectuales, sien-
do bienes inmateriales objetos de protec-
cién por el derecho de autor, en tanto
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creaciones del ingenio humano que a su
vez utilizan marcas, nombres comerciales
u otros bienes inmateriales.

Si bien el acceso usual es a través de un
nombre de dominio, son bienes inmateria-
les distintos, relacionados entre si, pero
que pueden tener implicancias juridicas
diferentes.

A las pdginas web se puede acceder por
un nombre de dominic o por varios,
dependiendo como estén direccionadas las
direcciones IP y si el titular tiene derechos
sobre ellos.

Las paginas web que forman parte de
internet tienen un dmbito internacional y
global, su problemdtica sobrepasa concep-
tos tradicionales de dmbito territorial y de
aplicacién soberana de la ley. Una regula-
cion sistémica, totalizadora, requiere de
una teoria general o una categoria juridica
de los bienes intangibles informiticos que
dé el sustento doctrinario para la dacién de
tratados internacionales sobre la materia.
Tal como se afirma en eventos de la mate-
ria, la necesidad de reconducir la actual
situacion a un marco juridico adecuado
implica la adopcién de instrumentos inter-
nacionales sustentados en una fundamen-
tada doctrina juridica en el 4mbito del
derecho informatico.

6. CONTENIDOS E INFORMACION

Los contenidos en las piginas web pue-
den ser de distinto tipo y pueden tener
valor econémico, educativo, recreativo u
otro, pero también puede implicar un con-
tenido nocivo y un contenido ilicito e ile-
gal. Ta informacién y su valoracién tam-
bién estin relacionados con el desarrollo
de una cultura digital. .

La cultura digital define un modo de es-
tar en el mundo. Las personas han apren-
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dido a interpretar las cosas segiin el valor
de la interfaz. Se mueven hacia una cultu-
ra de la simulacién en la que la gente se
siente mas cémoda con la sustitucién de la
propia realidad por sus representaciones.
Lo digital es una voz social que marca y
orienta los pensamientos y las emociones.
En la cultura digital, la tecnologia estd ju-
gando un rol en la creacién de una nueva
sensibilidad social y cultural®.

Por tanto, el contenido e informacicn
de las piginas web tendrdn trascendencia
en el desarrollo de la cultura digital con
implicancias juridicas que no se limitan a
su naturaleza de bienes inmateriales, sino
que se proyectan al resguardo de derechos
como el de la identidad, de la libertad de
expresion, la no discriminacién, y en gene-
ral la defensa de los derechos humanos en
un mundo globalizado. Por lo que, cuando
se analiza el contenido e informacién, no
deberd limitarse dnicamente al resguardo
del derecho de autor Sino a su contribu-
cién a la construccion de la cultura digital
en la sociedad globalizada de la informa-
cién.

En una teorfa general de los bienes
intangibles informéticos los contenidos e
informacién digitalizada también debe ser
delimitada, estableciendo los criterios para
considerar qué contenidos e informacién
son permitidos y legales, cuiles son noci-
vos tolerables y cudles nocivos intolerables
Y por tanto ilegales.

9 TURKLE, Sherry, L vida en lu pantalla: la construc-
cién de la identidad en la era internet. Barcelona: Ed.
Paidas, 1997, P. 33; ROMANO, Eduardo, La culiura
digital. Buenos Aires: Ed. Lugar, 2000, pp. 86-87.
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7. MARCAS Y NOMBRES
COMERCIALES

La marca es un bien inmaterial, es decir,
un bien que no tiene existencia sensible,
pero que necesita materializarse en cosas
tangibles (corpus mechanicum) para ser
percibido por los sentidos, siendo ademis
susceptible de ser reproducido ilimitada-
mente y de modo simultineo en diversos
lugares.

Se entiende por marca todo signo que
sirve para distinguir en el mercado produc-
tos o servicios idénticos o similares de una
persona. Ademis de identificar el origen
empresarial de estos produclos o servicios,
puede llegar a constituirse en un signo de
calidad y medio de promocién comercial
idéneo, siendo un instrumento que ayuda a
garantizar la libre competencia en una eco-
nomia de mercado. De este conceplo se
desprenden como caracteristicas y requisi-
tos de toda marca que: debe ser perceptible
por algin sentido, debe tener una aptitud
distintiva cuando se aplica a algin produc-
to o servicio en el comercio, y no debe ser
engafiosa ni ilegal.

La marca tiene también influencia en
internet y en la sociedad globalizada de la
informacién. Su proteccién, junto con los
nombres comerciales frente a una cibero-
cupacion a través de los nombres de domi-
nio, ha traido soluciones juridicas funda-
mentadas, enriqueciéndose la doctrina juri-
dica existente.

Las marcas informaticas si bien ya estin
reguladas por la propiedad industrial, en
una teorfa general de los bienes intangi-
bles informaticos debieran tener un trata-
miento especifico en cuanto a su trascen-
dencia de signos distintivos en espacio glo-
bal como es internet.

8. FRANQUICIAS

En el comercio existen derechos de pro-
piedad industrial o intelectual que son
registrables, como las patentes o marcas, y
otros que no lo son, como por ejemplo, los
secretos comerciales, o la informacién con-
fidencial que constituyen una parte impor-
tante del franchising (..). En Internet la
informacion puede pasar por varios lugares
o servidores y, por lo tanto, por varias juris-
dicciones y sistemas legales antes de llegar
a su destino. Esa circunstancia constituye
un desafio a las nociones tradicionales de
jurisdiccién®.

Los franquiciantes quieren llegar al con-
sumidor con fines de difusién o venta de
sus productos o servicios, pero la preocu-
pacién es que parte del know how del fran-
quiciante no debe llegar a ser almacenado
por el publico consumidor en las computa-
doras por ningin medio, aunque si a los
franquiciados. El peligro reside en que si
algtin usuario penetra los sistemas de com-
putacién de los franquiciados y pone en cir-
culacién o difunde en la red un secreto
comercial o know how, este dejo de ser
secreto, ya que esti al alcance de millones
de usuarios en la red. Por ello, se pretende
proteger esquemas de negocios, manuales
de operaciéon y documentacion interna
mediante passwords o encriptaciones.

En Estados Unidos se considera como
un secreto comercial a cualquier férmula,
esquema, compilacién de informacién o
instrumento que Se usa en un negocio y
que le da a su titular la oportunidad de

10 MARZORATI, Oswaldo. “Los problemas de internet y

. la franquicia comercial”. Revista de Derecho

Comercial y las Obligaciones. Buenos Aires:
Ediciones Depalma, 2001, pp. 450-451.
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obtener una ventaja sobre la competencia
de quien no sabe usarlo o no lo usa. En
Francia se reconocen lres lipos de secretos
comerciales: los secretos de fabricacion, el
know how o savoir faire, y la informacién
confidencial de negocios. Varios paises pe-
nalizan la apropiacién indebida de secre-
tos comerciales; a pesar de ello, hay difi-
cultad de sancionar la apropiacién de se-
cretos comerciales en internet!l,

Los secretos comerciales, industriales y
la informacién de negocios son compo-
nentes esenciales de las franquicias infor-
mdticas y su tratamiento en internet influ-
ye en su eficacia y transmision. Lograr una
regulacion juridica adecuada de los secre-
tos comerciales, informacién y otros aspec-
tos de la franquicia informdtica, contribuird
a su fortalecimiento y aplicacién creciente
en internet.

El tema de las franquicias informaticas
transmitidas por internet no solo trata pro-
blemas relativos a la propiedad intelectual
e industrial, sino también problemas relati-
vos a la identificacion, seguridad y prueba,
teniendo concordancia con problemas co-
mo las firmas electrénicas, los documentos
digitales y domicilio virtual, lo que en una
teorfa general de los bienes intangibles in-
formiticos deberd tener un tratamiento
suficiente y coherente,

9. DOCUMENTOS DIGITALES O
ELECTRONICOS

Los documentos electrénicos estdn defi-
nidos en el ordenamiento juridico peruano
entre otras normas legales en el reglamen-

11 Ibidem, p. 452.
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to de la Ley de Firmas y Certificados Digi-
tales'? como:

. conjunto de datos basados en bits o
impulsos electromagnéticos, elaborados,
generados, transmitidos, comunicados y
archivados a través de medios electrénicos,
opticos o cualquier otro anélogo.

El Cédigo Procesal Civil peruano define
al documento como “todo escrito u objeto
que sirve para acreditar un hecho” y sefia-
la que:

... son documentos los escritos piblicos o
privados, los impresos, fotocopias, facsimil
o fax, planos, cuadros, dibujos, fotografias,
radiografias, cintas cinematograficas, mi-
croformas tanto en la modalidad de micro-
film como en la modalidad de soportes in-
formdticos y otras reproducciones de audio
y video, la telemitica en general y demis
objetos que recojan, contengan o represen-
ten algin hecho, o una actividad humana o
su resultado.

Conforme la legislacién peruana vigen-
te', la microforma digital es la imagen digi-
talizada de un documento mediante un pro-
ceso electromagnético o informdtico, de tal
modo que una imagen se conserve en un
soporte técnico idéneo y pueda ser vista y
leida con la ayuda de equipos visores e
impresa. La microforma digital, para tener
valor probatorio y efecto legal, tiene que
cumplir dos tipos de requisitos: de orden
técnico y de orden formal,

12 Reglamento de la Ley de Firmas y Centificados Digi-
tales, aprobado por decreto supremo 019-2002-JUS
articulo 4, publicado el 18 de mayo del 2002 en
“Separata de normas legales” del diario oficial &
Peruano, p. 223196,

13 Legislacién sobre microforma digital en el Peri:
decreto legislativo 681 de octubre de 1991; ley 26612
de mayo de 1996; decreto supremo 001-2000-JUS del
2000; decreto supremo 019-2002-JUS, articulo 10, que
vincula el sistema legal de firmas electrénicas con sis-
tema de microforma digital.
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Los requisitos de orden técnico estable-

cen que los procedimientos empleados

(hardware, software, redes) deben garanti-

zar determinados resultados entre los que

tenemos que:

e Al momento de la digitalizacién las
microformas deben tener con respecto
a los documentos originales absoluta
fidelidad e integridad.

e Las microformas una vez digitalizadas
deben tener cualidades de durabilidad,
inalterabilidad y fijeza iguales o supe-
riores a los documentos originales.

e A partir de las microformas pueden
obtenerse microduplicados que tienen
el valor de un original.

e A partir de las microformas y los mi-
croduplicados pueden obtenerse co-
pias impresas esencialmente iguales al
documento original.

e Las microformas tengan sistemas de
seguridad que garanticen su inalterabi-
lidad e integridad.

Las microformas digitales se obtienen
mediante un proceso de micrograbacién
que puede ser de papel a digital o de digi-
tal a digital. La micrograbacién de papel a
digital implica convertir documentos fisicos
en papel u otro soporte en documentos
digitales inalterables; en cambio, la micro-
grabacion de digital a digital implica con-
vertir documentos producidos por la com-
putadora (por ejemplo textos en word) en
documentos digitales inalterables utilizando
la tecnologia de imagenes digitales.

Como requisito formal se establece que
los procesos de micrograbacion estdn bajo
la direccién y responsabilidad de un depo-
sitario de la fe piblica (notario o fedatario
juramentado) que a través de las actas de
apertura y cierre y otros aclos propios va a
otorgar fe publica informdtica.

Las microformas digitales que han sido
obtenidas cumpliendo los requisitos for-
males y técnicos sustituyen a los docu-

mentos originales micrograbados para to-
dos los efectos legales, pudiendo reciclar
el papel y sustituirlo por documentos elec-
trénicos contenidos en las microformas di-
gitales. Permitiendo que se pase de la cul-
tura papel a la cultura digital.

Este tratamiento legal permite que los
documentos €lectrénicos que son también
bienes intangibles informaticos tengan una
dimension diferente, esencial para el dere-
cho como es la de ser un instrumento pro-
batorio que puede sustituir al papel, tanto
como documento publico o privado, signi-
ficando un cambio en los pardmetros del
derecho tradicional. En una teorfa general
de los bienes intangibles informaticos, los
documentos electrénicos, su valor proba-
torio y su influencia en todas las ramas del
derecho deben tener un tratamiento ade-
cuado, tanto en los tratados internaciona-
les como en la legislacion especifica de
cada pais, lo que implica un reto para los
especialistas en derecho informdtico y una
oportunidad para asentar y fortalecer la
afirmacién de que se trata de una rama
auténoma del derecho.

10. FIRMAS ELECTRONICAS

Conforme la ley peruanal® se entiende
por firma electrénica:

a cualquier simbolo basado en medios
electrénicos utilizado o adoptado por una
parie con la intencién precisa de vincular-
se o autenticar un documento cumpliendo
todas o algunas de las funciones caracteris-
ticas de una firma manuscrita.

14  Ley de Firmas y Certificados Digitales: ley 27209. Pu-
blicada en el diario oficial B Peruano, en mayo del
2000.
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En la firma electrénica encontramos los
codigos secretos o password, las firmas
biométricas y las firmas digitales, habiendo
una relacién de género a especie entre la
firma electrénica y las demds firmas.

Asimismo, la ley peruana define a la
firma digital como:

la firma electrénica que utiliza una técnica
de criptografia asimétrica, basada en el uso
de un par de claves unico; asociadas una
clave privada y una clave piblica relacio-
nadas matematicamente entre si, de tal
forma que las personas que conocen la
clave piblica no puedan derivar de ella la
clave privada.

El reglamento precisa que tiene la fina-
lidad de asegurar la integridad del mensa-
je de datos a través de un cédigo de veri-
ficacién, asi como la vinculacién entre el
titular de la firma digital y el mensaje de
datos remitido.

Las firmas digitales estdn respaldas por
certificados digitales que son documentos
electrénicos generados y firmados digital-
mente por una entidad de certificacién el
cual vincula un par de claves con una per-
sona natural o juridica confirmando su
identidad.

La entidad de certificacién es la perso-
na juridica que presta indistintamente ser-
vicios de produccién, emisién, gestion,
cancelacién u otros servicios inherentes a
la certificacion digital. Las entidades de
certificacién pueden asumir las funciones
de entidad de registro o verificacién, que
es la persona juridica encargada del levan-
tamiento de datos, la comprobacién de
estos respecto a un solicitante de certifica-
do digital, la aceptacién y autorizacién de
las solicitudes para la emisién de certifica-
dos digitales, asi como la aceptacién y
autorizacion de las solicitudes de cancela-
cién de certificados digitales.
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La autenticacién, que define el regla-
mento de la Ley de Firmas y Certificados
Digitales, es el proceso técnico que permi-
te determinar la identidad de la persona
que firma electrénicamente, en funcién del
mensaje firmado por esta y al cual se le
vincula; este proceso no otorga certifica-
cién notarial ni fe publica.

Para efectos de la manifestacién de
voluntad, las firmas electrénicas anadidas o
asociadas l6gicamente a un mensaje de da-
tos 0o un documento electrénico deben ser
acreditadas o reconocidas por la autoridad
administrativa competente, Para lo cual la
autoridad competente establece la infraes-
tructura oficial de la firma electrénica.

Las legislaciones sobre firma electrénica
deben tener elementos comunes esenciales.
Entre la legislacién espafiola de firma elec-
tronica de 1999, la peruana de firmas y cer-
tificados digitales del 2000, la ley argentina
del 2001 y la ley chilena del 2002, existen
diferencias que pueden entorpecer una
aplicacion global de esta normatividad. Por
ejemplo, la ley peruana no hace limitacio-
nes en su dmbito de aplicacién, en cambio
la ley argentina si, excluye la aplicacién de
la ley a actos juridicos del derecho de fami-
lia, del derecho de sucesiones, en conse-
cuencia, utilizando firma electrénica y mi-
croformas digitales en el Perd podria haber
testamentos olégrafos cibernéticos, recono-
cimiento de paternidad por internet, matri-
monios por internet, en Argentina no. Esto
demuestra la necesidad de ubicar doctrina-
riamente a la firma electrénica dentro de
una teoria general de los bienes intangibles

informiticos, precisando su delimitacién y
alcances.

11. DOMICILIO VIRTUAL

El domicilio virtual estd conformado
por la direccién electrénica que constituye
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la residencia habitual en la red de internet
de la persona. Para analizar las disposicio-
nes legales que podrian establecerse para
que funcione adecuadamente el domicilio
virtual consideramos necesario comparar
algunas de las principales disposiciones
existentes en nuestro ordenamiento juridi-
co peruano que regulan el domicilio con
su posible aplicacién al domicilio virtual.

11.1 Posibles disposiciones que pueden
aplicarse al domicilio virtual
originadas en los comentarios de
algunos preceptos contenidos en el
Codigo Civil

El domicilio conforme al Cdédigo Civil
peruano tiene disposiciones que, al rela-
cionar algunas de ellas con la posibilidad
de establecer un domicilio virtual, originan
los siguientes comentarios:

s “Se constituye por la residencia habi-
tual de la persona en un lugar”. Lo que
implica que de tratarse de un domicilio
virtual debiera constituir la utilizacién
habitual de una direccién electrénica
por una persona, lugar donde se envia-
rian las notificaciones informiticas.

e “Se puede designar domicilio especial
para la ejecucién de actos juridicos”.
Este precepto aplicado al domicilio vir-
tual significarfa que la persona podria
designar domicilio especial para la eje-
cucién de actos juridicos electrénicos,
sobre todo en materia de comercio
electrénico y transferencia electrénica
de fondos.

o “Los funcionarios publicos estin domi-
ciliados en el lugar donde ejercen sus
funciones”. Aplicado al domicilio vir-
tual, la pagina web de la entidad oficial
donde trabaja el funcionario publico
constituiria su domicilio virtual.

e “El cambio de domicilio se realiza por
el traslado de la residencia habitual 2

otro lugar”. Con respecto al domicilio
virtual el cambio de direccién electr6-
nica en forma habital implicaria el
cambio de domicilio.

e “El cambio de domicilio no puede opo-
nerse a los acreedores si no ha sido
puesto en su conocimiento mediante
comunicacion indubitable”. Este mismo
precepto debiera aplicarse al domicilio
virtual para efecto de las obligaciones
que se contraigan en el comercio elec-
trénico, de forma tal que el cambio de
domicilio sea realizado mediante co-
municacién indubitable que puede
incluir el uso de la firma digital.

11.2 Posibles disposiciones que pueden
aplicarse al domicilio virtual
originadas en los comentarios de
algunos preceptos contenidos en la
Ley General de Sociedades

El domicilio conforme nuestra Ley Ge-
neral de Sociedades peruana, ley 26887
tiene disposiciones que, al relacionar algu-
nas de ellas con la posibilidad de estable-
cer un domicilio virtual, originan los
siguientes comentarios:

s “El domicilio de la sociedad es el lugar,
sefalado en el estatuto, donde desarro-
lla alguna de sus actividades principa-
les o donde instala su administracion”.
El domicilio virtual de la sociedad po-
dria establecerse que fuera el sefialado
en el estatuto o donde esta instalada su
pagina web.

e “En caso de discordancia entre el domi-
cilio de la sociedad que aparece en el
registro y el que efectivamente ha fija-
do, se puede considerar cualguiera de
ellos”. Aplicada esta disposicién al do-
micilio virtual podria normarse que en
caso de discordancia entre el fijado en
el estatuto, en la pagina web o en otro
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medio, se puede considerar cualquiera
de ellos.

e “Salvo estipulacién expresa en contra-
rio del pacto social o del estatuto, la so-
ciedad constituida en el Peru, cualquie-
ra fuese el lugar de su domicilio, puede
establecer sucursales u oficinas en
otros lugares del pais o en el extranje-
ro”. En el contexto del domicilio virtual
podria establecerse que la sociedad
constituida en el pais, salvo estipula-
cién en contrario en el estatuto, tendri
su domicilio en una pigina web perua-
na y podri establecer sucursales en
cualquier otro servidor incluidos los
extranjeros.

11.3 Posibles disposiciones que pueden
aplicarse al domicilio virtual
originadas en los comentarios de
algunos preceptos contenidos en el
Codigo Tributario

El domicilio fiscal conforme el Codigo
Tributario peruano, decreto legislativo 816,
tiene disposiciones que al relacionar algu-
nas de ellas con la posibilidad de estable-
cer un domicilio virtual, origina los
siguientes comentarios:

* “El domicilio fiscal es un lugar fijado
dentro del territorio nacional para todo
efecto tributario; sin perjuicio de la fa-
cultad del deudor tributario de sefialar
expresamente un domicilio procesal al
iniciar cada uno de sus procedimientos
tributarios”. El domicilio virtual fiscal
debiera ser fijado en una pigina web
debidamente identificada que pueda
ser accesada en territorio peruano sin
dificultades técnicas.

* “El domicilio fiscal fijado por el deudor
tributario se considera subsistente
‘mientras su cambio no sea comunicado
a la Administracién Tributaria en la
forma establecida por esta”.
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Tratindose del domicilio virtual se pre-
sumiria como tal, sin admitir prueba en
contrario, cualquiera de los siguientes
lugares: a) la direccién electrénica que
constituya su residencia habitual, pre-
sumiéndose esta cuando exista perma-
nencia en un lugar mayor a seis (6)
meses; b) aquella direccién electrénica
donde desarrolla sus actividades civiles
o comerciales.

¢ Cuando las personas juridicas no fijen
un domicilio fiscal, tratindose de domi-
cilio virtual, se presumiria como tal, sin
admitir prueba en contrario, cualquiera
de los siguientes lugares: a) aquella
pigina web donde se encuentre el cen-
tro principal de su actividad; b) el
domicilio virtual de su representante
legal.

11.4 Comentarios a tenerse en cuenta

El tema del domicilio virtual estd direc-
tamente relacionado al de las notificacio-
nes informdticas, porque de su determina-
cién correcta podrd probarse que la notifi-
cacion fue enviada a la parte pertinente y
en un plazo adecuado. También est4 rela-
cionado con el tema de jurisdiccién y com-
petencia en internet, por ello cuando se
plantean normas sobre comercio electréni-
co y la posibilidad de existencias de orga-
nismos para la solucién de conflictos en
internet (tales como ciberirbitros, ciber-
conciliadores, ciberjueces) es necesario
precisar las normas a aplicarse al domicilio
virtual.

Los comentarios efectuados a normas
existentes a nuestro ordenamiento juridico
nos permite aproximarnos al contenido
que podtia darse al domicilio virtual en sus
implicancias civiles, societarias, tributarias
¥ su ubicacién en una teoria general de los
bienes intangibles informaticos, teniendo
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en cuenta su interrelacién con los demis
bienes, como por ejemplo con el software,
las piginas web, los nombres de dominio,
los documentos electronicos, las firmas
electrénicas, las franquicias, entre otros.

12. FUNDAMENTACION DE LA
NECESIDAD DE LA CONSTRUCCION
DE UNA TEORIA GENERAL

El problema que se presenta es si una (dis-
ciplina juridica), ademis de una unidad,
constituye también un sistema, en una pa-
labra si es una unidad sistemdtica. Entende-
mos por sistema una totalidad ordenada, o
sea un conjunto de entes, entre los cuales
existe cierto orden. Para poder hablar de
orden es necesario que los entes constituti-
vos no estén tan solo en relacién con el to-
do, sino que también estén en relacién de
coherencia entre si. Ahora bien, cuando
preguntamos si una (disciplina juridica)
constituye un sistema, nos preguntamos si
las normas que lo componen estin en rela-
cién de coherencia entre si, y en que con-
diciones es posible esta relacién!.

Tratindose de la actividad informatica,
donde los conceptos que se utilizan requie-
ren de una construccién juridica adecuada,
la construccién de una teoria general va a
permitir tener una doctrina que contenga

instituciones y principios acordes con la

realidad informdtica y que garanticen la se-
guridad juridica y su aplicacién coherente.
Conceptos tales como: firewall, multimedia,
plotter, red, servidor, firmware pueden en-
contrar una ubicacién ordenada y sistemati-
zada en una teoria general sobre bienes in-

15 BOBBIO, Norberto. Teoria general del derecho. 2a.
edicitn. Bogotd: Editorial Temis 5.A. 1994, p. 177.

formdticos que diferencie a los bienes tan-
gibles de los intangibles, dando una mis
elaborada construccién juridica a los bienes
inmateriales por la cantidad y complejidad
de problemas que originan y los derechos
intelectuales relacionados con estos bienes.

Somos de la opinién que el derecho in-
formético tiene método e instituciones pro-
pias; en la legislacién existente y en el anili-
sis a través de la cdtedra delimitamos estas
instituciones. Este trabajo que se realiza aca-
démicamente constituye un punto de parti-
da, para que a través de la formulacién de
teorias juridicas en temas tales como los
bienes intangibles informiticos se conso-
liden la doctrina, legislacion, jurisprudencia
existente vy se fortalezca esta disciplina ju-
ridica.

13. HACIA UNA TEORIA GENERAL DE
LOS BIENES INTANGIBLES
INFORMATICOS

Vittorio Frosini afirma que:

Acerca de la nueva perspectiva del proble-
ma relativo a la tutela de los datos perso-
nales, (...) el empleo de la metodologia
informdtica ha impuesto a la sociedad tec-
nolégica el reconocimiento de un nuevo
bien juridico, consistente en el tratamiento
del dato y de la transmisién telemdtica con
que se realiza un nuevo valor adjunto a la
informacién: es decir, de la produccién, cir-
culacion y consumo del bien informético’S,

16 FROSINI; Vittorio: "Il giurista nella societd dell'infor-
maziones”, Revista Internazionale Informatica e
Diritto, Instituto per la D ione giuridica del
Consiglio' Nazionale delle Ricerche 2. Traduecion
libre del autor. Napoles: Ed. Scientifiche Ttaliane.
2001, p. 201,
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Por tanto, un jurista informdtico de la
calidad del maestro italiano!?, reconoce la
existencia de un bien informitico con
caracteristicas propias que requiere un tra-
tamiento adecuado y coherente por el
derecho, lo cual sustenta y motiva a plan-
tear en forma metddica la necesidad de la
construccién de una teoria general de bie-
nes intangibles informéticos.

Los bienes intangibles o inmateriales in-
forméticos tienen gran importancia y tras-
cendencia en el ciberespacio y en internet.
Tanto el software, las paginas web, los
nombres de dominio, las marcas, nombres
comerciales, firmas electrénicas, documen-
tos informaticos, la franquicia, el domicilio
virtual nos permiten afirmar que podemos
plantear la construccién de una categoria
juridica especial propia del derecho infor-
midtico, a la que podemos denominar los
bienes intangibles informiticos y que la le-

gislacion debe tratar en forma sistémica,"

integral y coherente.

La implicancias de estos bienes intangi-
bles informiticos incluyen la propiedad
intelectual, la propiedad industrial, la segu-
ridad, la prueba, la identificacion, la cons-
truccién de una cultura digital global e
interrelaciona la realidad tecnolégica con
la regulacién global, propia del derecho
informatico, que deben traducirse en una
categoria especial que en la doctrina sus-
tente su normatividad.

Esta categoria especial deberi funda-
mentarse en una teoria general de los bie-
nes intangibles informaticos que sustente y

17 Vitorio Frosini (Catania 1922-Roma, setiembre 2001),
jurista informatico iraliano de gran influencia en el
desarrollo de la informdtica juridica ¥ del derecho
inforrmilico, en estas lineas le rendimos un justo
homenaje a quien ha hecho importintes aportes
académicos a estas disciplinas.
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sirva de base a la legislacién que se apli-
que sobre estos bienes, tanto las leyes
especificas en cada pais, la armonizacién
de legislaciones, los instrumentos interna-
cionales como convenios y los tratados
internacionales, contratos u otros.

Es necesario partir de la realidad tec-
noldgica y dar una construccién juridica
adecuada a los bienes intangibles informa-
ticos. La especialidad del derecho informa-
tico se va a fortalecer con esta iniciativa
que en la citedra de la materia y en dis-
tintos foros hemos sustentado, incluso a
través de una ponencia presentada en el 11
Congreso Mundial de Derecho Informi-
tico', sosteniendo que es conveniente que
se discuta y se tenga como aspecto a pro-
poner para un estudio concordado a la co-
munidad juridica mundial, de forma tal
que se den pasos concretos para tal fin.
Querer regular aspectos parciales no es el
mejor camino, la solucién consiste en una
regulacién totalizadora sistémica, propia
del derecho informitico.

—

18 I Congreso Mundial de Derecho Informatico.

Universiclad Complutense de Madrid, setiembre del

2002. El autor es miembro del comité cientifico de
este congreso.
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