PERSPECTIVAS DEL DERECHO INFORMATICO,
COMERCIO ELECTRONICO E INTERNET EN EL
PERU

Julio Naiez Ponce

Abogado, mdster en derecho empresarial, con estudios de doctorado en derecho. Profesor de
Derecho Informadtico en la Universidad de Lima. Autor de Derecho informaitico y software:
Licencia de uso, derecho y empresa.

1. INTRODUCCION

| derecho informitico tiene por objeto resolver los pro-
blemas juridicos que plantea la informdtica, aplicando

junto al método juridico el enfoque de sistemas. Tan es

asi que el método sistémico permite el tratamiento de los temas
juridicos informdticos de forma coherente e integral. Uno de los
temas de actualidad materia de estudio del derecho informatico
es la regulacion legal adecuada al comercio electrénico v la solu-
cién de las implicancias juridicas que origina el uso de internet.
El desarrollo de las redes de datos y la conexion de éstas en-
tre si, ha creado una gran red mundial (internet) que nos permi-
te intercambiar informacién con cualquier persona conectada a
dicha red. En esta gran red mundial participan millones de perso-
nas y se ha constituido en uno de los medios que mejor posibili-
ta la transmision o traslado de conocimientos, asi como el inter-
cambio cultural entre los pueblos del mundo. Entre “los usos
principales de internet podemos mencionar: €l correo electroni-
co, ¢l acceso a informacion en base de datos, la transferencia de
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archivos entre computadoras y la posibili-
dad de realizar el comercio electrénico™.

En el Peri, la legislacién del comercio
electronico ha tenido, recientemente, un
intenso desarrollo con la dacién de normas
sobre la transmision de datos y tarifa plana
en internet, proteccion al consumidor, pro-
teccién de los datos personales y del dere-
cho de autor aplicables al comercio elec-
trénico, modificaciones al Cédigo Civil so-
bre el acto juridico electrénico y la contra-
tacion electronica, la dacion de la ley sobre
firmas y certificados digitales que incluye
normativa sobre la firma electrénica en ge-
neral, titulos valores electrénicos, prueba
del documento informitico, delitos infor-
mdticos y otros temas relacionados.

En cuanto a la solucién de las implican-
cias juridicas que origina internet, éstas es-
tin intrinsecamente relacionadas con la da-
cion de la normatividad aplicable al co-
mercio electronico. En este sentido, hay
que tener en cuenta que:

Internet ha ofrecido nuevas posibilidades
mds agiles, baratas y rdpidas para comer-
ciar electronicamente de un lado, a través
del almacenamiento y reenvio de mensajes
(correo electrénico) y, por otro, a través de
transacciones electrénicas interactivas (on
line). Su mayor virtud, aunque también su
principal riesgo, radica en que se trata de
una red abierta a la que puede acceder
cualquier persona. Esta circunstancia justifi-
ca la necesidad de establecer mecanismos
de seguridad?.

1 Exposicion de morivos de la resolucion del Consejo
Directivo 036-2000-CD/OCsiprel, publicada en el dia-
rio oficial M Peruano. Separata de Normas Legales,
Lima, 1 de setiembre del 2000, p. 192388,

RECALDE CASTELLS, Andrés. "Comercio y tontrita-
cién electrénica”. Revista theroamericana de Derecho
Iformdtico 30, 31, 32, sobre Jornadas de Contrata-
vion  Electronica, Privacidad o Interner, Mérida:
UNED, 1999, p. 42.
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Esta seguridad debe ser tanto juridica
como lécnica.

Para la dacién de normas juridicas en
materia de derecho informdtico es impor-
tante y necesaria la aplicacion del principio
de neutralidad tecnolégica, el cual fomenta
la creacién y uso de diversas tecnologias
siempre que cumplan requisitos legales y
garanticen determinados resultados, de for-
ma tal que en la aplicacién de la legislacién
no haya preferencia, medida restrictiva ni
discriminatoria de ninguna tecnologia exis-
tente o que pueda existir, con la finalicdad
de mantener la permanencia estable de sus
disposiciones y la disminucion del riesgo
de la obsolescencia de las normas ante el
avance de la realidad.

El objeto de la presente ponencia es
analizar con un enfoque juridico-informati-
co las perspectivas actuales del comercio
electrénico en el Perd y relacionarlo con
las implicancias juridicas que origina inter-
net, haciendo hincapié, preferentemente,
en las normas juridicas recientemente emi-
tidas y que enriquecen nuestro ordena-
miento juridico, coadyuvando al fortaleci-
miento del derecho informatico en nuestro
pais.

2. TRANSMISION DE DATOS
MEDIANTE CIRCUITOS VIRTUALES
Y TARIFA PLANA EN INTERNET

La integracién del Peri a la red internet
s¢ inicio en 1991 y fue gestionada inicial-
mente por la asociacion Red Cientifica Pe-
ruana (RCP), contando luego con la parti-
cipacién de la empresa IBM del Peri. Pos-
teriormente, en 1996, la empresa Teleféni-
ca del Perd S.A. (TdP) inici6 la prestacion
de sus servicios de acceso a internet, per-
mitiendo tanto el acceso para los usuarios
residenciales como para los usuarios cor-
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porativos. Actualmente estdn —o van a estar
en plazos cortos— en el mercado de acce-
50 a internet ofras empresas como, por
ejemplo, Bellsouth y AT&T, entre otras.

El Organismo Supervisor de Inversion
Privada en Telecomunicaciones (Osiptel)?,
en cumplimiento de sus Facultades estable-
cidas por ley, ha fomentado las inversiones
y propiciado la introduccién de una mayor
competencia en el mercado, estableciendo
la regulacion de las tarifas tendiendo a lle-
gar a niveles adecuados, con el fin de faci-
litar el acceso a internet en el Perd.

En 1996 s6lo habia dos empresas que pro-
veian el acceso a Internet, a fines de 1999
son 56, lo cual trajo como consecuencia
una reduccién significativa en las tarifas,
las que inicialmente fluctuaban entre US$
30 y US$40 mensuales, y hoy alcanzan, en
promedio, ¢l valor de US$13, existiendo in-
cluso empresas que prestan el servicio de
manera gratuita. Asimismo, el nimero de
usuarios residenciales conmutados (usua-
rios que acceden a Internet desde sus casas
a través de una linea telefénica) ha ido au-
mentando afo tras ano, llegando aproxi-
madamente a 130.000 usuarios al mes de
abril de 2000. No obstante ello, el desarro-
llo observado es adn reducido en compara-
cién con otros paises; solo el 8,1% de los
usuarios de lineas telefonicas cuentan con
acceso a Internetd,

Cabe resaltar, sin embargo, el importan-
te impacto que han tenido las cabinas pi-
blicas de acceso a internet, las cuales han
permitido el acceso a un mayor niimero de
usuarios.

3 Osiptel (Organismo Supervisor de Inversion Privada
en Telecomunicaciones)
hutp:/www . osiptel gob. pe

4 Exposicion de motivos de la resolucion del Consejo
Directivo 036-2000-CD/Osiptel, publicada en &l dia-
rio oficial £ Peruano. Separata de Normas Legales.
Lima, 1 de setiembre del 2000, p. 192388

En la actualidad, el acceso a internet en
el Perii requiere de la participacién de una
empresa concesiondria que provea el me-
dio de transmisién y un operador de servi-
cios de valor anadido que brinde las facili-
dades adicionales necesarias para el acceso
a internet. El medio de transmision puede
obtenerse mediante: a) arrendamiento de
circuitos dedicados, b) la utilizacién de li-
neas telefénicas, ©) las redes de cable, d) la
red mavil celular, y e) empleando el acceso
fijo inalimbrico, entre otros medios.

Osiptel ha considerado necesario pro-
mover la aplicacién de planes tarifarios
promocionales y, especialmente, la imple-
mentacion de nuevas tecnologias que per-
mitan la reduccién de los costos de acceso
a internet e incluso que hagan posible la
aplicacién de tarifas planas en virtud de las
cuales el usuario tenga que pagar (nica-
mente un cargo fijo, sin importar el tiempo
de uso del medio de transmisién para el
acceso a internet. Es en virtud de esta deci-
sién que Osiptel emite la resolucién del
Consejo Directivo 036-2000-CD/Osiptel
que establece lo siguiente;

e Fija las tarifas miximas aplicables a las
prestaciones de transmisiones de datos
mediante circuitos virtuales ATM® con
acceso ADSL (acceso digital asimétrico
por linea telefénica), que consisten, pa-
ra ambas formas de transmisién, en
cargo tnico de instalacion de US$16,71
sin IGV y como suscripcién mensual se-
gin velocidad de transmisién: US$9,55
(64Kbps/128Kbps), US$16,23 (128Kbps/
256Kbps), S$28,64 (128Kbps/512Kbps),
etc.

5 Una red ATM es un conjunto de medios de acceso,
switches o conmutadores ATM y enlaces entre los
que utilizan el protocolo de mado de transferencia
asincrono, que nos indica que éste no estd sincroni-
zado a un reloj, a diferencia de otros esquemas de
transmision,
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Las tarifas correspondientes por el ac-
ceso digital asimérrico son aplicables a
los abonados que cuenten con una li-
nea fija contratada y se aplican de ma-
nera adicional e independiente a las ta-
rifas por conexién a la red, instalacién
y renta bisica mensual que correspon-
dan al respectivo servicio telefénico.
Las tarifas correspondientes por la utili-
zacion de la red ATM son aplicables a
toda empresa prestadora de servicios
que desee contratarlas para conectarse
con sus respectivos usuarios a traves
del acceso digital asimétrico.

PROTECCION DEL CONSUMIDOR,
DE LOS DATOS PERSONALES Y
DEL DERECHO DE AUTOR EN EL
COMERCIO ELECTRONICO

En materia de proteccién al consumnidor,

el decreto legislativo 716 ha permitido que
la asimetria informativa que origina el dere-
cho de informacién oportuna y suficiente

del

consumidor haya tenido una proteccion

juridica administrativa cada vez mis eficien-

e

La Comisidn de Proteccion al Consumi-

dor del Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Pro-
piedad Intelectual (Indecopi)® ha tenido
una intensa actuacién con la finalidad de
crear una cultura de respeto al consumidor.

En este contexto, en forma reciente, la

ley 27311 de Fortalecimiento del Sistema

de
18

Proteccion al Consumidor publicada el
de julio del 2000 en el diario oficial Ef

Peruano, en relacion con temas aplicables

6
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Indecopi (Instituto Nacional de Defensa de la Com-
petencia y de la Prowecion de la Fropiedad Intelec-
taly

httpe// www indecoprgob, pe

al comercio electrénico, establece que el

derecho del consumidor a la proteccién

contra los métodos comerciales coercitivos
implica que los proveedores no podran:

e Modificar, sin consentimiento expreso
de los consumidores, las condiciones y
érminos en los que se adquirié un pro-
ducto o se contraté un servicio. No se
puede presumir el silencio del consu-
midor como aceptacién, salvo que éste
asi lo hubiese autorizado expresamen-
te y con anterioridad. En consecuencia,
para el comercio electrénico, las condi-
ciones contractuales deberin respetar-
se y cualquier autorizacion deberd ser
expresa de preferencia con uso de fir-
ma digital.

= Realizar ofertas al consumidor, por
cualquier tipo de medio (incluido inter-
net), sobre un bien o servicio que no
hayan sido requeridos previamente y
que generen un cargo automadtico en
cualquier sistema de débito, o interpre-
tar el silencio del consumidor como
aceptacion de dicho cargo, salvo que
aquél lo hubiese autorizado expresa-
mente con anterioridad. Si con la ofer-
ta se envid un bien, incluso si se indi-
cara que su devolucion puede ser rea-
lizada sin costo alguno para el recep-
tor, éste no estd obligado a conservarlo
ni a restituirlo al remitente. Para el co-
mercio electronico es importante esta
disposicién por cuanto las ofertas no
solicitadas adquieren distintas modali-
dades en internet.

s Completar titulos valores emitidos in-
completos por el consumidor de mane-
ra distinta a la que fuera expresa o im-
plicitamente acordada al momento de
su suscripcion. Para el comercio elec-
tronico, si estd en las condiciones de
emision o asi se ha pactado entre el
obligado principal y las partes, podran
utilizarse titulos valores electronicos,
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los cuales deben tener la seguridad e

integridad de datos que garanticen su

inalterabilidad. En el caso de que estu-
viesen incompletos, no deberdn llenar-
se en forma distinta a lo acordado.

En materia de proteccién de datos per-
sonales, la ley 27336 de Desarrollo de las
Funciones y Facultades de Osiptel, publi-
cada el 5 de agosto del 2000, en relacién
con ¢l comercio electrénico, establece lo
siguiente:

» En ningin caso la autoridad competen-
te puede solicitar informacién que sig-
nifique la violacioén del derecho al se-
creto y 4 la inviolabilidad de las comu-
nicaciones a que se refiere el inciso 10
del articulo 2 de la Constitucién Politica
del Perii. Asimismo, debe concordarse
con el inciso 6 que dispone que toda
persona tiene derecho a que los servi-
cios informaticos, computarizados o
no, publicos o privados no suministren
informacion que vulnere la intimidad
personal y familiar.

* Se atenta contra este derecho cuando
deliberadamente una persona que no
es quien cursa la comunicacion ni es el
destinatario, intenta conocer, alterar,
publicar o utilizar su contenido o faci-
lita que otra conozca la existencia o el
contenido de cualquier comunicacion.
Asimismo, cuando se sustrae, intercep-
ta, interfiere o desvia el curso de la co-
municacién. Esta definiciéon es aplica-
ble al comercio electrénico en cuanto
acceso indebido y debe concordarse
con los delitos de hacking lesivo y de
sabotaje informdtico recientemente in-
corporados al Cadigo Penal peruano.

e No constituye violacién del derecho al
secreto y la inviolabilidad de las comu-
nicaciones, ni afecta al derecho de la
confidencialidad de la informacién per-
sonal, el acceso que tenga Osiptel para
cumplir sus funciones de supervision.

Con lo cual se le autoriza a realizar sus
funciones en linea y poder supervisar
operaciones de comercio electronico.
En materia de derecho de autor, la ofi-

cina administrativa del Indecopi, en aplica-
cién de la Ley de Derecho de Autor (de-
creto legislativo 822) ha tenido una cons-
tante actuacion en el pais para propender
el respeto de los derechos de autor, que
incluye expresamente en nuestra legisla-
¢ién el programa de ordenador (software).
Ha habido casos de sanciones administra-
tivas y penales por infraccién a los dere-
chos de autor, lo que ha permitido el des-
censo del nivel de pirateria de software en
el Peri. También recientemente se ha he-
cho hincapié en la aplicacién del derecho
de autor en el ciberespacio y por consi-
guiente en el comercio electrénico. Es en
este orden de ideas que se emite la reso-
lucién 0121-98/0ODA-Indecopi sobre linea-
mientos de la Oficina de Derecho de Autor
sobre el uso de los Programas de Ordena-
do (software). Sefialamos los siguientes,
que consideramos tienen relacion con el
comercio electrénico:

e Es licito utilizar software traido del ex-
tranjero con la licencia correspondien-
te, pero no puede ser comercializado
sin autorizacién del titular del derecho
de autor.

s El usuario esta facultado a reproducir el
programa de ordenador adquirido le-
galmente en la memoria interna de un
computador para su efectiva utilizacion.

* Toda reproduccién o utilizacion del
software sin tener la licencia corres-
pondiente otorgada por el titular del
derecho de autor o su representante, se
considera licita y pasible de sancion
administrativa o judicial.

* s licita la reproduccion de un softwa-
re encontrado en internet siempre que
el titular del derecho lo autorice expre-
samente.
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Recientemente el Perd” se adhirio al
Tratado de la Organizacion Mundial de
Propiedad Intelectual (OMPI), en el cual se
precisa que los programas de ordenador
estin protegidos como obras literarias,
cualquiera sea su modo o forma de expre-
sion, y que rambién estin protegidas las
compilaciones de datos o de otros materia-
les, en cualquier forma que por razones de
la seleccién o disposicién de sus conteni-
dos constituyan creaciones de caricter in-
telectual.

4, ACTO JURIDICO ELECTRONICO,
CONTRATACION ELECTRONICA Y
LEY DE FIRMAS Y CERTIFICADOS
DIGITALES

La ley 27291, publicada el 24 de junio
del 2000, modifica el Cédigo Civil permi-
tiendo la utilizacién de los medios electré-
nicos para la comunicacién de la manifes-
tacion de voluntad y utilizacion de la firma
electrénica. Se modifica el articulo 141 del
Cdédigo Civil de la siguiente forma:

La manifestacion cle voluntad puede ser ex-
presa o ticita, Es expresa cuando se reali-
#a en forma oral o escrita, a través de cual-
quier medio directo, manual, mecinico,
electrénico u andlogo. Es tdcita cuando la
voluntad se infiere indubitablemente de
una actitud o de circunstancias de compor-
lamiento que revelan su existencia, No
puede considerarse que existe manifesta-
citn tacita cuando la ley exige declaracion
expresa o cuando ¢l agente formula reser-
va o declaracion en contrario.

7 L acdhesion del Pend al Tratado de 2 OMPL sobre
Derecho de Autor se ha aprobado mediante decreto
supreme 053-2001-RE, publicado ¢l 8 de julio del
2001 en el diario oficial £ Peruano. Separata de Nor-
mas Legales, p. 206307
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Esta modificacion permite que se haya
legislado especificamente sobre el acto ju-
ridico electronico de gran trascendencia en
el comercio electronico.

Se adiciona el articulo 141-A al Cédigo
Civil peruano, estableciéndose lo siguiente:

En los casos en que la ley establezea que la
manifestacion de voluntad debe hacerse a
través de alguna formalidad expresa o re-
quiera la firma, ésta podrid ser generada o
comunicada a través de medios electroni-
cas, 6pticos o cualquier otro andlogo. Tra-
tindose de instrumentos priblicos, la autori-
dad competente deberd dejar constancia
del medio empleado y conservar una ver-
si6n Integra para su ulterior consulia.

Los instrumentos publicos (escrituras
piblicas, sentencias, resoluciones) pueden
ser comunicadas por medios electrénicos
que incluyen el uso de firma digital.

Se modifica el articulo 1374 del Codigo
Civil peruano, disponiéndose que:

La oferta, su revocacion, la aceptacion y
cualquicr otra declaracion contractual diri-
gida a determinada persona se consideran
conocidas en el momento que llegan a la
direccion del destinatario, a no ser que ésie
pruebe haberse encontrado sin culpa, en la
imposibilidad de conocerla. Si se realiza a
través de medios electrénicos, dpticos u
otro anilogo, se presumird la recepcion de
la declaracién contractual cuando el remi-
tente reciba el acuse de recibo.

Con lo cual, en concordancia con ten-
dencias internacionales, se precisa ¢l mo-
mento de perfeccionamiento de la contra-
tacién base del comercio electronico.

En la ley 27269, de Firmas y Certificados
Digitales, se regula la utilizacion de la fir-
ma electrénica, otorgindole la misma vali-
dez y eficacia juridica que el uso de una
firma manuscrita que conlleve manifesia-
cion de voluntad. Sobre esta norma, efec-
tuamos los siguientes comentarios:
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Se establece como objeto de la ley re-
gular la utilizacién de la firma electré-
nica, otorgindole la misma validez y
eficacia juridica que el uso de una fir-
ma manuscrita u otra anialoga que con-
lleva manifestacion de voluntad, con lo
cual se precisa en concordancia con las
disposiciones de Uncitral la eficacia ju-
ridica de la utlizacion de las firmas
electrénicas para operaciones de co-
mercio electrénico.

Se define la firma digital, el titular de la
firma, los certificados digitales y su
contenido. Se dan disposiciones aplica-
bles a las entidades de certificacién y a
las entidades de registro y de verifica-
cién, con lo cual se da la normatividad
suficiente para el adecuado uso de la
firma digital en las operaciones de co-
mercio electrénico. Permitiéndose utili-
zar posteriormente otras modalidades
de firma electrdnica previa autorizacion
de la autoridad competente.

La ley dispone que dentro de su finali-
dad estd “.. Autenticar un documen-
to..” y “Garantizar la autenticacion... de
los documentos electrénicos”. Conside-
ramos que debe concordarse con la
Ley de Notariado, por cuanto autenti-
car es legalizar y autorizar un docu-
mento, conforme a los articulos 106 y
siguientes de la Ley de Notariado sobre
legalizacion de firmas. También debe
concordarse con el decreto legislativo
681 que establece que la fe publica in-
formdtica, que consisteé en autenticar
procesos de micrograbacion, es ejerci-
da por el depositario de la fe pablica
(notario o fedatario juramentado). Con-
sideramos las normas reglamentarias,
distinguiendo la autenticacion privada
propia de las entidades de certificacion
de la autenticacién publica propia de
los depositarios de la fe piblica (nota-
rios, fedatarios juramentados). Por

cuanto la autenticidad que se origina
de la actividad de autenticacién publi-
ca s6lo puede ser dada por notario pi-
blico (articulo 2 de la Ley de Notaria-
do) o por fedatario juramentado (arti-
culo 3 del decreto legislativo 681).

La Ley de Firma y Certificado Digital
dispone que “... titular de firma digital
es la persona a la que se le atribuye de
manera exclusiva un certificado digital
que contiene una firma digital...”. La
certificacién o autenticacién de la ido-
neidad en la utilizacién de mecanismos
informdticos, como es el caso de la fir-
ma digital, conforme al decreto legisla-
tivo 681, la ley 26612 y el decreto su-
premo 001-2000-JUS, son utilizados por
el depositario de la fe piblica (feda-
tario juramentado y notario con certifi-
cado de idoneidad técnica) para auten-
ticar procesos de micrograbacién en la
obtencion de microformas con valor
probatorio y efecto legal; el articulo ab-
servado no deberia dar exclusividad a
las entidades certificadoras de autenti-
car una firma digital, por lo cual debe
concordarse con el ejercicio de la fe
ptiblica informdtica. En las normas re-
glamentarias deberd incluirse disposi-
ciones en este sentido.

“El certificado digital es el documento
electrénico generado y firmado digital-
mente por una entidad de certifica-
cién”. Debe concordarse con el ejerci-
cio de la fe piblica informdtica por
cuanto solo permite la autenticacién
por una entidad de certificacién del
certificado digital. Siendo éste un docu-
mento electrénico, puede ser autentica-
do de manera valida por el fedatario ju-
ramentado y por el notario debidamen-
te autorizado conforme al decreto le-
gislativo 681, la ley 26612 y el decreto
supremo 001-2000-JUS.
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La Ley de Firmas y Certificados Digita-
les establece que “La autoridad compe-
tente podrd aprobar la utilizacién de
otras tecnologias de firmas electronicas,
siempre que cumplan con los requisitos
establecidos en la presente ley...". Es
importante sefialar que esta ley sdlo re-
gula las firmas digitales que es una de
las formas de firma electrénica, por lo
que en la norma reglamentaria deberdn
precisarse aspectos especificos de cada
firma electrénica y no tnicamente los
establecidos en la ley, para evitar que,
basindose en los requisitos de la firma
digital, se regulen otras formas de firma
electrénica como, por ejemplo, la firma
biométrica. Para esto es necesario esta-
blecer una infraestructura oficial de fir-
ma electrénica como un sistema confia-
ble, acreditado vy supervisado que con-
tenga los procesos, procedimientos, es-
tindares u otros recursos que permitan
la generacion de firma electrdnica, ga-
rantizando su autenticacién e integri-
dad. Esta infraestructura oficial se debe
basar tanto en la tecnologia de firmas
digitales como en el de otras tecnolo-
gias de firmas electronicas, respetando
el principio de neutralidad tecnolégica.
La autoridad administrativa que se de-
signe deberd tener entre sus funciones
la facultad de verificar la correcta pres-
tacion de servicios de certificacién y los
de verificacion y registro, asi como la
verificacion del cumplimiento de las
obligaciones legales y técnicas por par-
te de las entidades acreditadas que
operen bajo la infraestructura oficial de
firma electronica.

En el Pert, en la ley 27269, no hay una
referencia expresa a la titularidad de
firma digital y certificados por personas
juridicas y, mds adn, el numeral 2 del
ariiculo 10 sélo admite como causa de
revocacion la muerte del titular sin re-

ferencia a la liquidacién de la persona
juridica, lo que parece excluirla. En ¢l
proyecto de reglamento® se trata de in-
cluir la titularidad por personas juridi-
cas de firmas y certificados digitales, lo
que ha originado diversidad de opinio-
nes: algunos sostienen que el regla-
mento estd sobrepasando y excedién-
dose a la ley; otros opinan que la ley
no lo prohibe, sélo que no lo mencio-
na expresamente, lo que supondria
una recomendacion de modificacion
de la ley. En consecuencia, este tema
es discutible y creemos que deben ana-
lizarse sus implicancias en la contrata-
cion electrénica y en toda clase de ac-
tos juridicos electrénicos, llegindose a
situaciones en las que, mediante la uti-
lizacion de agentes automatizados por
personas juridicas, podrian validarse
operaciones que no reunan determina-
dos requisitos legales, que podrian te-
ner diversos efectos en los ambitos ci-
vil, comercial, laboral, tributario e in-
cluso penal. Opinamos que este punto
debe ser debatido académicamente an-
tes de su aprobacion.

Consideramos que la Ley de Firmas y
Certificados Digitales debe concordarse
con todas aquellas normas del derecho
positiva peruano en materia informati-
ca, que ya permiten la utilizacién de la
firma digital, como, por ejemplo, la re-
gulacién de tarjetas de crédito, de
aduanas, del sistema previsional, de la
legislacién de la microforma digital, v,
en materia tributaria, la declaracién te-
lemitica de tributos, entre otros.

Ministerio de Justicia. “Prepublicacian del Reglamen-
o de Ja Ley de Firmas y Certificados Digitales, ley
27269". Separata especial. Diario oficial & Peruano
Lima, 21 de junio del 2001, pp. 1-8.
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5. REGULACION DE CONDICIONES DE
USO DE SERVICIOS PUBLICOS DE
DIFUSION Y DE SERVICIOS DE
VALOR ANADIDO PARA ACCESO
A INTERNET

Por resolucion de Consejo Directivo
015-2001-CD/Osiptel? se han aprobado las
condiciones de uso de los servicios publi-
cos de difusién y de servicios de valor afia-
dido para acceso a internet, que compren-
de lo siguiente: los servicios de conmuta-
cién de datos por paquete y los servicios
de mensajeria interpersonal en la modali-
dad de correo electronico.

Esta norma contempla los principales
derechos y obligaciones de las empresas
operadoras y usuarios respecto del uso del
servicio. Establece las condiciones mini-
mas para la contratacién de los servicios
que se regulan. La norma pretende estable-
cer los principales derechos y obligaciones
de las empresas operadoras y abonados o
usuarios para la utilizacion de los servicios
regulados como los siguientes:

e Servicio de distribucién de radiodifu-
sién por cable que permite el acceso a
internet.

« Servicios de valor afadido que brindan
prestaciones de acceso a internet.
la norma establece que la empresa

operadora tiene la obligacién de celebrar
un contrato con sus abonados, en el cual
se especifique claramente las condiciones
en las cuales se desarrollard su relacion co-
mercial, como tiempo de duracién del con-
trato, senales de programacién contrata-
das, tarifas aplicables, suspension del ser-
vicio y otros derechos y obligaciones de
cada una de las partes.

9 Notma juridica publicada en ¢l dizrio oficial £ Pe-
ruano. Normas Legales, Lima, 30 de abril del 2001, p.
202102

Hay una prohibicién expresa en la nor-
ma que establece que la provision de cual-
quier servicio de difusién o acceso a inter-
net no puede estar condicionada a la con-
tratacién de otra prestacién a cargo de la
misma empresa o un lercero designado
por ésta. Dicha prestacion puede consistir
en un servicio adicional o la provisién de
un bien que en un mercado en competen-
cia puede ser prestado por otra empresa.

Las condiciones de uso son un instru-
mento que garantiza la informacién mini-
ma y necesaria con el cual debe contar to-
do usuario a fin de tomar la decisiéon mas
acertada o realizar una accién acorde con
sus intereses. En este sentido, la norma es-
tablece la obligacion de informar que la
adquisicion, arrendamiento u otra modali-
dad de utilizacién del equipo, su manteni-
miento u otras condiciones atinentes al ser-
vicio, tiene caricter de opcional, indepen-
dientemente de que sean prestados a titu-
lo oneroso o gratuito.

6. TITULOS VALORES ELECTRONICOS

En el Pern, la ley 27287, Ley de Titulos
Valores, dispone que los valores desmate-
rializados, para tener la misma naturaleza y
los mismos efectos que los titulos valores,
requieren su anotacién en cuenta y la de
su registro ante una institucién de com-
pensacién y liquidacion de valores. Se re-
fiere a las acciones y otros valores desma-
terializados que permite la negociacion
electrénica de valores y la intermediacion
en la bolsa de valores por medios digitales.

Previo acuerdo expreso entre ¢l obliga-
do principal y/o las partes intervinientes o
de haberse establecido como condicion de
la emision la firma autografa en el tiulo
valor, puede ser sustituida sea en la emi-
sion, aceptacién, garantfa o transferencia,
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por firma impresa, digitalizada u otros me-
dios de seguridad grificos, mecinicos o
clectronicos, los que en ese caso tendrin
los mismos efectos y validez que la firma
autdgrafa para todos los fines de la ley. Es-
to implica que si en una operacién de co-
mercio electrénico las partes acuerdan ga-
rantizar su operacién utilizando letra de
cambio digitalizada o pagaré digitalizado,
tanto la aceptacion como el endoso puede
realizarse utilizando firma digital, lo que
coadyuva a mayor seguridad juridica de las
operaciones electrénicas.

Conforme a la Ley de Titulos Valores, la
Superintendencia de Banca y Seguros
(SBS), la Comision Nacional de Empresas y
Valores (Conasev), y la Superintendencia
de Administradoras de Fondos de Pensio-
nes (SAFP) quedan facultadas para autori-
zar la creacién, emisién, negociacién y ad-
quisicién de valores mobiliarios e indivi-
duales por parte de las personas y empre-
sas sujetas a su control, sean en titulo o en
anotacion en cuenta, que incluso podrin
representar derechos patrimoniales distin-
tos a los de participacién o deuda, estable-
ciéndose sus condiciones, formalidades y
demis requisitos. Dichos valores, en forma
especial, se regirin por las resoluciones
que las autoricen y por la ley en todo
aquello que resulte aplicable. Lo que supo-
ne que los bancos, las empresas que coti-
zan sus acciones en bolsa y las administra-
doras de pensiones podran utilizar valores
desmaterializados distintos de las acciones
previa aprobacion del ente de control res-
pectivo, originando que diversos docu-
mentos con fin circulatorio puedan ser uti-
lizados, paulatinamente, en internet, ha-
ciendo mas dinamico el comercio electro-
nico.

Se establece que no estin comprendi-
das dentro del ambito de la Ley de Titulos
Valores peruana, las tarjetas de crédito y
las tarjetas de débito por carecer de aptitud

v
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o destino circulatorio, que sirvan exclusi-
vamente para identificar a quien tiene el
derecho de exigir la prestacion respectiva,
con lo cual se hace una precision clara y
necesaria para las operaciones de comer-
cio electrénico en las transferencias de
fondos, aclarando que la tarjeta de crédito
v la de débito no son titulos valores.

7. SOLUCION DE CONFLICTOS
EN INTERNET

Pueden ser objeto de arbitraje las con-
troversias determinadas o determinables
sobre las cuales las partes tienen facultad
de libre disposicion, asi como las relativas
a materia ambiental, pudiendo extinguirse
con respecto a ellas el proceso judicial
existente o evitando el que podria promo-
verse, tal como establece la Ley de Arbitra-
je peruana (ley 26572).

En internet se originan diversos conflic-
tos que hace necesario que existan meca-
nismos alternativos al Poder Judicial para
su solucion. Es por esta razén que en nues-
tro pais se ha creado, entre otras institucio-
nes, el Cibertribunal peruano, que tiene co-
mo finalidad constituirse en una via alter-
nativa eficaz de resolucién de conflictos
mediante la utilizacion de la conciliacién, el
arbilraje y otros mecanismos que se pue-
dan dar en el futuro como mediacién-arbi-
traje, fact finding, evaluacién neutral, entre
otras, a través de internet. Las cimaras de
comercio, los tribunales arbitrales v otras
instituciones vinculadas estin evaluando
también realizar sus actividades en internet.

Esta posibilidad, permitida tanto por la
legislacién de arbitraje como por la legisla-
cion de conciliacién en materia de protec-
cion al consumidor aplicable al comercio
electrénico, ha sido mejorada por cuanto
la ley 27311, de Fortalecimiento del Siste-
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ma de Proteccion al Consumidor, dispone
que el Indecopi establecerd, directamente
o mediante convenios con instituciones
publicas o privadas, mecanismos alternati-
vos de resolucion de disputas del tipo de
arbitraje, mediacién, conciliacién o meca-
nismos mixtos (incluidos los que utilizan
internet como medio), que mediante pro-
cedimientos ripidos y sencillos atiendan y
resuelvan, con caracter vinculante v defini-
tivo para ambas partes, las quejas o recla-
maciones de los consumidores o usuarios,
sin perjuicio de las competencias adminis-
trativas. El acta que contiene un acuerdo
celebrado entre consumidor y proveedor
constituye titulo ejecutivo. El laudo arbitral
firme constituye titulo de ejecucion.

El incumplimiento de un acuerdo o un
laudo celebrado entre consumidor y pro-
veedor constituye una infraccién a la Ley
de Proteccion al Consumidor. En estos ca-
s0s, si el obligado a cumplir con un acuer-
do o laudo no lo hiciera, se le impondrad
automdticamente una sancién hasta el ma-
ximo de la multa permitida. Estas disposi-
ciones en las operaciones de comercio
electrénico van a permitir que la utiliza-
cion del arbitraje y conciliacion en internet
se dé con mayores beneficios.

8. PRUEBA DEL DOCUMENTO
INFORMATICO

En el Perd esta regulado el uso de tec-
nologias avanzadas en materia de archivo
de documentos e informacién, respecto de
la producida por procedimientos informa-
ticos en computadoras y su transmision te-
lemdtica, mediante el decreto legislativo
681, normas modificatorias y complemen-
tarias dentro del concepto de microforma
digital.

La microforma es una imagen digitaliza-
da de un documento, que se encuentra
grabada en un medio fisico técnicamente
idéneo, que le sirve de soporte material
portador, mediante un proceso electro-
magnético. La ley regula los efectos legales
y el mérito probatorio de las microformas,
siempre que en su preparacion se cumplan
los requisitos prescritos que son de orden
formal y técnico.

Se establece como requisito formal
que los procesos de micrograbacién, que
son aquéllos por los cuales se obtienen las
microformas, sean autenticados por fedata-
rio juramentado con especializacién en in-
formitica, que son abogados que han ob-
tenido su diploma de idoneidad técnica
expedido por su colegio profesional, han
prestado juramento ante el presidente de
la Corte Superior y se han inscrito en el
respectivo registro.

Como requisito técnico se senala que
los procedimientos que utilice (con ade-
cuados bardwares y softwares), empleados
en la conleccién de las microformas digita-
les, deben garantizar los resultados si-
guientes: ‘
= Que tienen absoluta fidelidad e integri-

dad en la reproduccién de los docu-

mentos originales en las microformas
digitales y que poseen cualidades de
durabilidad, inalterabilidad y fijeza.

e Que las microformas, bajo la modali-
dad de documentos producidos por
procedimientos informaticos y medios
similares, tengan sistemas de seguridad
de datos e informacién que aseguren
su inalterabilidad e integridad.

e Cuando en la microforma digital se in-
cluya la signatura o firma informdtica
(que comprende la firma digital), ésta
debera ser inalterable, fija, durable y
comprobable su autenticidad en forma
indubitable; esta comprobacion deberd
realizarse por medios técnicos idéneos.
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La aprobacién de la infraestructura y
equipo técnico adecuado (hardware, soft-
ware y otros) estd a cargo del Indecopi a
través de la Comisién de Reglamentos Téc-
nicos v Comerciales, que otorga certifica-
dos de cumplimiento de las normas técni-
cas y de idoneidad a quien acredite contar
con los medios técnicos adecuados.

8.1 Efectos legales y valor probatorio

Conforme al decreto legislativo 681,
normas modificatorias y complementarias
los documentos informiticos contenidos
en las microformas, que han sido obteni-
dos cumpliendo los requisitos formales y
técnicos ya sefalados, sustituyen a los ex-
pedientes y documentos originales micro-
grabados en aquéllos, para todos los efec-
tos legales. En consecuencia, las microfor-
mas digitales tienen los siguientes efectos
legales y valor probatorio:

* Pueden ser utilizados en procesos judi-
ciales o fuera de ellos. En el caso de
utilizarse firmas digitales, deberid ser
comprobable su aurenticidad en forma
indubitable. Una forma de comproba-
cién podria ser la autenticacion o certi-
ficaciéon del fedatario juramentado al
momento de su emision, lo que daria
mayor certeza al juez al evaluar esta
prueba.

* Las copias autenticadas de las micro-
formas de instrumentos privados son
idéneas para el reconocimiento judicial
de su contenido y firma, con los mis-
mos procedimientos y alcances que los
documentos originales. Esto implica,
que las firmas digitales pueden ser re-
conocidas en un proceso judicial.

* Las microformas digitales si pueden
sustituir a los titulos valores originales
para el efecto de despachar ejecucion o
de exigir la prestacion incorporada en
el titulo. En caso de pérdida, extravio,
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deterioro o destruceion de original, una
vez cumplidos los trimites legales para
la expedicion del duplicado, el juez to-
ma en cuenta la copia autenticada de la
microforma del titulo para establecer el
contenido del duplicado que se expida.
Al respecto, cabe senalar que la Ley de
Titulos Valores peruana estd orientada
a ser una ley de valores mobiliarios,
que reconozcan los valores electréni-
cos. En efecto, se conoce que cuando
el valor se expresa en un certificado o
titulo, a éste se denomina titulo-valor;
cuando se representa mecdiante un gol-
pe electromagnético o electronico se le
llaman valores electrénicos, entre los
que estd la anotacion en cuenta; estos
valores estin incluidos en esta ley. Por
consiguiente, las microformas podrin
contener titulos valores con mérito eje-
cutivo e incluirse firmas digitales para
estos efectos.

Los microarchivos y los documentos
contenidos en ellos son vilidos para
cualquier revision de orden contable o
tributario, asi como para examenes vy
auditorias piblicas o privadas. Pueden
ser exhibidos ante los inspectores, revi-
sores, auditores y autoridades compe-
tentes, directamente mediante su pre-
sentacion en pantalla o por aparatos vi-
S0res, sin requerirse copia impresa en
papel, salvo que tengan que ser pre-
sentados los documentas en algin ex-
pediente o en caso similar. Bastard con
que se cumplan los requisitos técnicos
y formales, incluso si se trata de docu-
mentos materia de contratacién electra-
nica dentro del comercio en internet.
Las microformas, los microduplicados y
los documentos contenidos en  ellos
pueden ser utilizaclos en la transferencia
electrénica de fondos, en la transferen-
cia electronica de datos informatizados
¥ en otros servicios de valor anadido,
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conservando para todos sus efectos le-
gales su valor probatorio. Debe tenerse
en cuenta que dentro de los servicios de
valor anadido estd incluido también el
comercio electrénico en internet.

Las microformas pueden ser utilizadas
a eleccion del empleador para el cum-
plimiento de la obligacion de levar
planillas de pago, conforme al regla-
mento respectivo. El empleador que
opte por llevar sus planillas en micro-
formas serd responsable de proporcio-
nar los equipos y sistemas idéneos, con
el fin de que la autoridad administra-
tiva de trabajo o la autoridad compe-
tente, de requerirlo, pueda revisar el
contenido de las planillas. Este sistema
podrid utilizarse, previa adecuacion
normativa, al teletrabajo, permitiendo
que los contratos de trabajo en internet
puedan tener registradas las planillas
en microformas en la modalidad de do-
cumentos informadticos.

En la Superintendencia Nacional de
Aduanas del Peri'?, en la resolucién
000103/Aduanas del mes de enero del
afio en curso, se ha reconocido que pa-
ra la validez, seguridad, integridad, con-
fidenciabilidad y archive de los docu-
mentos informdticos, se aplica la legis-
lacién peruana sobre microforma digi-
tal. Asimismo, se aprueba el uso obliga-
torio por parte del personal de aduanas
del formato electrénico de documentos
internos (FEDI), asi como se autoriza el
uso de firmas v certificados digitales pa-
ra los documentos informaticos que ex-
pidan. Por otra parte, se ha aprobado el
procedimiento especifico de remate de
mercancias via internet'!, tanto de mer-

10

11

Superintendencia Nacional de Aduanas (Aduanas)
htepy/fwwer aduanet gob.pe

Esie procedimiento especifico ha sido aprobado
por resolucion de la Superintendencia de Aduanas

cancias en situacion de abandono legal
como de comiso administrativo y judi-
cial a través del Portal de Remates de
Aduanas disponible en internet.

8.2 Importancia para el pais y el resto del
mundo

En el Pert ya existen abogados fedata-
rios juramentados con especializacién en
informitica que estin agrupados en insti-
tuciones como la Asociacion de Fedatarios
Juramentados Especialistas en Informatica
(Afejesi-Red)!?, asi como notarios, y hay
empresas que han obtenido el certificado
de idoneidad técnica para sus equipos y
software por parte del Indecopi. Por consi-
guiente, ya estin dadas las condiciones
para el funcionamiento del sistema de mi-
croformas digitales.

La importancia de la implementacion
del sistema de microforma digital en el Pe-
rii radica en que va a permitir la moderni-
zacion efectiva de las empresas y de enti-
dades publicas con la utilizacion y trans-
misién telemdtica del documento digital
con pleno efecto legal y valor probatorio,
originando, entre otros, los siguientes be-
neficios: ahorro de costos y de espacio; re-
cuperacion inmediata; dinamizacion del
comercio electrénico tanto a nivel empre-
sa-consumidor (business to consumer) co-
mo de empresa-empresa (business to busi-
ness); cumplimiento de obligaciones tribu-
tarias, laborales y legales en general, utili-
zando microformas digitales. Con su uso,
las empresas bancarias, financieras y otras
cumplen la obligacion legal de guardar do-

000807, publicada en el diario olicil £ Peruano el 3
de julio del 2001.

12 Afejesi-Red (Asociacion de Fedatarios Juramentados
Especialistas en Informdtica)
afejesired@chavin.rep.net.pe
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cumentacién por diez afos utilizando el
sistema de microforma digital.

En los d4mbitos nacional y mundial, en

el contexto de la globalizacion, la aplica-
cién del sistema de microforma digital con
valor probatorio y efecto legal permite
complementar y concordar normas pro-
puestas por organismos nacionales, como
el Instituto Peruano de Comercio Electroni-

CcO

(IPCE) e internacionales, como Unci-

tral’3, y promover activamente la adecuada
normatividad para el comercio electrénico
y los negocios telemiticos que se desarro-
llan en forma creciente en nuestra socie-
dad actual.

Los efectos que va a tener sobre el co-

mercio en el Perd tienden a ser trascen-
dentes y esenciales para las empresas que
buscan una mayor eficiencia y rentabili-
dad, garantizando seguridad y legalidad
con la participacién del abogado fedatario

en

informadtica, o del notario. Los comer-

cios y negocios podrin aplicar, en mayor
escala, las innovaciones telematicas con
una ventaja adicional: que su documenta-
cidn digital puede tener pleno valor proba-
torio y efecto legal.

9.

OTROS TEMAS JURIDICO-
INFORMATICOS RELACIONADOS
CON EL COMERCIO ELECTRONICO
E INTERNET

9.1 Reforma del Estado y procedimiento

administrativo telematico

En la ley 27444, Ley de Procedimiento

Administrativo General'* que entra en ple-
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Uneitral (United Nations Commission of International
Trade Law) hetpe/Swww uncitral.org

Diario oficial El Peruano. Separaa especial. Lima,
11 de abril del 2001, pp. 201207-201238.

na vigencia el 11 de octubre del 2001, en-
contramos los siguientes aspectos relacio-
nados con el comercio electrénico:

Las notificaciones serin efectuadas a
través de correo electrénico personal o
cualquier otro medio que permita com-
probar fehacientemente su acuse de re-
cibo y quién lo recibe, siempre que el
empleo de estos medios hubiese sido
solicitado expresamente por el admi-
nistrado.

Igualmente, por correo electrénico per-
sonal, podrin efectuarse los citatorios,
los emplazamientos, los requerimientos
de documentos u otros actos adminis-
trativos anilogos.

La constancia documental de la trans-
mision a distancia por medios electré-
nicos entre entidades y autoridades,
constituye, de por si, documentacion
auténtica y hard plena fe a todos sus
efectos dentro del expediente para am-
bas partes, en cuanto a la existencia del
original transmitido y su recepcion.

Se establece en el numeral 153.3 que:

... las entidades podran emplear tecnologia
de microformas y medios informaticos para
el archivo y tramitacion de expedientes,
previendo las seguridades, inalterabilidad e
integridad de su contenido, de conformi-
dad con la normatividad de la materia.

Mis atin, en el derecho positivo perua-

no, el decreto supremo 001-2000-JUS esta-
blece que:

Los documentos archivados por las entida-
des pablicas a través de los medios porta-
dores de microformas, obtenidos con arre-
glo a las normas del Decrelo Legislativo N
681, tienen pleno valor probatorio y efecto
legal para su uso cn procedimientos admi-
nistrativos y para su transmision telemitica.

Con la cual las normas aplicables a la

prueba informdtica se aplican también a
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los procedimientos administrativos telema-
ticos en internet.

Por otra parte, cabe mencionar que re-
cientemente se ha dictado la ley 27419, Ley
de Notificacion por Correo Electrénico, pu-
blicada el 7 de febrero del presente afo,
que modifica el Cédigo Procesal Civil pe-
ruano, estableciendo que salvo el traslado
de la demanda o de la reconvencidn, cita-
cién para absolver posiciones y la senten-
cia, las otras resoluciones pueden, a pedi-
do de parte, ser notificadas ademds por co-
rreo  electrénico u otro medio idéneo,
siempre que éstos permitan confirmar su
recepcion.

9.2 Creacion y funcionamiento del porial
del Estado peruano en internel

Por decreto supremo 060-2001-PCM se
crea el portal del Estado peruano como un
sistema interactivo de informacidn a los
ciudadanos a través de internet, el cual
proporciona un servicio de acceso unifica-
do sobre los servicios y procedimientos
administrativos que se realizan ante las di-
versas dependencias publicas.

El considerando de la norma citada se-
nala:

... que es politica del Estado, promover, fa-
cilitar ¢ incorporar el uso de nuevas tecno-
logias de informacién y telecomunicacio-
nes en la Administracion Pablica, con el
propésito de brindar a la poblacion facili-
dades de acceso a la informacion y a los
servicios gubernamentales, en menor tiem-
po ¢ independientemente del lugar geogra-
fico donde se realicen los requerimientos

de la ciudadania®®.

15 Decreto supremo 060-2001-PCM publicado el 23 de
mayo del 2001 en ¢l diario oficial £ Peruano. Sepa-
rata de Normas Legales, p. 203175

El portal del Estado peruano es adminis-
rado por la Presidencia del Consejo de Mi-
nistros, a través del Instituto Nacional de Es-
tadistica e Informética (INEI). La norma es-
tablece que todas las entidades de la admi-
nistracion publica coordinardn y prestaran
el apoyo solicitado por el INEI para el desa-
rrollo e implementacion de este sistema.

La pigina web del portal del Estado pe-
ruano es: htp://www.perugobierno.gob.
pe. EI INEI estd facultado para emitir las
normas y recomendaciones técnicas nece-
sarias para el desarrollo, puesta en funcio-
namiento, operacién de este portal, su ac-
tualizacién y la seguridad de la informacién.

Este portal permite acceder en forma
unificada a todas las dependencias del Es-
tado, incluida la guia de trimites de proce-
dimientos administrativos y servicios de
consulta en linea con las dependencias del
Estado peruano, interconexién con la
aduana virtual, con el Poder Judicial, con
el Congreso de la Repiblica, con los minis-
terios, entre otros. Consideramos que es
un paso importante para el desarrollo del
llamado e-goverment o aplicacién del co-
mercio electrénico en el Estado, que es
una tendencia global que estd teniendo
una respuesta eficaz en nuestro pais.

En este sentido, creemos que es positi-
va la creacion por decreto de urgencia 067-
20016 del Fondo Nacional para el Uso de
las Nuevas Tecnologias de Educacién
(Fondunet), adscrito al sector educacion y
cuyos recursos estardn destinados a propi-
ciar, promover y garantizar la utilizacion de
las nuevas tecnologias de aprendizaje inte-
ractivo y virtual en linea, con el fin de al-
canzar la masificacion del acceso y uso de
internet en la educacion.

16 Decreto de urgencia 067-2001 publicado ¢l 17 de ju-

nio del 2001 en el diario oficial £ Peruano. Separata
de Mormas Legales, p. 204547,
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9.3 Delitos informadticos

Ademas de los delitos ya tipificados en
el Cadigo Penal peruano, que tienen inci-
dencia en las operaciones de comercio
electronico y en la problematica juridica de
internet, como son: delito de violacién a la
intimidad; delito de hurto agravado por
transferencia electrénica de fondos; vulne-
racion de claves secretas y uso de la tele-
matica en general; violacién de los dere-
chos de autor de software y de base de da-
tos, v falsificacion de documentos informa-
ticos, en el mes de julio del 2000 se inclu-
yeron en el Cédigo Penal entre los delitos
contra el patrimonio, en el capitulo especi-
fico de delitos informaticos, los siguientes:
e Delito de hacking lesivo.- Articulo 207-A

del Codigo Penal peruano, modificado

por la ley 27309:

El que utiliza o ingresa indebidamente a
una base de datos, sistema o red de com-
putadoras o cualquier parte de la misma,
para disefar, ejecutar o alterar un esquema
u otro similar, o para interferir, interceptar,
acceder o copiar informacién en trinsito o
contenidla en base de datos, serd reprimido
con pena privativa de libertad no mayor de
dos afos o con prestacién de servicios co-
munitarios de cincuentidés a ciento cuatro
jornadas.

Si el agente actud con el fin de obtener un
beneficio econdmico, serd reprimide con
pena privativa de libertad no mayor de tres
afios...

Con este delito se estin sancionando
penalmente los accesos indebidos oca-
sionados principalmente por los back-
ersy los crackers que atentan contra la
seguridad juridica en el comercio elec-
rénico.

= Delito de sabotaje informadtico.- Que se
agrega con el siguiente texto:

El que utiliza, ingresa o interfiere indebida-
mente una base de datos, sisterna o red de
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computadoras o cualquier parte de las mis-
mas, con el fin de alterarlos, dafarlos o
destruirlos, serd reprimido con pena priva-
tiva de libertad no menor de tres ni mayor
de cinco afios y con setenta a noventa dias
multa.

Con lo cual los virus informdticos y los
dafios producidos por éstos tienen ya tipi-
ficada una conducta delictuosa para san-
cionarlos y evitar su propagacion en la red.
Para el comercio electrénico es un respal-
do tener la proteccién penal asi como san-
ciones que disuadan la propagacion de vi-
rus. Complementariamente, la investiga-
cién y persecucidn de los delitos unidos a
normas internacionales para la aplicacion
penal en internet contribuirdn a la eficacia
de estos delitos.

* Se establece como agravantes, tanto
para el delito de hacking lesivo como
para el sabotaje informdtico, una pena
de cinco a siete afios, cuando el agen-
te accede a una base de datos, sistema
o red de computadoras, haciendo uso
de informacién privilegiada, obtenida
en funcién de su cargo y si el agente
pone en peligro la seguridad nacional.
Con este senalamiento, la manipula-
cién de datos y el uso de passwords,
secretos empresariales para la comision
de estos delitos, asi como la seguridad
del pais y de sus redes, son protegidas
con pena mayor, lo que contribuye a
que estas conductas delictivas presen-
tes en internet puedan ser debidamen-
te sancionadas.

9.4  Operaciones tributarias en internet

La resolucién de Superintendencia 109-
2000/Sunat, publicada el 3 de noviembre
del 2000, regula la forma y condiciones en
que los deudores tributarios podrin reali-
zar diversas operaciones a través de inter-
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net mediante el sistema Sunat, operaciones

en linea.

De esta forma, la Sunat permite que los
deudores tributarios inscritos previamente
en el Registro Unico de Contribuyentes
(RUC) puedan realizar las siguientes opera-
ciones tributarias en internet:

* Presentar declaraciones juradas telema-
ticas de tributos (Impuesto General a
las Ventas, Impuesto a la Renta, aporta-
ciones sobre remuneraciones).

e Realizar trdimites RUC y comprobantes
de pago.

e Realizar consultas a la informacién del
deudor tributario registrado por la Su-
nat.

e Canalizar los pagos de tributos a través
de los servicios de internet de la red
bancaria.

Para estar autorizado para estas opera-
ciones, el deudor tributario debe accesar a
la pagina web de la Sunat http://www.
sunat.gob.pe y ser identificado con su ni-
mero de RUC y el ndmero de formulario de
declaraciones juradas presentadas con ante-
rioridad. Seguidamente, debe completar la
informacién del formato electrénico de soli-
citud de acceso y enviarlo via internet. La
administracion tributaria verifica la veraci-
dad de los datos para luego emitir un codi-
go de usuario y una clave de acceso, que
entregard al deudor tributario en sobre se-
llado.

Es responsabilidad del deudor tributario
tomar las debidas medidas de seguridad en
el uso de la clave de acceso. En este senti-
do, se entenderd que la operacién ha sido
efectuada por el deudor tributario, en to-
dos los casos en los que se haya utilizado
el codigo de usuario y la clave respectiva,
para acceder a Sunat, operaciones en linea.

Se establecen, asimismo, procedimien-
tos de baja y de modificacion, tanto de co-
digo de usuario como clave de acceso.

9.5 Normas de la Comunidad Andina,
nombres de dominio y la APEC

En la decisién 439 de la Comunidad An-
dina, que establece el marco general de
principios y normas para la liberalizacion
de servicios en la Comunidad Andina, se
norma la prevenciéon de practicas que in-
duzcan al error y de pricticas fraudulentas
al efecto del incumplimiento de los contra-
tos de servicios. Asimismo, se protege el de-
recho a la intimidad y a la confidencialidad.

En el Perd, la entidad que ha estado en-
cargada del registro de nombres de domi-
nio es la Red Cientifica Peruana (RCP), asu-
miendo las funciones de registro delegado
de internet, al que se conoce como PE-NIC.
La RCP es una asociacion sin fines de lucro
totalmente autosostenida, es decir que no
recibe subvenciones ni del Estado ni de
ninguna otra institucién, que a través del
PE-NIC sélo se encarga del registro de
nombres de dominio de DNS del tercer ni-
vel bajo “pe”. Estd permitido el registro de
cualquier denominacién de caracteres
siempre que se encuentren registrados,
cumplan las reglas de sintaxis establecidas
y no se encuentren dentro de ninguna limi-
tacién. Recientemente, se ha encargado al
Indecopi la administracién del nombre de
dominio correspondiente al Perd en inter-
net'?, tomando en consideracién su expe-
riencia en el manejo de registros y solu-
cion de controversias, asi como su especia-
lizacién en un conjunto de temas como
proteccién al consumidor, acceso a los
mercados, libre competencia, competencia
desleal y propiedad intelectual, lo que le
permite tener un tratamiento integral de

17 Este encargo se ha realizado mediante resolucion su-
prema 292-2001-RE publicada en el diario oficial £
Peruano ¢l 19 de julio del 2001,
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los efectos horizontales generados por el
sistema de nombres de dominio en inter-
net. Junto con la normativa del ICCAN'8 y
de la OMPI'?, en el Perd se hace necesario
dictar disposiciones especificas sobre la
materia, que posibiliten este cambio de ad-
ministracién de una asociacién privada a
un organismo publico, de un contrato pri-
vado a un acto administrativo y de proble-
mas juridico-informaticos conexos.

El Perti ha ingresado en la APEC? don-
de junto a Estados Unidos, México, Cana-
da, Chile, Japén y Rusia, entre otros paises,
proyectan implementar el comercio elec-
trénico para sus operaciones econdmicas.
Este aspecio es de gran importancia por-
que en el dmbito juridico-informitico los
problemas que se presentan con diversas
economias desarrolladas, hacen necesaria
una sistematizacién y armonizacién de la
normativa aplicable propia del derecho in-
formético.

10. LINEAMIENTOS DE POLITICAS
GENERALES PARA PROMOVER LA
MASIFICACION DEL ACCESO A
INTERNET EN EL PERU

Por decreto supremo 060-2001-PCM2!
se han aprobado los lineamientos de politi-
cas generales para promover la masifica-

18 ICCAN (Internet Corporation for Assipgned Names and
MNumbers)
http/fwww icann.org

19 OMPI {Organizacion Mundial de la Propiedad Inte-
lectual)
hitps/fwww . wipo.org

200 APEC (Asia Pacific Economic Cooperation)
hitp:/ feeww apec.org

21 Decreto suprema 060-2001-PCM, publicado en el dix-
ric oficial £ Pernano. Separata de Normas Legales, 8
de julio del 2001, p. 204087,
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cion del acceso a internet en el Perd, en el
cual se establece que estas acciones deben
considerar, entre otros aspectos, los si-
guientes:

Las entidades gubernamentales involu-
cradas y las organizaciones privadas in-
teresadas deberdn realizar coordinacio-
nes para desarrollar planes destinados
a aprovechar el potencial que ofrece el
comercio electrénico y las tecnologias
de informacién para crear nuevas
oportunidades comerciales para nues-
tro pais, en especial para las medianas,
pequenias y microempresas, lo cual sig-
nifica un esfuerzo conjunto e intercam-
bio de experiencias en torno al merca-
do virtual.

Las entidades de la administracién pu-
blica deberan incluir en sus planes sec-
toriales, asi como en el desarrollo de sus
actividades, metas relacionadas con el
uso de internet y el uso de herramientas
informaticas, con el fin de agilizar la
prestacion de servicios gubernamentales
y propender a la prestacién de servicios
en linea (e-goverment) a través de pigi-
nas web y servicios de consulta interac-
tivos. Los procesos digitales y el “plan-
teamiento on/ine' hacen algo mas que
economizar €l gasto en papeles y alma-
cenamiento, y permiten que las entida-
des gubernamentales ofrezcan la “venta-
nilla Gnica virtual” y la estructuracién de
la informacién de acuerdo con lo que
interesa al ciudadano®2.

Las entidades de la administracion pa-
blica deberin crear una red integrada
del Estado sobre una plataforma tecno-
l6gica segura, que permita optimizar
los recursos asignados. Por ejemplo, in-
cluir en internet las publicaciones de

22

Véase GATES, Bill. Los negocios en la era digital. Bar-
celona: Plaza & Janés Editores, 1999, pp. 468 -469.
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los gobiernos para licitaciones, concur-

sos publicos, adjudicaciones directas,

reduce gastos v hace mis eficientes los
procesos.

e Promover la reduccidn de costos en to-
dos los componentes que permitan la
conexion a internet por parte de las en-
tidades competentes, en particular de
las que constituyen herramientas indis-
pensables para la masificacién del ac-
ceso a internet.

Las entidades gubernamentales, segin
el imbito de su competencia, deberin
identificar y desarrollar proyectos pilotos
regionales y nacionales basados en tecno-
logias de informacién, tales como teleedu-
cacion, telemedicina, teletrabajo, entre
otros.

Promover la generaciéon de contenidos
de interés de caricter institucional, educa-
tivo y cultural, entre otros, de dmbito na-
cional y mundial, que estén disponibles en
internet en dos idiomas, por lo menos.

11. CONCLUSIONES

El derecho informético en ¢l Perd esta
adquiriendo un desarrollo sostenido y una
mayor divulgacién en la sociedad de infor-
macién. El Sétimo Congreso Iberoamerica-
no de Derecho e Informatica, realizado en
abril del 2000 en nuestro pais, ha dado lu-
gar a que se acreciente ¢l interés sobre la
materia, haciéndose esto evidente en los
distintos eventos. Entre los temas se pue-
den mencionar los siguientes: aspectos ju-
ridicos de los negocios electronicos, pro-
piedad intelectual en el ciberespacio, co-
mercio electronico para pequenas y me-
dianas empresas, contratos informaticos,
documentos y titulos valores electrénicos,
arbitraje y conciliacién en internet, la legis-
lacién de microforma digital en el Perd,

cursos de especializacion en fe publica in-
formdtica, entre otros. Este interés, ade-
mas, ha sido acompanado de legislacion
que ha incorporado en el derecho positivo
peruano temas juridico-informéticos apli-
cables al comercio electrénico y al derecho
informaitico en general. El objetivo es tratar
sistemiticamente esla normaliva y propen-
der a su coherencia y aplicacion concorda-
da. Consideramos que es necesario tanto €l
conocimiento y ensefianza metddica como
permanente de estas normas, asi como su
seguimiento constante, que permita su
perfeccionamiento acorde con las necesi-
dades del pais.

El derecho informitico es una realidad
en el Perd, hay legislacién, hay doctrina vy
se han planteado los temas fundamentales
para fortalecer las operaciones de comer-
cio electrénico y solucionar las principales
implicancias juridicas que origina internet.
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