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1. INTRODUCCION.-

El Habeas Data surge en Europa y posteriormente es regulado jurldicamente
en América en palses como Brasil y recientemente en el Peni, como mecanismo de
control a la informética en el riesgo que pueda permitir que se introduzcan én base
de datos informaciones de la vida privada de las personas y éstas se divulguen sin
consentimiento, lo cual puede ocasionar que muchas veces se vulnere derechos
constitucionales como son la intimidad personal v familiar, libertad de conciencia,
etc.; antecedentes juridicos corresponden a los convenios ¥ reuniones del Consejo
de Europa al referirse a la proteccién de las personas con respecto al tratamiento
automatizado de datos de cardcter personal, a la legislacién espafiola, brasilefla, ¥
argentina. Lo cual ha originado diversas opiniones en el sentido que *“en la situacion
tecnolégica propia de la sociedad contemporinea todos los ciudadanos, desde su
nacimiento, se hallan expuestos a violaciones de la intimidad perpetrados por
determinados abusos de la informdtica y latelemitica, La injerencia del computador
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en las diversas esferas y en el tejido de relaciones que conforman la vida cotidiana
s¢ hace cada vez mis extendida, més difusa, més implacable’(').

En el Penl, de acuerdo a lo establecido en laNueva Constituciion aprobada por
el Congreso Constituyente Democritico (CCD) v por referéndum, **el hibeas data
un procedimiento judicial muy ripide que al igual que el hdbeas corpus o laaccién
de amparo, tiene por objeto proteger a los ciudadanos en sus derechos constitucio-
nales. Para la defensa de la libertad personal se usa el habeas corpus; para la defensa
del derecho de la informacidn, intimidad y rectificacion, seusa el hibeas dats; ypara
la defensa de los demds derechos se usa la accidén de amparo™(®). En efecto, el
articulo 200 establece que son garantias constitucionales: la accién de Hébeas
Corpus, de Amparo, de Habeas Data, de Inconstitucionalidad, la gccin popular y
la de cumplimiento. Precisdndose que la accitn de hibeas data procede **contra el
hecho w omisidn, por parte de cualquier antoridad, funcionario o persona, que
vulnera o amenaza los derechos a que se refiere el anticulo 2°, incisos 5, 6y Tdela
Constitucion®®, Especificamente, el inciso 6 del articulo 2°establece **Toda persona
tiene derecho a que los servicios informétices, computarizados o no, pablicas o
privados, no suministren informaciones que afecten la intimidad personal vy
familiar*’. Este inciso incorpora una disposicion juridica informética de rango
constiucional que puede tener una gran trascendencia en ¢l acrecentamiento de la
relacidn de la Informética v el Derecho a nivel legislativo,

La relacién de la Informitica y el Derecho tiene un doble desarrollo: el campo
de la Informdética Juridica y el Derecho Informético. La Informética Juridica es la
aplicacion de la Informatica al Derecho con temas, como base de datos, juridicas
computarizadas, aplicacién de la Informdtica a la Administarcién de Justicia,
programas de aplicacion al campo juridico, mientras que &1 Derecho Informético es
la aplicacion de las institaciones juridicas para resolver los problemas que plantea
_la informdtica. *‘El Derecho Informédtico, es una disciplina inequivocamente
Juridica, integrada por las normas del ordenamiento juridico que regulan un objeto
peculiar; la informética, El derecho informatico no es una simple sintesis de
aspectos parciales y especificos de otras ramas juridicas ya consagradas, ni un mero
ritulo para reagrupar una serie de problemas conexos con un campo de estudio
peculiar, sino, realmente, un derecho propio o una nueva disciplina juridica
independiente que posee idénticos titulos cientificos para alcanzar tal entidad
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autbnoma como antes los tuvieron otras materias juridicas novedosas como, por
ejemplo, el derecho aerondutico, el derecho espacial o el derecho comumitario
europeo. Disciplina en que la informdtica constituye su objeto inmediato, su objeto
mediato es la informacion *'(*); en esta noeva disciplina como materias de
reglamentacién puntual pueden contemplarse, entre otras, las sigulentes problemds-
ticas: a) Regulacitn de bienes informacionales; b) Proteccifn de los datos persona-
les automatizados; ¢ Flujo de datos transfrontera; d) Proteccidn Juridica del
Software; d) Delitos informéticos; ) Contratos informdticos; f) Valor probatorio de
las soportes modemos de informacion®.

La realidad Juridico Informética reflejada, entre otros temas, en las bases de
datos computarizadas, en el proceso informatizado de datos fiscales, en la proble-
mitica jurldica del correo electronico de los documentes, en el registro y gestidn de
las adquisiciones comerciales realizadas con tarjetas de crédito o en la reserva de
viajes por medios informdticos, es uns muestra evidente de cdmo las nuevas
tecnoloplas, en especial la informdtica, tienen una presencia cada vez més creciente
&n nuestra sociedad contemporinea,

El Derecho debe estar acorde con la realidad por lo cual es necesario plantearse
desde el punto de vista jurfdico como resolver los problemas que plantea la
informatica, **uno de estos problemas es cdmo resguradaradecuada y efectivamen-
te los derechos de intimidad y privacidad personal y familiar frente a la informdtica,
especificamente por el emplee de las computadors, instrumentos perfectaments
despetsonalizados que son incomparables en su capacidad de memeoria y de calculo
de los datos informativos, hasta el punto de comprender ain los de toda una
poblacién®"(*). Hay, por ejemplo, la compra de un pasaje de avién, la presentacitn
de declaraciones juradas, los exdmenes médices, los censos, etc. implican la
posibilidad que toda esa informacién pueda ser archivada y sistematizada en bases
de datos computarizadas y que el resgo de vulneracién o amenaza a los derechns
de intimidad ¥ privacidad se acreciente por el uso no autorizado o distinto a los fines
para los cuales se dio esta informacién y que sea utilizado sin consentimiento.

1 TELLEZ VALIES, JULIO - ** Derecho Informatice’ Instituto de investigaciones juridicas
Universidad Auténoma de México, 1987, citsdo por ROUANET MOSCARDO, Jaime: ™
alor Probatario Procesal del Documento Electrénico’” En Revis ' Informética y Dereche™
NP1, UNED, Centro Regional de Extremadurs , Mégida, 1952, pdgs. 163-164.
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La accidn de Hébeas Data, en una evaluaciin preliminar, tal como estd
planteada en la Constitucién aprobada por el CCD y referéndum, especificamente
tratindose de la vinculacién de la Informatica y el Derecho, constituye un cauce
procesal para respuardar que los servicios informétices no suministren informacion
que afecten la intimidad personal v familiar v otros derechos especificamente
sefialados en la Constitucién, ddndole la jerarquia de garantia constitucional y
salvaguardando la libertad de la persona en la esfera informdtica, Creemos que la
inclusibn del Haibeas Data en la Constitucidn es un avance que debe ser complemen-
tado posteriormente por la dacién de una adecuada legislacidn que contenga
disposiciones que reflejen en forma coherente v sistemdtica la problemdtica
Jurldico-informética y que esté acorde con la doctrina y legislacién comparada. Con
esta ponencia tenemos el propésito de incidir en el andlisis juridico tanto de la
proteccitn juridica de la informacién computarizada como en el Hibeas Data, Para
ello partimos, en forma breve, de conceptos juridicos bdsicos como son la
informacion, el derecho a la intimidad y a la confidenciabilidad, asi como de una
resumnida vision comparativa de la principal legislacién en materia de proteccidn de
datos informaticos de cardcter personal v en un andlisis reflexivo del anticulado

pentinente de la nueva Constitucién Persana de 1,993 en el contexto juridico
informético,

2. EL HABEAS DATA Y LA NATURALEZA
JURIDICA DE LA INFORMACION.

La privacidad de los datos de las personas y su proteccién juridica da lugara
una novisima prictica en el derecho, esto es el Hibeas Data, el derecho A preservar
o recuperar datos o informacion del uso o abuso de una autoridad. informacién que
pueda estar registrada en las Bases de Datos y Redes de Datos, privadas o estatales.

La informacion podemos definirla, tratando de incluir en ella log diferentes
elementos que la constitayen come **una combinacién significativa de sefiales, més
0 menos persitem&s. establecidas en sus correspondientes soportes, con las que un
sujeto emiser, elabora su representacién mental de una realidad ¥ que son dirigidas,
atyaw‘.s de los oportunos canales de produccién ¥ de los adecuados medios, a otro
sujetn perceptor, que las percibe”(*). En el hecho de la informacién intervienen
ordinariamente un sujeto que emite la informacion, otro sujeto que la recibe, una

DIAZ, Franscisco Evgenio: ** Naturaleza Taridics de 1a Informacitn " En Encuentros sobre
Infnmiu:_u.].' Derecho de 1a Undversidad Pontificia Comillas, hiadrid 1990.1 901 Bditorial
Araneandi Madnid, Espain, 1992 pig 40,
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realidad a la que la informacidn se refiers y unas seflales con que tal realidad se
representa. La informacidn es un producto del espiritu pero no se percibe ni se emite
sino a través de la materia o energla a través de un fendmeno en muy amplio sentido
de la fisica, siendo un hecho fisico, Pero la informacion ademds también es un bien
en ¢l sentido econdmico del término, que sirve para la satisfaccién de alguna
necesidad, que puede ser elemento de produccidn y consumo y que puede cotizarse
en el mercado conforme a la ley de oferta v demanda.

Determinar la naturaleza juridica de la informacion es fijar sus caracteres
juridicos diferenciadores, predefinir sus efectivas consecuencias, sentar las bages
para un andlisis juridico adecuado tanto de la informacidn en sl misma come de las
instituciones juridicas estrechamente relacionadas con ella como es el caso del
Hibeas data. Podemos iniciar nuestro acercamiento a su naturaleza juridica,
sefialando que la informacién es un bien inmatenial, incorporal, que para efecto de
sutrifico juridico puede serconsiderado como bien mueble. Los bienes inmateriales
tienen caracteres distintivos que también son aplicables consecuentemente a la
informacién entre los que podemos sefialar los siguientes: ajEl bien inmaterial no
&5 suceptible de ser objeto deun inmediato disfrute econtmico, porque previamente
necesita exteriorizarse o plasmarse en algo corpdreo, en caso de la informacién, &sta
requiere exteriorizarse en algin medio idénes ya sea escrito, visual, auditivo u otro.
En caso de la aplicacion de la informitica la informacitn, se plasma en un soporte
material magnético, en una base de datos, en una red informatica, en un sistema
multimedia, en hypertexto, en un ¢d-rom, etc.; b) Su representacion material en
principio es repetible. En el caso de la informacién computarizada la representacion
de ella es evidentemente repetible va sea en una base de datos, en una red
teleinformatica o en un corréo elzctronico; ¢ El bien inmaterial por su especial
naturaleza puede ser objeto de posesién simultinea. Tratindose de informacién
computarizada una misma informacién puede ser utilizada simultancamente por
varios usuarios, yi sea a través del uso de las redes teleinformaticas o de las bases

de datos interconectadas.

Estos caracteres distintivos de los bienes inmateriales creemos que deben ser
tomados en cuenta al analizar juridicamente instituciones jurldicas estrechamente
relacionadas con la informacién como es ¢l Hibeas Data.
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3. EIDERECHO A LA INTIMIDAD Y LA
CONFIDENCIABILIDAD EN LA INFORMACION
COMPUTARIZADA Y EL HABEAS DATA.

“A fines del siglo pasado e] Derecho a la intimidad se definia como el
derecho a ser dejado a solas™; sin embargo las nuevas dimensiones aportadas al
problema de la defensa de la intimidad, en especial por la difusién del uso de los
computadores u ordenadores obligan a una reformulacitn del concepto entendido
ahofa como **el derecho del individuo a decidir por s mismo en qué medida quiere
compartir con ofTos sus pensamientos ¥ sentimientos, asi como los hechos de su
vida personal™(®).

“El desarrollo del fendmend informético en nuestra sociedad ha traldo
consigo una mayor vulnersbilidad de las libertades del individuo v la invasién
frecuente de su esfera privada. La intimidad, el dmbito Intime, o e “right to
privacy™” (por utilizar la terminologia anglosajona), es un concepto modemo que
alcanza un reconocimiento implicito, a través de Ia libertad de conclencia, en las
declaraciones de derechos que se promulgan con el advenimiento del Estado liberal
y tendrd su reflejo en la tradicidn constitucionalista occidental de nuestro siglo™" (7).

La informacion computanzada de caricter personal y privadoe contenida en las
bases de datos puede ser “"accesada’ u obtenida sin consentimiento por medios
informdticos y telemdticos vulnerando el derecho de la intimidad tratindose de
personas naturales y el derecho 2 la confidenciabilidad tratdndose de personas
juridicas. Frente a esta realidad el Derecho ha buscade mecanismos que permitan
proteger juridicamente en forma eficaz la informacién de cardcter privado, uno de
estos mecanismos es ¢l Hibeas Data. E! Derecho de Ia informacitn tiene un doble
significado es el derecho que todos tenemos da ser informados de lo que sucede y
puede interesamos y es también el derecho a informar & los “profesionales de la
comunicacidn' sobre los acontecimientos. Pero el ejercicio de aste derecho de
informacién en su gjercicio no debe vulnerar otros derechos, como es el caso el

derecho a la intimidad, sin que signifique en ningin caso menoscabo de este
importante derecho de informacién.

fi HEREDERD HIGUERAS M. " "Informética ¥ Liberiad. ** citado por GOMZALES. Gorkt
"F Diézecho o la Intimidad y I Informitica’ . Revista Themis, 1993 Lima, Pari

7 DE NILI0s Alfonse “DERECHO A LA INTIMIDAD Y PUBLICIDAD
¥ DATOSPERSONALES DE CARACTER PATRIMONIAL . ** [l Congreso fberoamericanc
de Informética v Derecho”’ Setiembre, 1,997, Espafin
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Ademads, debe tenerse en cuenta que en el presente estado de la Doctrina "*El
derecho a la intimidad, tradicionalmente definido como un derecho esencialmente
negativo, adquiere en la actualidad perfiles nuevos v distintos: va no se tratard de
un derecho delimitador de un &mbito de no interferencia, sino que vendrd a definirse
con un contenido abiertamente positive. Frente al derecho & la informacidn,
caracterizado por su doble vertiente de derecho a informar y & ser informadao, el
individuo de la sociedad tacnoldgica afirmard su derecho primario a controlar el
flujo de informaciones que sobre su vida privada puede existir en las bases de datos.
La intimidad se perfila asi como derecho o facultad de autodeterminacién informa-
tiva y encontrard su expresidn legislativa a nivel internacional, entre otras normas,
en el Convenio Europeo para la Proteccitn de datos personales *'(*).

Este nuevo perfil del derecho de la intimidad influye también en la nueva
dimension del derecho a la confidenciabilidad de las personas juridicas, que en
nuestra legislacidn estd protegida por figuras jurldicas como el secreto de produc-
cidn; como, en efecto, se establece en el articulo 83 del Decreto Ley 26017 que el
Estado protege al titular de un secreto de produccidén contra el aprovechamiento
ilicito de su empleo, divulgacidn o comunicacibn, siempre que el titular haya
tomado las medidas necesarias para preservar su cardcter secreto y que sead
efectivamente novedoso™ o por la competencia desleal al establecer el articalo 6°
del Decreto Ley 26122 que se *‘considera acto de competencia desleal y, en
consecuencia, ilicito y prehibido, toda conducta que resulte contraria a la buena fe
comercial, al normal desenvolvimiento de actividades econdmicas y, en general, a
las normas de correccion que deben de regir en las actividades econdmicas'’.

Sin embargo, el avance de la tecnologia plantea problemas juridicos al
Derecho cada vez més crecientes en los que la aplicacion de las normas juridicas
vitadas puede tomarse insuficientz. Por ejemplo, los correos electrénicos y la
comunicaciénteleinformstica se estin convirtiendo cada vez méis enuna herramien-
ta sumamente Gtil para las empresas, tanto parma administrar su cu:rﬁp-nnderl:ia
intemna como externd, debido a sus innegables ventajas en cuanto a mpidez, mejora
de las comunicaciones, interaccidn a todos los niveles de la empresa. Y en este
campo de la comunicacién de informacién computarizada surgen problemas
Juridicos en tomo a la confidenciabilidad de las empresas.

En Estados Unidos, en torno al problema de la vulnuracib!!- de la
confidenciabilidad de las empresas, & través del uso de los correos electrinicos y de

L DE JULIOS CAMPUZANO, Alfoaso: Ob, Cit. [l Congreso [beronmericands de Informatica
v Derechn, Mérida, Espafia
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la comunicacién teleinformética de informacidn computarizada, se han presentado
varios casos juridicos, enire los que podemos citar el litigio Bordand/Symantec en
el que "‘recientemente se acush a Bugene W., ex-vicepresidente de Borland
Imernational de pasar documentos confidenciales de la compafifa utilizando correo
electrénico (que también se le conoce como E-mail) a uno de los principales
competidores de Borland: Symantec Corporation . Despubs de que Eugene W. dejd
a Borland por un puesta en Symantec, la gerencia de Borland examind la cuenta del
cormeo electrdnico de Eupene W. v descubrid evidencia probatoria suficiente que

condujo, inclusive, a que ¢l presidente de Symantec, también fuera acusado en el
caso™ (7).

En el Pend, la utilzacién de las nuevas tecnologias por parte de las empresas
cadavez ge acrecientamas. Actualmente existen redes electronicas de datos, correos
electrinicos, bases de datos interconectadas que hacen suponer que los problemas
juridicos en torno a estas actividades se producirin en forma creciente, A manera
de gjemplo, pedemos sefialar que la CONASEV ha emitido nuevas disposiciones
en referencia al Mercado de Valores por las cuales se obliga a las Sociedades
Agentes de Bolsa a tener un Sistema Automatizado de recepcidn v registro de
ardencs, que sea invielable y asegure la continuidad del servicio. El Sistema deberd
faciltar a la Sociedad atender las drdenes e instrucciones de sus clientes y asignar
sus operaciones a través de sistemas computarizados y de comumicacitn que impida
la intromisién o alteracitn alguna que desvirthe la intencitn del cliente (7). Lo que
ha de implicar manejo de informacién computarizada v la adopcitn de sistemas de
seguridad de datos que han de tener consecuencias juridicas. También debe tenerse
en cuenta que, porejemplo, se han establecido servicios como Dataline que brindan
facilidades de intercomunicarse eon otros usuarios de computadoras poseedoras de

base de datos utilizande modem, la red telefénica v la red de conmutacién de
paquetes MEGAPAC

4 Computerdodd Ferit M*13. Del 06 ol 19 de Octubre de 1093 Servicios i Th|
n WO ; Especinles de Edicion
(SED) Division Dats Woarld Lima, Feri pigs. 20 v 21 e

10 Comunicado de CONASEV. gublicada en Disrio *'El Camercio™” i
ermerein’” o 29
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4. LA LEGISLACION COMPARADA EUROPEAY LA
PROTECCION JURIDICA DE LA INFORMACION

COMPUTARIZADA.
8) Legislaciéa Portuguesa.

La Constitucidén de la Repiblica Portuguesa de 1,976 dedica su articulo 35°
a la *‘utilizacién de la informética’, en el que se preceptia que “todos los
ciudadanos tienen derecho & conocer lo gue contare acerca de los mismos en
registros mecanogrificos, asl como el fin & que se destinen las informaciones,
pudiendo exigir la rectificacidn de los datos v su actualizacidn . La informitica no
podrd ser usada para el tratamiento de datos referentes a convicciones politicas, fe
religiosa o vida privada, excepto cuando se trata de datos no identificables para fines
estadisticos. Queda prohibida la atribucién de un mimero nacional dnico a los
cindadanos"",

La Ley 10/91 de la Repiblica Portuguesa, o Ley de proteccién de datos
personales frente a la informética, ha regulado este precepto constitucional. Esta ley
también conocida por sus siglas LPDP tiene una extensién de 45 articulos,
distribuides en nueve capitulos. El principio inspirador de la regulacién de la Ley
es el establecimiento de un sistema preventivo frente a los riesgos que comporta el
uso informatico de datos personales sin un control por las personas concemnidas por
ellos. Las actividades de captacién, conservacin, tratamiento y transmisgitn
sutomatizada de datos personales sélo puede hacerse de acuerdo con las previsiones
de la Ley. Es decir que no es un régimen jurldico de libertad incondicionada, sino
que la Ley fija el régimen preciso al que deben someterse los agentes que utilizan
Ia informdtica.

La precisién técnica implica la necesidad de incorporar definiciones legales,
Asl, el articulo 2° de la Ley Portuguesa de Proteccidn de Datos Personales frente a
la Informética define lo que se entiende, a efectos legales, por datos personales,
datos piblicos, sistema informético, fichero awtomatizado, base de datos, banco de
datos, tratamiento sutomatizado, responsable de los soportes informéticos, flujo de
datos transfronterizos. ' Esta ley regula ¢l uso de la informética, sometiéndolo al
régimen legal que configura el status de Hibeas Data, concretado en las garantias
o derechos de acceso y control de las informaciones procesadas informéticamente

por las personas concernidas""(").
I ASPAS A José ""El Dereche de 1s Autodeterminacion Informativa en ln Ley Portugucsa de

Protecridm de Datoa de 1,991 Sujetos contenidos y garantiss® En Actas del 11 Congreso
Theroamericans de Informatica y Derecho. Mérida, Fapafia, Setiemtre de 1,992,
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El titular del derecho a la autodeterminacion informativa es, en primer lugar,
la persona natural, No obstante, hay que entender que la proteccion se extiende a los
extranjeros, como titulares del derecho, en virtud del articulo 15° de la Constitucibn
Portuguesa, ya que ni &sta ni la Ley han reservado este derecho exclusivamente a
los ciudadanos portugueses. En segundo lugar, también son titulares del derecho las
personas juridicas, siempre que los ficheros, bases o bancos de datos contengan
datos personales. Lo que es especialmente importante en relacidn al derecho a la
confidenciabilidad, mencionado anterinrmente. Asl rasulta del anticulo 3.1.b. de la
Ley, que sefiala : **Las disposiciones de la presente Ley se aplicardn obligatoria-
mente, .. a los soportes informdticos relativos a personas juridicas y entidades
equiparadas, siempre que contengan datos personales.™ El Convenio del Consejo
de Europa se refiere alas personas fisicas o naturales, pero deja abiena la posibilidad
de que los Estados miembros puedan extender el régimen de proteccién a las
personas juridicas.""Esta extension de latitularidad del derechoa la autodeterminacién
informativaa las personas juridicas, que ha efectuado el legislador portugués, esuna
clara manifestacidén de que el bien jurldico protegido no es exclusivamente la
intimidad personal o familiar, ya que ésta en sentido estricto, sélo podria referirse
a las personas fizicas y a log miembros individuales de las personas juridicas™"('),

El titular del derecho a la autodeterminacitn informativa goza de una serie de

derechos para defender su posicidn, que estén dentro de los derechos que la doctrina

juridica reconoce al Habeas Data, aun sin mencionarlo expresamente en este
amticulado. Azl tenemos;

1) El derecho a conocer la existencia de bancos de datos, El articulo 13°de la
Ley Portuguesa de Datos Personales establece que cualquier persona tiene el
derecho de ser informada sobre Ia existencia de un fichero automatizado, base o
banco de datos personales que lo afecten, de la respectiva finalidad, asl como sobre
la identidad y la direccitn del responsable. Es un principio paralelo al recogido en
la articulo 8° del Convenio del Consejo de Europa.

i) Bl derecho de acceso a la informacion personal, Todas las parsonas,
debidamente identificadas, tienen reconocido &l derecho de aceeso a las informacio-
nes sobre ellas registradas, conforme lo establece el articulo 27° de la Ley
Portuguesa de Proteccion de Datos Parsonales (LPDP) con las excepciones de la

12 ASPAS A Joseé O, cit. Actas del I Congreso heroamericana de Informatica v Derec
Mérida, Espafia Setiembre de 1 997 ! .
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legislaciém sobre secretos del Estado v de Ia Justicia_ El ejercicio de este derecho no
puede serlimitado, aunque pueds someterse a reglas para evitar un gjercicio abusivo
. El Convenio 108 del Consejo de Europa exige que las peticiones de acceso s¢
puedan formular 4 intervalos razonables y sin demora o gastos excesivos . La
informacidn debe ser comunicada de forma inteligible. Dispone el anticulo 28.2 de
la Ley, que la informacién debe ser transmitida en lenguaje claro, exenta de
codificaciones y debe commesponder rgurosamente al contenido del registro, En el
caso de informacion médica, el acceso es indirecto, ya que la informacién debe ser
comunicada por medio de un médico designado por la persona interesada.

iii) Los derechos de rectificacién, integracién y cancelacién. Consecuencia
del gjercicio del derecho de acceso puede ser el de estos derechos para asegurar la
calidad de los datos, de la que es uno de sus presupuestos la exactitud y actualidad
e éstos.

Azl, segin el articulo 30.1 de la LPDP, cualquier persona tiene derecho a
exigir la correccidn de las nformaciones inexactas que le afecten {derecho de
rectificacién) y a que s¢ completen las omitidas total o parcialmente (derecho de
intepracién). La carga de Ia prueba de la inexactitud corresponde al titular del
repistro cuando la informacién hubiera sido proporcionada por él mismo ¢ con su
consentimiento o si no hubiere comunicado su alteracidn.

La Ley Poruguesa de Proteccion de Datos Personales (LPDT) reconoce,
ipualmente, el derecho de cancelacifn expresamente. Cualquier persona tiene
derecho a la supresitn de las informaciones personales que se tengan en ficheros
automatizados v que hayan sido obtenidas por medios ilicitos o engafiosos o cuyo
repistro o conservacién no sean permitidos. En el sistema de laLey rige ¢l principic
de limitacién temporal de conservacion de los datos: los datos pueden conservarse
sdlo el tempo estrictamente necesanc para su finalidad. Asi, el responsable del
fichero estd obligado a destruir los datos una vez transcurrido el plazo de conserva-
cibn autorizado, ya que los ficheros se crean por tiempo determinado. Una
manifestacién concreta del derecho de cancelscion es el derecho reconocido
cualquier persona para exigir que su nombre y direccién sean eliminados de ficheros
de direcciones.

Un aspecto imporante del tratamiento automatizado de datos es el referido o
su uso. El articulo 15° de la LPDP, a cste efecto, dispone que los datos personales
sélo pueden ser utilizados para la finalidad determinante de su recogida, salvo
atorizacion concedida por ley.
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La Ley Pomuguesa de Proteccion de Datos Personales (LPOP) tipifica en su
capitulo Villen sus articulos del 34”al 43° una serie de delitos castigados con penas
privativas de libertad,que son los siguientes: &) la utilizecion ilegal de datos; b) la
ohstruccion al gjercicio de los derechos de acceso, rectificacin e integracidn; c) la
interconexidn ilegal de ficheros v la atribucién de un nimero de identificacién
personal; d) el falseamiento de la informacion de la solicitud de constitucidn o
mantenimiento de ficheroz ¥ [a omisién de la comunicacion de constitucion de
ficheros que no contengan datos sensibles | &) el acceso ilegal a los datos; 1) la
falsificacidn o destruccidn de datos | g) la desobediencia a la orden de intermapeida

del funcionamiento de un fichero ¥ la denegacion del deber de colaboracidn ; h) la
violacion del deber de sigilo .

Ademas de las penas privativas de libertad, se puede imponer como pena
accesoria la publicidad de la sentencia en los periddicos, a expensas del condenado

como lo establece el articule 437 de la Lev Poruguesa de Proteccidn de Datos
Personales.

“La Ley deberia haber tipificado, junto a las infraceiones penales, infraccio-
nes y sanciones administrativas, asi como ilicitos civiles y la correspondiente
indemnizacion de dafios y perjuicios. Como sefiala el artlculo 107 del Convenio 108
del Consejo d¢ Europa, el régimen de recursos y sanciones debe perseguir que los

principios bésicos del régimen de proteccién de datos personales sean respeta-
dos* ("),

b) Lepislacion Espafiola.

La Constitacion Espafiola establece en su anticule 187 que *Laley limitard el
uso de la informatica para garantizar el honor y la intimidad personal y familiar de
les cludadanos v el pleno ejercicio de sus derechos',

La Ley Orgénica de Tratamiento Automatizado de Datos Personales Espafiola
(LURTAD) establece, en su articulo 1°, que *“tiene por ohjeto limitar ¢l uso de la
informatica y otras téenicas y medios de tratamiento automatizade de los datos de
caracter personal para garantizar el honor, la intimidad personal v familiar de las
personas fisicas o naturales y el pleno gjercicio de sus derechos™. Debe tenerse en
cusnta la precisibn que hace este articulo de la proteccién de datos de cardcter

13 ASPAS, A Tosé: Ob.Cit. Actas del I Congreso Theroamericans de Informitica v Derecho
Merida. Espafis Setiembre de | 093
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personal que garanticen el plenoa ejercicio de los derechos de [as personas naturales.
Con respecto a su ambito de aplicaciin se precisa que **serdn de aplicacién a los
datos de cardcter personal que figuren en ficheros automatizados de los sectores
piblicos y privados y a toda modalidad de uso posterior, incluso no automatizado,
de datos de cardcter personal registrados en soporte fisico susceptible de tratamiento
automatizado™.{art. 2° LORTAD),

En la exposicidén de motivos se sefizla que **pariendo de que su finalidad es
hacer frente a los riesgos que para los derechos de la personalidad puede suponer
el acopio v tratamiento de datos por medios informéticos, la ley se nuclea en tomo
a lo que convencionalmente se denomina *fichero de datos’": es la existencia de
estos ficheros y la utilizacion que de ellos podria hacerse la que justifica la nueva
frontera de la intimidad y el honor, A tal efecto, la ley introduce el concepto de
tratamienta de datos, cencibiendo los ficheros desde una perspectiva dindmica |
dicho en otros términos, no los entiende como un mero depsito de datos, sino
también, como una globalidad de procesos o aplicaciones informaticas que se llevan
a cabo con los datos almacenados™ ("),

La Ley Orgdnica de Tratamiento Automatizado de Datos (LORTAD) consta
de cuarentaiocho articulos, ademds de disposiciones adicionales, finales y transito-
rias, “‘La ley estd animada por la idea de implantar mecanismos cautelares que
prevengan las violaciones de la privacidad que pudiera resultar del tratamiento de
la informacién. A tal efecto, se estroctura en una parte General y en ot I;s;fac_ial
La primera parte recoge los principios en los que ha cristalizado una *“opinio juris™
generada a lo largo de dos décadas, y define derechos y gamntias encaminados a
asegurar la observancia de tales principios generales, entre los que podemos
mencionar la de recogida de datos de caricter personal, que confiene pautas
encaminadas a garantizartanto la veracidad de la informacién contenida en los datos
almacenados,cuanto la congruencia y la racionalidad de la uitlizacién de los

datos""("%).

En la Parte especial de la Ley Orglnica de Tratamiento Automatizado de
Datos Espafiola (LORTAD) se distingue entre los distintos tipos de ficheros, segin
su titularidad pablica o privada; en esta parte la Ley encomienda el control n:l.r. au
aplicacién a un brgano independiente especializado denominado Agencia de

14 Exposieidn de Modivos. Boletin Oficial de Ins Cortes Generales Espofialas. Congreso de los
Diputndas. Aprobacion por el Pleno, IV Legislatura Mam. 59-11. Madrid,

Fspafls, 1992 pig, 183.
15 Exposicitn de Motivos. Ob.Cit.pag. 154
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Proteccidn de Datos, También cabe destacar las normas referentes a la transmizidn
internacional de datos, ** la proteccidn de la integridad de la informacién personal
se concilia de esta suerte, con el libre flujo de los datos, que constituye una auténtica
necesidad de la vida actual de la que las transferencias bancarias, la reserva de
pasajes aéreos o el auxilio judicial internacional pueden ser simples botones de
muestra’ ("),

¢) Legislacidon Francesa,

El 06 de Enero de 1,978, Francia promulgd una Ley sobre Informatica, los
ficheros y las libertades, Los ciudadanos franceses estdn protegidos contra el abuso
o comercio de datos personales informatizados por una Comision Nacional para la
Informatica v las Libertades (CNIL). A ella deben someter sus ficheros todas las
entidades y empresas. Todas las empresas, instituciones pablicas o privadas que
tengan alpan tipo de fichero informatizado que contengan datos personales deben
comunicarlo previamente a la Comision que, a su vez, tiene derecho a limitar

algunos aspectos de su funcionamiento o manipulacién de las informaciones
contenidas en el fichero,

La Comisibn estd integrada por diecisiete miembros nombrados por el
Gobiemo, el Senado v la Asamblea Nacional. La legislacién existente es particu-

larmente estricta ¥ sélo la Seguridad Nacional puede lograr excepriones a la
preneralidad.

“*La Comision Nacional dz la Informética v las Libenades (CNIL), fue una de
las primeras instituciones politico-juridicas creada tras la publicacién de un célechre
estudio realizado por Pierre Nora y Alain Mine, sobre los efectos potencialmente
revolucionarios socialmente de la informética en la vida cotidiana de las sociedades
industriales avanzadas™(*"),

_ La Administracién Pablica y el Gobiemo estén obligados a someterse a la
Jurisdiccion de la Comisién Nacional para la Informdtica v las Libertades. Sola-
mente el Consejo de Estado y de forma especifica v no general, alegando razones

eslﬂntummtn de segunidad nacional puede eximirse del control estricto de la
Comisibn a la Administracion Pablica.

16 Exposicidn de Motves. Ob.Cit pag 185,
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Comparado™". Actas del I Congreso Ibercamericans de Informitics v Derecha Ménida,
Fspufia, Setiembre de 1,992 ’ \
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La Policia v el Ejército no estdin bajo el ambito de sometimiento de la
Comision Nacional de la Informdtica y de las Libertades, pues los problemas de
sepuridad ¥ orden piblice no estén bajo el control de la Comisidn,

** Las personas estin particularmente protegidas por medio de la CNIL, que
prevé para cada ciudadano el derecho a conocer el contenido de los ficheros
informéticos donde figure su nombre, el control de las informaciones que le
conciemen y su eventual verificacién o manipulacién o rectificacién previo
procedimiente ™ ("), Notese que los derechos de: a) conocer la informacion conte-
nida en las Bases de datos: b) Acceso a las bases de Datos; v ¢) Rectificacion de la
informacién contenida en las bases de datos estdn presentes en la legislacién
francesa, existicndo ¢lementos comunes al Hibeas Data sin que se le dé esta
denominacion ni la jerarquia constitucional sino que esté normado a nivel legisla-
tivo.

Las informaciones que pudieran considerarse sensibles, como las opiniones
politicas, filosdficas o religiosas no pueden introducirse en un archive informitico
sin el acuerdo escrito de las personas afectadas.

5.  REFLEXIONES EN TORNO A LA PROTECCION
JURIDICA DE LA INFORMACION COMPUTARIZADA Y
EL HABEAS DATA EN EL PERL.

a) Andlisis de los articulos pertinentes de la Constitucion en un Contexto
Juridico Informatico.

La Constitucion Peruana de 1,993 establece en su anticulo 2° inciso 6%, que
“Toda persona tiene derecho a que los servicios informdticos, computarizados o no,
piiblicos o privados, no suministren informaciones que afecten la intimidad
personal y familiar'”,

La presente disposicién tiene elementos comunes con las disposiciones
constitucionales espafiolas v portuguesas citadas anteriorments. Es un derecho de
la persona que puede dar origen a legislacitn de proteccibn de datos personales ¥
de fa informacién computarizada. Los antecedentes en la Legislacién Comparada
Europea nos permiten incidir en la importancia y trascendencia de este precepto

I® MARTIN ONCIMA, José Ignacio: Ob CilActasdel I Congreso Theronmen i de Informdtics
y Derecho. Meérida, Fspafia. Sctiembre de 1,592
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constitucional. Al refenirse a que..”'los servicios informidticos, computarizados o
0. estdn incluyendo tanto servicios de base de datos, correp electromico,
comunicacion teleinformdtica, flujo de datos de informacion u otros medios que
conforme avance la tecnologia puedan utilizarse; al seflalar que **. sean piblicos o
privados..'" se esth incluyendo tanto los servicios informdticos de la Administra-
citn Publica como de las empresas del Sector Privado. Asimismo, al disponer que
**..no suministren informaciones que afecten la intimidad personal y familiar..™
estd resguardande constitucionalmente el derscho de la intimidad frente a los
servicios informdticos principalmente de base de datos personales y de comunica-
cién teleinformética de informacibn,

El Aniculo 2°, en suinciso 5), de laConstitucidn Peruana establece que*‘Toda
persona tiene derecho asolicitar sin expresién de causa la informacion que requicra
y arecibiria de cualquier entidad pablica.en el plazo legsl, con el costo que suponga
el pedido.” . En este inciso se consagra constitucionalmente el derecho de
informacion del Cindadano frente a la Administracidén Poblica, pero seguidamente
se establece en la misma Constitucion que . se exceptian las informaciones que
afecien laintimidad personal y las que expresaments se excluyan por ley..”"; con lo
cual se establecen limitaciones a este derecho de acceso a la informacién en razones
de seguridad naclonal u otras como podria ser orden piblico que establezca la
legizlacién, como es el caso de las legislaciones espafiola, portuguesa v francesa
analizadas, En el siguiente parrafo del mismo inciso se refiere al *“levantamiento del
serreto bancario y de la reserva tnbutaria a pedido de juez, det Fiscal de la Macidn
o Comigién Investigadora del Congreso con arreglo a ley y siempre que se refieran
al cago investigado™ estande relacionado este precepto con ¢l derecho de informa-
Cidn che la funcidn jurisdiccional goe permite levantar el secreto bancario v lareserva
tributana en caso debidamente fundamentado de aconerdo a ley.

Elarticulo 2°, en su inciso T), de la Constitucién Peruana establece que **Toda
perzona tiene derecho al honor y & la buena reputacidn, a ks intimidad personal asi
como a la voz ¥ a la imagen propia..'”,

En este inciso se consagran derechos de la persona como son;

El derecho al honor y & la reputacidn, por el cual e protege el buen nombre
e Ie persona o el decoro que es inherente a ella. El honor, ¢5 ** 2 dignidad personal

rellejada enla consideracién de terceros en el sentimiento de la persona misma’ '('%).

19 DE CUPLES, Adnane:”1 dmit delln personalita™ . Ed. Giaffee, Milis, 1950 pég. 93, Citado
por FERNANDEZ SESBAREGO, Corlos. “'La Fersona en la Doctring Juridica
Contemponines’”. Universidad de Lima 1984, pag. 33,
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Este dereche, cuando se wrata de informacidn computarizada que contiene datos
personales o senstbles, que son divulgados sin consentimiento, puede ser vulnera-
do.

El derecho a la infimidad personal, el cual hemos tratado antericrmente como
un derecho a la privacidad o reserva de los actos de la vida privada, tiene una gran
importancia en el contexto juridico informdtico con la utilizacién cada vez mds
ereciente de las bases de datos v 1as comunicaciones teleinforméticas que contienen
informaci6n de datos personales o informacidn sensible que al ser divulgados sin
consentimiento pueden ser valnerados.

Con respecto al derecho a la voz v a la propia imagen debe tenerse en cuenta
que existen en la actualidad sistemas informéticos, entre los que podemos mencio-
nar los multimedia que contienen voz ¢ imagen, Estos sistemas podrian divulgar sin
consentimiento voces e imagenes de personas sin previo consentimiento de ellas,
vulnerando también estos derechos,

En el mismo inciso 7) del articulo 2° de la Constitucidn se establece que ™.,
Toda persona afectada por afirmaciones inexactas o agraviada en cualquier medio
de comunicacion social tiene el derecho a que éste rectifique en forma gratuita,
inmediata y proporcional, sin perjuicios de las responsabilidades de ley™”. Con lo
que se estd consagrando el derecho a la rectificacién de informaciones inexactas que
en el contexto juridico informético tiene gran importancia, per haber una vincala-
cidn cada vez mas crecieate entre la informdtica y las telecomunicaciones, que
permite el uso cada vez mas generalizado de los sistemas informéticos en los medios
de comunicacitn social.

En su articulo 200°, inciso 3}, la Constitucién Peruana de 1,993 establece que
es garantia Constitucional la Accion de Habeas Data, que procede contra el hecho
u omisién, por parte de cualquier autoridad, funcionario o persona, que vulnera o
amenaza Ios derechos a que se refiere el articulo 2°, incisos 5, 6y 7%

La accitn de Hébeas Data, tal como lo establece la norma constitucional,
constituyeun cauce procesal al que puedeacudiruna personapor el hecho uomision
que vulnere o amenace los derechos de intimidad, informacién, rectificacién de
informacién inexacta, honor, busna reputacitn, voz e imagen de acuerdo a lo que
establezca la ley v en concordancia con los incisos del articulo 2° de la Constitucidn
comentados. Al sefalar la norma constitucional que procede contra el hecho u
omisién que vulnere 0 amenace estos derechos, estd permitiendo que esta garantia
constitucional pueda regularse juridicamente incluyendo tanto el Hibeas Data
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Preventivo como ¢l Habeas Data Correctivo, En el Hibeas Data Preventivo, en un
contexto juridico informético pueden incluirse procedimientos v facultades como
¢l de conocimiento y acceso a las bases de datos compuiarizadas y sistemas
informaticos que contengan datos personales con el fin de prevenir la amenaza de
vulneracién de los derechos protegidos. En el Hibeas Data Correctivo se pueden
incluir las facultades de rectificacién y modificacién de 1a informacion que vulnere
los derechos protegidos. Creemos que esta garantia constitucional debera mantener
una coherencia y sistemitica con la legislacién que pueda darse sobre proteccion de

informacién computarizada que contenga datos personales en concordancia con los
avances en esta materia en el Derecho Comparads.

b) A modo de Conclusidn.

La Doctrina Juridica actual, en un contexto jurldico informético, sefiala que
“'en la actualidad la consagracion de la libertad informatica y el derecho a la
autodeterminacién informativa.. han determinado que se postule el status del
Hibeas Data, concretado en las garantias de acceso v control de las informacicnes
procesadas en base de datos y servicios informéticos..'(*"), Esta tendencia puede
observarse en la legislacién europea de proteccion de datos informaticos de cardcter
personal, portuguesa, espafiola y francesa, a que hemos hecho referencia,

En el contexto latinoamericano, la Constitucién Brasilefia ha imclaido la
accion de Hibeas Data, que comprende tanto el aspecto preventivo como €l
comectivo, con el objeto de defender derechos de la persona, como el de la
intimidad, frente 3 la utilizacién de la informética principalments por el poder
publico. En la Constitucidn Colombiana si bien no se menciona expresamente el
Habeas Data, se seflala en su articulo 15° que la persona tiene derecho 4 **conocer,
actualizary rectificar las informaciones que se hayan recogido sobre ellas en banco
de datos v en archivos de entidades publicas ¥ privadas’, con lo que se permite que
pueda dE'.ﬁE en Colombia una legislacion de proteccidn de la informacion
computanzada que contenga datos personales que incluya medios procesales que
permitan conocer, actualizar v rectificar la informacian,

En el Perd, con la Nueva Constitucisn de 1,993 se ests |
), A ncluyendo como
Garantia Constitucional ¢l Habeas Data Y s¢ estd permitiendo que se dé una

legislacion de proteccion de ls informacisn com ' ' '
_ putarizada y teleinformatica, que
sea sistemdtica v coherénte y esté de acuerdo con la legislacién comparada. El

0 FEREZLUﬂﬂ,NHWn-quM: "Del Hibeas C

Do N1 Gttty regtonm) orpus al Hibens Data™ Ep Informitica ¥

de Extremadura. TINED. Ménida, Espaii, 1,992 pag 158
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legizlador puede prever problemas juridicos que plantea la Informética al Derecho
¥ darles una construccidn jurldica adecuada.

La accién del Hibeas Data en el dmbito propio de la realidad juridico-
informética, ademds de contemplar aspectos propios como la posibilidad de
solicitar, mediante procedimiento ripido informacién sobre uno mismo o de un
tercero, én que haya legitimo interés en las Bases de Datos, o la rectificacidn de datos
o anulacidn de informacidn innecesaria, podr estar concordada o contenida, segin
sea el caso, con legislacidn que tenga disposiciones que prevean problemdticas
juridicas estrechamente relacionadas como, por gjemplo, proteccidn de datos
personales, confidenciabilidad del correo electrdnico o email, proteccitn jurldica
de las hases de datos, flujo de informacidn transfrontera, seguridad de datos .

Consideramos que estos temas planteados deben ser objeto de un dedallade
andlizis. Es con esta finalidad que planteamaos su problemdtica juridica. La tarea es
grande v necesaria . El desarrollo de la informdtica en noestros palses va estar
constantemente acrecentindose. Comesponde a los profesionales del Derecho
prever los problemas y situaciones juridicas que se han de presentar; por ello, éste
&5 un campo que requiere mayor investigacion y estudio. En la medida que estos
apuntes hayan originado interés ¢ inquietudes por este imporiante tema, habremos
cumplido nuestros ebjetivos. Es hora de actuar y de buscar las soluciones jurldicas
mis adecuadas a los problemas que plantea la Informética al Derecho.



	000185
	000186
	000187
	000188
	000189
	000190
	000191
	000192
	000193
	000194
	000195
	000196
	000197
	000198
	000199
	000200
	000201
	000202
	000203

