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RESUMEN

E WTRE DERECHO E INFORMATICA existen dos grandes
tipos de interrelaciones. 5i se considera solamente el aspecto
instrumentsl se estd en el campo de la Informdtica Juridica, pero si se
considera la Informética como objeto del Derecho, se entraria en ¢l campo
del Derecho de la Informdtica. Fsta nueva disciplina juridica trata sobre
los contratos de Informatica, la proteccion juridica de los programas,
las garantias constitucionales sobre libertades individuales frente a la
informdtica. v, ¢l delito informdtico,

El trabajo reseiado intenta mostrar la pertinencia y validez del
Derecho de la Informdtica como una rama autonoma y cspecializada en
los problemas juridicos que se presentan en torno il fendmeno infor-
matico cn general.

FONENCIA

Asi como el derecho de los usos v costumbres del intercambio mari-
time de otras épocas llevaron a la formacion del Derecho Maritimo, actual-
mente estamos asistiendo a la formacion del Derecho de 1a Informitica

Fsta nueva discipling se viene gestando sobre las bases de una practica
juridica creadora de soluciones hasta ahora no previsiis y que conciernen
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a diversos aspectos de In informitica, teniendo como fuente v ohjeto de
la misma los wsos y costumbres que se vienen aplicando en la soluciin
de problemas juridicos relacionados con la mformatica en zeneral.

Antes de proseguir, cabe establecer claraments gue el proposito de
este trabajo gira en torno al nuevo derecho regulador de las diversas rela-
ciones juridicas gque aparecen a raiz del uso de la Informdtica, con pres-
cindencia de otra disciplina. tan fundamental ¢ interesante, que cultiva-
mas, como es la Informatica Juridica.

Aclarando lo anterior. debemos seialar que entre derecho e informs-
tica existen dos grandes tipos de interrclaciones. Fn primer lugar, s solo
se considera el interesante aspecto instrumental de la imformatica al
servicio del derecho, estariamos en ¢l campo de la Informdtica Juridica.
En segundo lugar, si se considera la Informdtica en general como abjeto
del derecho. estariamos ¢n el campo del Derecho de la Informdtica.

Oovigmente, hay situaciones intermedias en las cuales ambos campos

confluyen, como seria ¢l caso de Derechos de Autor de una 3ase de Datos
Juridicos.

Resumicndo: asi como en la Informdtica Juridica & la informiitica
la que estd al servicio del derecho; en el Derecho de la Informética, maés
bien, €5 el derecho el que estd al servicio de la informatics,

La presencia de la Informdtica en |y sociedad aetual ha provoecado la
creactom o adaptacion de reglas de derocho gue le son particulares, algunas

dispersas, otras inadecuadas, pero que som propias del Derecho de la
Informatica,

Entre los caracteres resaltantes de este nuevo derecho, cabe sefialar
que no s¢ encuentra sectorizado o ubicado en una soly setivichig,
el caso del Derecho de Segurns, sino gue es amplio, general, debido a

que la informitica se aplica en numerosos sectores de 13 actividad socio-
SrOnoncd.

LMo eF

. _la unidad del Derecho de la Informitica proviene de |a originalidad
tecnica tmpuesta por ¢l fendmeno informdtico, para el
casos las soluciones juridicas tradicionales no tenian re
por otro lado. esencialmente constituye
dspectos técnicos de L informdticy, ¢
recaen sobre diversas ramas o Espe

cudl en muechos
spucsta. Ademids.
tun derecho compleio, porgue los
nosuinterrelacion con el derecho.
clalidades juridicas (Contratos, Propie-
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dad Intelectual, Patentes v Marcas. Derecho Mercantil, Garantias Consti-
tucionales, Derecho Penal. Deontologia, eic. ).

Tenemos asi que en materia de Contratos de Informatica, la practica
contractual es muy particular desde diversos aspectos. Al respecto, cabe
seflalar, por ejemplo, que la naturaleza juridica ¥ el tipo de proteccion de
que deben gozar los programas v sistemas operativos de los computadores
no se hallan bien determinados, También debe sefialarse que la informitica
ticnde a cambiar ¢l formalismo juridico basado en la preeminencia del
documento escrito, lo cual puede hacer prever una evolucion acelerada
acerca de la teoria de la prueba documental.

En Derecho Publico, ks informitica plantea un problema importante.
como es ¢l de la proteccion de las libertades piblicas e individuales frente
al mal uso de las informaciones contenidas en los Bancos de Datos,

En ¢l Derecho Penal, se esti configurando una categoria especial
con la aparicion del Delite Informeitice como fenomeno criminal sui-

EEneris.

También, otros campos del dencho estin evolucionado bajo la
presion de la informidtica, como es el caso del derecho fiscal, que busca
la manera de integrar dichos sistemas dentro de su reglamentacion.

Con respecto a la Deontologia, cabe también sefalar que se hace
necesaria la creacion de un Codigo - Etiea Profesional de fa Informdtica,

Los puntos de vista antes mencionados tratarcmos de exponerlos
con el afin de invitar a una reflexion juridica acerca del nuevo Derccho
de la Informdtica.

LOS CONTRATOS INFORMATICOS

En materia e Contratos de Informdtica, aunque en lo exendcial
tienen sy base juridica en la Teoria Gieneral de Conlralos, se ilil::q.' nece-
sario conjugar cierlas reglas del derecho con un detenido conacimiento
del fendmeno informdlico, porgue se presentan aspectos ecnicos miry
especiales en cstos contratos. Asi lo estd determinando, poco @ poco,

la jurisprudencia.

Desde el punto de vista juridico. los contralos que se realizan en
]
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informdtica son los de compra-venta, prestacion de bienes v servicios ¥
los de “leasing”,

En cuante g los contratos de compra-venti, se observi la prictica de
condiderar por separado la venta de material informdtico (Hardware),
ademis de la venta de sistemas operativos (Firm-ware) y de programas
iSoft-Ware). El contrato de “Leasing™ no ha tenido la acogida que podria
suponerse, debido a la obsolescencis rapida de los sistemas informaticos.

Consideramos gque dentro del contenido mismo de los contratos de
compra-venta de material, éstos deben regolar clara v detenidamente los
siguienles aspectos:

Caracteristicas técnicas bien especificadas .

— Compatibilidiad con los materiales preexistentes v los futuros, ya
sean de la misma marca o vendidos bajo la modalidad OFEM o que sean
de similar tecnologia (Winchester, Shugart, etc.), como viene sucediendo.

Wue haya posibilidad de comunicaciones con otros sistemas me-
diante tele-transmision. segdn normas standards o protocolos técnicos de
transmision de datos conocidos.

- Que se asegure una confiabilidad técnica. fundada sobre el tiempo
promedio de uso entre dos desperfectos (MTBIY) del sistema o en alariin
porcentaje de uso continuo sobre un cierto periodo de Hempo, 5S¢ consi-

deran como anormales los desperfecios que sobrepasan un 20 por 100
del tiempo total de Tuncionamiento.

La sanckdn por incomphimiento de esta condicion contractual deberia

comducir a la obligacion de reemplazar total o parcialmente el material
(Hardware).

I lo referente a la mstalacion del matersal, deberia observarse 1o
sipuiente!

_ Los accesorios v soportes e informacidn (terminales. discos.
cintas, etc.) deben ser suministrados por el mismo vendedor v éste debe
ascpurar s continuo abastecimiento, Fn caso contrario, deberi sefialar
los producios autorizados, a efecto de no imputar un defecto del sistema
a I wilizacidn de accesorios no autorizados,

- Seflalar las comliciones necesariag para

! la formacion de personal
tiempo de demaosiracion, ¥ '

miormacion ¥y documieniacion actualizada,

Acerca del Conmtrato de Mamtenimiento, debe
mente entre fa grantia v 21 conir
obliga al vendedor por un e

distinguirse previa-
o de mantenimiento. La primera salo
mpo prudente v, necesariamente, también
0.4
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lo obligaria fuera de aquel lapso cuando se tratuse de vicios ocultos,
BUNAE CON Ciertas reservas,

Fl mantenimiento puede ser realizado por el vendedor o terceros y
debe consistir en un contrato 4 tanto alzade o mediante facturacion sepa-

rada en cada operacion.

También puede contratarse la obligacion de reacondicionamiento
del material en lugar de su reemplazo. lgualmente, debe claborarse un
calendario para ¢l mantenimiento. Debe imponerse, asimismo, una factu-
racion detallada de los elementos que cubren el costo total.

Finalmente. los contratos deben prevenir los aumentos de costos
exagerados v el menopolio de los futuros contratos de mantenimiento,
#si como el precio gue se reconocerd cuando se entrepue &l material

coma parte del pago de otro equipo nuevo.

LOS CONTRATOS SOBRE PROGRAMAS DE INFORMATICA

Fn estos contratos se dan varias alternativas a saber:
- Contralos sobre programis de uso general (estandanizade ).
Contratos sobre programas de aplicacion especiales.
- Contratos sobre desarrollo de sistemas,

Sobre los contratos de use gencral, estandarizado, debe prevenirse
vontra el riesgo de hacerlos caer en el dominio piblico, mediante la
obligacion del secreto y utilizacion privada. También es necesirio senalar
si hay opeidn o no a las sucesivas revisiones y mejoras futuras de dichos
nrogramas, asi como ¢l nimero de copias de respaldo (Back ups) entre-

midas o permitidas,

Fn cuanto a los comtrates sobre programas especiales hechos para
conocidas. se da la situacion de no ofrecerse un produc-
to pre-claborado, sino que tiene que crearse segin los descos del futuro
utilizador. Fn estas circunstancias, se impone el trabajo de colaboracian
entre ambas partes vy puede, inclusive, configurarse la pml:cul:j-n juridica
de los programas, como veremos mas adelante. Deberd, ademas, preverse
sobre la custodia o destine de los "pmgmmas-l'u-.-nte" que originan los

respectivos programas-objeto”.

OPEraciones poco

Fn los contracos sobre desarrollo de sistemas, s da una mayor
complejidad porque. ademds de los programas sumini- trados, sc afade la
95
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integravion de ellos al equipo que los tratard. En estos s¢ impone una
contratacion detallada que contemple

Anilisis de factubilidad,

Amilisis de los datos

Concepcion del sistenia,

Escopencia de los medios necesarios (land-ware y Solt-ware ),

Programacion.

- Instadacion del sistema. prochas, puesta en marcha
Asistencia Idenmicy, Tonmacion
Documentacian Jdetalluds vy owompleta de los PrOgramas v sistemas.

Adqui tambicn se impone, sdemuis de B propiedad inteleciual . el recer
nocimiento de  exclusividad detinitiva o lemporal de wse el sistema,

Por otre lado, existen los Contratos de Servicios Informdticos que s
ocupan de la transcripeion de datos, alguiler de midquings v prograns,
etc. Pura éstos debe establecerse la obligacion acerca del caricter confiden-
cial ¥ exclusivo de los datos, asi como la cobertura de una poliza de
seguros contra la péndida eventual de ellos.

CLAUSULAS ABUSIVAS DE 1L.OS CONTRATOS

Los contratos mformsticos Licnen, a memndo. ¢l cargcler de contras

tos de adbesidon, en los cuales se mpone e posicion de la parte mas
fuerte fpor o general ol suministrador.

ALIL-m:i-:_. muchas veces adolecen de redaccion defectuosg o wm .
O o son s que ung sdaptacion

de modelos de contratos exiranjeros.
En eslos, por

: lo general. se limita la responsibilidad de wna parte o s
resinnge |:J_ll|‘_~'r1=1-d frente a terevros, todo lo coal ateniy contra el supuies
to del equilibrio contractual.

Las clausulas de no-responsabilidad por daios indirccto o dinectos
las clavsulas limitativas de g responsabilidad, en principio
validos o condicion de que mo hagan de -
0o sean contrarias al onden piablicy.

N pueden st
saparecer by esencia del contrato ¥

LA JURISPRUDENCIA SOBRE LONTRATOS INFORMATICOS

No obstante la novedsgd ¥ dilicaltad técnica

) i e implicitas en las decr
siones judiciales sobre wontralos dive

informiiticos, se han ido formando diver-
O



ELDERECHO DE LA INFOEAMATICN

sug reglas o criterios junsprudenciales. De esla manera, se ha elaborado
una teorfa sobre la naturaleza de la obligacién del prestatario infornuitico,
la misma que lega a asimilar dicha obligacion en una categoria parccida
a las Contratos de “Know How", seaalando como su cardcter especifico
la obligacién de asesoria técnica antes que la simple obligacion de infor-
macion,

Esta situacidn se impuso sl considerarse que la obligacion en materia
de informdtica se asimilaba a la obligacidn de resuitado, por la cual surge
la responsabilidad del prestatario cuando no se consigue ol resultado

propresto,

En cuanto @ la responsabilidad por vicios ocultes, se ha considerado
que no puede exigirsela totalmente, debido a que la tecnologia electronica
permite detectar y reparar aun antes de la comercializacién los materiales
defectuosos, lo cual es diferente cuando se trata de apuratos electro-
mecanicos.

Frente a la obligacion del consejo o asesoria técmica, se ha estable-
cido que en todo contrato informitico, cada parte debe hacer prucba de
diligencia o interés sobre los resultados. Bl prestatario dehe dar consejo
técoico v el utilizador debe informarse,

También se ha hecho preciso distinguir entre “error de programa-
cion" y “desperfectos del sistema", considerando el primero como und
consecuencia directa de algin error cometido en el programa e imputable
al autor o gutores del software respectivo,

LA PROTECCION JURIDICA DE LOS PROGRAMAS

La proteccion juridica tradicional gcordada a los derechos inmate-
riales, en principio, no ofrece una garant fa suficiente en matena de protec-
cién de programas de informatica (software).

El Derecho de Patentes. marcas, disefios o modelos, Derechos de
Autor e, inclusive, 1a accion de Responsabilidad Civil por Competencia
Desleal v la de Enriquecimiento sin Causa, parece que constituyen el
marco juridico para la proteccion del “enfiwure’, aungque pensamos que
serd mds positiva la blisqueda de una proteccion especifica, mediante una
legislacion que realmente contemple los aspecios tecnologicos de la 1.!1I'm-
mitica v provea las soluciones juridicas mids adecuadas. De lo contrano, se
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seguira protegiendo los programas mediante el “secreto™ u otros procedis
micntos tenicos. como ocurre en ¢l caso del mercado de soltware de la
microinformatica

EL DERECHO DE PATENTES Y LOS PROG RAMAS

Indudablemente, este sistema tiene mavor sepuridad v organizacion,
pero en maleria de SOFTWARE no podria cubrir la totalidad de situacio-
nes, debido a gue e principio fundamental de 1a proteccion de patentes
radica en la exclusion de las ideas debido a su intangibilidad, lo cual
las hiace “no patentables™,

Es pecesario que 1z invencion a proteper seas tangible, que se concrete
en un objeto materal, aparato o procedimiento para su Identificacion
Y repistem,

Toméindose vn cuenta ba trabicional  diferenciacién entre “Hard-
ware” {elemento material b y “Software™ (elemento cuasi material ). se ha

negado expresamente la proteccion mediante patentes a los programas de
informatica

sin embargo, dentro de esta misma posicion, con el desarrollo de
::la.u:mx 1pos de memoria no volatil (RO, se ba hechio posille palentar
clertos programas en b medida que pucdan guardarse dentro de algo
musterial Ll circuito Jde memoria ROM). v, adeniis. en cuanto al contenido
del programa, que éste tenga caricter de ereacion o innovacion.

Visto asi ¢l problema v considerando la diversidad de ProgrEas.
se i hecho necesario distinguir entre:
Programas de aplicacion.
Programas de explotacion o sistemas operialivos,

Programas de Firm-Ware o microinstrucciones internas del Comp-
tador v ordenador.

I materia e I‘m]_.:rurnuh e oplicacion, la lepislacion francesa los

excluye expresamentc de fa proteceion mediznte
' f paténtes { Ley del 2 de
Enerode 1968, Ant, 7, 39y, m y del 2 de

Sobre los programas de explotacion o sislemas ope
da T misma exclusion. salve para el caso
pars maquinas muy originakes jque excluy

rativos también se
¢ algunos progrimas hechos
en ln “transportabilidad™ o
T
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que podria dar pic 2 una especie de “materialidad por accesidn’’, la cual
&1 permiatiria la posibilidad de unag patenie.

Los programas de “Firm-#are” contienen micro-instrucciones gue
dirigen las funciones elementales del procesador y tienen el cardcter de
“materialidad™ al estar contenidas en wna memoria no-volitl (ROM),
por lo que si puede admitirse para ellos el derecho de patente.

PROTECCION DE LOS PROGRAMAS MEIMANTE
DERECHO DE AUTOR

En vista del problema de la materialidad o no de los programas,
podria pensarse en la proteccion acordada a las creaciones intelectuales,
la propicdad literaria, la artistica, en suma: a la proteccion poer Derechos
de Autor {copy-right ).

Aqui la proteccion ya no radica en la materialidad sino en la orygina-
lidad creativa del autor de programas. Aqui la condicion de originalidad
st centra sobre la forma, lo cual no es eficaz porque cualquier varicion
no sustancial en la forma permitiria escapar a csta proteccion.

Ademads, ¢ monopolie del autor sobre su obra solo lo protege conlra
la reproduccion, pero no asi contra la utilizacion, Por otro lado, las repro-
tucriones o copiss estrictamente reservadas al uso privado del comprador

e programas escaparian a esta proteceion,

Otro problema que surge mediante la Proteccion por Derechos de
Autor os la calidad o determinacion de “autor gue pudiera recacr u
olorgarse a una empresa que desarrolla programas, puesto que sOle se
reconceen a las personas morakes tales derechos cuando se trata de obras
colectivas, lo cual no siempre es asi en programacion.

Como se ve, la proteccion por Derechos de Autor tiene sus inconve-
nicntes, aungue no impiden gque se pueda recurrir a ella.

OTROS MODOS DE PROTECCION JURIDICA DE LOS PROGEAMAS

La proteccion mediante Derechos de Marcas solo tiene alcance sobre
los signos exteriores que aseguran la identificacion de un producto: la
marca; por lo que la proteccidn en materia de progral 1as €5 may relativa

|
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si s¢ considera la posibilidad de comercializar otros programas inspirados
en el orginal, con el sdlo recurso de cambiar la denomingscion o marna,

La proteccion destinada a modelos y diseilos i ofrece una profeccion
auxiliar interesante, en cuanto puede servir para proteger indinectamente
los micro-programas contemdos en un circuito principal (Mother Board b
dada la posibilidad de reproducic ¢l disefe del circuito mediante micro-
fotografia.

La accion de responsabilidad civil por competencia desleal podria
gjercitarse parys el caso de reproduccion de programas protesides por
derechos de autor o patente, en cuyo caso tendria que aportarse la prueha
del perjuicio sufrido v, asimismo. probar la imputscion de la falta o hecho
en la persona del demandado, Esta sccion puede ejercilarse contra la
apropiacion desleal, pero no contm la simple utilizacion.

Otra posibilidad de proteccion indirecta seria la de aducir ¢l enrigue-
cimtento s causa, lo cual es dificil de establecer wouitativamente, pues
deberia probarse una correlacion entre enriguecimiento ¥ empobrecis
miento de las partes.

LA PROTECCION ESPECIFICA DE LOS PROGRAMAS

Como s¢ ha visto, todos los tipos de proteceion juridica tradicional
de los programas no posibilitan una eficaz y exacts salvaguards juridica

para ellos, por lo que s¢ hace necesario claborar up regimen juridico
apropiado,

En lo que respecta a la Patentabilidad de los programas, la jurispru-
l1t'!'l£‘i&l norteamericana tratd de distinguir entre Programas que Forman
parte integrante de un procedimicnto industrial ¥ los que constituyen
una unidad por si mismos. A los primeros se reconocian un derecho de

Patente. Posteriormente, s traturon decisiones contrarias al criterio
anterior.

La proteccion mediante Dercchos de Autor parcce no prosperar en

Estados I.rn_i:h::a. pese a la Ley especifica gque los sanciond (Computer Sofl-
ware copyright Act, 1980,

Inglaterra, antes de 1977, reconocia la patentabilidad de los progari-
mas; después se alined dentro de 1y tendencia de no concederla por consi-
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derarlos como invenciones no patentables. (Patent Act de 1977, Sec. |,
Art. 2 39),

El Derecho Alemidn se opone a la patentabilidad, pese a la Conven-
cton de Munich de 1973 relativa a patentes europeas. por lo que los
programas pozan de la proteccibn por Derechos de Autor.

Para conciliar esta situacion ambigua entre Derechos de Patente o
Derechos de Autor, la Organizacion Mundial de la Propiedad Industrial
elabord unp PROYFCTO DE PROTECCION ESPECIFICA DE LOS PRO-
GRAMAS, Fste Provecto sanciond con mas rigor el Derecho de Autor,
uests que, inclusive, p-rq_:hi'hr Iy wtilizacion de la obra v no solamente
su reproduccion, materia de progrumas (Art, 5). Beconoce derechos paras
todos los programas & condicion de que sean originales { Art, 3) y no sola-
mente a aquéllos que integran un sistema (Art. 1). Los bencficiarios de
estos derechos podrian ser las personss naturales o morales (Art. 2)

Fs necesario y urgente que lus disposiciones de este Proyecto sean
recibidas en las respectivas leyes nacionales. para asi permitlir una protec-
cion juridica especifica de los programas.

LA INFORMATICA Y LAS GARANTIAS CONSTITUCIONALES

No puede escapar a la reflexién juridica el papel decisivo que jucga
la informdtica en las actividades del Estado al permitir unad mayor ¥
mejor informacion, asi como al reforzar sus poderes, Pero, también, por
¢Sl mismo, se hizo patente la necesidad de establecer un control mas
severo g las aplicaciones informdticas que se dedicaban al slmacenanientio
¥ bisgueda de datos personiales a travis de los llamados *“Bancos de
Datos™, porgue se entendia que deberian preservanse las libertades pabl-
cis y privadas reconocidas como garantias constitucionales, en vista d_l.*
los atentados que podrian sufrir dichas libertades v los ciudadanos a railz
de “la informatizacion de la sociedad ™.

Dos son las tendencias que han surgido frente a este plﬂhll."ﬂl.i!. Paor
un lado, los paises del Common Law s¢ orentan hacia la proteccion de
la vida privada, mienteas que los pafses de Europa Occidental han con-
lemplado ¢l problema bajo el punto de vista
tades pahblicas,

de la garantia de las liber-

Fn Fsados Unidos, la ley que regula esta problemitica es la “Privacy
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Aet” de 1974, cuya finalidad cabalmente es la proteccion de la vida
privada, aungue también en ella se prevé el derecho de acceso al conocr-
micnto de lus informaciones. Al respeclo, cabe seialar que el unlccc-ﬂt‘nlf
de este “derecho de acceso a las informaciones™ proviene de la "Fair
Credit Report Act”. de 1970, en la cual se legisla al respecto, por lo '.'Iue
s¢ ha creido encontrar en clla el antecedente de la nueva v discutible
fizura del Habeas Scrptus ( Habeas Data )

Inglaterra parece cnrolarse dentro del Sistema Sueco de la Data
Inspektion, a través del Comité de la Proteccion de Datos (Data Pro-
tection Committee, DPCY, creado en 1976, y que produjo un Informe

(1978) bazado en el Art. 8 de la Conferencia Furopea de Derechos del
Hombre,

Canadd promulgs la Ley Canadiense sobre los Derechos de la Per-
somik. en cuyo capitulo 4 se ocupa del problema Jde la infurl:'luti.?il':ifll‘!-
Para esto. el Ministerio de Justicia estd encargado de nombrar un Comi-
sano para la Proteccion de la Vida Privada

En Europa Occidental, ha sido Suecia el primer pais que ha creado
una ley “modelo™ para la proteecion de les libertades frente a la informad-
tica, es la llamada DATALAG o ley sobre los Datos, del 11 de Mayo de
[973. Tue la primera ley en ¢l mundo gue se promules exclusivamente
contra los peligros politicos de la informatizacion.

El organismo encangado de su aplicacion es ¢l Data Inspektion
doard (DMB) que adopto los principios: del permiso previo, ¢l poder
reglamentario para dictar medidas de seguridad v la inspeccion y control
posteriores de los sistemas de informacian,

Alemania Federal. en 1976, sanciond la Ley Federal sobre Ia Protec-
cion de Dutos en prevision de su abuso o destruccian. Alli, indirecta-
mente. hace referencia a la Proteccion de lus Libertades. Los Lander
alemanes han creado Comisarios para la Proteccion de Datos y, lo que

s inleresante, han establecido la designacion de un responsable interno
eh los organismos que lienen archivos de datos personales.

La Constitucion Fspufiola de 1978, en furma muy precisa, consa-
gra on su Art. 18 4, que “La ley limitard el uso de la mformdtica pard
garantizar el bonor y la intimidad persomal ¥ familiar de los cindadanos
y ¢l pleno ejercicio de sus derechos”, lo cual const ituye wna base juridics
Wonea para la Ley fespectiva
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Dentro de los paises socialistas del Este, Hungria ha consagrado en
el nuevo Cadigo Civil de 1977, en el art. 83, |, que “La informaitica no
debe amenazar los derechos del individuo®, luego precisa acerca del
“derecho de acceso™ vy correccion de los datos personales informatiza-
dos, salvo “el interés nacional o Iz sepundad pablice™.

LA LEY FRANCESA S0OBRE LA INFORMATICA,
LOY FICHERODS ¥V LAS LIBERTADES
(6 de Enero de 1978)

El antecedente mis directo de esta Ley esta en la modificacion del
Art. 9 del Codigo Civil Francés, en 1970, en el que s¢ consagro el respelo
a la vida privada amenazada por la informitica,

En 1974, se cred la “Comision de Informitica v Libertades”, que
claboré un informe sobre la informatizacion de la sociedad (Informe
Tricot), en el cual se inspird directamente la Ley sobre Informatica,

Ficheros y Libertades, de 1978,

Dicha Ley tiene cardcter técnico encaminudo a la reglamentacion
del control del tratamiento de datos informidticos personales. Para ello,
cuenta con un argano adminisirativo independiente encargado del cum-
plimiento de dicha Ley, constituido por la Comision Nacienal de Infor-
mifica v Libertades (CMNIL), compuesta de 17 miembros.

Los poderes con gue cuenta esta Comision son:
Poder de informarse sobre todos Jos ficheros o archivos informa-
Haados existentes,
Conocer sobre toda creacion de ficheros informiticos mediante
las vias de declaracion o denuncia.
Conocer el progreso enico de la informadtica.

La Comisién tiene también una importante funcion de control para
werificar ¢l funcionamiento de los ficheros de datos Pﬂmﬂ_ﬂ]“.‘r’ velar por
vl no entorpec imisnto del “Derecho de Accesoe’™, reconocido por la Ley.

Fn funcion de su poder reglamentario, la Comision ha adoptado un
modelo de declaracion para los Nicheros informitices v ha definido hasta
dies tipos de tratamiento de datos personales. En determinados casos,
pucde legar a dictar medidas de sepuridad gue preven hasta la destruccion
de las informaciones no permitidas por la Ley.
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Regquisitos exighlos para la puesia en servicio de
Fickero de Informacidn

La Ley se ocopa sobre todo de Tos ficheros pablicos de dutos perso-
nales, cuya ereacidn oshi somenida o condiciones oy soveras, depen-
dicnde su pueste en marcha del avise favorable de la Comision . micntras
gue tos ficheros de caracter privado solo cstin sometidos a o Cormadidad
de declaracion previa gue compromele ks responsabelidad Jel declarante
frente a las exigencias dve la Loy,

Reglamentacion concerniente o la busqueda, registro y
almacenamiento de informaciones relativas o datos persomles

De acuendo a esta Leyv. toda persong tiene el derecho de BpOneTse.
por pigones begitimsas, o gque g inlormaciones gque le conciernen sean
objeto de an trstamicnto informitico. Se excluye de esto o los trate-
mientos suforizados por la Ley.

Fnorespoardo de este dereehio, cusndo se solicita informacion gue
contenga datos personales mediante formularios, encuestas, cte . se debe
comiciiear al inTorman e

Fl caricter obligatorio o facultative de Lo respucsta

Flobjete v desting de Lis informaciones requeridas.

L existenciz o favor del ciodadano del =Derecho de Acceso”
{Hibeas Scriptus) sobre sus datos persomates imformatizados.,

ki principiog esti prohibido ol registre de dutos relacionados con
infracciones. condenas. medidas de seguridad, origenes rmciales, opiniones
politcas, Tlosoliees religivsas o stndicales. Sabvo ol caso de Tos ficlieros

de los orgianos de prensa, o 1os cunles no se les puedse Bimitar la Ithertad J
EX eI,

El Derecho de Acceso a la Informacion Personal

Lit creacion nuis resaltunte de la Loy sobre 1y Informitica, los Fiche-
ros ¥ las Libertades, o la institucion del “Derecho de Aeceso” de vad
idividue a los datos personales vue e conciernen. Fste derecho abharea
lie fF.H.'Ll|Iit|.I de interrogar a los servigios envargados de los Nclivios sobre
L-:!s informacionss registradas, asi como el derecho de sefalar los corpec
clones que sean necesarias, Inclusive. en los

cisos de negacion o sospecha
de fravde, se pucde pedir a

JueE compelenie gue sean dictadas Tonibies |as

mediclas que garanticen este derecha,
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El derecho de acceso consaerado en esta Ley nos parcee muy impor-
tande, pese a las dificultades pécnicas gue pudieran preseniarse, por cuanio
permite la accidn directa del ciudadano ante os poderes adninistrativos,
o efecto e conocer sus datos personales contenidos en soporlies infor
maticos ¥, sioes el caso, solicitar que se borren o destriyan aguellos que
atentan contra las garantias constitucionales sobre libertades

En conclusion, los aspecios contenidos en esta panonimica legislativa
arerca de la proteccion de las libertades frente o la Informdtica, vienen a
constituir una manestacion clar ¥ rotunda sobre lo importancia v nece-
sidad del nuevo Derecho de la Infommdtea,

EL DELITO INFORMATICO

La presencia de la informatica tambign ha permitido b aparicion de
delitos, va sea porque s incrementaron a cawsa de los compuradores,
come ¢s ¢l caso de los atentados contra las libertades individuales, viola-
cion de secretos (éenivos ¥ comerciales, ete. o, de lo contrario, ¢stos no
hubicran existido sin fa informética. como es el caso del robo de horas
de computador. el acceso ilegal a base de dutos. ¢l fraude por alteracion
de datos informalicos, ¢lo.

La aparicion de esta “criminalidad informtica”™ nos lleva a plantear
el problema de la especificidad del delito y de las normas positivas que
lo sancienan. Fs claramente posible determinar unia “tipologia técmica”™
en este delito v seqalar hasta cuatro grandes categorias:

Kobo de tiempo de compolador.

Alteraciones o manipulaciones diversas on log sistemas de Infor-
malica.

Sabotaje en los programas, dotos o pedageinas.

Apropiacion o divalgacion de dutos.,

FI robo de ticmpo de computador consiste en ¢l provecho personal
o de terceros que consigne el delincuente al hacerlo funcionar Tuera del
licmpo o proposito a gue estd destinado, sin mediar antonzacion o per

IS0,

Las alteraciones o manipuluciones de los sistemas de informatica

pueden ecurnr en:
La entrada de datos por modificacion de la imformacidn para crear

cuentas ficticias, creditos. i,
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o b programacion. para blogoear o no permitir ¢l débito de
vierias cuentas; por redondes de pegoenas cantidades Jde dinero a by suima
inferior o superior; por i percepeion de intereses ficticios; por 13 cmision
e chieques o falsos boenelwiarios, i,

Frn el Hard-ware: por modificacion Jde las carascteristicas operacio
nules del sistema v, por consiguie nte,de s sepundodes del mismao,

Fl sabotaje en informdtica pucde consistir en a alterucion de Jatos
yoprogranmas o b destroccion del materiasl

La apropiacion o divulgacion de datos mformaticos o de Weenicas
protegithes por el secreto, ¢ robo de progromis. le venta de ficheros.
Fvmbism vomnstituven delitos inforneiticos.

ki las situaciones delictoosas, en lis quie los naterigles infornuiticos
no tenen L Funcidn mis que de simple abjets, no se configura este tipe
de delite. como seria el easo del robo de un terminal o ¢l robo dye circuitos
mtegrmdos de uma Gibrica, et

Fn cuanto a las circunstancias v agentes del delito informadtivo.
eslos tienen caracteristicas muy especiales: se tratg de un delito fue
reduiery de conocimientos téenicos complojos v sus consecuencias coond-
II'!iL'iJ"\. por T general, son elévadas. No son delitos de violencia, La culpa-
Milickacd. Ta tentativa v Lo complicidad son mds dificiles de pader cstablecer.

Realidad puridica del Delito tnformitico

1 dehito mfornmdtice constituye una realidad sociologica de conse-
cuenuias Cwla ver mus nelasias POT S50 s remen o v A ne ceonomico, por
lo que deberiy tenderse 2 tipaficar como una categoria penal especial
pergue. pese o lo amteriomente sefalado, sepin ol principio de la legalidad
e Las penas inulla pocna sine lege) que dirige o Derecho Penal moderno,
erta muy forzado hablar de “defiro informatics "
Péemica Juridica como por las caracleristicas
P wiemplo. tenemos que para o coso de
Linder

Ento por rasones de
speciales gue comporta,

e I “roba de tiempo de Comp-
este maplicar i la sustraceiin v ésty cons) iUy una cosy’”?

Comme se v, ol problema es i I
: ardue porque implica ¢l robe de algo
rmmraierial nee ho de sl
Indudablemenie,

exisle la LS TR T '.||.|I|.I1L| muediante 1a At i,
[L1% A PR 1T TR (gl

bos debitos informaticos revisten ung tipologia muy
LLET
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singular, es de prever que se legislard en una forma mis apropiada a la
realidad del fepdmend informdticoo, Mientras fanto, todos los delitos que
ticnen por objete o instrumento @ la informatica serdn incriminados,
seplin. los casos, como robo, abuso de confianza, estafa, fraude, eic.

En cuanto a b necesidad de lepislacidn penal sobre a Informdtica,
debe senalarse que en Estados Unidos ya s¢ ha legislado sobre el delito
informctico (Computer Fraud) v se estd creando una jurisprudencia muy
delimitada v clara. En Francia. ya existe como delito especifico, a raiz de
la Ley sobre Informdtica. Ficheros y Libertades, de 1978; cuando trans-
forma en obligacion legal el deber de seereto de los datos informdticos de
caricter personal. La violacion de dicho secreto constituye un delito
informatico especilico con sanciones Ny Severas,

Asimismo, existen otros delitos mformaticos como son:

— Fl grear un sistema de ficheros de datos personales sin somets-
micnto @ las formalidades legales. sancionado con pena de prision de 6
meses a 3 afos v multa de 2.000 3 200,000 francos.

FI guardar informaciones de datos personales en violacidn de las
disposiciones sobre colecta, registro ¥ conservacion, estd penado con
priston de 1 aflo a 3 afos v multa de 20.000 a 200.000 francos.

También esti sancionado el delite de divulgacidon infonmitica de
datos personales cvando causan perjuicio a la reputachon. Este delito
se considera consuimade desde gue las informaciones llegan a quicn no
tiene calidad para conocerlas, sepin ¢l sentido de la Ley

Para terminar, cabe también seialar que el delito informiitico ataiie
al Derecho, asi como los contratos de informdtica, la proteccion juridics
de Ios programas y la salvaguarda de las libertades individuales amenazadas
por la informética: por lo que es de esperar que serdn positivas y fértiles
las reflexiones juridicss que esclarezcan y contribuyan al desarrollo del
Perecho de la Informitica.
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