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PRESENTACION

https://doi.org/10.26439/interfases2026.n023.9107

El mundo atraviesa importantes cambios en distintos ambitos, como el ambiental, social,
tecnoldgico y econdmico, entre otros. Ante este escenario, nuestra sociedad requiere mas
que nunca del aporte estratégico de la academia para afrontar estos cambios y contribuir,
desde la generacién y difusion del conocimiento, al desarrollo de la sociedad.

En este contexto, la revista Interfases, fiel a su compromiso social, contribuye, desde
el ambito de las publicaciones cientificas, al brindar un espacio de calidad a los autores
que, como resultado de sus procesos de investigacion, desean poner a disposicion de la
comunidad cientifica y del publico en general sus contribuciones al conocimiento. Esta
labor se encuentra alineada con los objetivos de la revista Interfases y, especialmente, con
los valores de la Universidad de Lima orientados a promover la ciencia, lo que facilita a
los autores un espacio de publicacién de calidad y comprometido con la ciencia abierta.

En este sentido, la revista Interfases, editada por la carrera de Ingenieria de Sistemas
de la Universidad de Lima, presenta la edicién 23. A continuacién, ofrecemos una breve
descripcién de los contenidos que conforman este nimero.

En esta edicion, se recibieron catorce manuscritos, de los cuales siete fueron
seleccionados para su publicacién, lo que reafirma el compromiso de la revista con la
excelencia académica.

Los siete articulos de la edicién 23 de Interfases abordan temas relacionados con
las tecnologias de la informacidn, la inteligencia artificial, la ciencia de datos, |a ciberse-
guridad, la ingenieria de software, la transformacién digital y las tecnologias emergentes
aplicadas a distintos sectores. Los articulos publicados fueron seleccionados mediante
un riguroso proceso de evaluacién por pares bajo la modalidad de revision por doble ciego.

En este niUmero se cuenta con la participacion de autores provenientes de Costa
Rica, México, Colombia, Ecuador y Perd, afiliados a diversas instituciones académicas,
entre ellas la Universidad de Lima (Peru), la Universidad Nacional Mayor de San Marcos
(Peru), la Corporacion Universitaria Minuto de Dios (Colombia), el Centro Universitario Valle
de Chalco de la Universidad Autonoma del Estado de México, la Universidad Autonoma
del Estado de México, la Universidad Técnica de Machala (Ecuador) y la Universidad
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Internacional de las Américas (Costa Rica). Cabe destacar que uno de los articulos fue
presentado en inglés.

Agradecemos a todos los autores que enviaron sus manuscritos como contribucién
a la revista y por elegir Interfases como espacio para compartir los resultados de sus
investigaciones. Gracias a estas propuestas y al trabajo articulado del Comité Editorial y
de nuestro equipo de revisores cientificos, fue posible realizar una cuidadosa seleccion
de los trabajos que conforman esta edicion, que se sustentd en un proceso de evaluacién
riguroso y objetivo.

Cabe resaltar que los revisores pertenecen a diversas instituciones académicas
nacionales e internacionales, entre ellas la Universidad Auténoma de Baja California
(México), la Universidad de Lima (Peru), la Universidad La Salle Victoria (México), el
Instituto de Ciencias Agrarias (Espaiia), la Universidad Nacional Abierta y a Distancia
(Colombia), la Universidad Nacional de San Antonio Abad del Cusco (Peru), la Fundacion
Universitaria de Popayan (Colombia), la Universidad Técnica Particular de Loja (Ecuador),
la Pontificia Universidad Catolica del Perd, la Universidad Auténoma de Sinaloa (México),
la Universidad Militar Nueva Granada (Colombia), la Universidad Auténoma del Estado
de México, la Universidad Nacional de Santiago del Estero (Argentina), la Universidad
Veracruzana (México), la Federacion de las Industrias del Estado de Bahia (Brasil),
University of St. Thomas (Estados Unidos) y la Universidad Nacional del Altiplano de
Puno (Peru).

Finalmente, expresamos nuestro mas sincero agradecimiento al Fondo Editorial y al
Area de Colecciones de la Biblioteca de la Universidad de Lima por su valiosa colabora-
cién en los procesos de revision de estilo, diagramacién y publicacién de la edicién 23 de
Interfases.

Dra. Nadia Katherine Rodriguez Rodriguez

Directora de Interfases
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RESUMEN. Gestionar la inmensa cantidad de datos no estructurados que generamos hoy
seria impensable sin la clasificacién automatica de textos. Esta herramienta se ha vuelto
indispensable para tareas tan variadas como el andlisis de sentimientos o la deteccion de
noticias falsas. Sin embargo, surge un dilema técnico importante: a pesar de la enorme
oferta de algoritmos disefiados para estos fines, todavia no hay un consenso claro sobre
cudl es el mas efectivo para cada conjunto de datos especifico. Para aliviar este problema,
la presente investigacién evalda la robustez de dos modelos. Estos modelos son random
forest, que funciona con conjuntos de arboles, y la regresion logistica, un modelo lineal.
El corpus empleado es Symptom2Disease, un conjunto de 1200 registros textuales con
descripciones de sintomas en lenguaje natural distribuidos equitativamente entre 24 cate-
gorias diagnésticas que abarca patologias como psoriasis, diabetes, dengue y malaria.
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Para este propdsito, se ha adoptado un disefio experimental factorial con preprocesamien-
to estandar, la adicion de aumento de datos para reducir la limitacién de muestras y andlisis
de representacion a través de N-gramas. Los resultados muestran que la regresion logisti-
ca funciona mejor que random forest, pues alcanza un maximo de F1-Score de 0,9797
cuando se utiliza junto con el aumento de datos y los unigramas. Para textos médicos
cortos, la linealidad del modelo y el enriquecimiento sintético del corpus constituyen una
solucién mas eficiente y precisa en comparacién con los conjuntos no lineales.

PALABRAS CLAVE: aprendizaje automatico / procesamiento del lenguaje natural /
clasificacion de textos clinicos / regresion logistica / random forest

COMPARATIVE ANALYSIS OF THE APPLICATION OF THE RANDOM
FOREST AND LOGISTIC REGRESSION MACHINE LEARNING
ALGORITHMS FOR TEXT CORPUS CLASSIFICATION

ABSTRACT. Managing the vast amount of unstructured data we generate today would be
unthinkable without automatic text classification. This tool has become indispensable for
tasks as varied as sentiment analysis and combating fake news. However, a significant
technical dilemma arises: despite the vast array of algorithms designed for these purposes,
there is still no clear consensus on which is the most effective for each specific dataset.
To address this issue, the present study compares the robustness of two models: Random
Forest, which operates using a set of trees, and Logistic Regression, a linear model. The
corpus used is Symptom2Disease, a dataset of 1,200 text records containing descriptions
of symptoms in natural language, evenly distributed across 24 diagnostic categories,
covering conditions such as psoriasis, diabetes, dengue, and malaria. For this purpose,
a factorial experimental design was adopted, incorporating standard preprocessing, data
augmentation to mitigate sample size limitations, and representation analysis via N-grams.
In other words, it appears that Logistic Regression performs better than Random Forest,
achieving a maximum F1 score of 0.9797 when used in conjunction with data augmentation
and unigrams. For short medical texts, the linearity of the model and synthetic corpus
enrichment prove to be a more efficient and accurate solution compared to non-linear
models.

KEYWORDS: machine learning / natural language processing / clinical text
classification / logistic regression / random forest
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Andlisis comparativo de la aplicacion de los algoritmos de aprendizaje automatico random forest

INTRODUCCION

La digitalizacién ha disparado la creacion de textos, lo que ha alterado profundamente los
mecanismos de gestion de informacién. Hoy, la prioridad no es solo generar datos, sino
entender como esa marea de contenido impacta en la toma de decisiones y en el uso de
la informacién disponible (Kowsari et al., 2019). Hablamos de un ecosistema masivo de
informacidn no estructurada que abarca desde articulos de prensay redes sociales hasta
registros médicos o legales cuyo valor real es inmenso. Sin embargo, ese potencial solo
se puede aprovechar si implementamos procesos de analisis y tratamiento de datos que
sean realmente consistentes y rigurosos. Dado el punto anterior, la clasificacién automa-
tica de textos, un tema central del procesamiento de lenguaje natural (NLP), representa
una de sus tareas bésicas para dar sentido a grandes cantidades de datos (Aggarwal &
Zhai, 2012). Su aplicabilidad es transversal a multiples dominios, lo que facilita desde la
deteccion de noticias falsas (Baez et al., 2022) hasta el analisis de sentimientos (positi-
vo, negativo, neutral) de un texto (Calero Sanchez et al., 2024). Ello evidencia el enorme
impacto de la inteligencia artificial en el aprendizaje automatico aplicado al procesamien-
to de texto.

A pesar de los avances logrados y del amplio abanico de algoritmos disponibles,
persiste un problema central: la complejidad de elegir el modelo que mejor se adapte a un
objetivo o dataset especifico (Li et al., 2022). Desde modelos lineales tradicionales hasta
conjuntos de algoritmos complejos, la literatura existente detalla diferencias significa-
tivas en el rendimiento en relacién con el tamafio de los datos, la dimensién del corpus 'y
el tipo de lenguaje (Cardoso et al., 2023). Tal variabilidad resalta la importancia de enfo-
ques comparativos sélidos que guien a los investigadores y profesionales en la seleccién
de la mejor herramienta de utilidad para sus respectivos dominios.

En el dmbito clinico, la clasificacion automatica de textos médicos enfrenta desafios
adicionales en comparacién con otros dominios de texto. La alta especificidad del voca-
bulario médico, la presencia de términos con significados variables segun el contexto
sintomatico y la frecuente escasez de corpus etiquetados de gran escala condicionan
tanto la eleccién del algoritmo como la estrategia de representacion vectorial adoptada
(Baez et al., 2022). A esto se suma que, en entornos de apoyo al diagndstico, la interpre-
tabilidad del modelo cobra un valor estratégico: los profesionales de la salud no solo
requieren predicciones precisas, sino también comprensién de los factores que moti-
varon una clasificacién determinada. Esta exigencia convierte la eleccion del algoritmo
en una decisién que equilibra simultdneamente exactitud, eficiencia computacional e
interpretabilidad clinica, tres dimensiones en las que los modelos clasicos de aprendizaje
automatico se distinguen de manera diferenciada.

La eleccién de random forest y regresién logistica como objetos de comparacién
responde a una estrategia metodoldgica deliberada: ambos representan paradigmas
opuestos en la taxonomia del aprendizaje supervisado. Uno es lineal y probabilistico,
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el otro es no lineal y se basa en conjuntos de arboles. Ambos figuran entre los clasi-
ficadores de referencia mas ampliamente utilizados en la literatura de clasificacién de
textos médicos (PranckeviCius & Marcinkevicius, 2017). Al contrastar especificamente
estos dos enfoques, la investigacion busca aportar evidencia empirica sobre cudl para-
digma resulta mas adecuado para el dominio de sintomas clinicos en lenguaje natural,
una pregunta que, a pesar de su relevancia practica, carece de respuesta sistematica en
el contexto de corpus médicos de tamafio pequefio y equilibrado.

Para mitigar este problema, esta investigacion realiza un andlisis comparativo de
los rendimientos de dos algoritmos de clasificacién bien aceptados, basados en dife-
rentes fundamentos: random forest y regresion logistica. Random forest es un algoritmo
de conjunto bien conocido que construye multiples arboles de decisién y es altamente
capaz de acomodar las necesidades de datos de alta dimension y evita el sobreajuste en
grandes conjuntos de datos (Pal, 2005). Sin embargo, la regresion logistica es un modelo
lineal probabilistico que es favorecido debido a su simplicidad, eficiencia computacional
e interpretabilidad, y descrito como un modelo de referencia confiable en muchos de los
problemas de clasificacion de textos (Genkin et al., 2007).

La investigacion adopta un método experimental basado en pruebas controladas
y exhaustivas. Mas allé del preprocesamiento tradicional (tokenizacion, lematizacién),
se evalian dos estrategias de optimizacion complementarias: el aumento del léxico
del corpus y la implementacién de N-gramas para la vectorizacién por frecuencia de
término-frecuencia inversa de documento (TF-IDF), un método estadistico que ponderala
relevancia de cada palabra segun su capacidad discriminativa en el texto, con la intencién
de capturar el contexto sintactico de los sintomas. Para ello, se crearon mdltiples esce-
narios de prueba para separar el efecto de estas variables en el rendimiento de random
foresty de regresion logistica. Luego, cada modelo fue entrenado y se compararon ambos
estadisticamente sobre la base de los siguientes indicadores establecidos en la industria
y la academia: precisién y recall, asi como matriz de confusién y F1 score. Con ello, se
pudo proporcionar una evaluacién objetiva y multidimensional sobre si ambos modelos
tuvieron éxito en la tarea de clasificacion.

En cuanto a trabajos relacionados, investigaciones recientes han explorado la clasi-
ficacion de textos médicos y la prediccién de enfermedades a partir de descripciones
sintomaticas en lenguaje natural comparando modelos clasicos y avanzados. Hassan
etal. (2024) aplicaron modelos de lenguaje y aprendizaje profundo sobre el mismo corpus
Symptom2Disease utilizado en esta investigacién, y lograron una exactitud del 99,58 %
con el modelo de normalizacién de conceptos médicos-representaciones de codificador
bidireccional de transformadores (MCN-BERT); no obstante, dicho desempefio se obtiene
a expensas de una complejidad computacional significativamente mayor frente a los
enfoques cldsicos aqui propuestos. Ello refuerza la utilidad de los modelos mas simples
e interpretables en escenarios de recursos limitados.
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Por su parte, Al-garni & Algarni (2025) compararon técnicas de aprendizaje profundo
(LSTM, CNN-LSTM, GRU) frente a métodos cldsicos basados en TF-IDF para la prediccion
de enfermedades a partir de texto libre. Concluyeron que los clasificadores lineales tradi-
cionales mantienen ventajas en interpretabilidad y eficiencia computacional cuando el
volumen de datos es reducido. En la misma linea, Vyas et al. (2025) evaluaron el sistema
SympTextML para la prediccion multiclase de enfermedades mediante descripciones de
sintomas en lenguaje natural empleando representaciones TF-IDF sobre 24 categorias
diagnésticas, y hallaron que los modelos cldsicos bien configurados pueden competir
con arquitecturas mas complejas en corpus de tamafo reducido. Estas investigaciones
subrayan la pertinencia de comparar los algoritmos de regresién logistica y random forest
en el dominio clinico, especialmente en tareas en las que la interpretabilidad y la eficiencia
constituyen criterios de seleccion tan determinantes como la exactitud de la clasificacion.

METODOLOGIA

El estudio actual estd disefiado bajo un marco cuantitativo, comparativo y experimental
que evalla el rendimiento de los algoritmos de aprendizaje automatico random forest y
regresion logistica en la clasificacion de textos en el dominio de sintomas y enfermedades.

En el desarrollo metodoldgico, adoptamos el modelo CRISP-DM (proceso estandar
interindustrial para la mineria de datos), el cual describe el marco de seis etapas:
comprensién del negocio, comprension de los datos, preparacion de los datos, modelado,
evaluacion e implementacion.

Figura 1
Fases del modelo de referencia CRISP-DM

Nota. Los datos proceden de CRISP-DM 1.0: Step-by-step data mining guide. SPSS Inc, por P. Chapman, J.
Clinton, R. Kerber, T. Reinartz, C. Shearer y R. Wirth, 2000, DaimlerChrysler (https:/public.dhe.ibm.com/
software/analytics/spss/documentation/modeler/14.2/es/CRISP-DM.pdf).
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Comprension del negocio

El analisis automatizado de la informacién médica es un medio importante para mejo-
rar los procesos de diagndstico y la gestion del conocimiento clinico en la era digital.
Con eso en mente, el estudio tiene como objetivo verificar si los algoritmos clasifica-
dores random forest o regresién logistica funcionan efectivamente en un texto médico
que detalla sintomas y enfermedades. Ademas, busca proporcionar evidencia empirica
que optimizara el analisis del sistema y la previsidn en futuras investigaciones de salud
digital.

En un sentido mas amplio, el contexto de aplicacion comprende sistemas de apoyo
a la decision clinica (clinical decision support systems, CDSS) que procesen narrativas
escritas por pacientes en plataformas de telemedicina, portales de salud electrénica y
sistemas de triaje remoto. La capacidad de clasificar automaticamente estas descrip-
ciones textuales en una categoria diagnostica permitira orientar al paciente hacia el
especialista correspondiente, reducir tiempos de espera y optimizar la asignacion de
recursos en atencion primaria. La validacidon experimental de modelos eficientes e
interpretables para este fin constituye, por tanto, un aporte concreto a la infraestructura
técnica de la salud digital (Calero Sénchez et al., 2024).

Comprension de los datos

Para el desarrollo experimental, se utilizé el conjunto de datos Symptom2Disease, obte-
nido del repositorio publico de ciencia de datos Kaggle y publicado originalmente por
Barman et al. (2023). Este corpus fue organizado utilizando un formato estructurado,
elegido por ser adecuado para la tarea de procesamiento de lenguaje natural involucrado
en el dominio médico. Se compone de 1200 registros estructurados en dos columnas
esenciales que caracterizan las variables de entrada y salida del modelo:

. label (variable dependiente): tipo de etiqueta categodrica que representa el
diagnoéstico patoldgico. El conjunto cubre un total de 24 enfermedades como
psoriasis, diabetes, dengue y COVID-19, etcétera.

+  text (variable independiente): la descripcion en lenguaje natural de los
sintomas reportados por el paciente asociados con la enfermedad.

A modo de ilustracién, la Tabla 1 presenta dos registros representativos del corpus
que muestran la estructura de ambas variables tal y como fueron procesadas durante el
experimento:

Interfases n.° 23, julio 2026
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Tabla 1
Ejemplos representativos del corpus SymptomZ2Disease

D label (diagnostico) text (descripcion de sintomas)

0 Psoriasis | have been experiencing a skin rash on my arms, legs,
and torso for the past few weeks. It is red, itchy, and
covered in dry, scaly patches.

600 Diabetes I've been feeling really thirsty lately and urinating more
than usual. I've also been losing weight unexpectedly.
My vision has become blurry and | feel tired all the time.

Nota. Cada registro consta de una etiqueta de diagndstico y una descripcion de sintomas en inglés, en
lenguaje coloquial. Los ejemplos proceden de SymptomZ2Disease: Diseases and Natural Language Symptom
Descriptions, por N. Barman, F. Karim y K. Sharma, 2023.

Una clave para dar sentido a los datos es probar la distribucién de las clases, ya
que un desequilibrio puede sesgar el modelo hacia la mayoria de las clases. Como se
demuestra en la Figura 2, el andlisis exploratorio de datos verifica que los estos estan
equilibrados con 50 instancias de cada una de las 24 enfermedades con nimeros corres-
pondientes. Esta distribucion uniforme también permite que los modelos de aprendizaje
automaético (random forest y regresion logistica) aprendan los patrones tipicos de cada
patologia de manera similar, por lo que no deberian requerir el uso inicial de métodos de
submuestreo o sobremuestreo.

Figura 2
Distribucion de muestras por enfermedad en el conjunto de datos
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Nota. Se observa una distribucion equitativa con 50 registros por clase, lo que asegura un entrenamiento

balanceado. Los datos proceden de SymptomZDisease: Diseases and Natural Language Symptom
Descriptions, por N. Barman, F. Karim y K. Sharma, 2023
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Los textos también fueron analizados para determinar la longitud de las descrip-
ciones de los sintomas. Del histograma en la Figura 3, la longitud de los textos es
aproximadamente igual a la normal (el promedio es de 30,7 palabras). Esto sugiere
que los modelos funcionarian con textos cortos y directos, y la presencia de términos
importantes particulares tendria un alto peso discriminativo, por lo que se justifica la
exploracion en representacién basada en unigramas.

Figura 3
Distribucion de la longitud de los textos (conteo de palabras)
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Nota. Distribucion del conteo de palabras por registro, con un promedio de 30,7 palabras por descripcion.
El volumen principal de los textos clinicos se concentra entre las 20 y 40 palabras. Los datos proceden
de Symptom2Disease: Diseases and Natural Language Symptom Descriptions, por N. Barman, F. Karim y K.
Sharma, 2023.

Finalmente, para caracterizar el dominio semantico del corpus, se generé una nube
de palabras (WordCloud) que visualiza los términos mas frecuentes. La Figura 4 destaca
palabras como skin (piel), pain (dolor), fever (fiebre), cough (tos) y discomfort (malestar).
La predominancia de estos sustantivos confirma que el vocabulario es altamente espe-
cifico del dominio clinico sintomatolégico, lo cual es ideal para el entrenamiento de
clasificadores supervisados.

Interfases n.° 23, julio 2026



Andlisis comparativo de la aplicacion de los algoritmos de aprendizaje automatico random forest

Figura 4
Nube de palabras de los términos médicos mas frecuentes
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Preparacion de los datos

El corpus textual se preprocesé para lograr datos de alta calidad y uniformes antes del
modelado. Las principales tareas trabajadas se hicieron de acuerdo con los principios de
la mineria de texto estandar presentados por Manning et al. (2008):

+  Limpieza de datos: eliminar duplicados, caracteres nulos e irrelevantes.

+  Unificacion textual: todo el texto se ha reducido a minusculas y se han elimi-
nado los signos de puntuacién.

+  Tokenizacién: segmentacion de los sintomas en palabras clave.
+  Eliminacion de stopwords: eliminar palabras sin semantica.
+  Lematizacién: la normalizacién linglistica de los términos a su forma inicial.

+  Aumento de datos (data augmentation): también utilizamos el método de
intercambio aleatorio de palabras (random swap) con los datos de entrena-
miento. Este enfoque esta respaldado por Wei & Zou (2019) en su marco
easy data augmentation (EDA), en el cual los textos originales se generan y
utilizan como variantes sintéticas para hacer el modelo mas sélido y manejar
el posible sobreajuste que surge de su falta de datos por clase.

. Preservacioén del significado clinico: siguiendo la advertencia metodoldgica
de Wei & Zou (2019), quienes sefialan que el intercambio excesivo de palabras
puede comprometer la validez de las etiquetas originales en textos breves, en
el presente estudio se constatod que el random swap preserva razonablemente
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el significado clinico de cada registro. La Tabla 2 muestra ejemplos represen-
tativos del proceso de aumento, en el que se ilustra como el intercambio de
posicion de dos palabras mantiene el cuadro sintomatico identificable.

Tabla 2
Ejemplos de textos originales y sus versiones aumentadas mediante random swap

Tipo label text
Original Psoriasis | have been experiencing a skin rash on my arms, legs,
and torso. Itis red, itchy, and covered in dry, scaly
patches.
Aumentado Psoriasis | have been experiencing a rash skin on my arms, legs,
(random swap) and torso. It is red, itchy, and covered in scaly, dry
patches.

Nota. El intercambio de posicién de dos palabras (sefialadas en cursiva) no altera el diagnéstico subyacente
ni elimina los términos clinicos clave. El corpus aumentado conserva la misma etiqueta original.

«  Vectorizacidon y representacion: transformacion de textos utilizando el
esquema de frecuencia de término-inversa frecuencia de documento (TF-IDF).
Este enfoque, que ha sido bien fundamentado en la literatura de clasificacién
de textos (Alsaeedi, 2020), pondera la relevancia de cada sintoma al reducir el
peso de los términos no representativos que no expresan poderes discrimina-
tivos y, por lo tanto, para modelos lineales y de conjunto, proporciona el ajuste
del modelo de entrada.

El disefio del pipeline de preprocesamiento respondié a las particularidades lingiis-
ticas del corpus. La lematizacion desempefia un papel critico en textos clinicos, pues
permite unificar variantes morfoldgicas de términos diagnésticos: palabras como itching,
itches e itchy se reducen al lema “itch”, lo que disminuye la dispersion del espacio vecto-
rial sin pérdida semantica. La eliminacién de stopwords actia como filtro de ruido Iéxico,
priorizando los sustantivos y adjetivos que constituyen el nlcleo de cada descripcién
sintomética (Manning et al., 2008).

En cuanto a la vectorizacidon TF-IDF, su ventaja sobre una representacién simple de
frecuencias radica en ponderar los términos segun su relevancia discriminativa en el
corpus: un sintoma infrecuente, pero diagndsticamente determinante como petechiae,
asociado al dengue hemorragico, recibe un peso muy superior al de términos genéricos
como feeling que aparecen en multiples categorias. Esta propiedad es especialmente
valiosa en corpus médicos, en los que el vocabulario especifico de cada patologia cons-
tituye el principal marcador de identidad diagndstica (Alsaeedi, 2020).
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Modelado

En esta seccidn, el proceso de modelado se ha realizado con la aplicacién de dos algorit-
mos tipicos de aprendizaje supervisado: regresién logistica y random forest. La eleccién
de estos modelos es una cuestién metodoldgica basada en su diferente enfoque, comple-
jidad y literatura cientifica respecto a la clasificacion de textos.

La regresion logistica fue seleccionada como un modelo lineal probabilistico preva-
lente en clasificaciones binarias y multiclase en el que se puede interpretar el efecto de
las variables independientes en la prediccién final. Su bajo costo computacional, facilidad
de implementacion y adecuacién en datos de texto vectorizados por TF-IDF lo convierten
en un punto de referencia confiable para comparar modelos mas sofisticados, segin
reportan PranckeviCius y Marcinkevic¢ius (2017). Los autores han demostrado que el
modelo produce con alta precision en corpus de resefias y textos cortos, incluso ha supe-
rado a clasificadores mas grandes en estabilidad.

Desde una perspectiva matematica, en su extensiéon multiclase, la regresién logistica
opera bajo el esquema multinomial, en el que, para cada clase k, se estima la probabilidad
condicional P(y = klx) mediante la funcion softmax aplicada a la combinacién lineal de
los vectores TF-IDF de entrada. El parametro de regularizacion C controla la penalizacién
sobre los coeficientes del modelo: valores bajos implican regularizacién fuerte, mientras
que valores altos permiten mayor ajuste a los datos de entrenamiento. Con C = 1, la regu-
larizacion L2 equilibra la capacidad de ajuste con la generalizacién, lo que previene el
sobreajuste en espacios de alta dimensionalidad como los vectores TF-IDF, cuya cardi-
nalidad puede superar los diez mil atributos activos (Genkin et al., 2007). Esta propiedad
resulta determinante en un corpus de texto médico breve, en el que la mayoria de los
términos del vocabulario son infrecuentes y el riesgo de colinealidad entre caracteristicas
es elevado.

Por el contrario, el random forest fue elegido como modelo de tipo conjunto que se
construye alrededor de arboles de decision, ya que es un método ideal para alta dimen-
sionalidad, interaccién no lineal y evasion de sobreajuste. Seglin Sun et al. (2020), la
integracién de mdltiples arboles de decision en un ensamble proporciona mayor estabi-
lidad predictiva y mejora la generalizacién frente a datos complejos y no estructurados,
lo cual es deseable para reducir la dispersion presente en el procesamiento de texto no
estructurado.

Para proporcionar una evaluacion sistematica del efecto de los métodos probados,
se ha establecido un disefio factorial 2 x 2 x 2 que conduce a 8 experimentos controlados.
Estas situaciones permiten determinar el alcance del efecto de los algoritmos, el enfoque
de aumento de datos y la representacion de N-gramas (Tabla 3).
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Tabla 3

Disefio experimental

N.° Modelo Técnica Representacion Hipotesis/objetivo
de datos (TF-IDF) del experimento
1 Regresion Originales Unigramas Linea base (baseline): rendimiento
logistica (1-gram) estandar sin mejoras
2 Regresion Originales N-gramas Evaluar si capturar frases como
logistica (1,2) dolor de pecho mejora la deteccién
con datos limitados
3 Regresion Data Unigramas Evaluar si la variabilidad léxica
logistica augmentation (1-gram) (sinénimos) compensa la falta de
contexto
4 Regresion Data N-gramas Modelo 6ptimo lineal:
logistica augmentation (1,2) combinacion de riqueza de datos
y contexto semantico
5 Random Originales Unigramas Linea base (ensamble): evaluar
forest (1-gram) capacidad base del modelo
no lineal
6 Random Originales N-gramas Verificar si aumentar la
forest (1,2) dimensionalidad (m&s features
por los bigramas) afecta al RF
7 Random Data Unigramas Evaluar la reduccién de sobrea-
forest augmentation (1-gram) juste (overfitting) mediante
mas datos
8 Random Data N-gramas Modelo 6ptimo ensamble: prueba
forest augmentation (1,2) de estrés con maxima

complejidad de datos y features

Nota. Resumen de los escenarios para el anélisis comparativo, variando el algoritmo, la técnica de aumento
de datos y la tokenizacion.

No se consideraron otros algoritmos, incluidos los SVM y los modelos de apren-
dizaje profundo, ya que el objetivo no es analizar sistematicamente todos los métodos
existentes, sino comparar dos enfoques representativos y contrastantes: la regresion
logistica (lineal y explicativa) y un modelo de conjunto no lineal (random forest). De ese
modo, esta metodologia permite obtener hallazgos interpretables y equilibrados sobre
como la naturaleza del modelo afecta la clasificacion de textos médicos.

Con el propésito de garantizar la reproducibilidad de los experimentos, la Tabla 4
detalla la configuracion de los hiperparametros empleados en cada componente del pipe-
line: los dos clasificadores y el vectorizador TF-IDF. Los valores indicados corresponden
a los utilizados en la implementacion experimental, ya sea que hayan sido especificados
explicitamente en el cédigo o correspondan al valor predeterminado de la biblioteca
scikit-learn.
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Tabla 4
Configuracion de hiperpardmetros de los modelos y el vectorizador TF-IDF

Modelo Hiperparametro Valor utilizado
Regresion logistica solver Ibfgs
Regresion logistica C (regularizacion L2) 1,0 (predeterminado)
Regresion logistica max_iter 1000
Regresion logistica multi_class auto (predeterminado)
Regresion logistica random_state 42

Random forest n_estimators 100
Random forest max_depth none (sin limite)
Random forest min_samples_split 2 (predeterminado)
Random forest criterion gini (predeterminado)
Random forest random_state 42
TF-IDF Vectorizer ngram_range (1,7) 0 (1,2) seguin experimento
TF-IDF Vectorizer max_features none (sin limite)
TF-IDF Vectorizer min_df 1 (predeterminado)

Nota. Los valores marcados como (predeterminado) corresponden a los valores por defecto de scikit-
learn y fueron mantenidos sin modificacion. La semilla aleatoria random_state = 42 se fij¢ en todos los
componentes para garantizar la reproducibilidad de los experimentos. El hiperparametro ngram_range varia
segun el escenario experimental definido en la Tabla 3.

Los dos modelos se entrenaron con las mismas configuraciones experimentales.
Ademas, para evitar sesgos en la estimacion del error de generalizacion, se llevé a cabo
una validacion cruzada estratificada (Stratified K-Fold con k = 5). Esta estrategia, alineada
con las recomendaciones de Vabalas et al. (2019) para la validacion de algoritmos con
tamafos de muestra pequefios, mantiene la misma proporcién de las clases en cada
particién, lo que minimiza efectivamente el sesgo de seleccién y proporciona criterios
de evaluacién soélidos. Es fundamental precisar que el proceso de data augmentation fue
aplicado exclusivamente sobre el conjunto de entrenamiento dentro de cada particion
(fold), es decir, los textos sintéticos fueron generados a partir de los datos de entrena-
miento de ese fold después de realizar la division, y el vectorizador TF-IDF fue ajustado
Unicamente sobre dichos datos aumentados. El conjunto de validacién de cada fold
permanecio intacto y no fue expuesto durante el proceso de aumento ni durante el ajuste
del vectorizador, lo que garantizé que no se produzca filtracion de datos (data leakage)
que pudiera inflar artificialmente las métricas de desempefio reportadas.

Evaluacion

Siguiendo a Powers (2008), el rendimiento de cada modelo se evalia considerando
meétricas estandar en el aprendizaje supervisado para la evaluacién de clasificadores en
escenarios equilibrados:
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«  Precisién: proporcién de predicciones correctas entre los casos positivos
estimados

. Exhaustividad (recall): proporcion de casos positivos correctamente identificados

+  Puntuacién F1: media armdnica entre precision y recall para balances de
rendimiento

. Matriz de confusion: analisis de aciertos y errores por clase

Estas métricas permiten determinar qué algoritmo realiza un mejor trabajo en lograr
una clasificacién bien equilibrada de textos médicos.

Implementacion

El experimento utiliz6 el entorno de programacién Python con pandas, numpy, scikit-learn
y nltk como las bibliotecas personalizadas para el procesamiento del lenguaje natural y
modelado de los datos.

Los resultados establecen las posibles conclusiones sobre la aplicabilidad de cada
modelo en el campo del andlisis automatizado de informacién médica, lo que propor-
ciona informacioén util para futuras investigaciones en clasificacién de textos.

RESULTADOS

Para evaluar la eficiencia de los modelos propuestos, se llevaron a cabo los ocho esce-
narios experimentales especificados en la metodologia utilizando validaciéon cruzada
estratificada (Stratified K-Fold) de k = 5. A continuacién, el rendimiento de los algoritmos
se presenta, brevemente, en términos de diferentes configuraciones de procesamiento de
datos y representacion vectorial.

Desempeiio del modelo de regresion logistica
En primera instancia, se evalu6 la capacidad del modelo lineal utilizando el conjunto de

datos original sin técnicas de generacién sintética. Los resultados se detallan en la Tabla 5.

Tabla 5
Desempeno del modelo de regresidn logistica con conjuntos de datos originales

N.° Modelo Técnica Representacion Precision Recall  F1-Score
de datos (TF-IDF)
1 Regresion logistica Originales  Unigramas (1-gram)  0,9728 0,9700 0,9695
2 Regresion logistica Originales N-gramas (1,2) 0,9705 0,9667 0,9663
Promedio 09716 09684 09679

Nota. Evaluacion de la linea base (baseline) utilizando representaciones de unigramas y N-gramas sin
técnicas de aumento de datos.
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Como se observa en la Tabla 5, la regresion logistica establece una linea base muy
alta incluso sin aumento de datos: alcanza un F1-Score promedio de 0,9679. Al comparar
las representaciones, el modelo basado en unigramas (Exp. 1) obtuvo un rendimiento
ligeramente superior (0,9695) frente al de bigramas (0,9663), lo que sugiere que, con los
datos originales, la inclusion de pares de palabras no aporté una ganancia significativa,
incluso introdujo un leve ruido en la clasificacion.

Posteriormente, se evalud el impacto de la técnica de data augmentation en el
modelo lineal. Los resultados de esta segunda fase se presentan en la Tabla 6.

Tabla 6
Impacto del data augmentation en el modelo de regresion logistica

N.° Modelo Técnica Representacion  Precision Recall  F1-Score
de datos (TF-IDF)
3 Regresion logistica Data Unigramas 0,9823 0,9800 0,9797
augmentation (1-gram)
4 Regresion logistica Data N-gramas 09765 09733 0,9731
augmentation (1,2)
Promedio 0,9794 0,9766 09764

Nota. Comparacion de métricas tras duplicar el corpus de entrenamiento mediante la técnica de intercambio
aleatorio de palabras (random swap).

La Tabla 6 evidencia que la incorporacion de datos sintéticos mejoré el rendimiento
global del modelo: se elevé el F1-Score promedio a 0,9764. Es destacable que el expe-
rimento 3 (data augmentation con unigramas) alcanzé el desempefio maximo de todo
el estudio con una precisién del 98,23 % y un F1-Score de 0,9797. Esto confirma que
enriquecer la variabilidad Iéxica mediante el intercambio de palabras potencia la capa-
cidad discriminativa del modelo lineal mas que el aumento de la complejidad semantica
(N-gramas).

Para ilustrar la precisiéon de este escenario 6ptimo, se presenta la matriz de confu-
sién del experimento 3 (Figura 5).
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Figura 5
Matriz de confusidn del mejor modelo de regresion logistica (Exp. 3)

Matriz de confusion - experimento 3
Regresidn logistica (data augmentation)
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Nota. Andlisis de errores para la configuracion dptima con data augmentation y unigramas, muestra la
distribucion de predicciones correctas (diagonal) y falsos positivos.

Desempeiio del modelo random forest

A continuacién, se presenta el andlisis del comportamiento del algoritmo de ensamble
(random forest). Primero, se evalud su desempefio con los datos originales, tal como se
muestra en la Tabla 7.
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Tabla 7
Desempefio del modelo random forest con conjuntos de datos originales

N.° Modelo Técnica de Representacion Precision Recall  F1-Score
datos (TF-IDF)
5 Random forest Originales  Unigramas (1-gram)  0,9594 0,9567 0,9555
6 Random forest Originales N-gramas (1,2) 0,9528 0,9475 0,9467
Promedio 0,9561 0,9521 0,9511

Nota. Evaluacion del algoritmo de ensamble bajo condiciones estandar contrastando el uso de unigramas
frente a bigramas.

Los resultados de la Tabla 7 muestran que el random forest, en su estado base, tiene
un rendimiento soélido, pero inferior a la regresion logistica, con un F1-Score promedio de
0,9511. En cuanto a la representacion, se repite el patrén observado anteriormente: los
Unigramas (Exp. 5) superan a los Bigramas (Exp. 6). La caida en el rendimiento al usar
N-gramas (0,9467) sugiere que el aumento de dimensionalidad afecta negativamente al
modelo de arboles cuando se dispone de un conjunto de datos limitado (1200 registros),
lo cual dificulta la generalizacion.

Finalmente, se aplicé la técnica de data augmentation al random forest para evaluar

su capacidad de mejora. Los resultados se detallan en la Tabla 8.

Tabla 8
Impacto del data augmentation en el modelo random forest

N.° Modelo Técnica de Representacion  Precision Recall  F1-Score
datos (TF-IDF)
7 Random forest Data Unigramas 0,9611 0,9583 0,9573
augmentation (1-gram)
8 Random forest Data N-gramas 0,9615 0,9575 0,9566
augmentation (1,2)
Promedio 0,9613 0,9579 0,9570

Nota. Métricas de rendimiento obtenidas tras la aplicacion de datos sintéticos para mitigar el sobreajuste en
el modelo de arboles.

Tal como se aprecia en la Tabla 8, el aumento de datos permitié al random forest
superar sus métricas base: alcanzé un F1-Score promedio de 0,9570. El mejor esce-
nario para este algoritmo fue el experimento 7 (data augmentation + unigramas), con un
F1-Score de 0,9573. Aunque la mejora es consistente, la diferencia entre usar unigramas
y bigramas se reduce significativamente en presencia de mas datos (una diferencia de
apenas 0,0007 en F1-Score), lo que indica que el data augmentation ayuda a estabilizar el
modelo frente a la alta dimensionalidad.
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obtenido. La comparacion entre la matriz de confusion del experimento 3 (regresion
logistica) y la del experimento 7 (random forest) revela un patron consistente: el modelo
de ensamble exhibe mayor dispersion de errores fuera de la diagonal principal, particular-
mente en enfermedades con vocabulario sintomatico compartido. Este comportamiento
sugiere que la estructura no lineal del random forest tiende a sobreajustar levemente los
patrones de clases con pocas instancias cuando el corpus base es reducido (cincuenta
registros por clase), incluso con la aplicacién de data augmentation. Este hallazgo
refuerza la recomendacién de Pranckevicius & Marcinkevicius (2017) de evaluar sistema-
ticamente ambos tipos de clasificadores antes de seleccionar el modelo definitivo para

aplicaciones clinicas.

Figura 6

Matriz de confusidn del mejor modelo random forest (experimento 7)

Clase real

Nota. Distribucion de aciertos y confusiones para el algoritmo de ensamble optimizado con unigramas y
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DISCUSION DE LOS RESULTADOS

El analisis comparativo de los ocho escenarios experimentales arroja hallazgos significa-
tivos sobre la interaccidn entre la naturaleza del algoritmo, la técnica de representacién y
el volumen de datos en el dominio de la clasificacion de textos médicos.

En primer lugar, se evidencia una superioridad consistente de la regresién logis-
tica sobre el random forest para este conjunto de datos especifico. EI mejor modelo
lineal (experimento 3) superd al mejor modelo de ensamble (experimento 7) en mas
de dos puntos porcentuales en el F1-Score (0,9797 frente a 0,9573). Este hallazgo es
coherente con lo expuesto por Genkin et al. (2007), quienes sostienen que los modelos
lineales suelen ser altamente efectivos en clasificacién de textos, debido a que la alta
dimensionalidad de los vectores (TF-IDF) a menudo hace que las clases sean lineal-
mente separables. Mientras que random forest destaca por manejar interacciones no
lineales complejas (Pal, 2005), en el contexto de descripciones cortas de sintomas, la
complejidad del ensamble de drboles parece no aportar una ventaja decisiva frente a la
eficiencia de los hiperplanos de decisién de la regresion logistica.

Este resultado se alinea con el comportamiento observado en estudios recientes
que operan sobre el mismo dominio clinico. Hassan et al. (2024), quienes trabajaron con
el mismo corpus Symptom2Disease, reportaron que los modelos de lenguaje profundo
como el modelo de normalizacién de conceptos médicos-representaciones de codifica-
dores bidireccionales de transformadores (medical concept normalization—bidirectional
encoder representations from transformers, MCN-BERT) superan en exactitud a los clasi-
ficadores clasicos; no obstante, los propios autores reconocen que esta ventaja conlleva
un costo computacional significativamente mayor y una reduccion en la interpretabilidad
del modelo, aspecto critico en entornos de apoyo diagndstico.

En ese sentido, los resultados del presente estudio indican que, cuando los recursos
computacionales son limitados o la transparencia del modelo es un requisito del sistema,
la regresion logistica representa una alternativa robusta y eficiente que compite favo-
rablemente con arquitecturas mas complejas en escenarios de datos pequerios. Esta
tesis es consistente con lo reportado por Vyas et al. (2025), quienes encontraron que
los modelos lineales bien calibrados con representaciones TF-IDF alcanzan rendimientos
competitivos en corpus de tamafio reducido sin sacrificar la capacidad de explicar las
predicciones a través de los pesos de sus coeficientes.

En segundo lugar, la aplicacion de data augmentation demostr6 ser una estrategia
transversalmente efectiva. En ambos algoritmos, el uso de datos sintéticos generados
por random swap mejoré las métricas de evaluacion respecto a la linea base. Esto valida
la hipdtesis de que, en corpus con un nimero limitado de muestras por clase (cincuenta
registros), la variabilidad Iéxica artificial actia como un regularizador potente que ayuda
a los modelos a generalizar mejor y evitar el sobreajuste. Este resultado refuerza la
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importancia del preprocesamiento robusto en tareas de procesamiento del lenguaje
natural (PLN) clinico, en el que la disponibilidad de datos etiquetados suele ser escasa
(Baez et al., 2022).

Finalmente, respecto a la representacion semantica, los resultados desafiaron la
hipdtesis inicial de que los N-gramas (bigramas) mejorarian la deteccion de patologias.
Se observé que el uso de unigramas (1-gram) fue marginalmente superior o equivalente
al uso de bigramas. Esto sugiere que, en el dataset Symptom2Disease, las palabras clave
individuales (por ejemplo: vomiting, itching) poseen una carga discriminativa suficiente
por si mismas. Tal como sefalan Aggarwal y Zhai (2012), aumentar la dimensionalidad
del espacio de caracteristicas (agregando bigramas) sin un aumento proporcional en el
volumen de datos puede diluir la densidad de informacién, lo que explica por qué los
modelos més simples (unigramas) lograron mantener una precision tan elevada sin el
costo computacional adicional de procesar secuencias de palabras.

En conjunto, los resultados sugieren que para tareas de triaje o diagndstico preli-
minar basado en textos breves, un modelo lineal bien calibrado con técnicas de aumento
de datos puede ofrecer un rendimiento superior y mas eficiente que arquitecturas mas
complejas. Desde una perspectiva practica, los resultados de este estudio aportan
evidencia empirica relevante para el disefio de sistemas de apoyo al diagnéstico en
entornos con recursos limitados. La adopcién de un modelo lineal como la regresion
logistica, combinado con un pipeline de preprocesamiento estandar y data augmentation
mediante random swap, ofrece una arquitectura computacionalmente eficiente, interpre-
table y replicable que facilita la validacion por profesionales médicos y su integracién en
flujos de trabajo clinicos reales.

Asimismo, la alta exactitud alcanzada en las 24 categorias diagndsticas sugiere que
este tipo de enfoque podria extenderse a sistemas de triaje automatizado en entornos
de telemedicina, en los que la entrada del usuario es una descripcion textual libre de sus
sintomas (Al-garni & Algarni, 2025). Sin embargo, la validacién de estos resultados en
corpus clinicos en espafiol, con mayor variabilidad léxica y solapamiento sintomatico,
constituye el siguiente paso natural de esta linea de investigacion.

CONCLUSIONES

Los resultados obtenidos en este estudio evidencian el potencial y la viabilidad de los
modelos clasicos de aprendizaje automatico para abordar con eficacia la clasificacién
automatica de textos médicos breves. Tanto la regresion logistica como el random forest
demostraron un desempefio notable, pues superaron el umbral del 95 % de exactitud
global tras la aplicacion de técnicas de optimizacién, lo que confirma que, incluso con
conjuntos de datos limitados, es posible construir herramientas de apoyo al diagnéstico
con alta fiabilidad mediante un preprocesamiento riguroso.
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Desde una perspectiva practica, los hallazgos de este estudio ofrecen una guia
metodologica concreta para equipos de investigacion que desarrollen herramientas de
clasificacion de texto médico con recursos limitados. Se recomienda priorizar modelos
lineales como la regresion logistica cuando el corpus disponible es reducido y el vocabu-
lario diagndstico es especifico; complementar el conjunto de entrenamiento con técnicas
de data augmentation |éxica para mitigar el efecto del bajo nimero de muestras por clase;
y optar por representaciones TF-IDF con unigramas como punto de partida, dado que
la incorporacion de bigramas puede deteriorar el rendimiento en corpus de pequefias
dimensiones. Estas recomendaciones son especialmente pertinentes en el contexto de
la salud digital en economias en desarrollo, donde la escasez de grandes corpus médicos
etiquetados obliga a maximizar el rendimiento de los datos disponibles (Calero Sanchez
etal., 2024).

En particular, el modelo de regresion logistica logré los mejores indicadores de
rendimiento de toda la investigacidn, pues se destacé con un F1-Score de 0,9797 en su
configuracion éptima. Estos hallazgos confirman su idoneidad para manejar espacios
vectoriales de alta dimensionalidad (TF-IDF), en los que la linealidad de sus fronteras de
decision resulté ser mas eficaz que las estructuras no lineales de los arboles para discri-
minar sintomas especificos. Su capacidad para asignar pesos interpretables a términos
clave refuerza su valor en aplicaciones biomédicas, en las que la eficiencia computa-
cional es prioritaria.

Por su parte, el algoritmo random forest también obtuvo resultados sélidos, alcanzé
un F1-Score de 0,9573, aunque mostré una leve inferioridad respecto al modelo lineal.
Esta diferencia de rendimiento sugiere que, en el contexto de descripciones cortas y
dispersas de sintomas, la complejidad del ensamble de arboles no logra capitalizar sus
ventajas habituales sobre la linealidad y puede verse mas afectada por la dispersion de
los datos. No obstante, su desempefio se mantuvo estable y competitivo validandose
como una alternativa robusta frente al ruido.

Un hallazgo transversal y significativo fue el impacto determinante de la técnica de
data augmentation. El incremento de métricas observado en ambos modelos, al duplicar
el corpus mediante intercambio Iéxico (random swap), corrobora que la variabilidad sinté-
tica actia como un regularizador eficaz, pues mitiga el sobreajuste inherente a datasets
pequefios. Asimismo, el analisis de la representacién semantica revelé que los unigramas
poseen suficiente carga discriminativa por si mismos; la incorporacién de N-gramas
(bigramas) no tradujo mejoras sustanciales, lo que evidencia que la densidad terminolé-
gica de los sintomas individuales es el factor predictor dominante en este dominio.

Cabe sefialar también un aspecto estructural relevante del corpus analizado: las 24
enfermedades que componen el conjunto de datos presentan cuadros clinicos considera-
blemente distintos entre si, de modo que sus sintomas caracteristicos resultan altamente
especificos para cada condicién. Por ejemplo, las erupciones cutdneas escamosas de la
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psoriasis dificilmente se confunden con la fiebre, el dolor articular y el exantema hemorra-
gico del dengue. Esta especificidad Iéxica favorece que los modelos alcancen métricas
de exactitud elevadas. Sin embargo, en escenarios clinicos reales, donde dos 0 mas
enfermedades comparten sintomas comunes (como fiebre, fatiga o dolor muscular), la
tarea de clasificacion se vuelve considerablemente mas compleja y los clasificadores
podrian registrar un desempefio inferior.

En consecuencia, la capacidad de generalizacién de los modelos presentados debe
interpretarse en el contexto de un corpus con alta separabilidad interclase. Extender estos
resultados a conjuntos de datos con mayor solapamiento sintomatico constituye una
limitacion del presente trabajo y una linea de investigacién futura prioritaria, que podria
abordarse mediante la incorporacioén de corpus con mayor complejidad diagnéstica o la
exploracion de representaciones contextuales de mayor profundidad semantica.

En conjunto, estos resultados respaldan la implementacién de flujos de trabajo
basados en modelos lineales optimizados y enriquecimiento de datos como estrategia
costo-efectiva para la clasificacién de literatura médica. A su vez, ponen en evidencia que
la clave para optimizar estos sistemas no reside necesariamente en aumentar la comple-
jidad del algoritmo, sino en refinar las estrategias de curacién de datos y representacion
de caracteristicas sentando una base soélida para futuras investigaciones que busquen
integrar estas herramientas en entornos clinicos reales.
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RESUMEN. El estudio evalué las propiedades psicométricas de los constructos asociados
a la adopcion educativa de ChatGPT. El instrumento se disefi6 sobre la base de Morales et
al. (2025), quienes identificaron los constructos mas recurrentes en la literatura, provenien-

tes de modelos como el basado en
la tecnologia (TAM) y la teoria unific

el valor percibido (VAM), el modelo de aceptacion de
ada de aceptacion y uso de la tecnologia (UTAUT). Se

seleccionaron los constructos utilidad percibida, influencia social, intencién conductual y
facilidad de uso, incorporando, ademas, el riesgo percibido por su relevancia emergente.

Interfases n.° 23, julio 2026, ISSN (en linea) 1993-4912, pp. 37-61



38

M. A. Duana, A. Morales, G. M. Figueroa, C. Hidalgo, J. de J. Amador

Participaron 579 universitarios asignados aleatoriamente en dos muestras (M1 = 281y
M2 =298). El tiempo de uso de ChatGPT reportado por los participantes muestra una distri-
bucion equilibrada entre quienes tienen menos de un afio de experiencia y quienes lo han
utilizado mas tiempo. Respecto al nivel de competencia, predomina el dominio basico,
seguido del intermedio y una minoria reporta un manejo avanzado. Aunque ChatGPT es
utilizado por todos los participantes, no es la Unica herramienta empleada; estos comple-
mentan su uso con otras IA generativas. Los principales patrones de uso se relacionan
con la sintesis de informacion, la explicacion de conceptos complejos y la identificacion
de tendencias; en contraste, su uso en tareas de evaluacion critica es menor. El andlisis
factorial exploratorio identificé una estructura de cinco factores que explica el 59,08 % de la
varianza. El andlisis factorial confirmatorio mostré indices de ajuste adecuados del modelo
(RMSEA =0,047; SRMR = 0,058; CFl = 0,942; TLI = 0,934 y PClose = 0,753). Se destaca que la
adopcion de ChatGPT estd asociada con la utilidad percibida, la facilidad de uso, el entorno
social y el riesgo percibido. Por tanto, el instrumento obtenido puede considerarse valido
y confiable para evaluar la adopcién de ChatGPT en estudiantes universitarios mexicanos.

PALABRAS CLAVE: ChatGPT / TAM / VAM / UTAUT / andlisis factorial confirmatorio /
analisis factorial exploratorio

PSYCHOMETRIC EVALUATION OF THE PREDOMINANT CONSTRUCTS
IN THE ADOPTION OF CHATGPT IN HIGHER EDUCATION:
A MEXICAN SAMPLE

ABSTRACT. The purpose of this study was to evaluate the psychometric properties of
the constructs involved in the educational adoption of ChatGPT. The instrument was
designed based on Morales et al. (2025), who identified the most recurrent constructs in
the literature, derived from models such as TAM, VAM, and UTAUT. Perceived Utility, Social
Influence, Behavioral Intention, and Ease of Use were selected, and Perceived Risk was also
incorporated due to its emerging relevance. A total of 579 university students participated
in the study, were randomly assigned to two samples (M1=281 and M2=298). The time used
of ChatGPT by participants shows a balanced distribution between those with less than
one year of experience and those who had used it for a longer period. However, regarding
competence level, basic proficiency predominated, followed by intermediate proficiency,
while only a minority reported advanced use of the tool. Although ChatGPT is used by all
participants, it is not an exclusive tool, as they complement its use with other generative
Al tools. The primary usage patterns involve information synthesis, explaining complex
concepts, and providing examples or insights into current trends; in contrast, its use in
critical evaluation tasks is less common. The exploratory factor analysis identified a five-
factor structure that explained 59.08% of the variance. The confirmatory factor analysis
showed adequate model fit indices (RMSEA=0.047; SRMR=0.058; CFI=0.942; TLI=0.934;
and PClose=0.753). Highlighting that the use and adoption of ChatGPT are associated with
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perceived usefulness, ease of use, the social environment, and perceived risk. Therefore,
the resulting instrument can be considered valid and reliable for assessing ChatGPT
adoption among Mexican university students.

KEYWORDS: ChatGPT / TAM / VAM / UTAUT / confirmatory factor analysis /
exploratory factor analysis
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INTRODUCCION

La transformacion digital en la educacién superior se ha acelerado de manera signifi-
cativa en los Ultimos afios, impulsada por el desarrollo y la integracién de tecnologias
basadas en inteligencia artificial (IA). Este cambio comienza a transformar los proce-
sos de ensefianza, aprendizaje, evaluacién e investigacion, lo que ha generado que las
instituciones educativas empiecen a analizar y replantear sus practicas pedagdgicas, sus
politicas de integridad académica y sus modelos de innovacién educativa (Rizun et al.,
2026; United Nations Educational, Scientific and Cultural Organization [Unesco], 2023). En
este contexto, la IA no solo se concibe como una herramienta tecnoldgica, sino también
como un recurso que puede influir en las creencias, actitudes y comportamientos de
docentes y estudiantes respecto de su adopcion y utilizacion en el entorno educativo.

Entre las aplicaciones emergentes de la IA, los sistemas de lenguaje generativo han
adquirido gran importancia. Tal es el caso de ChatGPT, que fue lanzado publicamente
a finales del 2022 y que esta cobrando relevancia como una de las herramientas mas
destacadas en el ambito educativo (Acosta-Enriquez et al., 2024) debido a su capacidad
para generar textos coherentes y contextualizados, con un estilo conversacional similar
al humano (Nemt-allah et al., 2024; Rizun et al., 2026; Vaswani et al., 2017).

Su rapida adopcion ha alcanzado millones de usuarios en muy poco tiempo (Garcia-
Pefalvo et al., 2024) y ha generado un notable interés académico por entender suimpacto
en la educacién superior, tanto por sus beneficios como por los desafios éticos (Abdi
et al., 2025), pedagdgicos y cognitivos que presenta (Romero-Rodriguez et al., 2023),
especialmente en relaciéon con la manera en cémo los estudiantes emplean esta herra-
mienta para sus actividades académicas.

Investigaciones recientes destacan que ChatGPT puede apoyar en diversas acti-
vidades escolares, como la produccion de textos (Song & Song, 2023), la sintesis de
informacidn, la resolucién de problemas, la programacion, el aprendizaje personalizado
junto al analisis y comparacién de fuentes (Garcia-Pefialvo et al., 2024). Aunado a que
diversos estudios reportan percepciones positivas respecto a su utilidad y facilidad de
uso, asi como su contribucion a la reduccion de la carga cognitiva y de la ansiedad acadé-
mica, lo cual favorece no solo su adopcién, sino también su incorporacién en practicas
académicas cotidianas.

No obstante, también se han sefialado riesgos asociados a su uso, como problemas
éticos (Rizun et al.,, 2026), dependencia excesiva, derechos de autor (Abdaljaleel et al.,
2024; Abdi et al., 2025; Unesco, 2023), presencia de informacién inexacta o sesgada
(Balaskas et al., 2025; Hsu & Silalahi, 2024; Kooli, 2023; Sallam et al., 2023), implicaciones
para la integridad académica, entre otras preocupaciones.

Desde una perspectiva tedrica, la adopcion de ChatGPT en contextos educativos
ha sido analizada mediante diversos modelos consolidados de adopcion y aceptacion
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tecnolégica, como el modelo basado en el valor percibido (value-based model, VAM)
(Al-Abdullatif & Alsubaie, 2024), el modelo de aceptacién de la tecnologia (technology
acceptance model, TAM) (Xu et al., 2024) y la teoria unificada de aceptacion y uso de la
tecnologia (unified theory of acceptance and use of technology, UTAUT) (Bouteraa et al.,
2024; Rana et al., 2024), y sus extensiones (Lai et al., 2023), los cuales se han empleado
en diversos estudios, complementados con enfoques centrados en las actitudes, la
motivacién y el comportamiento del usuario. Estos marcos han permitido identificar
constructos clave, como la utilidad percibida, la influencia social, la intencién conduc-
tual, la facilidad de uso, entre otros (Morales et al., 2025), los cuales resultan relevantes
para comprender tanto la disposicidn de los usuarios para utilizar la tecnologia como su
implementacién efectiva en los contextos educativos. Sin embargo, a pesar del creciente
volumen de estudios sobre la |A generativa en la educacion superior, persiste una limita-
cién importante relacionada con la disponibilidad de instrumentos psicométricamente
validados que permitan evaluar los constructos asociados a su adopcién educativa en
diferentes contextos nacionales (Rizun et al., 2026).

Tomando en cuanto todo lo anterior, el objetivo de este estudio fue evaluar las
propiedades psicométricas de los constructos predominantes que influyen en la adop-
cién educativa de ChatGPT en una muestra de estudiantes universitarios.

METODOLOGIA

Muestra

Se trabaj6 con una muestra total de 579 participantes, la cual se dividié aleatoriamente
en dos muestras independientes de tipo no probabilistico, conformadas por estudian-
tes universitarios. La primera muestra incluy6 a 281 participantes con edades entre 17 'y
54 afos: 114 hombres con una media de edad de 20,44 afios (DE = 3,95) y 167 mujeres
con una edad promedio de 19,75 afios (DE = 1,71). La segunda muestra estuvo integra-
da por 298 estudiantes con edades entre 17 a 50 afos: 188 fueron mujeres (M = 19,73;
DE =2,09) y 110 fueron hombres (M = 20,06; DE = 3,63). Todos los participantes cursaban
estudios en una institucion publica del Estado de México, pertenecientes a seis carreras
universitarias y un posgrado en Ciencias Computacionales. La diversidad de las carreras
universitarias proporciona una vision integral sobre la participacion de estudiantes de
distintas areas del conocimiento.
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Tabla 1
Perfil sociodemografico de la muestra (n = 579)

M1 M2
Caracteristicas G ) (281 (298
demograficas ategorias participantes) participantes)
N % N %
Hombres 114 40,60 110 36,9
Género
Mujeres 167 59,40 188 63,1
17-19 135 48,04 162 54,3
20-22 120 42,70 109 36,5
Edad (afios)
23-25 20 7,12 18 6,0
Mas de 25 6 2,14 9 32
Contaduria 47 16,70 55 18,5
Derecho 39 13,90 54 18,1
Psicologia 42 14,90 61 20,5
) o Administracion 56 19,90 48 16,1
Carrera universitaria

Ingenieria en Computacion 50 17,80 33 11,1
Informatica Administrativa 45 16,10 43 14,4
Maestria en Ciencias 2 0,70 4 1,3

Computacionales
Total 281 100 298 100

Instrumento

El cuestionario aplicado se disefié a partir de los hallazgos reportados por Morales et al.
(2025), quienes identificaron los constructos empleados para explicar la adopcion de
ChatGPT en contextos académicos universitarios. Estos constructos se encuentran inte-
grados en diversos modelos tedricos, tales como UTAUT, TAM, VAM y sus extensiones.
En particular, para la presente investigacion se seleccionaron los primeros cuatro cons-
tructos que mostraron una mayor presencia en la literatura cientifica: utilidad percibida,
influencia social, intencién conductual y facilidad de uso. Adicionalmente, se incorporé
el constructo riesgo percibido debido a la creciente evidencia sobre los posibles efectos
asociados al uso de ChatGPT en contextos educativos.

Con base en lo anterior, se estructurd un instrumento de tres secciones: la primera
orientada a la recoleccion de datos demograficos (género, edad, carrera, semestre,
promedio general y turno); la segunda destinada a evaluar la experiencia y el uso de la
IA generativa especificamente de ChatGPT mediante seis preguntas; y la tercera enfo-
cada en explorar la percepcién estudiantil sobre la adopcién de ChatGPT en el ambito
académico a través de 46 items (Tabla 2) tipo Likert de cinco opciones (Totalmente
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en desacuerdo = 1, En desacuerdo = 2, Neutral = 3, De acuerdo = 4, Totalmente de

acuerdo =

Tabla 2

5), distribuidos en los siguientes constructos:

Utilidad percibida (UP). Se conceptualiza como el grado en que los usuarios
consideran que ChatGPT puede mejorar su rendimiento académico, produc-
tividad y resultados de aprendizaje (Rudolph et al., 2023). La literatura sefiala
que la adopcién de una tecnologia aumenta cuando los usuarios la perciben
como una herramienta Util para alcanzar sus objetivos educativos.

Influencia social (IS). Hace referencia a la percepcion de un individuo respecto
a que personas significativas dentro de su entorno (familiares, pareja, amis-
tades, docentes o compaferos) consideran que deberia utilizar ChatGPT
(Parveen et al., 2024). Este constructo refleja la presion social, tanto explicita
como implicita, que puede fomentar o inhibir el uso de la herramienta como
parte de las actividades académicas.

Intencién conductual (IC). Describe la probabilidad subjetiva de que un usuario
continte utilizando la tecnologia en el futuro (Venkatesh et al., 2003), en este
caso ChatGPT.

Facilidad de uso (FU). Se define como el grado en que el usuario percibe que
la interaccion con ChatGPT es sencilla, clara y libre de esfuerzo (Abdullatif,
2024; Acosta-Enriquez et al., 2024). Este constructo se refleja en aspectos
como la facilidad para comprender su funcionamiento, la accesibilidad de sus
funciones y la simplicidad de su uso.

Riesgo percibido (RP). Alude a que el uso inadecuado de ChatGPT puede
generar diversas amenazas en el ambito académico, por ejemplo, plagio,
deshonestidad académica, sobredependencia tecnoldgica (Cotton et al.,
2024), pérdida de pensamiento critico y propagaciéon de desinformacién
(Rudolph et al., 2023).

ftems representativos del instrumento

Constructo Ejemplo de items Fuente

Utilidad percibida Usar ChatGPT me permite ser mas Abdalla (2024), Abdullatif
productivo(a) y eficiente en las tareas (2024), Almogren et al.
académicas, al brindarme informacién (2024), Gliner et al. (2024),
precisa y relevante. Mahmud et al. (2024)

Influencia social Las personas que son importantes para GUner et al. (2024)
mi creen que deberia utilizar ChatGPT en
mis Cursos.

Intencion Estoy decidido a utilizar ChatGPT de Elshaer et al. (2024),

conductual manera constante en mis estudios. Parveen et al. (2024)

(continda)
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(continuacidn)
Constructo Ejemplo de items Fuente
Facilidad de uso Miinteraccion con ChatGPT es clara'y Bouteraa et al. (2024), Rana
comprensible. et al. (2024)
Riesgo percibido Me preocupa que el uso de ChatGPT pueda  Sallam et al. (2023)

ser malinterpretado como una falta aca-
démica (plagio o trampa).

Nota. La version completa se encuentra en el Anexo A.

Procedimiento

Los estudiantes fueron invitados a participar en el estudio tras obtener la autorizacién por
parte de las autoridades universitarias. En primera instancia, se explic6 el objetivo de la
investigacion y se dieron las indicaciones necesarias para acceder y completar el cues-
tionario. Posteriormente, se les facilito el formulario de consentimiento informado. Una
vez leido y aceptado, se habilitaron las tres secciones del cuestionario para su respuesta.
La participacion fue voluntaria, con un tiempo estimado que oscil6 entre 5y 10 minutos.

Analisis estadisticos

En una primera etapa, se realizé el analisis factorial exploratorio (AFE) en el programa
Statistical Package for the Social Sciences (SPSS), version 27. Para ello, se emple6 el
método de extraccidn por ejes principales y una rotacion oblicua tipo Promax. El nimero
de factores se determind mediante el andlisis paralelo de Horn, se conservaron Unica-
mente los items cuya carga factorial fuera igual o superior a 0,40. Los reactivos que
presentaron cargas cruzadas con una diferencia menor a 0,15 fueron descartados y
aquellos cuya diferencia fue igual o mayor a 0,15 se mantuvieron dentro del factor en
el que mostraron la mayor saturacion (Costello & Osborne, 2005; Velicer & Fava, 1998;
Worthington & Whittaker, 2006). La consistencia interna se evalué mediante el coeficiente
alfa de Cronbach.

En una segunda etapa, se realizo el andlisis factorial confirmatorio (AFC) en el soft-
ware SPSS Amos. En esta fase, se calcularon el estadistico x? el indice de Tucker-Lewis
(TLI), el indice de ajuste comparativo (CFl), la raiz cuadrada media residual (RMSR), el
error cuadratico medio de aproximacion (RMSEA), el indice PClose (Lai, 2021; Xia & Yang,
2019) y el coeficiente de fiabilidad compuesta (CR).

RESULTADOS

Tiempo de uso y nivel de habilidad en el uso de ChatGPT

En relacion con el tiempo de uso de ChatGPT, el 51 % de los participantes indica que
tiene menos de un afo utilizando esta herramienta, mientras que el 49 % reporta un uso
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superior a un afo. Esta distribucién relativamente equilibrada muestra que, aunque una
parte importante de los jévenes estudiantes es usuario reciente, una proporcion similar
ya cuenta con una experiencia mas prolongada en la interaccion con ChatGPT.

En cuanto al nivel de competencia, se observa que el 69 % de los universitarios
reconoce tener un dominio basico de la herramienta, es decir, que probablemente utiliza
ChatGPT para realizar tareas simples y de apoyo inmediato. Por su parte, el 21 % reporta
tener un nivel intermedio, lo que sugiere que ellos tienen mas experiencia en el manejo
de las funcionalidades de la herramienta. En contraste, inicamente el 10 % afirma poseer
un dominio avanzado.

Usos académicos de ChatGPT

Con el fin de identificar los principales usos de ChatGPT, el instrumento incluy6é una
pregunta de opcioén multiple para explorar las preferencias académicas de los partici-
pantes. Los resultados muestran (Figura 1) que el uso mas frecuente se relaciona con
la sintesis de fuentes de informacion, explicar conceptos complejos, aportar ejemplos y
tendencias actuales (76,86 %). En segundo lugar, se identificé su uso para la generacion
de propuestas de temas, enfoques y titulos atractivos (40,41 %).

En contraste, los usos menos reportados por los universitarios fueron la deteccién
de redundancias, incoherencias, falta de cohesién o errores conceptuales (22,28 %), asi
como la elaboracién de borradores en diferentes estilos con el fin de ofrecer diversas
perspectivas de redaccion (16,58 %). Es decir, las funciones relacionadas con la revision
critica son utilizadas con menor frecuencia por los estudiantes.

Figura 1
Distribucion de los usos académicos de ChatGPT

Frecuencia de usos académicos de ChatGPT (%)

500
450
400
350
300
250
200
150
100

76,86

40,41 37.48

34,37 30,57
2332 22,28
. - - =

Usos

Numer o de usuarios

al
o

0

m Resumir fuentes, explicar conceptos complejos y aportar ejemplos o tendencias actuales
B Propuesta de temas, enfoques y titulos atractivos

m Generar citas y referencias en distintos formatos académicos (APA, MLA, IEEE, etcétera)
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Uso de otras IA generativas

La Figura 2 muestra otras herramientas de |IA generativa utilizadas por los estudiantes,
ademds de ChatGPT. Entre ellas, Google Gemini destaca como la plataforma con mayor
presencia, seguida por Copilot, DeepSeek y Canva IA. En contraste, Grammarly, Perplexity,
Duolingo Max y Notion IA muestran niveles de adopcién considerablemente menores.
Asimismo, algunos estudiantes indicaron utilizar otras herramientas que no fueron espe-
cificadas en el instrumento. Aunque ChatGPT es la herramienta predominante entre los
participantes, su uso no es exclusivo, los estudiantes la complementan con otras |A gene-
rativas, lo que refleja una inclinacion hacia la adopcién multiple de estas tecnologias en
el ambito académico.

Figura 2
Uso de otras aplicaciones de IA generativa

Uso de otras IA generativas (%)

250

200

150

100

Numero de usuarios

7,28
50

Tipos de IA generativas

Andlisis factorial exploratorio

El AFE se realizé con la primera muestra de 281 participantes. La solucién factorial inicial
sugirié un modelo de nueve factores; no obstante, tras examinar el tamafio de las cargas
factoriales (> 0,40) y las cargas cruzadas con una diferencia menor a 0,15, se procedi6
a eliminar 20 items que no cumplian con los criterios establecidos. Como resultado, se
obtuvo un modelo final integrado por 26 items distribuidos en cinco factores (Tabla 2).

Los indicadores de adecuacion muestral confirmaron la pertinencia de aplicar el AFE.
En primer lugar, la medida Kaiser-Meyer-Olkin (KMO = 0,891) evidencié un nivel adecuado
de adecuacién de la muestra. Asimismo, la prueba de esfericidad de Bartlett resulté
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estadisticamente significativa (x? = 3046,99, gl = 325, p < 0,001), lo que indica la existencia
de correlaciones suficientes entre las variables para realizar el andlisis factorial.

En términos de varianza explicada, el primer factor explicé el 26,73 % de la varianza
total; el segundo, el 16,03 %; el tercero, el 6,53 %; el cuarto, el 5,55 %; y el quinto, el 4,24 %.
En conjunto, estos factores explican el 59,08 % de la varianza total. Dichos factores
corresponden conceptualmente a los constructos teéricos incluidos en el instrumento:
URIS,IC,FUYRP.

Finalmente, en cuanto a la consistencia interna de los constructos, los coeficientes
alfa de Cronbach obtenidos para cada uno de los factores fueron superiores al umbral
recomendado de 0,70, lo que demuestra una adecuada fiabilidad de las escalas y respalda
la consistencia interna del instrumento (Tabla 3).

Tabla 3
Andlisis factorial exploratorio a cinco factores (n = 281)

Factor items (carga factorial) a
Riesgo percibido RRPFJZO(E)%%SSC;) ggg 8?23 RRPP176(EG,763809)) 0869
Facilidad de uso EB; Eg;gg; Egg Eggi?g FU6 (0,597) 0,804
wsssposs 207 O w00 oo
Influencia social :22 Egggg; 1S3 (0,648) IS2 (0,544) 0,720

Intencién conductual :gi Eggg;; :g; 23222 IC5 (0,605) 0,805

Andlisis factorial confirmatorio

Para confirmar la estructura factorial de los cinco factores obtenidos previamente con el
AFE, se realizé el AFC utilizando la segunda muestra compuesta por 298 participantes
(Figura 3).

El andlisis se llevé a cabo a partir de la matriz de correlaciones, empleando el método
de estimacion de maxima verosimilitud. Los resultados obtenidos fueron los siguientes:
X2(289) = 477,19, p < 0,001; x%/gl = 1,651; CFl = 0,942; TLI = 0,934; RMSEA = 0,047;
PClose = 0,753 y SRMR = 0,058.

De acuerdo con los criterios cominmente aceptados en la literatura metodoldgica,
valores de CFl y TLI iguales o superiores a 0,90 denotan un ajuste adecuado, en tanto
que valores superiores a 0,95 se asocian con un ajuste excelente. Asimismo, valores de
RMSEA inferiores a 0,06 y SRMR menores a 0,08 se consideran indicativos de un buen
ajuste del modelo (Jordan, 2021; Xia & Yang, 2019). Adicionalmente, el indice x2/gl
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permite evaluar la relacién entre el modelo tedrico y los datos observados; valores entre
1y 3 reflejan un buen ajuste, mientras que valores situados entre 3,1y 5 se consideran
aceptables (Hooper et al., 2008; Schumacker & Lomax, 2004).

Por su parte, el indice PClose evalua la hip6tesis de ajuste cercano del modelo
basado en el RMSEA; valores superiores a 0,05 sugieren que no se rechaza la hipétesis
de un ajuste cercano, lo que respalda la adecuacion del modelo a los datos observados
(Xia & Yang, 2019).

Figura 3
Modelo de medicion con cargas factoriales
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Respecto de la evaluacién de los indicadores, las cargas factoriales estandari-
zadas reflejan la fortaleza de la relacidn entre cada item y su constructo correspondiente
(Figura 3). Los resultados muestran que todos los items presentan cargas iguales o supe-
riores a 0,50, ademas de ser estadisticamente significativas (p < 0,001), lo que indica que
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al azar (Tabla 4).

Tabla 4

Resultados del AFC (n = 298)

Cargas

Factores ltems estandarizadas t-valor p
UP1 0,655 - -
up2 0,637 9,556 <0,001

Utilidad percibida ors 0673 10025 <0001
UP5 0,665 9,925 <0,001
UP6 0,631 9,487 <0,001
UpP7 0,795 11,451 <0,001

IS2 0,691 - -
Influencia social 1S3 0,561 7912 <0001
IS5 0,664 8,998 <0,001
IS6 0,655 8912 <0,001

IC1 0,734 - -
IC2 0,777 13,067 <0,001
Intencion conductual IC3 0,788 13,309 <0,001
IC4 0,690 11,590 <0,001
IC5 0,685 11,478 <0,001

FU2 0,724 - -
FU3 0,528 8,486 <0,001
Fiabilidad de uso FU4 0,733 11,731 <0,001
FU6 0,658 10,559 <0,001
FU8 0,591 9,501 <0,001

RP2 0,747 - -
RP3 0,733 12,167 <0,001
RP7 0,719 11,879 <0,001

Riesgo percibido

RP9 0,753 12,514 <0,001
RP10 0,878 13,073 <0,001
RP16 0,582 9,571 <0,001

Nota. “-”

ftem restringido con fines de identificacion del modelo de medida.
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Adicionalmente, como se muestra en la Tabla 5, se estimé el CR para cada uno de
los constructos del modelo. Los valores obtenidos fueron los siguientes: UP (CR = 0,835),
IS (CR=0,739),IC (CR = 0,855), FU (CR=0,784) y RP (CR = 0,867). En todos los casos, los
coeficientes superan el umbral recomendado de 0,70, lo que indica una adecuada consis-
tencia interna de los factores. Asimismo, los valores de la varianza extraida media (AVE)
se situaron en niveles aceptables entre 0,501 y 0,541, lo que cumple satisfactoriamente
con el criterio de superar el umbral minimo recomendado de 0,50.

En términos de la normalidad de los datos, los coeficientes de asimetria (-0,068
a 0,394) y curtosis (0,504 a 0,168) se encuentran dentro de rangos aceptables, lo que
sugiere que las distribuciones no presentan desviaciones severas de la normalidad.
Mientras que la prueba de Kolmogdrov-Smirnov (K-S) resulté estadisticamente signifi-
cativa en todos los factores (p < 0,05), lo que indicaria una desviacién de la normalidad
en sentido estricto. Sin embargo, considerando que la prueba K-S es altamente sensible
al tamafio de la muestra, y dado que los valores de asimetria y curtosis se mantienen
dentro de limites aceptables, podriamos asumir una normalidad aproximada de los
datos (Tabla 5).

Tabla 5
Consistencia interna y normalidad inferencial de los factores

Factores ftems CR AVE Asimetria Curtosis K-S p
Utilidad percibida 6 0835 0,516 -0,068 -0,367 0,063 0,006
Influencia social 4 0,739 0,501 0,124 -0,043 0,707  <0,001

Intencién conductual 5 0,855 0,541 0,013 -0,504 0,078  <0,001
Facilidad de uso 5 0,784 0,509 0,215 0,168 0,098  <0,001
Riesgo percibido 6 0867 0,522 0,394 -0,479 0,094  <0,001

Nota. K-S = prueba de Kolmogdrov-Smirnov; p = valor de significancia.

Los resultados obtenidos en el AFC muestran que el modelo de medida compuesto
por cinco factores presenta un nivel de ajuste adecuado, lo cual respalda empiricamente
la estructura factorial propuesta para evaluar la adopcién educativa de ChatGPT en la
muestra analizada.

DISCUSION Y CONCLUSION

La investigacién realizada permitid evaluar las propiedades psicométricas de los
constructos predominantes en la adopcién educativa de ChatGPT en una muestra de
estudiantes universitarios mexicanos. Los resultados confirmaron una estructura robus-
ta de cinco factores (UP, IS, IC, FU, RP), consistente con marcos tedricos internacionales
como el VAM, TAM, UTAUT y sus extensiones adaptadas especificamente al contexto de
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la IA generativa (Morales et al., 2025). Si bien el instrumento no fue disefiado a partir de
un modelo tedrico especifico, la convergencia empirica de los factores identificados en
estos marcos consolidados refuerza su coherencia conceptual y respalda su pertinencia
para el andlisis de la adopcién de ChatGPT en el contexto educativo.

En cuanto a la validacion factorial, se puede mencionar que los valores obtenidos de
la AVE que fluctian entre 0,501 y 0,541, junto con el CR superior a 0,70, confirman la validez
convergente de los factores y su capacidad para explicar adecuadamente la varianza de
sus indicadores, lo que respalda la solidez del modelo en la muestra mexicana.

En relacién con el tiempo que llevan los estudiantes usando ChatGPT, se obtuvo una
distribucién equilibrada entre los que tienen menos de un afio de experiencia y quienes
lo han utilizado por mas tiempo, sin embargo, respecto al nivel de competencia, predo-
mina el dominio basico, seguido del intermedio, mientras que solo una minoria reporta
un manejo avanzado y aunque ChatGPT es la herramienta que todos los participantes
utilizan, no es exclusiva, ya que complementan su uso con otras IA generativas.

Enlo querespectaalos patrones de uso, los universitarios reportaron que ChatGPT se
emplea principalmente como apoyo para resumir fuentes, explicar conceptos complejos
y aportar ejemplos, asi como tendencias actuales (76,86 %). Este hallazgo coincide con
lo reportado por Rizun et al. (2026), quienes identificaron la recuperacién de informacion
y el resumen de textos como practicas predominantes en estudiantes europeos.

En este mismo sentido, Panggabean y Silalahi (2025) encontraron que la asistencia
académica entendida como el apoyo en tareas, la comprensién de contenidos, la elabo-
racién de trabajos y la resolucion de dudas representan el uso principal de ChatGPT en
estudiantes de Taiwan e Indonesia, aunque se manifiesta con distintos niveles de intensidad.
En relacion con ello, Chen et al. (2024) mencionan que, en el dmbito de la investigacion, la
influencia de ChatGPT est4 creciendo debido a que es capaz de apoyar a los estudiantes en
diferentes tareas, tales como la redaccién, la revisién y el resumen de la literatura.

De manera general, estos antecedentes muestran que el uso de ChatGPT entre
estudiantes universitarios tiende a concentrarse en utilidades practicas inmediatas,
especialmente las que estan vinculadas con la comprension, sintesis y produccion de
informacién, lo que refuerza la relevancia de la UP en su adopcion.

Por el contrario, el uso de ChatGPT para llevar a cabo la revision critica de textos
como la deteccién de redundancia, incoherencias, falta de cohesién o errores concep-
tuales, entre otros, es considerablemente baja (22,28 %). Esta misma situacién ha
sido mencionada en otras investigaciones recientes, en donde se sefiala que el uso de
ChatGPT puede fomentar una dependencia excesiva y afectar procesos cognitivos como
el pensamiento critico (Abdi et al., 2025), ademas de favorecer que los estudiantes dele-
guen en la herramienta la elaboracién de sus tareas académicas mediante la generacion
automatica de textos (Lo, 2023).
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En cuanto a los factores identificados empiricamente, la validacién de los cons-
tructos UP y FU en el contexto mexicano permite reafirman su vigencia dentro de los
modelos TAM, UTAUT y sus extensiones; con ello, se muestra su capacidad para explicar
la adopcién de ChatGPT en espacios educativos (Abdullatif, 2024; Acosta-Enriquez et al.,
2024; Almogren et al., 2024; Glner et al., 2024; Lai et al.,, 2023; Sallam et al., 2023). En
particular, la facilidad con la que el estudiante interactta con la herramienta, sin requerir
un esfuerzo significativo, se consolida como un elemento relevante para su adopcioén, lo
cual coincide con los hallazgos reportados por Sobaih et al. (2024) en Arabia Saudita y
por Almogren et al. (2024) en Malasia.

No obstante, lo anterior no se replica en todos los escenarios. Por ejemplo, Acosta-
Enriquez et al. (2024), en Pery, encontraron en su investigacion que la UP no influyd
significativamente en la intencion de uso frecuente. Esta diferencia muestra que, en
ciertos contextos latinoamericanos, la adopcién podria estar mdas asociada a factores
como la curiosidad, la preferencia personal o el efecto de novedad, mas que en la
percepcién de beneficios académicos reales que el estudiante puede tener al utilizar la
herramienta.

De igual manera, el RP también se presenta como otro factor importante dentro de
la estructura del modelo en la muestra mexicana, debido a que los estudiantes asocian
el uso de ChatGPT con riesgos que van mas alla de preocupaciones tradicionales como
las relacionadas con la dependencia tecnoldgica y la afectacion de la autonomia en el
aprendizaje.

Entre ellas se identifican inquietudes vinculadas con la pérdida de habilidades de
pensamiento critico, la sustitucién de fuentes confiables, el deterioro de habilidades
blandas y una posible deshumanizacion del proceso educativo. Estos resultados mues-
tran coincidencia con la tipologia guardianes de la tecnologia ética (ethical tech guardians)
identificada por Espartinez (2024) en el contexto filipino, en el que tanto estudiantes como
docentes manifestaron una preocupacién persistente por el uso ético de la IA generativa,
particularmente en relacién con la integridad académica, el plagio y la sobredependencia
tecnologica.

Este panorama se alinea con la paradoja beneficios-riesgos planteada por
Panggabean y Silalahi (2025), en la que el valor funcional de la herramienta coexiste con
percepciones de riesgo que pueden limitar su uso. En esa linea, Balaskas et al. (2025)
consideran que el RP actia como un mediador critico en la adopcion de la IA generativa;
por ello, si las instituciones no gestionan adecuadamente estas preocupaciones, espe-
cialmente aquellas relacionadas con el desarrollo cognitivo y formativo, la adopcién de
ChatGPT efectiva podria verse comprometida.

Por otra parte, la estructura factorial obtenida sustenta que la IS entendida como la
influencia del entorno social es un constructo relevante para los estudiantes mexicanos.
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Los items incorporados indican que el uso de ChatGPT estd influido por la observacion del
entorno, las opiniones, las recomendaciones y las experiencias compartidas dentro de la
comunidad educativa. Esta informacion coincide con la investigacion de Sobaih (2024),
realizada en Arabia Saudita, en la que la IS es uno de los principales predictores de la
intencion de uso. En contraste, Almogren et al. (2024) indican que la influencia que ejerce
el entorno social no muestra un impacto significativo en la aceptacion de ChatGPT.

IMPLICACIONES

El desarrollo de esta investigacion aporta un instrumento valido y confiable que puede
ser utilizado tanto en la investigacién como en la practica docente con la finalidad de
medir la adopcién de la IA generativa en estudiantes universitarios de diversos entornos
educativos. Como sefialan Rizun et al. (2026) y Kooli (2023), la prohibicion del uso de
herramientas como ChatGPT no es una solucién viable. Es mejor comprender la percep-
cién de utilidad y los riesgos asociados a su uso por parte de los estudiantes, a fin de
contar con elementos que permitan disefiar politicas de integridad académica efectivas,
orientadas a fomentar un uso responsable, critico y ético.

CONTRIBUCION

Este estudio amplia la evidencia empirica sobre la validez y estructura de los construc-
tos que explican la adopcién educativa de ChatGPT en un contexto latinoamericano, en
el que aun existe una limitada disponibilidad de instrumentos validados. Asimismo, los
hallazgos confirman la vigencia de los modelos consolidados como TAM, VAM, UTAUT y
sus extensiones en el andlisis de tecnologias emergentes como la |A generativa, al tiem-
po que demuestran la importancia de incluir constructos como la ISy el RP.

LIMITACIONES

El uso de un muestreo no probabilistico utilizado limita la generalizacién de los resulta-
dos a otros contextos educativos y la naturaleza transversal del estudio impide establecer
relaciones causales entre los constructos analizados.

TRABAJOS A FUTURO

Es recomendable que en investigaciones futuras se amplie el alcance a otros niveles
educativos y contextos culturales mexicanos. Asi como se sugiere integrar enfoques
longitudinales que permitan comprender como evoluciona la dindamica de la adopcion de
la IA generativa en el tiempo.
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ANEXO A. Instrumento

items completos del instrumento

ID ftem Fuente
Usar ChatGPT me permite ser mas productivo(a) y efi- (Az%dzzjl)a ,(Azlgnch)’rer?biltma;llf
UP1 ciente en las tareas académicas, al brindarme informa- (2024)f Giiner %t al (2024)‘
cion precisa y relevante. I\/Iahm|ud ot al (202'4) '
. - Lai et al. (2023), Guner
UP2 Usar ChaﬁGPT para responder mis consultas académicas et al. (2024), Mahmud et al.
mejora mi eficacia. (2024)
UP3 Usar ChatGPT mejora mi experiencia de aprendizaje. :F?;g;g%é?&ig?%%gg
ChatGPT es mas Util para responder consultas en com-
UP4 paracion con otras fuentes de informacion que he usado Sallam et al. (2023)
con anteriormente.
UP5 ChatGPT puede brindar respuestas de alta calidad a mis Abdalla (2024), Abdullatif
consultas, problemas e investigaciones. (2024)
UP6 ChatQPT me ayuda a comprender mejor los materiales Almogren et al. (2024)
de mis cursos.
UP7 ConS|d¢ro que ChatGPT es una herramienta beneficiosa Dahri et al. (2024)
para mi desarrollo educativo.
UPs Usar ChatGPT mejora la probabilidad de alcanzar objeti- Elshaer et al. (2024), Sobaih
vos importantes en las actividades académicas. etal. (2024)
UP9 ChatQPT es una herramienta valiosa para mis actividades Sobaih et al. (2024)
académicas.
UP10  ChatGPT es una herramienta Util para resolver problemas.  Elshaer et al. (2024)
Las personas que son importantes para mi creen que de- .
IST beria utilizar ChatGPT en mis cursos. Guner etal. (2024)
1S9 Es mas probab!e el uso de Chqt_GPT cuando observo que Abdalla (2024)
personas de mi alrededor lo utilizan.
Las experiencias y comentarios de otros miembros de mi
IS3 comunidad educativa han influido con respecto al uso de Dahri et al. (2024)
ChatGPT.
La recomendacion de expertos en educacion (investiga-
1S4 dores, docentes o instructores,) ha influido en mi decision ~ Dahri et al. (2024)
de utilizar ChatGPT para fines académicos.
La opinion de mis compafieros ha influido en mi decision )
IS5 de usar ChatGPT para fines académicos. Dahrietal. (2024)
16 Uso ChatGET con ﬂngs acfadermcos, ya que otras perso- Mahmud et al. (2024)
nas de mi circulo social quieren que lo use.
IS7 ChatGPT me ayuda a destacar entre mis compafieros. Parveen et al. (2024)
. - - _ Abdalla (2024), Elshaer
Ic1 Tengo la intencién de seguir utilizando ChatGPT en el fu et al. (2024), Parveen et al.

turo.

(2024), Sobaih et al. (2024)

(continda)
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(continuacidn)
ID item Fuente
Estoy decidido a utilizar ChatGPT de manera constante ~ Elshaer et al. (2024);
IC2 . !
en mis estudios. Parveen et al. (2024)
Ic3 Me dgdlco a utilizar ChatGPT como herramienta para mis Sobaih et al. (2024)
estudios.
1ca S.u,pomendo que tengo acceso a ChatGPT, tengo la inten- Giiner et al. (2024)
cién de usarlo.
Ic5 Es probable que recom|en.de el uso de ChatGPT a otras Almogren et al. (2024)
personas con fines educativos.
. - . Bouteraa et al. (2024), Rana
FU1 Mi interaccién con ChatGPT es clara y comprensible. et al. (2024)
. . Abdalla (2024), Bouteraa et al.
FU2 Me resulta facil dominar el uso de ChatGPT. (2024), Rana et al. (2024)
. . Abdalla (2024), Bouteraa et al.
FU3 ChatGPT es una herramienta facil de usar. (2024) Rana et al, (2024)
Aprender a utilizar nuevas funcionalidades de ChatGPT - .
Fu4 L Elaboracion propia
a resultado facil.
ChatGPT es una herramienta con una interfaz intuitiva Eishaer et al. (2024),
FU5 facil de usar Parveen et al. (2024),
y ‘ Sobaih et al. (2024)
FU6 El uso de ChatGPT permite ahorrar tiempo. Parveen et al. (2024)
FU7 Utilizar ChatGPT no requiere esfuerzo. Elshaer et al. (2024)
FUS Obtener experiencia en el uso de ChatGPT ha resultado Sobaih et al. (2024)
muy sencillo.
RP1 Me preocupa que el uso de Cba‘gGPT pugda ser malinter- Sallam et al. (2023)
pretado como una falta académica (plagio o trampa).
RP? Adoptar QhatGPT puede. redu0|lr' mi esfuerzo mental Sobaih (2024)
y la capacidad de pensamiento critico.
Tengo miedo de volverme demasiado dependiente de
RP3 ChatGPT Sallam et al. (2023)
Me preocupan los posibles riesgos de seguridad que su-
RP4  pone utilizar ChatGPT (por ejemplo, el manejo inadecuado  Sallam et al. (2023)
de datos personales).
RP5 Tengo dudas sobre la validez ética y la forma correcta de Elaboracion orobia
citar las respuestas generadas por ChatGPT. prop
Me causa duda la confiabilidad y exactitud de la informa- L )
RP6 - . Elaboracién propia
cion que proporciona ChatGPT.
Temo que el uso frecuente de ChatGPT sustituya el uso L )
RP7 ) - Elaboracién propia
de otras fuentes confiables de informacion.
Me preocupa no saber cémo se almacenan, usan y
RP8 protegen los datos que proporciono al interactuar con Elaboracion propia

ChatGPT.
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(continuacidn)
ID item Fuente
Me preocupa que mi rendimiento y logros académicos se
RP9 vean afectados por el uso de ChatGPT Hsu (2024)
RP10 Me preocupa que el uso de ChatGPT obstaculice mis ha- Hsu (2024)
bilidades blandas.
RP11 psar ChthPT implica riesgos técnicos (por ejemplo, Shuhaiber et al. (2025)
inaccesibilidad de la herramienta).
Me preocupa que ChatGPT tenga la posibilidad de incurrir Panggabean & = Silalahi
RP12
en faltas legales. (2025)
Me preocupa que ChatGPT otorgue respuestas con infor- Panggabean & Silalahi
RP13 -
macion sesgada. (2025)
RP14 Me preocupa que lChatGPT~me entregue las mismas Elaboracién propia
respuestas que a mis compafieros.
Me preocupa que el uso de ChatGPT pueda generar erro-
RP15  resenladocumentacion cientifica, lo que podria afectar la Elaboracién propia
precision de la informacién que utilizo para mis tareas.
El uso excesivo de ChatGPT podria llevar a una deshu-
RP16  manizacion del aprendizaje donde las respuestas de los Sobaih (2024)

estudiantes parezcan estandarizadas.
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RESUMEN. Durante el segundo semestre del 2025, la investigacién en inteligencia artifi-
cial (IA) ha evidenciado una transicién hacia arquitecturas multiagente, en las cuales los
subagentes adquieren un rol estructural central. A diferencia de los enfoques monoliticos,
estas arquitecturas permiten descomponer tareas complejas en unidades funcionales
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especializadas, coordinadas por un agente orquestador, lo que favorece la escalabilidad,
el paralelismo y una gestiéon mas eficiente del contexto. Se definen los sistemas multia-
gente, agentes web y subagentes. Se analiza el marco conceptual multi-agent data mining
(MADM), la arquitectura del arbol de tareas complejas y la metéfora de la cocina. Se iden-
tifican beneficios en términos de eficiencia, resiliencia y adaptabilidad, tanto en entornos
cientificos como en plataformas comerciales. No obstante, persisten desafios asociados
a la orquestacidn, la seguridad, los costos computacionales, formacién académica y la
gobernanza ética. En este contexto, se examina el ndice Latinoamericano de Inteligencia
Artificial (ILIA 2025) como guia para integrar arquitecturas subagénticas a modelos
educativos con enfoque ético, interdisciplinario y sostenible, orientadas a impulsar una
innovacion regional mas responsable e inclusiva.

PALABRAS CLAVE: agentes / arquitecturas / ILIA / inteligencia artificial / subagentes

SUB-AGENTIC Al ARCHITECTURE: A CONCEPTUAL REVIEW
OF SPECIALIZATION AND HIERARCHICAL ORCHESTRATION

ABSTRACT. During the second half of 2025, artificial intelligence (Al) research has shown a
shift towards multi-agent architectures, in which sub-agents acquire a central structural role.
Unlike monolithic approaches, these architectures allow complex tasks to be broken down
into specialized functional units, coordinated by an orchestrating agent, which promotes
scalability, parallelism, and more efficient context management. This article defines multi-
agent architectures, web agents, and sub-agents. The conceptual framework Multi-Agent
Data Mining (MADM), the architecture of the complex task tree, and the kitchen metaphor
are analyzed. Benefits in terms of efficiency, resilience, and adaptability are identified, both
in scientific environments and on commercial platforms. However, challenges remain
related to orchestration, security, computational costs, academic training, and ethical
governance. In this context, the Latin American Artificial Intelligence Index (ILIA 2025) is
examined as a guide for integrating sub-agentic architectures into educational models with
an ethical, interdisciplinary, and sustainable focus, aimed at fostering more responsible
and inclusive regional innovation.

KEYWORDS: agents / architecture / artificial inteligence / ILIA / subagents
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INTRODUCCION

Multiagentes

En el dmbito de las ciencias de la computacion, los sistemas multiagente (multi-agent
data mining, MAS) constituyen una subdrea de la inteligencia artificial (IA) cuyo propdsito
es resolver problemas que superan las capacidades de un solo agente. Estos sistemas
se han consolidado como uno de los campos mas relevantes de investigacion en IA, ya
que permiten abordar tareas complejas mediante la cooperacién, la coordinacion o, inclu-
so, la competencia entre agentes, lo que permite una mayor eficacia y adaptabilidad del
sistema en su conjunto (Elmahalawy, 2015; Gongalves et al., 2015).

De acuerdo con Carrascosa et al. (2005), un sistema MAS puede adoptar distintos
comportamientos o asumir diferentes roles. En el ejemplo de un entorno tipico de comercio
electrénico, un mismo agente puede actuar tanto como comprador o como vendedor,
alternando entre estos dos comportamientos en funcién del tipo de transaccion, incluso
cuando sus objetivos y tareas resulten opuestos o potencialmente contradictorios.

Una de las principales razones de este enfoque radica en la creciente necesidad
de automatizar procesos complejos, que abarcan desde la investigacion cientifica y el
analisis de grandes voliumenes de datos hasta la atencion al cliente. Plataformas recientes
evidencian que la coordinacion jerarquica de agentes, mediante orquestadores que super-
visan conjuntos de subagentes especializados, permite superar limitaciones asociadas al
manejo del contexto, la latencia y la eficiencia cognitiva de los modelos.

De acuerdo con Rother et al. (2025), y respecto del entrenamiento de estos multia-
gentes, surgio el aprendizaje por refuerzo multiagente (multi-agent reinforcement learning,
MARL), aplicado en entornos con agentes previamente definidos y a través de tareas
principalmente cooperativas. El aprendizaje se apoyd inicialmente en esquemas de
entrenamiento o control centralizado, aunque con un alcance limitado. Posteriormente,
se desarrollaron enfoques descentralizados que permitieron a cada agente aprender
su propia politica, como el Independent Q-Learning. No obstante, la mayoria de estas
técnicas asumen conjuntos de agentes con tareas relativamente fijas. En contraste, enfo-
ques mas recientes plantean la incorporacion o eliminacién dindmica de agentes y la
adaptacion a tareas cambiantes, lo que amplia el alcance del MARL.

WebAgents o agentes web

A medida que la World Wide Web (WWW), o red informatica mundial, evoluciona, el
acceso a la informacion y a los servicios digitales se transforma de forma sustancial.
Actividades cotidianas como realizar compras y pagos en linea, registrar nuevas cuentas
o completar formularios requieren la introduccién reiterada de datos personales, lo que
incrementa la carga operativa de los usuarios. En respuesta a este escenario, han surgido
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los WebAgents como sistemas basados en técnicas de IA disefiados para automatizar
tareas rutinarias mediante la emulacion de procesos cognitivos humanos, con el objetivo
de optimizar la productividad y mejorar la calidad de vida.

De acuerdo con Ning et al. (2025), la interaccién entre el usuario y un WebAgent
puede realizarse mediante una Unica instruccién en lenguaje natural, por ejemplo, soli-
citar una reunién: “Programa una reunién con Leén en Starbucks el dia 23 de noviembre
de 2025 a las 4:00 p. m. mediante correo electrénico’. Estos agentes son capaces de
ejecutar de manera auténoma flujos completos de trabajo, desde obtener la direccion
electrénica de Ledn, redactar el mensaje, incluir la reunién en la agenda vy, finalmente,
enviarlo por correo. El WebAgent lleva a cabo la interaccién con aplicaciones hasta la
ejecucion de acciones finales, lo que incrementa significativamente la eficiencia y la
comodidad del usuario. No obstante, su adopcién plantea desafios asociados a la trans-
parencia, la propagacion de sesgos, la proteccion de la privacidad y el desempefio frente
a situaciones imprevistas.

De acuerdo con Chevrot et al. (2025), los agentes auténomos web (autonomous web
agents, AWA) constituyen una alternativa prometedora para reducir la fragilidad y el alto
costo de mantenimiento de la automatizacion de tareas tradicionales. Estos agentes inte-
ractian con aplicaciones web mediante ciclos iterativos de observacion, andlisis y accién
guiados por descripciones de tareas en lenguaje natural, sin requerir conocimiento previo
del sistema.

Mediante la construccién y el ajuste dinamico de prompts, los AWA son capaces
de interpretar los escenarios de prueba como tareas auténomas, ejecutar las acciones
correspondientes y aplicar modificaciones de manera adaptativa. Esta capacidad de inter-
pretacién contribuye a fortalecer la robustez y la flexibilidad de los procesos al reducir la
dependencia de scripts estaticos y mitigar la vulnerabilidad de estos frente a cambios en
la interfaz o en la Idgica de las aplicaciones.

Subagentes de IA

Las arquitecturas subagénticas de IA pueden entenderse como aquellos sistemas distri-
buidos compuestos por agentes especializados que cooperan tanto en los procesos de
toma de decisiones como en la ejecucién de tareas y que estan articulados en torno a
modelos de lenguaje LLM (large language models). Estas arquitecturas se fundamentan
en la delegacidn estructurada de tareas desde un agente orquestador hacia subagentes
especializados, los cuales operan de manera auténoma y colaborativa para cumplir obje-
tivos especificos dentro del sistema distribuido.

De acuerdo con Claude Code Docs (2025), los subagentes posibilitan una resolu-
cién de problemas mas eficiente al operar con configuraciones de tareas especificas que
incluyen indicaciones de sistema personalizadas, herramientas dedicadas y ventanas de
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contexto independientes. En plataformas de programacién como Claude Code’, estos
subagentes se asemejan a asistentes de IA especializados que pueden ser invocados
para gestionar tipos concretos de tareas.

A modo de ejemplo, cuando el orquestador de Claude Code identifica una tarea
alineada con la especializacién de un subagente, procede a delegarla a dicho subagente,
el cual ejecuta de manera auténoma las acciones necesarias y retorna los resultados
correspondientes. Entonces, una vez preconfigurados, los subagentes reciben encargos
definidos y ejecutan de manera auténoma las acciones correspondientes dentro de su
ambito de especializacion:

«  Tienen un propésito especifico y un area de experiencia funcional.
«  Utilizan su propia ventana de contexto separada de la conversacién principal.
«  Pueden configurarse para que utilice herramientas especificas.

* Incluyen un indicador personalizado que guia su comportamiento.

Este enfoque de subagentes de IA plantea una mejora en el rendimiento técnico y
favorece la modularidad, escalabilidad y adaptabilidad de los sistemas, lo que posiciona
a los agentes y subagentes como un recurso estratégico para el desarrollo productivo.
Sin embargo, su impacto efectivo depende de la adecuada gestidn de desafios asociados
ala orquestacion, la seguridad y la gobernanza ética.

Para organizar e integrar las funciones de subagentes de IA, Zhu et al. (2025)
proponen tres categorias: identificadores de agentes, monitoreo en tiempo real y registro
de actividades. Estas estan destinadas a incrementar la visibilidad operativa de los
sistemas de |A, medidas que pueden interpretarse como funciones especializadas dentro
de una arquitectura subagéntica.

En una arquitectura jerarquica, las funciones de identificacion, monitoreo y registro
pueden delegarse a subagentes especializados, lo que permite una supervisién coor-
dinada y una rendicién de cuentas efectiva. Esta distribucion de funciones permite
coordinar de manera coherente la supervision, el control y la rendicién de cuentas del
sistema, lo que refuerza la tesis de que las arquitecturas subagénticas, al asignar respon-
sabilidades especificas a médulos coordinados jerarquicamente, ofrecen un marco
robusto para la transparencia, la seguridad y la gestién fiable del comportamiento de
agentes autébnomos.

! Claude Code es un entorno especializado de programacién y asistencia al desarrollo creado por
Anthropic con IA enfocada en tareas de codificacion, depuracién, analisis de archivos y ejecucion
controlada de coédigo, similar a un espacio de trabajo optimizado para programadores. Para visitar
la pagina web, puede ingresar aqui: https://website.claude.com/product/overview
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Aplicaciones con subagentes de IA

Movilidad y transporte. De acuerdo con Samdani et al. (2025), la aplicacién
de subagentes de IA en movilidad y transporte, especialmente en vehiculos
auténomos, ha transformado la interaccidon entre sistemas inteligentes,
infraestructura digital y seres humanos, con el objetivo principal de reducir
el error humano, una de las causas predominantes de accidentes viales.
En este contexto, los subagentes permiten la especializacién funcional en
tareas como percepcioén del entorno, razonamiento, planificacién y control,
integrando enfoques basados en reglas y aprendizaje automatico dentro de
arquitecturas distribuidas.

Inversiones financieras. De acuerdo con Babaei y Giudici (2025), las arquitec-
turas subagénticas permiten mejorar el andlisis de inversiones financieras
mediante la coordinacion de agentes especializados, lo que aumenta la traza-
bilidad, la explicabilidad y la precisién de las decisiones. En este enfoque
jerarquico, el modelo principal de riesgo-retorno se complementa con médulos
explicativos basados en valores. Asi, la especializacion funcional y la coordi-
nacién multinivel incrementan tanto la precisiéon como la transparencia, lo que
consolida a las arquitecturas subagénticas como un marco relevante para la
toma de decisiones financieras robustas y verificables.

Sector de salud. De acuerdo con Samdani et al. (2025), en el &mbito de la
salud, las arquitecturas subagénticas de IA pueden potenciar las capaci-
dades del personal clinico y administrativo mediante la especializacion de
tareas clinicas y no clinicas. No obstante, debido a la sensibilidad del dominio
sanitario, su adopcién exige una estrecha colaboracion interdisciplinaria y
una gobernanza ética sélida que garantice un uso responsable de sistemas
hibridos entre lo humano y la IA.

Sector académico. En este sector, al introducir estas arquitecturas de multia-
gente, WebAgents y subagentes, los estudiantes de distintos niveles, desde
la secundaria hasta la universitaria, tienen acceso a plataformas educativas
adaptativas, lo que reduce las brechas de aprendizaje y potencia el desarrollo
de competencias en areas como Matematicas, Programacion o Ciencias
Aplicadas. Los docentes pueden apoyarse en agentes y subagentes para
automatizar sus tareas administrativas, tales como generar material didac-
tico individualizado, analizar multiples referencias y recibir recomendaciones
de parte de un agente de IA en torno a estrategias pedagdgicas basadas en
datos del desempefio estudiantil (Babaei & Giudici, 2025).

En sintesis, las arquitecturas subagénticas de IA representan un modelo evolutivo de
inteligencia distribuida, capaz de potenciar la productividad y la sostenibilidad, siempre
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que su desarrollo se acompafie de estrategias coordinadas en orquestacion técnica,
seguridad digital, financiamiento de la infraestructura y regulacién ética.

En este articulo, se examina el marco conceptual del multi-agent data mining
framework (MADM), el cual integra técnicas de mineria de datos (data mining, DM) con
sistemas multiagente (multi-agent systems, MAS), con el objetivo de automatizar, distri-
buir y potenciar el proceso de descubrimiento de conocimiento en grandes volumenes
de informacién.

Otra referencia utilizada para ilustrar la dinamica entre agentes y subagentes de 1A
es la metéfora de la brigada de cocina profesional. En este contexto, el chef de cuisine
asume la responsabilidad de coordinar de manera integral las actividades de la brigada,
por lo que desempefia un rol andlogo al del agente orquestador dentro de una arquitec-
tura de IA. Por su parte, Los chefs de partie representan a los agentes especializados
encargados de areas o tareas especificas, mientras que los roles de apoyo —como los
cuisiniers y commis— pueden asociarse a subagentes que ejecutan funciones operativas
de asistencia bajo un esquema de colaboracion jerarquica.

El arbol de tareas complejas constituye otra referencia conceptual —la cual sera
analizada mas adelante— que permite comprender el ciclo de busqueda de informa-
cion (information retrieval) orientado a la resolucion de tareas de alta complejidad. Este
enfoque modela dicho proceso mediante una estructura jerdrquica en forma de arbol,
sustentada en el uso coordinado de agentes y subagentes de IA.

Asimismo, se incluye la iniciativa del indice Latinoamericano de Inteligencia Artificial
2025 (ILIA 2025) como un esfuerzo pionero orientado a medir de forma sistemética el
avance de la inteligencia artificial en América Latina y el Caribe. La experiencia de los
paises de la regién sugiere que la articulacion entre talento humano, una institucionalidad
sélida y la adopcion responsable de la IA puede posicionar a América Latina como un
entorno favorable para el desarrollo de sistemas de |A escalables, transparentes y orien-
tados al bien comun.

OBJETIVOS DE LA INVESTIGACION

El objetivo principal fue analizar el desarrollo y larelevancia de las arquitecturas subagén-
ticas de inteligencia artificial, destacando sus fundamentos conceptuales, aplicaciones
emergentes, desafios técnicos y consideraciones éticas, con el fin de comprender su
impacto en la evolucidn de los sistemas agénticos y en la automatizacién de procesos
complejos.

Por su parte, los objetivos especificos de la investigacion son los siguientes:

«  Definir el concepto de subagente y diferenciarlo de los modelos de agente
unico y de las arquitecturas multiagente tradicionales
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«  Examinar los principales enfoques arquitecténicos que sustentan a los suba-
gentes, incluyendo jerarquia, paralelismo e interaccién colaborativa

+ Identificar aplicaciones practicas de los subagentes en investigacién cienti-
fica, educacion, industria y robética

+  Analizar los desafios técnicos asociados a la coordinacion, eficiencia compu-
tacional, seguridad y gobernanza de los sistemas subagénticos

+  Explorar las perspectivas futuras de la investigacién en subagentes y su
potencial integracion con otras tecnologias disruptivas

Asimismo, se buscd responder a la siguiente pregunta de investigacion: ;cémo
contribuyen las arquitecturas subagénticas de IA a impulsar el desarrollo productivo,
considerando los desafios en la orquestacion, la seguridad y la gobernanza ética?

METODOLOGIA

La presente investigacion se desarrollé mediante un enfoque de revisién sistemaética de la
literatura, orientado a analizar las arquitecturas subagénticas en |A 'y su impacto en diver-
sos sectores de aplicacién. El proceso metodoldgico se diseié siguiendo lineamientos
de revisiones en ingenieria y ciencias computacionales, a fin de garantizar transparencia
y reproducibilidad.

La estrategia de busqueda de informacién se realizé entre enero del 2020 y marzo del
2026, con el objetivo de capturar los avances mas recientes en el drea. Para ello, se consul-
taron bases de datos académicas indexadas de alto impacto, incluyendo ACM Digital Library,
IEEE Xplore, Google Académico, ProQuest Dissertations and Theses y Academia.edu.

Las ecuaciones de busqueda se construyeron combinando operadores booleanos y
términos clave en espafiol y en inglés:

+  “sub-agent architectures” OR “multi-agent systems”
+  “Alagents” AND “coordination”

«  “hierarchical agents” OR “agent orchestration”

+  “autonomous agents” AND “Al systems design”

+  ‘“distributed artificial intelligence” AND “applications”

Estas expresiones se adaptaron a la sintaxis especifica de cada base de datos. De
igual manera, como criterios de inclusion se establecieron los siguientes:

+  Publicaciones entre 2020 y 2026

+  Articulos en revistas indexadas (Q1-Q3) y congresos reconocidos en informa-
tica (por ejemplo, IEEE, ACM)
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+  Estudios que aborden fundamentos tedricos, arquitecturas, aplicaciones o
implicaciones éticas de sistemas basados en subagentes

. Documentos en idioma inglés o espafiol
Por su lado, los criterios de exclusién se definieron de la siguiente manera:

. Estudios centrados exclusivamente en herramientas especificas sin aporte
arquitectonico

. Publicaciones no revisadas por pares (salvo informes institucionales
relevantes)

+  Trabajos enfocados Unicamente en ChatGPT, lenguajes de programacién o
bases de datos sin relacion directa con arquitecturas subagénticas

Como fuentes complementarias y con el fin de contextualizar tendencias industriales
y aplicaciones reales, se incorporaron informes recientes de organizaciones y empresas
tecnoldgicas, tales como McKinsey & Company, Deloitte, Gartner, World Economic Forum,
IBM y Microsoft. Asimismo, se analizaron estudios de caso asociados a plataformas
como Amazon Bedrock (AgentCore) y Claude, asi como el documento estratégico ILIA
2025y sus recomendaciones sobre |A para la region latinoamericana.

Los estudios seleccionados fueron analizados mediante un enfoque de sintesis
cualitativa tematica, clasificando los hallazgos en tres dimensiones principales: funda-
mentos y modelos arquitectdnicos; aplicaciones y casos de uso; e implicaciones éticas,
organizacionales y técnicas.

RESULTADOS

Marco conceptual multi-agent data mining (MADM)

Para comprender el funcionamiento de los sistemas multiagente de IA, se retoma el
marco conceptual MADM propuesto por Chaimontree et al. (2010). Este integra técni-
cas de mineria de datos (data mining, DM) con sistemas multiagente (multi-agent
systems, MAS). Este enfoque tiene como objetivo automatizar, distribuir y potenciar
de manera inteligente el proceso de descubrimiento de conocimiento en grandes volu-
menes de datos.

En este entorno, un conjunto de agentes coopera para abordar tareas de mineria
de datos especificas, con el fin de mejorar el proceso de acceso a los datos mediante
agentes inteligentes cooperativos, los cuales pueden ejecutar de manera auténoma,
distribuida y coordinada las distintas etapas del proceso, el cual se encuentra subdivi-
dido en tres partes:
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Preprocesamiento (limpieza, integracion y seleccién de datos)

Mineria propiamente dicha (aplicacion de algoritmos de aprendizaje o
clustering)

Posprocesamiento (evaluacioén e interpretacion de los resultados)

Para facilitar la comprensién de su funcionamiento, en la Figura 1 se muestra un
flujograma que ilustra la interaccién entre el usuario y el sistema: el usuario formula una
solicitud al agente, el orquestador distribuye y coordina las tareas entre los agentes espe-
cializados, y, finalmente, se integra y devuelve la respuesta correspondiente.

Figura 1

Flujograma de interaccion de multiagentes de IA basado en modelo MADM

i

i

/ El coordinador orquesta la cooperacion, \
asigna tareas y resuelve conflictos

® Agente de datos Pasos del flujograma:
I\ 1. Analizar solicitud
®—® 2. Localizar fuentes de
datos

Solicitud Agente Agente de Mo i
e S 3. Limpiar, normalizary

Respuesta

preparar los datos
4. Aplicar algoritmos para
extraer los datos
5. Interpretar, analizar,
Agente de consolidar resultados

interfaz Agente de 6. Presentar los resultados
\ conocimiento / como respuesta

Nota. Los datos proceden de “Multi-Agent Based Clustering: Towards Generic Multi-Agent Data Mining”, por
S. Chaimontree, K. Atkinson y F. Coenen, 2010, en P. Perner (Ed.), Advances in Data Mining: Applications and
Theoretical Aspects, Springer (https://doi.org/10.1007/978-3-642-14400-4_9).

El andlisis de este flujograma de seis pasos es el siguiente:

1.

El agente coordinador analiza la solicitud, orquesta la cooperacion entre los
demds agentes, asigna tareas y resuelve conflictos dentro de su &rea de
accion.

Los agentes de datos gestionan las fuentes de datos, acceden a informacién
relevante usando distintas bases y repositorios.

Los agentes de preprocesamiento limpian, transforman, normalizan y preparan
los datos para ser extraidos apropiadamente.

Los agentes de mineria se encargan en extraer los datos aplicando algoritmos
apropiados segun el tipo de andlisis.
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5. Los agentes de conocimiento interpretan y analizan patrones, y consolidan los
resultados como informacién final.

6. Los agentes de interfaz, como especializados en la interaccién con el usuario,
son los que dan formato a la informacién y presentan los resultados al coordi-
nador, quien, finalmente, envia la respuesta al solicitante.

La secuencia inicia desde el momento en que el usuario formula la solicitud. Luego,
el proceso se desarrolla de manera cooperativa, adaptativa y paralela, bajo la supervision
de un agente coordinador que actia como orquestador de todo el ciclo. Conforme al
modelo MADM, y tomando como referencia el proceso de mineria de datos, diversos
tipos de agentes especializados intervienen con funciones especificas, cuya interaccién
es gestionada por un coordinador general (Tabla 1).

Tabla 1

Funciones de multiagentes segun modelo MADM

Tipo de agente

Funcion principal

Agente de coordinacion
(coordination agent)

Agente de datos
(user agent)

Agente de preprocesamiento
(task agent)

Agente de datos
(data agent)

Agente minero o analitico
(mining agent)

Agente de validacion
(validation agent)

Agente de conocimiento
(knowledge agent)

Agente de interfaz o usuario
(user interface agent)

Orquesta la cooperacion entre los demas agentes, asigna tareas
y resuelve conflictos.

Gestiona fuentes de datos distribuidas, accede y selecciona la
informacion relevante. Proporciona una interfaz grafica de usua-
rio entre los agentes de usuario y los agentes de tarea. Conduce
hacia la mineria de datos genérica multiagéntica.

Es responsable de gestionar y programar las solicitudes de mi-
neria de datos. Facilitan la ejecucion de las tareas de mineria de
datos: limpian, transforman y normalizan los datos.

Posee metadatos sobre un conjunto de datos especifico, lo que
les permite acceder a ellos. Existe una relacion directa entre los
agentes de datos y los conjuntos de datos.

Es responsable de realizar la mineria de datos y generar resulta-
dos. El resultado se devuelve a un agente de tareas. Aplica algorit-
mos de mineria de datos (por ejemplo, arboles de decision, redes
neuronales, clustering, reglas de asociacion).

Es responsable de evaluar y valorar la validez de los resultados
de mineria de datos. Identifica varios subtipos de agentes de va-
lidacion, como subtipos identificados y asociados con diferentes
tareas genéricas de mineria de datos.

Interpreta y almacena los patrones descubiertos, y gestiona la
base de conocimiento.

Facilita la interaccion con el analista o usuario final.

Nota. Los datos proceden de “Multi-Agent Based Clustering: Towards Generic Multi-Agent Data Mining”, por
S. Chaimontree, K. Atkinson y F. Coenen, 2010, en P. Perner (Ed.), Advances in Data Mining: Applications and

Theoretical Aspects, Springer (https:/doi.org/10.1007/978-3-642-14400-4_9).
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Desde esta perspectiva, las arquitecturas multiagente de IA contribuyen al desa-
rrollo productivo cuando permiten la automatizacién y distribucion inteligente de tareas,
tal como lo demuestra el marco conceptual MADM, orientado a optimizar procesos
analiticos en entornos complejos y de gran escala. En este contexto, los multiagentes
cooperan para ejecutar tareas especificas de mineria de datos, lo que facilita el acceso,
el andlisis y el procesamiento de la informacién mediante una ejecucioén auténoma, distri-
buida y coordinada de las distintas etapas del proceso (Tabla 1).

Arbol de tareas complejas

Los motores de busqueda han existido durante décadas y desempefian un papel funda-
mental al ofrecer acceso casiinmediato a respuestas y recursos para una amplia gama de
consultas. Sin embargo, el fortalecimiento de los procesos de busqueda mediante agen-
tes de inteligencia artificial exige situar a las tareas como el eje central del information
retrieval, en la medida en que estas articulan los objetivos, las acciones y los contextos
que guian la interaccién entre los usuarios y los sistemas de busqueda.

De acuerdo con White (2024), los sistemas tradicionales contintian basandose, prin-
cipalmente, en la observacién de acciones explicitas del usuario, lo que limita la inferencia
de los objetivos subyacentes, especialmente en escenarios caracterizados por una elevada
complejidad. Estas tareas se caracterizan por ser mal definidas, multifasicas y distribuidas
alo largo de multiples consultas y sesiones, ademas de exigir elevados niveles de esfuerzo
cognitivo, estrechamente vinculados con la experiencia del usuario cuando interactia con
la IA. No obstante, su integracién con arquitecturas de agentes de IA organizadas jerarqui-
camente permite trascender los modelos tradicionales centrados en consultas aisladas.

Figura 2
Arbol de tareas complejas utilizando agentes y subagentes de IA

Macrotarea
(planear las
vacaciones)

Subtarea 1 Subtarea 2
(organizar vuelo) (organizar hospedaje)

®

~N
td

tareas (orquestador)
|

Descomposicion de

Resolucion de
tareas (agentes)

Accion 1.1 Accidn 1.2 Accidn 2.1 Accidén 2.2
(evaluar vuelos) (comprar tiquete) (evaluar hoteles) (reservar hotel)

L —>

Nota. Los datos proceden de “Advancing the Search Frontier with Al Agents”, por R. W. White, 2024,
Communications of the ACM, 67(9), p. 3 (https://doi.org/10.1145/3655615).

Coordinacion de tareas (subagentes)
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Un agente orquestador, apoyado por subagentes especializados, permite una
comprensién mas precisa de las intenciones del usuario y la coordinacién de acciones
avanzadas para la resolucién progresiva de tareas complejas. En la Figura 2, se muestra
un proceso de busqueda de informacién orientado a la resolucién de tareas complejas,
modelado mediante una estructura jerarquica en forma de arbol.

Esta propuesta permite la descomposicidon de tareas complejas en macrotareas,
subtareas y acciones, que representan objetivos de alto nivel (planear las vacaciones),
componentes intermedios (evaluar el vuelo y el hospedaje) y, finalmente, operaciones
observables (comprar un tiquete y reservar un hotel). Para abordar la complejidad inhe-
rente a tareas de busqueda, White (2024) sugiere el modelo de arbol de tareas, sustentado
en agentes y subagentes coordinados jerarquicamente, en el que los agentes especiali-
zados asumen la ejecucion de subtareas especificas bajo la supervisiéon de un agente
orquestador (subtareas 1y 2). Este enfoque facilita la descomposicion estructurada de
dichas subtareas (acciones 1.1,1.2,2.1y 2.2).

La coordinacién eficiente y la resolucion progresiva de tareas complejas consolidan
a las arquitecturas subagénticas como un mecanismo fundamental para mejorar la efec-
tividad de los sistemas de blusqueda y para apoyar la toma de decisiones (White, 2024).

Figura 3

Metéfora de la cocina utilizando agentes y subagentes de IA

Agente
especializado

Subagente asistente |4
de los cocineros con

Subagente
cocinero: es la

/ .. \ en procesos i i inari
Chef du cuisine B capa operativa acciones rutinarias
Orquesta todo en N | ;
: ; y Commis
la cocina, asigna : “f Chef du partie Aal 4/
tareas y resuelve (especialista en —— 1
conflictos. — pastas) Cuisiniers Yo |
Commis  Cémo funciona:
| .
Agente IA 1 ‘f Chef du partie /4y 1. Jefe de cocina organiza el
Coordinador (especialista en - ldl) L | mend y distribuye las
principal —— carnes) - funciones en toda la cocina.
Cuisiniers 2. Se asignan platillos a cada
. . . chefs du partie seguin su
especialidad.
) 3. Se delegan tareas puntuales
| Ll ) Commis SR
JL u{ Chef du partie - ¥ ) alos cuisiniers.
- | (especialista en — 1y 4 Seasignan tareas rutinarias
— L. P | .
o > - postres) Cuisiniers = a los commis.

Nota. Los datos proceden de “Creando asistentes, agentes y plataformas colaborativas de inteligencia
artificial’, por O. Bustillos Ortega, J. Murillo Gamboa, O. Nufiez Peralta y F. Rodriguez Sibaja, 2025, Interfases,
(21), p. 46 (https://doi.org/10.26439/interfases2025.n021.7801).

Metéfora de la cocina

Otra forma de comprender el funcionamiento de los agentes y asistentes de IA es a
través de la organizacion jerarquica de una brigada de cocina tradicional, considerando al
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personal compuesto por un chef principal, chefs especializados, cocineros y asistentes de
cocina. Esta metafora permite ilustrar como los distintos roles humanos pueden asociar-
se conceptualmente con agentes y subagentes de IA, cada uno encargado de ejecutar
tareas diferenciadas y coordinadas dentro de un entorno operativo comun (Figura 3).

El ciclo operacional de la cocina, segun la Figura 3, se articula de la siguiente manera:

1. Chef de cuisine: define el menu del dia y establece las directrices generales
relativas para la preparacion y presentacion de los platillos. Luego, descom-
pone estas directrices en objetivos y tareas especificas, que son asignadas a
los chefs conforme a su especializacion funcional.

2. Chefs de partie especializados: coordinan con sus respectivos subagentes
(cuisiniers y commis), quienes ejecutan las operaciones concretas reque-
ridas para la elaboracién de cada platillo, a fin de asegurar la coherencia, la
eficiencia y la alineacion con los objetivos globales del sistema (Bustillos
Ortega et al. 2025).

3. Cuisiniers: se enfocan en elaborar cada componente del platillo.

4. Commis: asisten y ayudan a los cuisiniers y a los chefs de partie.

En esta metéafora, el chef de cuisine actia como el responsable de la coordinacién
global de todas las actividades, por lo que cumple un rol equivalente al de un orques-
tador en un sistema de IA. Los chefs de partie son los responsables de la preparacién
de platillos especificos —como pastas, carnes o postres—, por lo que pueden conside-
rarse agentes de |IA especializados, cada uno focalizado en un dominio funcional o en un
conjunto de tareas bien delimitadas. Los cocineros (cuisiniers) y los ayudantes de cocina
(commis) conforman la capa operativa de soporte, que es analoga a la de los subagentes,
encargados de ejecutar acciones mas acotadas, rutinarias y de menor nivel de abstrac-
cidn, siguiendo las directrices establecidas por los agentes. principales.

Soluciones con agentes y subagentes de I1A

Los agentes de IA pueden, entre otras cosas, ayudar a los usuarios a alcanzar objetivos,
maximizar la utilidad y realizar funciones automatizadas. Por ejemplo, los asistentes digi-
tales personales Siri de Apple y Alexa de Amazon, que pueden responder preguntas y
ayudar con la gestion de tareas personales.

Con respecto a las plataformas de desarrollo de soluciones de IA, existe GitHub
Copilot (Github, s. f.), el cual reduce el esfuerzo requerido al desarrollador de aplicaciones,
facilita la ejecucién exitosa de las tareas y acelera significativamente la finalizacion
de soluciones automatizadas. También esta el Auto-GPT (s. f.), un agente totalmente
auténomo que puede descomponer las tareas en subtareas y ejecutarlas de forma inde-
pendiente en nombre del usuario para facilitar la consecucién de objetivos.
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En ambos casos, la capa de orquestacién de IA gestiona los flujos de informa-
cion internos, activa, establece y ejecuta herramientas o complementos, y procesa sus
respuestas, entre otras cosas. Todo esto se ejecuta sobre una infraestructura de IA a gran
escala alojada en la nube en plataformas, tales como Microsoft Azure, Google Cloud y
Amazon Web Services. Se sustenta en un fuerte compromiso con una IA responsable que
garantiza la seguridad, proteccion y transparencia de los agentes (White, 2024).

indice Latinoamericano de IA (ILIA2025)

De acuerdo con Durén et al. (2025), la iniciativa del indice Latinoamericano de Inteligencia
Artificial (ILIA) es una iniciativa elaborada en el 2023 por el Centro Nacional de Inteligencia
Artificial (CENIA) de Chile y el Observatorio de Desarrollo Digital de la Comisién Econémica
para América Latinay el Caribe (CEPAL), con el apoyo de diversas organizaciones acadé-
micas, publicas y privadas. El ILIA identifica una transicién en la regién, basado en el
andlisis de ochentay cinco indicadores en doce areas clave para la transformacion digital
y con la visién de incorporar de manera estratégica estas tecnologias emergentes para
acelerar un desarrollo productivo, inclusivo y sostenible, y asegurar, al mismo tiempo, su
uso ético, responsable y orientado al bien comun.

Los resultados del ILIA 2025 evidencian que América Latina avanza progresiva-
mente desde una fase de adopcion inicial hacia la consolidacion de capacidades propias
en investigacién, formacién avanzada y desarrollo de talento especializado en inte-
ligencia artificial, aunque este progreso se caracteriza por marcadas asimetrias entre
paises. El conocimiento y la produccion cientifica continian concentrandose en un grupo
reducido de naciones —principalmente Brasil, México, Chile, Colombia y Argentina—,
mientras que gran parte de la regién mantiene ecosistemas cientificos incipientes y una
limitada proyeccion internacional. No obstante, experiencias como las de Costa Rica
y Perli demuestran que la articulacién entre talento humano, institucionalidad sélida y
adopcién responsable de la IA puede sentar las bases para ecosistemas escalables, audi-
tables y orientados al bien comun, en los que la inteligencia distribuida actie como motor
del desarrollo sostenible. En el @mbito de la formacion académica, se observa un creci-
miento sostenido de los programas de maestria y doctorado en IA, junto con la expansién
de iniciativas de ciencia abierta y colaboracién regional que favorecen el desarrollo de
soluciones locales y transparentes. Sin embargo, persiste un “embudo formativo”: mien-
tras se amplia la alfabetizacion en IA en los niveles basico y técnico, continda siendo
insuficiente la generacién de desarrolladores e investigadores altamente especializados
(Duran et al. 2025; Soto Arriaza & Duran Rojas, 2023).

En tal sentido, se considera que la formacion futura debera integrar ética, expli-
cabilidad, sostenibilidad y multidisciplinariedad, incorporando la IA generativa como
herramienta pedagdgica y de democratizacion del conocimiento. Asimismo, el informe
recomienda fortalecer centros regionales de excelencia, programas interdisciplinarios de
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posgrado y consorcios de infraestructura compartida en cémputo y datos abiertos. Solo
asi la region latinoamericana podra pasar de ser consumidora a productora de innovacién
responsable, o que garantizara soberania digital y desarrollo sostenible.

El ILIA 2025 destaca el avance de América Latina hacia ecosistemas de |IA mas
integrados, en los que los sistemas compuestos por agentes cooperativos y autbnomos
emergen como un instrumento clave para impulsar el desarrollo productivo sostenible.
Estas arquitecturas distribuyen funciones de percepcién, razonamiento y accion, lo
que mejora el desempefio y la escalabilidad de los procesos industriales, educativos y
publicos mediante la optimizacion de recursos y la adaptabilidad operativa. Sin embargo,
su implementacion enfrenta desafios en orquestacion, seguridad, costo computacional
y gobernanza ética.

Se proyecta que el desarrollo futuro de la IA en América Latina estara condicionado
por la capacidad de sus sistemas educativos y cientificos para formar talento avanzado,
promover investigacion abierta y aplicada, y articular redes regionales de conocimiento.
En este sentido, el transito desde una alfabetizacion basica hacia una especializacién
profunda en IA se configura como un punto decisivo, ya que solo a través de una educa-
cién con enfoque ético, interdisciplinario y sostenible la regién podra superar su rol de
consumidora de tecnologia y consolidarse como productora de innovacion responsable
(Duran et al. 2025; Soto Arriaza & Duran Rojas, 2023). En la Tabla 2, se presentan reco-
mendaciones clave agrupadas segun el eje estratégico del ILIA2025.

Tabla 2
Recomendaciones estratégicas para la academia segun ILIA 2025

Eje estratégico Recomendacion clave Objetivo
Politica Incluir 1A en todos los niveles educa- ~ Democratizar el acceso y generar
educativa tivos, con enfoque en equidad y ética interés temprano
Investigacion Vincular universidades con sectores  Alinear la IA con desafios nacio-
aplicada productivos y publicos nales (salud, sostenibilidad, edu-
cacion)
Formacion Fortalecer programas de maestria y  Elevar la especializacion cientifica
avanzada doctorado interdisciplinarios y tecnoldgica
Infraestructura Crear consorcios regionales de com-  Garantizar soberania digital e in-
académica puto y datos abiertos vestigacion de frontera
Colaboracion Participar en redes globales y normas ~ Aumentar visibilidad y transferen-
internacional ISO/IEEE de IA cia de conocimiento

Nota. Los datos proceden de indice Latinoamericano de Inteligencia Artificial (ILIA) 2025, por R. Durén,
A. Moreno, S. Adasme, S. Rovira, V. Jorddn y L. Poveda (Coords.), 2025, Comision Econémica para América
Latinay el Caribe (https://www.cepal.org/es/publicaciones/82514-indice-latinoamericano-inteligencia-artificial-
lia-2025).
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El ILIA 2025 confirma que América Latina transita de una etapa de adopcion inci-
piente hacia la construccién de capacidades propias en investigacién y formacién
avanzada en inteligencia artificial. Sin embargo, este proceso avanza de manera desigual
y todavia enfrenta limitaciones estructurales en inversion, especializacién y articulacion
cientifica (Durén et al. 2025; Soto Arriaza & Durdn Rojas, 2023) (Tabla 3).

Tabla 3
Indice Latinoamericano ILIA 2025 estado actual y tendencias en investigacion

ILIA
(indicadores)

Estado actual y tendencias

Concentracion
geografica del
conocimiento

Crecimiento
del ecosistema
formativo en
Latinoamérica

Apertura'y
colaboracion

Desafios
estructurales

Hacia una
alfabetizacion
avanzada

Competencias
clave para
el futuro

La investigacion en IA sigue altamente concentrada. Brasil y México reunen el
68 % de los investigadores activos y —junto con Colombia, Chile y Argentina—
concentran el 90 % de las publicaciones cientificas. Solo siete paises participan
en conferencias internacionales de alto impacto, con predominio de Chile y Bra-
sil, lo que deja a la mayoria con baja visibilidad.

Se observa un aumento de programas de posgrado en IA (magister y doctora-
do), especialmente en Chile, Brasil, México, Colombia y emergentes como Costa
Rica y Pert, que han incorporado IA en curriculos universitarios y de educacion
técnica. Pese a este avance, once de los diecinueve paises aln no ofrecen pro-
gramas de doctorado especificos en IA.

El informe destaca el modelo de codigo abierto y la ciencia colaborativa como
motores del desarrollo cientifico regional. Honduras, El Salvador y Cuba son
ejemplos del potencial del open source para crear soluciones locales y fomentar
comunidades académicas activas. Esta tendencia podria ser clave para demo-
cratizar la investigacion, superar barreras econoémicas y promover la transparen-
cia algoritmica.

Escasa inversion en 1+D. La region representa apenas el 1,12 % de la inversion
global en IA, pese a concentrar el 8,8 % de la poblacion mundial. Falta de redes
interuniversitarias solidas y limitado intercambio de investigadores impiden ge-
nerar una masa critica regional. Poca participacion en estéandares y foros inter-
nacionales, lo que reduce la influencia latinoamericana en la gobernanza global
de la IA.

La alfabetizacion en IA en la region Latinoamericana se ha expandido —ya pre-
sente en los curriculos escolares de seis paises—, pero la formacién especializa-
da sigue rezagada. La proporcion de profesionales con habilidades técnicas en
IA es cuatro veces menor que la de alfabetizacion general. El informe advierte un
‘embudo formativo”: se forma una base amplia de usuarios, pero pocos desarro-
lladores o investigadores.

El' ILIA 2025 propone impulsar nuevos perfiles académicos centrados en |A res-
ponsable y ética, con formacién en sesgos, transparencia y explicabilidad, asf
como en ciencia de datos aplicada a politicas publicas y desarrollo sostenible.
Asimismo, se recomienda promover la interdisciplinariedad mediante la inte-
gracion de ingenieria, ciencias sociales y humanidades en programas de A, asi
como desarrollar capacidades para la IA generativa y multimodal, considerada
un campo democratizador y de alto impacto.

(continda)
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(continuacidn)
ILIA Estado actual y tendencias
(indicadores)

Formacion La escasez de infraestructura (HPC y GPU) limita la investigacion avanzada; por
conectada a ello, el ILIA recomienda alianzas regionales para uso compartido de cémputo y
la soberania datos. La educacion debe orientarse a fortalecer capacidades enddgenas, a fin

digital de evitar la dependencia tecnoldgica y sesgos en los modelos importados.
Se promueve la creacion de centros regionales de excelencia en IA y platafor-
Modelos mas abiertas de aprendizaje que repliquen experiencias exitosas como “Hazlo
educativos con IA” en Chile o el LatamGPT colaborativo. Estas iniciativas demuestran que
colaborativos la formacion masiva puede acelerar la adopcién responsable y reducir la brecha
de talento.

Nota. Los datos proceden de indice Latinoamericano de Inteligencia Artificial (ILIA) 2025, por R. Durén,
A. Moreno, S. Adasme, S. Rovira, V. Jordan y L. Poveda (Coords.), 2025, Comision Econémica para América
Latinay el Caribe (https://www.cepal.org/es/publicaciones/82574-indice-latinoamericano-inteligencia-artificial-
lia-2025).

Riesgos y ética

Los riesgos relacionados con las tecnologias de IA ponen de manifiesto la necesidad de
disefar arquitecturas que incorporen mecanismos de visibilidad, trazabilidad y control
capaces de habilitar una supervision granular del comportamiento de los agentes. La lite-
ratura coincide en que el aumento de la autonomia de los agentes inteligentes incrementa
Su exposicion a amenazas técnicas y éticas, lo que exige el disefio de arquitecturas jerar-
quicas basadas en subagentes especializados que refuercen la supervision, la resiliencia
y la gobernanza interna.

Para mitigar riesgos asociados a la privacidad, el control, la explicabilidad y la asig-
nacion de responsabilidades, resulta fundamental incorporar desde etapas tempranas
principios éticos, mecanismos robustos de seguridad, asi como procesos de auditoria
y trazabilidad que garanticen un despliegue confiable, seguro y responsable de estas
arquitecturas en entornos productivos (Deng et al. 2025; Ning et al. 2025; Samdani et al.
2025). De acuerdo con Chan et al. (2024), los agentes de IA presentan riesgos signifi-
cativamente mayores que los sistemas tradicionales, debido a su capacidad de actuar
autbnomamente y de ejecutar acciones en el mundo digital sin supervisidon constante. En
tal sentido, destacan como principales riesgos los siguientes:

+  Lamanipulacion de los objetivos del agente, que puede llevar a perseguir fines
no alineados con los establecidos por los desarrolladores

+  La ejecucién de acciones dafiinas o inseguras, derivadas de interpretaciones
erréneas, instrucciones ambiguas o fallos en sus cadenas de planificacién

. La susceptibilidad a ataques externos, en los que actores maliciosos pueden
redirigir, engafiar o explotar al agente
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+  Laopacidad operativa que dificulta detectar desviaciones de comportamiento,
fallos de seguridad o actividades no autorizadas

En conjunto, las arquitecturas subagénticas presentan riesgos significativos
asociados a la seguridad, la gobernanza, la propagacion de sesgos y los costos compu-
tacionales derivados de la coordinacién entre multiples subagentes. Frente a estas
vulnerabilidades, resulta esencial promover disefios que integren explicitamente el
bienestar humano y fomenten una colaboracién humano-IA segura, transparente y
responsable. A futuro, los sistemas de |A colaborativos basados en subagentes deberan
orientarse a tareas especializadas y centradas en el usuario y avanzar hacia modelos de
control compartido humano-IA (Samdani et al. 2025).

Desde una perspectiva de riesgos, los resultados del ILIA 2025 evidencian que la
limitada inversidn en investigacion y desarrollo constituye una vulnerabilidad estructural
critica para el avance de la inteligencia artificial en América Latina. A pesar de albergar
el 8,8 % de la poblacion mundial, la region concentra apenas el 1,12 % de la inversién
global en IA, lo que incrementa el riesgo de dependencia tecnolégica, rezago cientifico
y pérdida de competitividad. Este escenario se ve agravado por la debilidad de las redes
interuniversitarias y el escaso intercambio de investigadores, factores que obstaculizan
la conformacion de una masa critica regional y limitan la capacidad de generar cono-
cimiento, innovacion y liderazgo cientifico sostenible. Frente a este riesgo, la ausencia
de centros regionales de excelencia en inteligencia artificial compromete la formacién
continua de talento especializado y la adopcién coordinada, ética y responsable de arqui-
tecturas subagénticas de IA, lo que incrementa la probabilidad de una implementacién
fragmentada y poco sostenible de estas tecnologias (Durdn et al. 2025; Soto Arriaza &
Durén Rojas, 2023).

DISCUSION

Los resultados del analisis evidencian que las arquitecturas subagénticas de inteligencia
artificial representan un avance significativo frente a los enfoques monoliticos tradiciona-
les, pues permiten la especializacién funcional, la descomposicion de tareas complejas y
la coordinacion jerarquica mediante agentes orquestadores. Esta organizacion distribui-
da se traduce en mejoras sustanciales en términos de eficiencia operativa, escalabilidad,
paralelismo y adaptabilidad, particularmente en contextos caracterizados por grandes
volumenes de informacién y procesos multifasicos.

El estudio del marco conceptual MADM demuestra que la integracion de técnicas de
mineria de datos con sistemas multiagente facilita la automatizacién y optimizacion del
descubrimiento de conocimiento, pues asigna funciones especificas a agentes especiali-
zados en preprocesamiento, analisis, validacién e interpretacion. Este enfoque evidencia
que la inteligencia distribuida no solo acelera los flujos analiticos, sino que también
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mejora la trazabilidad y la calidad de los resultados, lo que la consolida como un modelo
eficaz para entornos productivos y cientificos a gran escala.

Asimismo, el modelo del arbol de tareas complejas confirma que la estructuracién
jerarquica de tareas mediante agentesy subagentes permite unacomprensién mas precisa
de las intenciones del usuario y una resolucién progresiva de problemas complejos. La
capacidad de descomponer macrotareas en subtareas y acciones observables forta-
lece los procesos de busqueda de informacién y soporte a la toma de decisiones, lo que
supera las limitaciones de los sistemas tradicionales basados en consultas aisladas.

La metafora de la brigada de cocina refuerza conceptualmente estos hallazgos
al ilustrar como la coordinacién entre roles especializados, bajo la supervisiéon de un
orquestador, resulta clave para garantizar la coherencia, la eficiencia y la calidad de los
resultados. Esta analogia facilita la comprensién de la dindmica operativa de las arqui-
tecturas subagénticas y subraya la importancia de una orquestacion clara para evitar
redundancias, conflictos y sobrecarga computacional.

En cuanto a las aplicaciones practicas, los casos analizados en movilidad y trans-
porte, finanzas, salud y educacion evidencian que las arquitecturas subagénticas
potencian la productividad al distribuir responsabilidades, aumentar la explicabilidad
de los procesos y favorecer la colaboracién entre humanos e IA. No obstante, los resul-
tados también ponen de manifiesto desafios persistentes asociados a la orquestacién
técnica, la seguridad, los costos computacionales y la gobernanza ética, especialmente
en sistemas con altos niveles de autonomia.

La discusién resalta que la autonomia creciente de los subagentes incrementa los
riesgos de opacidad, sesgos, vulnerabilidades de seguridad y desviaciones de comporta-
miento, lo que exige la incorporacién de mecanismos de monitoreo, auditoria, trazabilidad
y control jerdrquico como componentes estructurales del disefio. En este sentido, la dele-
gacioén de funciones de supervision y seguridad a subagentes especializados emerge
como una estrategia efectiva para reforzar la resiliencia y la confiabilidad de los sistemas.

Finalmente, el analisis del ILIA 2025 contextualiza estos resultados en el dmbito
regional, lo que evidencia que América Latina cuenta con avances relevantes en alfa-
betizacion y adopcién de IA, pero enfrenta limitaciones estructurales en inversion,
infraestructura y formacién avanzada. Los hallazgos sugieren que las arquitecturas suba-
génticas pueden convertirse en un catalizador del desarrollo productivo regional, siempre
que se articulen con politicas educativas, marcos éticos sélidos y estrategias de coope-
racion interinstitucional orientadas a la soberania digital y al bien comdun.

CONCLUSIONES

Con respecto a la pregunta de investigacion —;cémo contribuyen las arquitecturas
subagénticas de IA a impulsar el desarrollo productivo, considerando los desafios en
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la orquestacidn, la seguridad y la gobernanza ética?—, las arquitecturas subagénticas
de inteligencia artificial contribuyen de manera decisiva al desarrollo productivo al posi-
bilitar la descomposicion de tareas complejas en unidades funcionales especializadas,
coordinadas por un agente orquestador dentro de sistemas distribuidos. Este enfoque
incrementa la eficiencia operativa, la escalabilidad y la adaptabilidad de los procesos en
sectores clave, tales como la industria, la educacion, la salud, las finanzas y la gestion del
conocimiento, al permitir la ejecucion paralela, la reutilizacién de capacidades especiali-
zadas y una mejor gestion del contexto en entornos intensivos en datos. Marcos como el
MADM, el arbol de tareas complejas y las arquitecturas de WebAgents demuestran que la
inteligencia distribuida facilita la automatizacién avanzada y la toma de decisiones infor-
madas en escenarios de alta complejidad.

No obstante, el impacto productivo de estas arquitecturas depende criticamente de
la orquestacion técnica, ya que la coordinacion jerarquica entre agentes y subagentes
requiere mecanismos robustos para la asignacion de tareas, la resolucién de conflictos y
la integracion coherente de resultados. Una orquestacion deficiente puede generar inefi-
ciencias, sobrecostos computacionales y pérdida de control operativo, lo que subraya
la necesidad de disefios modulares, monitoreo en tiempo real y estrategias de control
distribuido.

En paralelo, los riesgos para la seguridad emergen como un desafio estructural,
dado que la autonomia de los subagentes amplia la superficie de ataque y los riesgos
asociados a acciones no alineadas, fallos de interpretacion o interferencias maliciosas.
El documento evidencia que la incorporacion de subagentes dedicados a funciones de
identificacién, monitoreo, auditoria y registro fortalece la resiliencia del sistema y permite
aplicar principios de defensa en profundidad, lo que reduce vulnerabilidades sin sacrificar
la flexibilidad operativa.

La gobernanza ética se posiciona como un eje transversal para garantizar que el
desarrollo productivo impulsado por arquitecturas subagénticas sea sostenible y social-
mente legitimo. La necesidad de transparencia, trazabilidad, explicabilidad y rendicién
de cuentas exige integrar marcos normativos, auditorias continuas y supervisiéon entre
humanos e IA desde las fases iniciales de disefio. En este sentido, el ILIA 2025 destaca
que la articulacién entre talento humano, institucionalidad sélida y adopcién responsable
de la IA puede convertir a estas arquitecturas en un motor de innovacién inclusiva, espe-
cialmente en contextos latinoamericanos caracterizados por brechas de infraestructura
y especializacion.

El documento concluye que las arquitecturas subagénticas de IA impulsan el
desarrollo productivo al combinar especializaciéon funcional, coordinacion jerarquica
y automatizacion inteligente, siempre que se acomparien de estrategias integrales de
orquestacion, seguridad y gobernanza ética. Su verdadero valor no reside Unicamente en
la eficiencia técnica, sino en su capacidad para habilitar ecosistemas productivos mas
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transparentes, resilientes y orientados al bien comun, sustentados en una formacién
avanzada y politicas publicas responsables.

En conclusién, el desafio central para la regién consiste en transformar la alfabetiza-
cién tecnoldgica en innovacién cientifica sustentada en disciplinas STEM, promoviendo
una adopcién responsable de la inteligencia artificial, el desarrollo sostenible y una
participacion activa en la produccién global de soluciones basadas en IA. Este objetivo
requiere una formacién continua y especializada, asi como la implementacién estra-
tégica de arquitecturas subagénticas en los distintos sectores productivos y en los
sistemas educativos, de modo que la inteligencia distribuida se consolide como un motor
de competitividad, equidad y bienestar social.
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RESUMEN. La adopcién de modelos de aprendizaje automatico en el sector bancario
peruano enfrenta el desafio critico de garantizar su estabilidad y transparencia en entornos
productivos, conforme a las exigencias de la regulacién vigente sobre gestién de riesgo de
modelos. Este estudio presenta no solo el desarrollo de un modelo de calificaciéon credi-
ticia basado en el algoritmo HistGradientBoosting optimizado, sino, principalmente, la
implementacién de una arquitectura integral de monitoreo automatizado desplegada en
servicios de computacion en la nube. Utilizando una muestra histérica de 50 206 registros,
se disefd un flujo de trabajo que integra ingenieria de caracteristicas y validacion cruza-
day que ha logrado un indicador de Gini del 67,4 %. La principal contribucién radica en el
despliegue de una plataforma web interactiva que permite la vigilancia en tiempo real de
métricas de desempefio y estabilidad. A través de este sistema, se evalu6 la consistencia
del modelo mediante el indice de estabilidad poblacional y se obtuvo un valor de 0,4 %,
lo que confirma la ausencia de degradacion predictiva o de cambios estructurales en las
variables alo largo del tiempo. Este enfoque demuestra cémo la integracion de técnicas de
machine learning operations (MLOps) y herramientas de visualizacion avanzada facilita la
auditoria continua y la deteccion temprana de desviaciones, lo que supera las limitaciones
de los reportes estaticos tradicionales.

PALABRAS CLAVE: riesgo de crédito / machine learning / monitoreo de modelos /
gestion de riesgo de modelos

CREDIT MODEL RISK MANAGEMENT WITH MACHINE LEARNING:
DEVELOPMENT, EXPLAINABILITY, AND AUTOMATED MONITORING

ABSTRACT. The adoption of machine learning models in the Peruvian banking sector faces
the critical challenge of ensuring stability and transparency in production environments, in
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Gestion de riesgo de modelos de crédito con machine learning

compliance with current model risk management regulations. This study presents not only
the development of a credit scoring model based on the optimized HistGradientBoosting
algorithm but primarily the implementation of a comprehensive automated monitoring
architecture deployed on cloud computing services. Using a historical sample of 50,206
records, a workflow integrating feature engineering and cross-validation was designed,
achieving a Gini coefficient of 67.4%. The main contribution lies in the deployment of an
interactive web platform that enables real-time monitoring of performance and stability
metrics. Through this system, the model’s consistency was evaluated using the Population
Stability Index (PSI), obtaining a value of 0.4%, which confirms the absence of predictive
degradation or structural changes in variables over time. This approach demonstrates
how the integration of Machine Learning Operations (MLOps) techniques and advanced
visualization tools facilitates continuous auditing and early detection of drifts, surpassing
the limitations of traditional static reporting.

KEYWORDS: credit risk / machine learning / model monitoring / model risk
management
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INTRODUCCION

En la actualidad, los modelos de inteligencia artificial (IA) estan presentes en todos los
sectores econémicos. El sector bancario peruano no es ajeno a esta tendencia. Su impor-
tancia ha sido tal que se han emitido normas que promueven el uso de la inteligencia
artificial en el sistema financiero del pais (Superintendencia de Banca, Seguros y AFP
[SBS], 2025). El uso de la IA se refleja en aumentos concretos de productividad. Estudios
han documentado que la adopcién de IA en empresas bancarias crecio un 100 % durante
la pandemia (Aguirre Felix Diaz et al., 2022); sin embargo, este crecimiento trajo consigo
cuestionamientos sobre sesgo, discriminacién, transparencia e interpretacion que pueden
afectar directamente a los usuarios (Carbd-Valverde & Rodriguez-Fernandez, 2024).

Antes de la llegada masiva del machine learning, el sector bancario usaba algoritmos
estadisticos faciles de interpretar. El score crediticio era producto de una regresion logis-
tica, cuyos coeficientes podian analizarse directamente. Los modelos de scoring clasicos
catalogan a los clientes segun su nivel de riesgo en funcién de un conjunto de datos
(Enriquez Montes & Orbezo Huamancari, 2022). Con la llegada del machine learning, quedd
claro que estos algoritmos superan a los métodos tradicionales: la support vector machine
(SVM) detectd un 20 % mas de clientes riesgosos que la regresion logistica (Cervantes
Artavia et al., 2023), mientras que random forest junto con redes neuronales superaron a
la regresion en 17 y 20 puntos de area under the curve (AUC), respectivamente (Valenzuela
Sanchez, 2025).

Esta realidad llevo a la industria bancaria a adoptar algoritmos como XGBoost, KNN,
Naive Bayes y Decision Tree, que forman parte del estado del arte en modelos de scoring
(Tocto Reyes et al., 2022). Una ventaja central de estos métodos es que capturan rela-
ciones no lineales entre variables, adaptandose mejor a un entorno cambiante (Cosme
Cervera et al., 2025). A pesar de ello, esta ganancia en rendimiento tiene un costo: los
modelos se vuelven dificiles de interpretar.

Frente a esto, la SBS emitié un reglamento que obliga a las instituciones a garantizar
la gestion del riesgo de modelos dentro de las organizaciones bancarias, de seguros y
de las AFP. Las debilidades en el desarrollo y seguimiento de modelos, como metodolo-
gias inadecuadas o supuestos incorrectos, pueden generar pérdidas y consecuencias
adversas (Resolucion S.B.S. 00053-2023). Para responder a estas exigencias, surgieron
técnicas de explicabilidad como shapley additive exPlanations (SHAP) y local interpretable
model-agnostic explanations (LIME), que permiten identificar el aporte de cada variable
dentro de un algoritmo complejo (Garcia Garcia, 2024). Complementariamente, un
correcto analisis exploratorio de datos y la ingenieria de variables facilitan la interpretabi-
lidad desde la base del modelo (Erazo Lainez, 2024).

No obstante, entrenar bien un modelo no es suficiente. Una vez desplegado en
produccion, su comportamiento cambia conforme cambia la poblacién que analiza. Por
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lo tanto, el seguimiento debe cubrir dos frentes: el rendimiento, que mide qué tan bien
distingue el modelo, y la estabilidad, que detecta variaciones en la prediccion y en las
variables predictoras (Cordova Benitez et al., 2024). Para evaluar el rendimiento se usan
meétricas como el coeficiente de Giniy las derivadas de la matriz de confusién (Dos Santos
et al., 2025). Para evaluar la estabilidad, el indice de estabilidad poblacional (population
stability index, PSI) permite medir el cambio en la distribucion de la poblacion respecto
de una referencia y definir umbrales de alerta ante posibles cambios en la distribucion
(drifts) (Reyes Morales & Sosa Castro, 2022).

A pesar de los avances alcanzados por separado en cada uno de estos frentes, existe
una brecha concreta en la literatura: los estudios de scoring se enfocan en el desarrollo del
modelo, los de explicabilidad lo tratan como un analisis estatico y los de machine learning
operations (MLOps) abordan el monitoreo como un problema de infraestructura genérica.
Ninguno integra estos tres componentes dentro de un marco orientado al cumplimiento
regulatorio del sistema financiero peruano. Entonces, este articulo propone un flujo de
trabajo que cubre el desarrollo, la explicabilidad mediante SHAP y el monitoreo automa-
tizado en produccién, considerando los lineamientos de la Resolucion 00053-2023 de la
SBS. Se comparan muiltiples algoritmos con validacion cruzada, se aplica un ajuste de
hiperparametros y se despliega una plataforma web de seguimiento en tiempo real que
toma el conjunto de entrenamiento como referencia para detectar desviaciones futuras.

ESTADO DEL ARTE

Modelos de machine learning para riesgo crediticio

La prediccion del incumplimiento crediticio ha dejado de depender exclusivamente de
la regresion logistica. Noriega et al. (2023), en una revision de cincuenta y dos estudios
sobre riesgo crediticio en microfinanzas, documentaron que los modelos de tipo boosting
(XGBoost, AdaBoost, LightGBM) son los mas efectivos y los mas investigados, cuyos
principales obstaculos recurrentes son el desequilibrio de clases y la baja representativi-
dad de los datos. Por su parte, Suhadolnik et al. (2023) confirmaron esta tendencia con
evidencia empirica sélida: evaluaron diez algoritmos sobre una cartera con mas de 2,5
millones de registros y encontraron que los modelos de ensamble, en particular XGBoost,
superan ampliamente a los métodos tradicionales en la clasificacion de créditos.

En linea con lo anterior, Rahmani et al. (2024) propusieron un flujo de trabajo siste-
matico que incorpora la codificacién weight of evidence para el tratamiento de valores
atipicos y faltantes, junto con la optimizacién de hiperparametros mediante algoritmos
genéticos multiobjetivo, con lo que se obtuvieron modelos mas robustos desde el punto
de vista financiero. Yang et al. (2024), por su parte, aplicaron ensamble de modelos con
LightGBM y XGBoost sobre el dataset Home Credit, a fin de gestionar el desbalance con
SMOTE y mostrar que las variables de historial crediticio externo dominan la prediccion.
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En el contexto peruano, Castafieda Hilario et al. (2025) desarrollaron un modelo expli-
cable para tarjetas de crédito de bancos como BBVA e Interbank mediante LightGBM e
integraron SHAP, con un AUC de 0,94. Con ello, se identificd el uso intensivo de la linea de
crédito y la morosidad acumulada como los predictores de mayor peso.

Explicabilidad e inteligencia artificial responsable

El alto rendimiento predictivo de los modelos complejos se enfrenta a una exigencia
regulatoria concreta: las instituciones deben poder explicar sus decisiones. Hermitafio
Castro (2022), en una revision sistematica publicada en esta misma revista, sefialé que la
caja negra es la desventaja central de los algoritmos de machine learning (ML) en crédito
y recomendé el uso de SHAP como via para transparentar los resultados sin sacrificar
rendimiento. De Lange et al. (2022) demostraron esta afirmacién en un banco noruego
real: un modelo LightGBM combinado con SHAP super6 al modelo logistico interno del
banco, identificando la volatilidad del saldo de crédito y la duracién de la relacién con el
cliente como variables determinantes, y facilitando la interpretacion ante reguladores.
Weber et al. (2024), en una revision de sesenta articulos sobre XAl en finanzas, observa-
ron que el campo ha migrado de modelos inherentemente transparentes hacia técnicas
de explicabilidad post-hoc sobre algoritmos mas complejos, de las cuales SHAP fue la
mads utilizada. Cepeda Cavero y Véliz Soto (2025) analizaron las brechas entre principios
éticos y gobernanza algoritmica real en la banca entre 2020 y 2025, y encontraron que
reducir el sesgo puede costar hasta un 9 % de precisién y que la equidad estadistica no
siempre coincide con la equidad percibida por el usuario. Estos hallazgos refuerzan que
la explicabilidad no es solo técnica sino también organizacional y regulatoria.

Monitoreo de modelos y MLOps

Entrenar un modelo no es suficiente, pues su comportamiento en produccién cambia
conforme cambia la poblacion que analiza; ademas, detectar esa deriva a tiempo es parte
del ciclo de vida del modelo. Dary Cavus (2026) propusieron el método profile drift detection
(PDD), que usa perfiles de dependencia parcial para identificar no solo cuando el modelo
se deteriora, sino también qué variable ha cambiado su relacion con el objetivo, integrando
XAl directamente al monitoreo. Bhagavathula (2025) desarroll6 una plataforma de obser-
vabilidad en tiempo real basada en OpenTelemetry compatible con AWS, Azure y GCP, que
detecta la deriva con una precisién de 94,2 % y menos de 5 % de falsos positivos combi-
nando pruebas estadisticas como KS, PSl y chi-cuadrado de forma simultanea. Shcherbinin
(2026) abordo el reentrenamiento adaptativo en entornos industriales mediante la orquesta-
cién con Apache Airflow y redujo el tiempo de deteccién de incidentes en un 60 % y la carga
manual de preparacion de datos en un 40 %. Estos trabajos muestran que el monitoreo
efectivo no se reduce a calcular una métrica periddica, sino que requiere una arquitectura
tecnoldgica disefiada para operar en produccién de forma continua y auditable.
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Marco regulatorio

El contexto normativo es inseparable del problema técnico. En el Perd, la Superintendencia
de Banca, Seguros y AFP emitio6 la Resolucién 00053-2023, que establece el Reglamento
de Gestién de Riesgos de Modelo y obliga a las instituciones financieras a garantizar la
estabilidad, la interpretabilidad y el monitoreo de sus modelos en produccién (Zegarra
Jara, 2025). Internacionalmente, el marco SS1/23 de la Autoridad de Regulacion
Prudencial del Reino Unido (True North Partners, 2023) clasifica el riesgo de modelo
como una disciplina independiente y exige validacion independiente, gobernanza lide-
rada por el directorio y controles sobre el desarrollo y la implementacién. Joshi (2025)
advierte que los marcos MRM tradicionales no son suficientes para los modelos de 1A
actuales, dado que sus caracteristicas estocasticas y la falta de trazabilidad dificultan
la validacion estandar, y propone integrar simulaciones de Monte Carlo y alinearse con
estandares como NIST Al RMF e ISO/IEC 23894. Este estudio responde directamente a
estos tres niveles regulatorios: local, regional e internacional.

La revisién de la literatura permite identificar una brecha concreta. Los estudios
sobre modelos de ML para crédito se concentran en el desarrollo y en la comparacion
de algoritmos; los trabajos sobre XAl abordan la explicabilidad como un analisis estatico
posterior al entrenamiento; y los de MLOps tratan el monitoreo como un problema de
infraestructura genérica. Ninguno de estos ejes se ha integrado en un solo flujo de trabajo
orientado al cumplimiento regulatorio especifico del sistema financiero peruano. Este
estudio cubre esa brecha al proponer un marco que conecta el desarrollo del modelo, la
explicabilidad mediante SHAP y el monitoreo automatizado en produccién dentro de los
lineamientos de la Resolucion 00053-2023 de la SBS, lo que convierte el ciclo de vida del
modelo en una unidad auditable y reproducible.

METODOLOGIA

En este apartado se explicara a detalle las fases del desarrollo y seguimiento del modelo
propuesto.

Dataset

Para el presente estudio se tomé una muestra de clientes del portafolio de una insti-
tucion financiera peruana interesada en analizar el comportamiento de impago de su
cartera. Los periodos disponibles comprenden desde el 202301 hasta el 202403, con un
total de 50 206 registros y 44 variables que combinan informacién externa del reporte
crediticio consolidado (RCC) con informacion interna. El reporte RCC permite conocer
la salud financiera de un individuo natural o de una persona juridica en las diferentes
entidades del sistema financiero, lo que otorga una visién mas amplia para el andlisis
(Romero Carmen, 2024). En la Tabla 1, se muestran los grupos de variables disponibles y
su descripcién general.
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Tabla 1
Conjunto de variables del dataset de la institucion financiera

Fuente # variables Descriptivo general de variables
Stock 5 Diferencia de meses de buen y mal comportamiento. DIF_BUE_MA
RCC 1 Flag deuda vencida ultimos 24 meses. FLG_DVNCD_24M
RCC 3 Incremento de deuda / incremento de entidades. INC_X
Stock 4 Méaximo ndmero de dias con atraso. MAX_ATRA_X
RCC 3 Madxima deuda reportada / maximas entidades. MAX_DEU_ENT_X
Stock 4 Numero de meses con atrasos mayores a X dias. NMES_UATR_X
Stock 5 Meses con buen comportamiento. N_BU_X
RCC 7 Numero de meses con deuda o normal o diferente normal. N_DEU_X
RCC 9 Maximos, promedios y ratios de deudas activas o hipotecarias
RCC 3 Variaciones de calificaciones, deudas y entidades. VAR_X

Nota. Las variables fueron agrupadas por relacion. Esto no significa que sean exactamente iguales, ya que
tienen diferentes ventanas de tiempo y casuisticas especiales.

En cuanto a los aspectos éticos, el dataset utilizado fue extraido en el marco de
las funciones del autor dentro de la institucion financiera y se encuentra completamente
anonimizado, con los identificadores personales encriptados, por lo que ningun registro
puede vincularse a un individuo especifico. El estudio no involucra recoleccién de datos
primarios ni contacto directo con personas, por lo que no requiere aprobacién de un
comité de ética. Dado que los modelos de scoring crediticio pueden afectar el acceso
de personas a productos financieros, este trabajo enfatiza la interpretabilidad y explica-
bilidad del modelo como mecanismos para reducir el riesgo de decisiones arbitrarias o
sesgadas, en linea con los principios de gobernanza algoritmica responsable (Cepeda
Cavero & Véliz Soto, 2025).

Figura 1
Diagrama conceptual de la construccion del target

FUTURO .
7
Si tuvo >60 dm
target = malo
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target = bueno
Mes de observacién mo +1 moO +2 mo +3 mO +4 - mO0 +12
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Nota. Para la creacion del target se toma el méaximo dias de mora en los siguientes doce meses.
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Andlisis exploratorio de datos (EDA)

Concepto y estabilidad de la variable objetivo (target)

Para este articulo se definié que el target tenga dos posibles valores: cliente con default
(malo) y cliente sin default (bueno). Los clientes malos son aquellos que tienen mas de
sesenta dias de mora en los meses siguientes. En la Figura 1, se muestra en detalle el
concepto del target.

Una vez definido el target, es importante analizar su distribucién y su estabilidad a
lo largo del tiempo. En la Figura 2, se muestra la cantidad de registros y la tasa de malos
(TM) para cada uno de los periodos. La tasa de malos se define como el porcentaje de
malos respecto del total de clientes; este indicador refleja la calidad de la cartera y puede
presentar valores fluctuantes segun el tipo de stock que se analice (Reyes Morales &
Sosa Castro, 2022). Como se puede observar, el dataset se considera desbalanceado,
con una proporcion de 10 a 1. Este problema sera abordado mas adelante con hiperpa-
rametros internos del modelo final, asi que no es necesario aplicar una técnica de over-/
subsampling.

Figura 2
Evolutivo de tasa de malos y cantidad de clientes
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Nota. Se aprecia que la tasa de malos es estable a lo largo de los periodos.

Analisis de valores faltantes en las variables

Durante esa fase, se analizaron las 44 variables, a fin de reconocer cuédles de ellas
presentaban un alto nivel de valores faltantes (missings). En el caso de que las variables
presentaran mas del 90 % de missings, se retiraban del dataset, ya que su aporte sera
infimo al presentar grandes cantidades de valores en blanco. Asimismo, los missings
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pueden imputarse; sin embargo, al tener una gran concentracion de valores nulos, su
efecto puede decantar en entrenar un modelo de manera incorrecta. Imputar variables
con muchos missings puede causar sesgos Y relaciones incorrectas (Moneta Pizarro
et al,, 2022). En la Figura 3, se muestran tres variables que poseen mas del 90 % de
missings, las cuales seran retiradas del dataset, por lo que tras este primer filtro, perma-
necen 41 de las 44 variables iniciales.

Figura 3

Porcentaje de missings en las cuarenta y cuatro variables iniciales
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Nota. Figura creada con la libreria missingno y matplotlib en Python.

Poder predictivo de variables

Para no entrenar el modelo con variables innecesarias, es importante realizar un correcto
filtro sobre la base de su importancia. Una de las métricas mas conocidas para medir
el impacto y la relacion que tienen las variables con respecto al target es el coeficiente
de Gini. Esta métrica es la mas usada, ya que su interpretacion es sencilla debido a que
indica el grado de diferenciacién que se establece segun las hojas de un arbol. Sus valo-
res oscilan entre -1y 1; los valores mas extremos indican una mejor relacion indirecta o
directa, respectivamente (Gantman, 2020). En la Figura 4, se observan aquellas variables
que no pasaron el filtro de importancia. Para el presente estudio, se eliminaron aquellas
variables con un coeficiente de Gini menor del 5 % en valor absoluto.
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Figura 4
Variables con coeficiente de Gini menor al 5 %

variable gini
33 NMES_UATR15_I_U6K_24M  0.043617
34 N_NEG_24M 0.042934

35 INC_MAX_DTOTSH_ACTU_24M 0.036731

36 N_DEU_ACTSH_18M 0.035886
37 INC_MAX_ENT_ACTU_24M 0.031567
38 RMAX_DREV_DDIR_24M 0.019963
39 R_DREV_DDIR_24M 0.019903
40 MAX_DEUNOREV_12M 0.017121

Nota. Ocho variables fueron eliminadas del dataset debido a su bajo poder predictivo.

Correlacion de variables

Hasta este punto se ha analizado cada variable de manera individual, pero se ha obviado
una parte fundamental: estas variables pueden estar relacionadas, por lo que se estaria
incurriendo en redundancia al incluir variables correlacionadas entre si. Frente a ello, la
correlacion de Pearson nos permite conocer la direccion y la intensidad de la relacion
entre variables (Pérez Monsalve, 2024). Debido a esto, en la Figura 5, se presenta el mapa
de calor de las variables restantes en funcién a la correlacién de Pearson.

Figura 5
Mapa de calor con correlaciones para las variables
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Nota. Los valores mostrados son absolutos para una mejor compresion del grado de correlacion.
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El mapa de calor (Figura 5) muestra que muchas variables estan correlacionadas
entre si, por lo que es necesario fijar un umbral para eliminar la redundancia. Una corre-
lacién se considera moderada cuando es menor a 0,5 en valor absoluto (Polo Romero,
2024); sin embargo, se eligi6 0,6 por dos motivos. El primero es que bajar a 0,5 hubiera
eliminado variables que ya pasaron el filtro del coeficiente de Gini; es decir, variables con
poder predictivo comprobado. El segundo es que tener variables muy correlacionadas
complica el andlisis bivariado, porque, al mostrar tasas de malos similares, se vuelve
dificil distinguir qué aporta cada una al negocio. Por estas razones, el umbral de 0,6 equi-
libra la reduccidén de redundancia sin perder informacion relevante, lo que resulta en doce
variables finalistas (Figura 6).

Figura 6
Mapa de calor con correlaciones para las variables finalistas
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Nota. Estas variables representan el 27 % del set inicial luego de pasar por los diversos filtros establecidos.

Ingenieria de variables

En esta etapa se realizd un ultimo andlisis para observar la relacién bivariada que existe
entre las variables finalistas y el target; de ser el caso, sobre la base de este andlisis, se
realizd una imputacion de datos con base en criterios de experto para las variables que
contienen missings.

Analisis bivariado

Uno delos problemas que tiene el uso de algoritmos de machine learning es entender cémo
interacttan las variables con la probabilidad predicha. Debido a esto, es fundamental
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realizar un andlisis para comprender el sentido que tienen; es decir, si premian o castigan
la probabilidad de impago. El binning es una de las técnicas mas usadas para agrupar
variables, ademas nos permite conocer, de manera sencilla, el sentido mondtono que
tienen en el riesgo crediticio (Wheeler & Carrol, 2023). En las figuras 7 y 8, se pueden ver
los cortes 6ptimos tomados por la libreria a través del uso de un algoritmo de programa-
cién convexa que maximiza el information value (1V), bajo la hipétesis de que la variable
es mondtona.

Figura 7
Gréfico bivariado para la variable DIF_BU_MA_T100_12M
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Nota. Se observa que, en esta variable relacion inversa, a mayor valor de la variable, menor es el riesgo.

Figura 8
Grafico bivariado para la variable MAX_ATR_24M
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Nota. Se observa que, en esta variable relacion directa, a mayor valor de la variable, mayor es el riesgo.
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De este analisis, se obtuvieron las conclusiones que se observan en la Tabla 2. En
esta se muestra la variable, su descripcion y el sentido en relacion con el target.

Tabla 2

Diccionario de variables finalistas

Fuente

Descripcion

Interpretacion

Sentido

DIF_BU_MA_100_12M

FLG_DVNCD_24M

INC_SUM_ACTSH_

ACTU_24M

MAX_ATR_24M

MAX_ATR_I_12M

MAX_ENT_12M

NMES_UATR1_I_24M

NMES_UATR3_I_24M

N_BU1000_01_18M

N_ULT_DIFNOR_12M

RMAX_DACT_
DACTSH_24M

VAR_PROM_
ENT_ACTU_24M

Diferencia entre meses de buen
y mal comportamiento en los Ul-
timos doce meses

Flag deuda vencida de los ulti-
mos veinticuatro meses

Incremento de la deuda total en
los Ultimos veinticuatro meses

Méaximo numero de dias de atra-
so en los Ultimos veinticuatro
meses

Maximo atraso en los uUltimos
doce meses

Maéximo de entidades acreedo-
ras en los Ultimos doce meses

Meses desde el Ultimo atraso = 1
dfa (Ultimos veinticuatro meses)

Meses desde el Ultimo atraso >
3 dias (Ultimos veinticuatro me-
ses)

Meses de buen comportamien-
to (Ultimos dieciocho meses)

Meses desde la Ultima clasifica-
cion distinta a “normal” (Ultimos
doce meses)

Ratio entre la maxima deuda
activa y la maxima deuda activa
sin hipoteca (Ultimos veinticua-
tro meses)

Variacion en el nimero de enti-
dades acreedoras (Ultimos die-
ciocho meses)

Amayor diferencia positiva (méas
meses buenos), menor riesgo.

El valor de 1 indica mayor riesgo

Si la deuda crece mucho, el ries-
go aumenta; por tanto, el incre-
mento alto empeora el perfil.

Mas dias de atraso, mayor ries-
go.

Un atraso mas severo en el Ulti-
mo afio incrementa riesgo.

Mas entidades implican mayor
apalancamiento y probabilidad
de sobreendeudamiento.

Cuanto mas tiempo ha pasado
desde un atraso, menor es el
riesgo.

Mds meses sin atrasos relevan-
tes, menor riesgo.

Mas meses sin atrasos reflejan
mejor disciplina de pago y me-
nor riesgo.

Mas tiempo sin una mala clasi-
ficaciéon indica recuperacion y
menor riesgo.

Una mayor proporcion implica
niveles mas altos de deuda ac-
tiva, mayor riesgo

Una reduccion en entidades indi-
ca des apalancamiento, aumen-
to implica mayor riesgo.

Inverso

Directo

Inverso

Directo

Directo

Directo

Inverso

Inverso

Inverso

Inverso

Directo

Inverso

Nota. El orden directo indica que, a mayor valor, mayor es el riesgo, mientras que el inverso indica que, a
mayor valor, menor es el riesgo, y viceversa.

Imputacion de variables

Durante esa seccion se detectd que existia un porcentaje infimo de variables con missings
dentro de las variables finalistas (<1 %). Debido a esto se realizé una imputacion por
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criterio de experto, ya que los missings tienen un significado a nivel de negocio. En la
Tabla 3, se aprecian las imputaciones realizadas sobre nuestras variables finalistas.

Tabla 3
Imputaciones de variable por criterio de experto

Grupo de variables Fundamento Valor imputado
Variables de comportami-  Sin ocurrencia de evento, sin regis- Se imputa por el valor de 0,
ento (atrasos, entradas, tros. Ausencia de comportamiento  mantiene légica de riesgo bajo.
variaciones) riesgoso
Variables de tiempo o Para clientes nuevos Imputado por 99, valor alto. Sin
frecuencia eventos.

Nota. Tras realizar esta imputacion tenemos un dataset con missings de 0 % para todos los valores.

Deteccion de outliers

Otro paso importante para contar con un dataset correcto es identificar los valores outliers.
Los valores atipicos pueden tener un efecto significativo a la hora de obtener resultados
(Dash et al., 2023). Para identificar estos valores atipicos, existe una multitud de técnicas
apoyadas en conceptos estadisticos y otras mas avanzadas que usan modelos de inteligen-
cia artificial. Dentro de las técnicas mds usadas y confiables, se cuenta con la de Isolation
Forest. Este algoritmo no supervisado permite aislar y detectar outliers, y se caracteriza por
su performance y confiabilidad en grandes conjuntos de datos (Banchero et al., 2021). En
la Figura 9, se puede observar el nimero de outliers detectados en todo nuestro conjunto
de entrenamiento, teniendo en cuenta que el grado de contaminacion indicado es del 1 %.

Figura 9
Outliers detectados en dataset

Normal (50113)
@ Outlier (507)

PCA 2

-5

] 10 20 30 40 50
PCA1

Nota. El grafico mostrado se elabor6 a partir de un aplanamiento de analisis de componentes principales
(PCA) para visualizar en 2D los valores atipicos.
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Si bien los algoritmos basados en arboles de decisidon presentan una tolerancia
natural a los valores atipicos, debido a que sus particiones se basan en ordenamiento y
no en distancias, la eliminacion de outliers responde a un criterio de calidad del dataset.
En datos financieros, los valores atipicos suelen corresponder a errores de registro o
comportamientos que no representan a la poblacién objetivo de la cartera analizada, por
lo que su inclusién puede introducir ruido en las relaciones entre variables y distorsionar
el andlisis bivariado. La Figura 10 respalda esta decision, pues muestra que la distribu-
cién de malos y buenos es similar entre el grupo de outliers y el grupo normal, lo que
confirma que su retiro no genera un sesgo en la variable objetivo y que el dataset resul-
tante mantiene la representatividad de la cartera.

Figura 10
Distribucion de target en outliers
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Nota. Las distribuciones de malos rondan el 30 %y el 10 % para grupos outliers y normales, respectivamente.
No existen grandes diferencias en su distribucion.

Entrenamiento de modelo

Para establecer el conjunto de train/validacion, se consideraron los meses comprendi-
dos desde el 202301 hasta el 202312, mientras que para la base de fuera tiempo (out of
time) se utilizé la data correspondiente del periodo 202401-202403. Con el fin de obte-
ner resultados transparentes, se aplicé validacion cruzada estratificada con un pliegue
de folds igual a 5. La validacion cruzada permite mejorar la robustez del modelo, lo que
favorece su aplicacion (Zuleta Fuerte et al., 2025). En la Tabla 4, se observan todos los
algoritmos entrenados con sus parametros por defecto, la validacién cruzaday las métri-
cas obtenidas.
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Tabla 4
Meétricas obtenidas para todos los modelos

Modelo AUC_CV_ Gini_CV_ KS_CV_ AUC_ Gini_  KS_OOT Variacién
mean (%) mean (%) mean (%) OOT (%) O0OT (%) (%) Gini
HistGradient- 82,9 65,8 51,0 837 67,3 52,0 0,1791
Boosting
LightGBM 82,3 64,7 50,6 83,0 66,0 51,1 0,1829
GradientBoost- 82,5 65,0 50,5 82,8 65,6 50,3 0,1778
ing
CatBoost 82,0 64,0 50,4 82,4 64,8 50,9 0,1844
AdaBoost 81,9 63,8 49,8 82,4 64,7 49,9 0,1862
LogisticRegres- 81,4 62,7 48,8 81,7 63,5 48,4 0,17900
sion
XGBoost 80,5 61,0 47,6 81,4 62,8 48,7 0,2045
SvC 81,1 62,2 50,4 81,4 62,8 49,7 0,1923
SGDClassi- 78,0 56,1 43,6 80,6 61,1 459 0,2447
fier_log
RandomForest 79,8 59,6 46,9 80,0 60,0 46,6 0,2043
ExtraTrees 78,7 57,5 45,4 79,3 58,6 45/ 0,2183
BernoulliNB 77,0 54,1 454 773 54,7 442 0,2329
GaussianNB 76,3 52,7 42,6 76,9 53,9 437 0,2424
Bagging_DT 754 50,7 41,8 752 50,4 45,0 0,2448
KNN 72,5 44,9 40,0 71,4 42,7 458 0,2645
DecisionTree 61,3 22,6 23,7 59,6 189 439 0,3684

Nota. Las métricas CV hacen referencia a las cross validation, mientras que la muestra OOT es el periodo que
nunca se tomo en cuenta a la hora de entrenar/validar.

Segun las métricas obtenidas, se observé que el algoritmo HistGradientBoosting
obtuvo los mejores indicadores: un mejor rendimiento de casi el 2 % por encima del coefi-
ciente de Gini en su OOT respecto del conjunto CV. Este algoritmo potencia su forma
original de boosting utilizando la técnica del binning, lo que reduce la complejidad compu-
tacional y mejora la eficiencia del modelo (Ferro Rugeles et al., 2023). Ademas, este
algoritmo se caracteriza por presentar una gran robustez y controlar de manera eficiente
las interacciones entre variables. Como lo sefiala Betancourt Ludefa (2025), este algo-
ritmo puede superar inclusive a redes neuronales profundas en problemas de clasificacién
y gana no solo en performance, sino también en interpretabilidad. En el presente estudio
se optd por algoritmos de machine learning y no de deep learning, precisamente porque
se quiso mejorar el concepto de interpretabilidad a la hora de implementar el modelo.
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Optimizacion de hiperparametros

Un paso critico es ajustar (optimizar) el modelo. En la seccién anterior comparamos los
modelos bajo el supuesto de los hiperpardmetros por defecto. Optuna es una libreria
que realiza una busqueda inteligente para encontrar la mejor configuracién de hiperpa-
rametros y se basa en algoritmos de optimizacion de arboles en bisqueda de bandas
(Martinez Martinez, 2024). En la Figura 11, se aprecian los hiperparametros que se busca-
ron dentro de la optimizacion, asi como el espacio de busqueda.

Figura 11
Busqueda de hiperparametros mediante Optuna

def objective(trial):
params =
“learning_rate”: trial.suggest_float("learning_rate”, .01, 0.3, log=True),
“max_iter": trial.suggest_int("max_iter", 100, 500),
“max_depth": trial.suggest_int(“max_depth”, 2, 8),
“min_samples_leaf": trial.suggest_int("min_samples_leaf", 20, 200),
“max_bins": trial.suggest_int("max_bins", 64, 255),
“12_regularization”: trial.suggest float("12_regularization”, le-4, 10.0, log=True),
“random_state": SEED,
“early_stopping": False,
“loss": "log_loss"

kf = stratifiedkFold(
n_splits=N_SPLITS,
shuffle=True,
random_state=SEED

)

gini_folds = []

for train_idx, val_idx in kf.split(X_train, y_train):
X_tr = X_train.iloc[train_idx
X_val = X_train.iloc[val_idx
y_tr = y_train.iloc[train_idx
y_val = y_train.iloc[val_idx
sw_tr = np.where(y_tr == 1, w_pos, w_neg)
model = HistGradientBoostingClassifier(**params)
model.fit(X_tr, y_tr, sample weight=sw_tr)
proba_val = model.predict_proba(X_val)[:, 1
gini = gini_score(y_val, proba_val)
gini_folds.append(gini)

mean_gini = float(np.mean(gini_folds))

return mean_gini

Nota. El espacio de busqueda fue definido a partir de criterio experto.

Tras realizar la busqueda con Optuna en cincuenta escenarios, se obtuvieron los
hiperparametros definidos en la Tabla 5. Si bien cincuenta iteraciones parecen un nimero
reducido, Optuna no realiza una busqueda aleatoria, sino una optimizacion bayesiana
que aprende de cada evaluacién anterior para dirigir la blisqueda hacia zonas de mayor
rendimiento del espacio de hiperpardmetros (Martinez Martinez, 2024). Esto implica
que cincuenta iteraciones son suficientes para alcanzar la convergencia en espacios
de busqueda de dimensiéon moderada, como el definido en este estudio. Los resultados
respaldan esta decision: la métrica del coeficiente de Gini en la CV mejoré casi un punto
porcentual respecto del modelo con pardmetros por defecto, mientras que en la muestra
00T se mantuvo en 67,3 %, lo que indica que la busqueda encontré una configuracion
estable y de buen rendimiento.
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Tabla 5
Mejores hiperparametros obtenidos por Optuna

Parametro Descripcion Valor

learning_rate Controla la velocidad con la que el modelo aprende 0,106
en cada iteracion; valores mas bajos hacen el
aprendizaje mas gradual.

max_iter Numero maximo de iteraciones que realizara el al- 125
goritmo para ajustar el modelo.
max_depth Profundidad maxima de cada arbol; limita la com- 2
plejidad y ayuda a evitar sobreajuste.
min_samples_leaf Minimo de muestras requeridas en una hoja para 180
asegurar que los cortes no se basen en grupos
pequenos.
max_bins Maxima cantidad de bins usados para discretizar 207

valores continuos antes del entrenamiento.

|2_regularization Penalizacion L2 que ayuda a estabilizar el modeloy 0,.0005228
reducir sobreajuste.

Nota. Los hiperparametros tuneados son los que mayormente se personalizan y son los mas relevantes.

Adicionalmente, paraeltratamiento del desbalance de clasesidentificadoenel apartado
“Dataset” de la seccién “Metodologia”, se configurd el parametro class_weight = ‘balanced’
del algoritmo HistGradientBoosting. Este parametro ajusta automaticamente los pesos
de cada clase segun su frecuencia en el dataset, lo que penaliza mas los errores sobre la
clase minoritaria (malos) sin necesidad de aplicar técnicas externas de remuestreo como
SMOTE u oversampling.

Importancia de variables

También es importante identificar las variables que mas contribuyen a la prediccion. En
tal sentido, el modelo se caracteriza por ser de alto rendimiento, pero de poca interpreta-
bilidad. Una de las técnicas para lograr la explicabilidad de nuestros modelos es SHAP.
Esta esta basada en la teoria de juegos de manera cooperativa y otorga el valor marginal
que tiene cada variable a la hora de predecir (Buergo Lagunas, 2025). Este método tiene
un fundamento matematico, por lo que es de implementacion rapida y, sobre todo, es
muy interpretable. Al usar la técnica de SHAP, la institucion financiera que interpreta el
modelo es capaz de conocer la influencia de cada variable a la hora de dar un seguimien-
to (Marchant Contreras, 2022). En la Tabla 6, se muestra el ranking de las variables segun
la importancia SHAP.

Interfases n.° 23, julio 2026

103



104

E. R. Jauregui

Tabla 6

Importancia SHAP del modelo ajustado

Variable Importancia SHAP SHAP relativo (%)
MAX_ATR_I_12M 0,752125 38,5
INC_SUM_ACTSH_ACTU_24M 0,369670 189
RMAX_DACT_DACTSH_24M 0,168870 8,6
NMES_UATR3_I_24M 0168777 8,6
VAR_PROM_ENT_ACTU_24M 0,154431 79
MAX_ENT_12M 0,125298 6,4
NMES_UATR1_I_24M 0,059864 3,1
MAX_ATR_24M 0,056815 29
N_BU1000_01_18M 0,048253 2,5
N_ULT_DIFNOR_12M 0,033692 1,7
DIF_BU_MA_100_12M 0,014554 0,7
FLG_DVNCD_24M 0 0,0

Nota. El valor de SHAP relativo es el célculo producto de la suma del valor SHAP entre la suma de todos

valores SHAP.

En la Tabla 6, se observa que la variable flag_dvncd_24m no tiene importancia en la
prediccion, por lo que resulta innecesaria dentro del dataset. Debido a esto, se procedié a
retirar esta variable y a reentrenar el modelo con los mismos hiperpardmetros, pero solo con
once variables, conservando las mismas métricas mostradas anteriormente. En la Figura 12,

se aprecia el ranking de las variables SHAP, acompafiado de sus respectivos valores.

Figura 12

Diagrama de barras de importancia SHAP
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Nota. La variable mds importante para nuestro modelo es la de maximo dias de atraso en los tltimos doce

meses (top 1).
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En laFigura 13, se observa la influencia que tiene cada caracteristica en la prediccion
de manera resumida, mientras que, en las figuras 14y 15, se aprecia su contribucién con
mayor detalle. Los gréficos de dependencia parcial (DP) permiten visualizar el impacto de
las variables en la probabilidad, ya que esta técnica usa la contribucién individual de cada
variable y su relacién con la variable objetivo (Jaimes et al., 2023).

Figura 13

Diagrama de barras de importancia SHAP
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Nota. El color rojo representa mayor probabilidad de riesgo y el azul representa menor probabilidad.

Figura 14

Diagrama de dependencia parcial variable Max_atr_i_12m
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Nota. La figura nos indica que, a mayor valor de la variable, la probabilidad de caer en default aumenta.
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Figura 15
Diagrama de dependencia parcial variable Inc_sum_actsh_actu_24m
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Nota. La figura nos indica que, a menor valor de la variable, aumenta la probabilidad de caer en default.

Seguimiento del modelo (monitoreo)

Para poder medir la salud de nuestro modelo, se construyd una serie de pipelines que
evaltan el modelo en funcién de dos frentes: el performance y la estabilidad de la variable
a predecir (probabilidad de default) y las variables predictoras. En la Figura 16, se aprecia
el flujo seguido para el célculo de métricas que fue desplegado en ambiente de Amazon
Web Services (AWS).

Figura 16
Arquitectura general del flujo para monitoreo

— Performance
+ Gini probabilidad y variables "
* Tasa de malos Amazon Athena
Inicio de fluj * Tasa de malos por buckets
nicio de tlujo + Indicadores complementarios
Resumen de métricas
14
AWS Glue -
— Estabilidad

+ Cantidades
* Ratios
* Population index stability (PSI)

Nota. Los servicios fueron orquestados mediante Step Function.
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Calculo de indicadores de referencias

Un punto clave para realizar un correcto monitoreo es establecer una referencia, es decir,
identificar el dataset con el que se estard comparando constantemente el modelo. Para
el presente estudio, se escogié como dataset de referencia todo el conjunto de train del
periodo 202301-202312. A partir de este, se tomaron los indicadores de performance
como el valor base, asi como la cantidad y los porcentajes de las variables, los que repre-
sentan los parametros utilizados para el seguimiento mensual. En la Tabla 7, se observa
el detalle del calculo de referencia obtenido para realizar el seguimiento/monitoreo del
modelo.

Tabla7
Calculo de referencia

Tipo de monitoreo Descripcion Valor
Performance Gini referencia 68,4 %
Tasa de malos referencia 10,5 %

Indicadores complementarios Acuraccy: 79

Sensibilidad: 73
Especificidad: 80 %

Estabilidad Score Se hace cortes en deciles
(probabilidad transformada)

Variables Se hacen cortes con base en los cor-
tes éptimos del optimal binning o en
su defecto cortes por quintiles

Nota. El score es la transformacion de la probabilidad, representa solo un escalado de su complemento, que
oscila entre 0-1000, donde un nimero mayor indica menor riesgo. Se realizd este escalado para comprender
mejor su interpretacion.

Despliegue de la plataforma de seguimiento/monitoreo

Para poder realizar un monitoreo integral del modelo, se desplegé una plataforma
que permitiera realizar una interaccion directa con los resultados en tiempo real. En la
Figura 17, se aprecia la arquitectura de la app web desplegada.
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Figura 17
Arquitectura general de la app web desplegada
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Nota. La aplicacion fue desplegada en Vercel.

RESULTADOS

Cabe precisar que el presente estudio se enfoca en la evaluacion del desempefio esta-
distico y la estabilidad del modelo, por lo que la cuantificacién del impacto financiero,
como la estimacion de pérdida esperada o beneficios operativos derivados de su imple-
mentacion, queda fuera del alcance de esta investigacién y se plantea como una linea de
trabajo futuro.

Performance general

Para verificar los resultados obtenidos del modelo, se analizaron los reportes desplega-
dos en la plataforma web de monitoreo. En la Figura 18, se puede observar que, para los
ultimos meses del dataset, el coeficiente de Gini se mantuvo en un 67,4 %. Si compara-
mos este indicador versus nuestra referencia de train, solo es un punto porcentual por
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debajo. Este Gini puede ser catalogado como excelente, ya que supera el umbral del 60 %
(Putri et al., 2021). Ademds de tener este indicador sobresaliente, se evidencia que es
constante a lo largo del tiempo con ligeras oscilaciones, lo cual indica que es un modelo

robusto.

Figura 18

Gestion de riesgo de modelos de crédito con machine learning

Meétricas de performance del modelo final
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Nota. Diagrama extraido de la plataforma web.
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También es importante verificar que el modelo cuente con una estabilidad en las métricas

derivadas de la matriz de confusién (métricas auxiliares). En la Figura 19, se aprecia que
las métricas auxiliares se mantuvieron muy similares a lo evidenciado en el train, lo que

refuerza lo mencionado anteriormente: el modelo cuenta con una robustez importante a lo

largo del tiempo. La métrica de accuracy que nos indica el porcentaje de acierto del modelo

se mantiene en aproximadamente el 80 % en el dltimo mes, con tendencia a subir.

Figura 19

Meétricos de auxiliares del modelo final

Indicadores de la matriz de confusion g

Etiqueta_Indicador Train nov 2023 dic 2023 ene 2024 feb 2024 mar 2024

Accuracy 79%
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Odds 10,5
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Sensibilidad 73%

78%
79%
40%
8,4

96%
28%

69%

79%
80%
41%
8,8

96%
29%

69%

79%
80%
42%
9,9

96%
30%

71%

79%

80%

44%

Nota. Diagrama extraido de la plataforma web.
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96%
31%

70%
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Métricas de negocio

En las secciones anteriores se analizaron métricas de un cardcter mas estadistico
y matematico; sin embargo, no se debe dejar de lado las métricas de negocio. En su
mayoria estan asociadas a ver si la diferenciacién de los clientes predichos como malos
y buenos se sigue manteniendo como estaba en train, y si, ademas de esto, se sigue
manteniendo un ordenamiento coherente en funcién del sentido de la variable de score.
En la Figura 20, se aprecia el evolutivo de la tasa de malos por decil de score, ordenados
de menor a mayor.

Figura 20
Tasa de malos por decil de cortes de score

Tasa de malos por decil de score

54 %
50 % 2 %
49 %
47 % 48 % Tramo

45 % ®(0a253)
40 % (253 a 436]
(436 a 548)
301% ® (548 2 626]
@ (626 a 687]
2% 21 % 230 @ (687 2 745]

20 %
k 19 %
0% 2 17%  @(74527%)

14%  @(799.a 848
10 % L 11 % 1% 12 %

@ (848 a 898]
@ (898 2 1000]

10 %

0%
Train nov 2023 dic 2023 ene 2024 feb 2024 mar 2024

Nota. Diagrama extraido de la plataforma web.

Asi como se vio el resultado de la prediccion (score), también es importante analizar
cada variable. En la Figura 21, se aprecia la tasa de malos para la variable mdas impor-
tante (top 1) en su periodo de train y para el periodo 202403 que corresponde al tltimo
monitoreo. Se observa que, a pesar de que han pasado varios meses, la tendencia de la
variable mantiene sentido directo, es decir, a mayor valor, mayor probabilidad de riesgo,
lo cual es resultado de la correcta seleccidn de variables realizada en las secciones
anteriores.
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Figura 21

Tasa de malos de la variable top 1 - ratio de deuda maxima y maxima deuda activa sin
hipotecario

Tasa de malos por variable train Tasa de malos por variable

@% Distribucion @Tasa de malos % Distribucion @ Tasa de malos
10% e 15%
o 2% 9% 13%
1% °
8%

6%
34%

15% 21% 19%

01-<=112  02-(1,12-137) 03-(1,37-1,81] 04- (1,81 - 2,03] 05- mas de 203 01-<=112  02-(112-137] 03-(1,37-181] 04- (1,81-203] 05- masde2,03

Nota. Diagrama extraido de la plataforma web.

Poder predictivo de variables

Como ultimo frente dentro de la performance, también se evalué que se mantuviera el
poder predictivo de las variables. En la Figura 22, se observa que, a lo largo del tiempo, las
variables mantuvieron, en su mayoria, valores cercanos a los de train, oscilando en hasta
+4 puntos versus su version de train. Esto es un indicador de que el modelo viene perfor-
mando bien y que no existe ninglin cambio de relacién con el target, lo que garantiza un
modelo robusto, interpretable y que refleja confianza en los usuarios finales.

Figura 22
Evolutivo de Gini por variables ordenadas por peso

Gini por Variables (Poder Predictivo)

. Variables Train  nov2023 dic2023 ene 2024 feb2024 mar 2024
8,6 % - Ratio entre la maxima deuda activa y la maxima deuda activa sin hipoteca ((ltimos 24 meses) ~ -13%  -13% -14% -12% 9% -15%
8,6 % - Meses desde el Gltimo atraso > 3 dias (Gltimos 24 meses) 21% 20% 18% 20% 21% 2%
7,9 % - Variacion en el nmero de entidades acreedoras ((ltimos 18 meses) 18% 19% 2% 2% 17% 2%
6,4 % - Méaximo de entidades acreedoras (Gltimos 12 meses) -17%  -18% -16 % -17% -20% -25%
38,5 % - Maximo atraso en los (Ultimos 12 meses) 58% -51% -54 % -56 % -60 % -56 %
3,1% - Meses desde el Ultimo atraso > 1 dia (Gltimos 24 meses) 28% 27% 28% 29% 31% 31%
2,9 % - Maximo ndimero de dias de atraso (dltimos 24 meses) 30%  -31% -27% -30% -33% -33%
2,5 % - Meses de buen comportamiento ((iltimos 18 meses) 7% 7% 10% 8% 1% 7%
18,9 % - Incremento de la deuda total (Gltimos 24 meses) 16 % 16% 18 % 17 % 9% 17 %
1,7 % - Meses desde la Ultima clasificacion distinta a “normal” (Ultimos 12 meses) 28% 28% 26% 29% 31% 29%
0,7 % - Diferencia entre meses de buen y mal comportamiento (Gltimos 12 meses) 27% 28% 24% 30% 31% 23%

Nota. Diagrama extraido de la plataforma web.

Estabilidad general

Ya se ha comprobado que el modelo estd mostrando un desempefio satisfactorio, pero no
se sabe aun si su poblacién ha cambiado con el paso del tiempo. Para ello, es necesario
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usar el indicador de PSI para establecer umbrales a partir de los cuales se generara una
alerta. Un valor menor que 10 % indica que no existe cambio, valores mayores que 10 %
y menores que 25 % indican pequefios cambios, y valores mayores que 25 % reflejan
cambios significativos (Reyes Morales & Sosa Castro, 2022). En la Figura 23, se aprecia
que el valor de PSI para la variable de prediccion (score) se ha mantenido en valores
cercanos a 0 %, lo que indica una estabilidad notable y se cataloga como una situacion
sin alerta.

Figura 23
Evolutivo PSI del score

PSI de score - Indicadores evolutivos: -
0
0,4 %

0,24% 0,49.% 0,42% 0,49% 0,36%

Sin alerta nov 2023 dic 2023 ene 2024 feb 2024 mar 2024

Nota. Diagrama extraido de la plataforma web.

La Figura 24 es consistente con lo mencionado anteriormente. Al observar la distri-
bucién, se aprecia que los valores son muy similares a los de la muestra de train, por lo
que indica que la poblacién no ha sufrido cambios significativos.

Figura 24
Distribucion del score vs. train

p Estabilidad puntuacion score =8B

@ Tiain @ mar 2024

1% o
0% 10% 0% & 10% 10% 10% 10% 0% 10% 0% 10%

01-(0a253]  02-(2532436] 03-(436a548] 04-(548a626] 05-(6262687) 06-(687a745] O7-(745a799] 08-(799a848] 09-(3482898] 10-(898a1000]

0 11%

Nota. Diagrama extraido de la plataforma Web.

Asi como se han observado los resultados del score, es importante verificar la esta-
bilidad de las variables predictoras. En la Figura 25, se observa un cuadro resumen del
PSI para todas las variables, en el que ninguna de estas presenta alerta. En linea con esta
idea para la variable mas importante (top 1), en la Figura 26 se presenta su distribucion,
la cual tiene solo pequefias variaciones con respecto a la de train.
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Figura 25
PSI por variables ordenadas de mayor a menor peso

P PSI por variables =

\iariab\es
8,6 % - Ratio entre la méxima deuda activa y la méxima deuda activa sin hipoteca
(Ultimos 24 meses)
8,6 % - Meses desde el dltimo atraso > 3 dias ((ltimos 24 meses)
7,9 % - Variacion en el nimero de entidades acreedoras ((iltimos 18 meses)
6,4 % - Maximo de entidades acreedoras (lltimos 12 meses)
38,5 % - Méximo atraso en los ((ltimos 12 meses)
3,1 % - Meses desde el tltimo atraso > 1 dia ((ltimos 24 meses)
| 2,9 % - Maximo niimero de dias de atraso (liltimos 24 meses)
2,5 % - Meses de buen comportamiento (Ultimos 18 meses)
18,9 % - Incremento de la deuda total (Gltimos 24 meses)
1,7 % - Meses desde la Gltima clasificacion distinta a ‘normal’ (Ultimos 12 meses)

nov 2023 dic 2023 ene 2024 feb 2024 mar 2024
@0,23% @0,22% @0,05% @0,27% @ 0,24 %

@022% @0,11% @0,15% @0,28% @ 0,73 %
@005% @0,13% @0,19% @ 0,04% @ 0,06 %
@000% @0,16% @0,05% @0,13% @ 0,08%
@020% @0,05% @0,28% @ 0,08% @ 0,78%
@035% @082% @0,15% @0,29% @ 0,38 %
@0,03% @0,06% @ 0,02% @ 0,0t% @ 0,00%
@001% @003% @0,16% @0,09% @ 0,11 %
@001% @0,14% @0,15% @ 0,14 % @ 0,04 %
@001% @0,00% @ 0,08% @ 0,00% @ 0,00%

\ 0,7 % - Diferencia entre meses de buen y mal comportamiento ((ltimos 12 meses)

@010% @029% @007% @013% @018%

Nota. Diagrama extraido de la plataforma web.

Figura 26
Distribucion de la variable top 1

8.6% - Ratio entre la maxima deuda activa y la maxima deuda activa sin hipoteca (Gltimos 24 meses) v
Estabilidad por variables
@Train ®mar 2024

2%
L% 19% 19%
15 % 16 %

. E .

02-(1.12-137) 03- (L37-181] 04- (1.81-2.03] 05 - mas de 2.03

Nota. Diagrama extraido de la plataforma web.

DISCUSIONES

El coeficiente de Gini de 67,4 % obtenido en el periodo de seguimiento es competitivo dentro
del contexto del scoring crediticio con datos reales de una sola institucion. Estudios como
el de Suhadolnik et al. (2023), en el que se trabajoé con mas de 2,5 millones de registros de
una cartera diversificada, reportaron métricas superiores con XGBoost, lo cual es espera-
ble dado el volumen y la variedad de datos disponibles. En cambio, este estudio se realizé
con 50 206 registros de un portafolio especifico, lo que restringe naturalmente el techo de
rendimiento, pero, a la vez, hace que el modelo sea mas representativo del comportamien-
toreal de esa cartera. El resultado es coherente con lo reportado por De Lange et al. (2022),
quienes también encontraron que los modelos desarrollados a partir de carteras reales y
acotadas producen métricas mas modestas pero mas estables en produccion.
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Respecto de la explicabilidad, los valores SHAP identificaron el maximo atraso en
los ultimos doce meses como la variable de mayor peso, lo cual es consistente con la lite-
ratura. Castafieda Hilario et al. (2025) encontraron que la morosidad acumulada domina
la prediccidn en carteras peruanas y De Lange et al. (2022) reportaron que el historial
de comportamiento de pago es determinante en bancos europeos. El hecho de que dos
contextos tan distintos converjan en el mismo tipo de variable refuerza la idea de que el
modelo captura una sefial genuina y no un artefacto del dataset.

El aspecto mas diferenciador de este trabajo frente a la literatura revisada es el
monitoreo automatizado. La mayoria de estudios sobre scoring crediticio concluyen con
la validacién del modelo en una muestra out of time, pero no abordan qué pasa después
del despliegue. Bhagavathula (2025) y Shcherbinin (2026) tratan el monitoreo como
problema de infraestructura genérica, mientras que este estudio lo integré directamente
al ciclo de vida del modelo crediticio bajo el marco regulatorio de la SBS, lo que repre-
senta una contribucién aplicada concreta.

No obstante, el estudio tiene limitaciones que deben reconocerse. La validacion se
realizé con datos de una sola institucion financiera peruana, lo que limita la generali-
zacion de los resultados a otras carteras o entidades. El periodo de monitoreo abarca
solo tres meses, un intervalo insuficiente para capturar ciclos econémicos adversos o
eventos de estrés como los que ocurrieron durante la pandemia. Finalmente, el modelo
fue evaluado en condiciones de relativa estabilidad macroeconémica, por lo que su
comportamiento ante escenarios de crisis continda siendo una pregunta abierta para
investigaciones futuras.

CONCLUSIONES

La presente investigacion logré desarrollar e implementar un sistema integral de cali-
ficacion crediticia basado en el algoritmo HistGradientBoosting, optimizado mediante
técnicas de busqueda bayesiana. El modelo final alcanzé un coeficiente de Gini del 67,4 %
en la etapa de seguimiento, manteniendo una diferencia minima de un punto porcentual
respecto al conjunto de entrenamiento. Este nivel de desempefio, catalogado como exce-
lente, demuestra que la adopcion de algoritmos de aprendizaje automatico tipo boosting,
combinada con una rigurosa ingenieria de caracteristicas mediante binning, supera en
robustez y precision a los enfoques tradicionales, sin sacrificar la estabilidad temporal
del riesgo calculado.

Los resultados evidenciaron que el equilibrio entre poder predictivo e interpretabi-
lidad es alcanzable mediante el uso de valores SHAP, lo cual permitié identificar que el
comportamiento histérico de pagos —especificamente, el maximo atraso en los ultimos
doce meses— constituye el factor determinante en la prediccion del default. Asimismo, la
implementacion de un esquema de monitoreo continuo valido la estabilidad del modelo,
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registrando un indice de estabilidad poblacional (PSI) de 0,004 (0,4 %) para el score, cifra
que se ubica muy por debajo del umbral de alerta de 0,10. Esto confirma que, a pesar de
la volatilidad del entorno econémico, la estructura de las variables predictoras y la distri-
bucién del riesgo se mantuvieron constantes durante el periodo de evaluacién.

M4s alla de la precisién métrica, este estudio revela el valor practico de integrar el ciclo
de vida del modelo con una arquitectura tecnoldgica moderna basada en servicios en la
nube (AWS) y visualizacion web. La capacidad de desplegar tableros de control en tiempo
real para la vigilancia de métricas de performance (coeficiente de Gini, tasa de malos) y
estabilidad (PSI) responde directamente a las exigencias regulatorias de la SBS sobre la
gestion de riesgos de modelos. Esta aplicacion permite a las instituciones financieras
pasar de revisiones estaticas y periédicas a una gestién de riesgos dindmica y proactiva, lo
que facilita la deteccién temprana de desviaciones o drifts en la cartera.

Como lineas de trabajo futuro se identifican cuatro frentes. Primero, incorporar
meétricas de impacto financiero, tales como la pérdida esperada y el beneficio operativo
derivado de la correcta clasificacion de clientes, lo que permitiria traducir el rendimiento
estadistico del modelo en valor tangible para la institucién. Segundo, someter el modelo a
pruebas de estrés bajo escenarios macroeconémicos adversos, como crisis financieras
o periodos de alta morosidad, a fin de evaluar su robustez fuera de condiciones estables.
Tercero, explorar el monitoreo de variables de negocio adicionales como tasas de apro-
bacidn, rentabilidad por segmento y tasa de recuperacién, para ampliar el seguimiento
mas alld de las métricas estadisticas. Cuarto, evaluar la incorporaciéon de fuentes de
datos no tradicionales para enriquecer el perfilamiento de clientes con historial crediticio
limitado y explorar mecanismos de reentrenamiento automatico activados por las alertas
del sistema de monitoreo, lo que permitiria completar el ciclo de MLOps.

Finalmente, este trabajo documenta que los modelos de machine learning de tipo
boosting superan a la regresion logistica cldsica en el contexto bancario peruano y
establecen un marco metodolégico replicable para su auditoria y explicabilidad. Los resul-
tados muestran que es posible implementar algoritmos de alta complejidad cumpliendo
con los principios de transparencia y gestion de riesgos exigidos por el regulador, siempre
que el ciclo de vida del modelo incluya la interpretabilidad, una validacién robusta y un
monitoreo continuo en produccion.
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RESUMEN. En este articulo se presenta la implementacién de un conjunto de ejercicios
practicos sobre circuitos resistivos en configuracion serie, paralela y mixta mediante el
uso de una protoboard. Este compendio de ejercicios se ha desarrollado como parte intro-
ductoria del curso de Circuitos Eléctricos del area de Ingenieria en Computacién. Por ello,
se analizan en detalle los resultados mas relevantes de la experiencia obtenida por los
estudiantes. Asimismo, se ofrecen comentarios Utiles para quienes se inician en el uso de
la protoboard, con el propésito de reducir la curva de aprendizaje y evitar los errores mas
comunes durante su utilizacion. También se describen las caracteristicas fisicas mas rele-
vantes de la protoboard y su influencia en la aparicién de problemas de conexién entre los
dispositivos eléctricos y sus contactos internos. De este modo, este trabajo, que comienza
con una descripcion tedrica y simbdlica de los circuitos resistivos, se complementa con la
verificacion mediante un sistema de simulacién virtual y con una guia practica de conexién
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fisica, apoyada en descripciones graficas que facilitan la visualizacién de los aspectos
clave durante su implementacion.

PALABRAS CLAVE: circuitos / simulacion / aprendizaje activo / protoboard

INTEGRATION OF DIGITAL TOOLS FOR THE DESIGN, SIMULATION,
AND IMPLEMENTATION OF RESISTIVE CIRCUITS

ABSTRACT. It is presented the implementation of a set of practical exercises on resistive
circuits in series, parallel, and mixed configurations using a breadboard. The exercises
were developed as an introductory component of an Electrical Circuits course within
the Computer Engineering program, and the most relevant results from the students’
experience are discussed in detail. Useful and important feedback is provided for novice
students using breadboards, aiming to reduce the learning curve and avoid common
errors. A description of the relevant physical characteristics of the breadboard is provided,
as well as their influence on the origin of connection problems between electrical devices
and the breadboard's internal contacts. Thus, this work, which begins with a theoretical
and symbolic description of resistive circuits, is complemented by verification through a
virtual simulation system and provides a practical guide for physical connections through
graphical descriptions that facilitate the visualization of key details during implementation.

KEYWORDS: circuits / simulation / learning / protoboard
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INTRODUCCION

La sintesis de circuitos eléctricos y electrénicos constituye una parte fundamental de
diversas ramas de la ingenieria. Con frecuencia, estos circuitos permiten solucionar
distintas problematicas de la vida cotidiana mediante el uso de dispositivos conectados
en configuraciones en serie, paralela o mixta. Por su parte, los circuitos Iégicos digita-
les y los microcontroladores hacen posible el desarrollo de soluciones a medida que,
por lo general, se orientan a resolver problemas que requieren una mayor capacidad de
computo, lo que genera sistemas embebidos (Han, 2024). Tanto en el caso de circuitos
simples como en el de circuitos complejos, durante las primeras etapas de disefio, en las
que se materializa la integracion y conexion de multiples dispositivos sobre una base de
montaje, la tablilla de prototipos, mas conocida como protoboard, constituye una herra-
mienta fundamental para su desarrollo (Alessandrini, 2023; Saenz et al., 2024; Xu, 2021).
De esta manera, durante el proceso de aprendizaje y entrenamiento de los estudiantes en
la sintesis de circuitos, la protoboard facilita la implementacion de circuitos eléctricos sin
necesidad de realizar operaciones de montaje y soldadura sobre una tablilla de circuito
impreso, lo que permite reutilizar el material en otras practicas y aplicaciones (Fox, 2023;
Saiz-Vela et al., 2020).

Una de las principales ventajas de la protoboard es que permite montar y desmontar
los dispositivos de forma rapida y sencilla. Sin embargo, su uso adecuado requiere el
desarrollo de multiples habilidades, tanto técnicas como cognitivas, las cuales demandan
dedicacién y paciencia. Por ejemplo, técnicamente, es necesario identificar e insertar
correctamente los dispositivos que se van a utilizar. Entre las habilidades cognitivas,
destaca el razonamiento logico y secuencial, que permite al estudiante comprender el
funcionamiento del circuito y desarrollar una secuencia ordenada de pasos para organizar
su implementacién. Asimismo, el uso de la protoboard en la sintesis de circuitos eléctricos
y electronicos requiere de una estrecha coordinacion entre el tacto y la vista. El circuito
resultante, con sus dimensiones, distribucion y geometrias, es unico e irrepetible, ya que
el resultado final depende tanto de las caracteristicas de los materiales y dispositivos utili-
zados como de las habilidades, destrezas y experiencia del usuario que lo implementa.

REVISION DE LA LITERATURA

Para los estudiantes que recién se inician en el prototipado de circuitos, la sintesis fisi-
ca de circuitos resistivos constituye un gran desafio, debido a la falta de una guia que
les permita agilizar el proceso de aprendizaje y a la existencia de multiples factores y
detalles a considerar durante el uso de la protoboard. Esta situacién acentua la brecha
existente entre la teoria y la practica. En la literatura, los estudiantes pueden consultar las
ecuaciones que permiten obtener las resistencias equivalentes de los circuitos resistivos;
sin embargo, generalmente se abordan casos de estudio desde un punto de vista tedrico
y con un enfoque general (Christensen, 2022; Urone & Hinrichs, 2016). Cabe destacar que
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en los casos de estudio que se presentan, se utilizan valores ideales de resistores que
no pueden adquirirse comercialmente en las tiendas de electrénica, con el propdsito de
analizarlos de acuerdo con los modelos tedricos y contrastarlos posteriormente con los
resultados obtenidos mediante su implementacién fisica.

Ademas, aunque en la literatura pueden encontrarse las ecuaciones y los métodos
de andlisis de circuitos, los estudiantes suelen presentar dificultades para sintetizarlos
fisicamente. Esto se debe a que la implementacion de un circuito resistivo a partir de un
diagrama o esquema, se requiere el desarrollo de habilidades espaciales y de interpre-
tacion de simbolos y representaciones esquematicas, aspectos que, por lo general, no
son descritos en los trabajos publicados. Con el proposito de reducir la brecha entre los
modelos tedricos y laimplementacion practica, se han reportado trabajos relacionados con
el desarrollo de un kit experimental (Schiavon et al., 2022) y de un laboratorio virtual de
aprendizaje (Da Silva et al., 2021), ambos enfocados en la tematica de circuitos resistivos.

Con los avances tecnolégicos actuales, se identifica la necesidad de incorporar
herramientas modernas de disefio y simulacién, como EasyEda, Fritzing y TinkerCad, con
el fin de abordar la tematica de circuitos resistivos desde una perspectiva computacional,
lo que favorece tanto la visualizacién de los diagramas eléctricos como sus mdltiples
representaciones y conexiones. De esta manera, se busca establecer un puente entre
la teoria y la implementacion practica mediante el uso de tecnologias computacionales
para la visualizacion de circuitos resistivos.

Asimismo, se considera importante brindar una guia con detalles y consideraciones
relevantes para los estudiantes que se inician en el prototipado de circuitos resistivos
utilizando una protoboard. En este contexto, el presente trabajo se enfoca en el andlisis, la
simulacion y la implementacioén de circuitos resistivos a través de herramientas digitales,
ademas de ofrecer una guia practica de implementacion con protoboard que describe
diversos aspectos de conexidn que deben considerarse al iniciar el prototipado de estos
circuitos. También se presentan los errores mas comunes que suelen cometerse y se
proponen recomendaciones para lograr conexiones satisfactorias.

MATERIALES Y METODOS

La parte externa de la protoboard esta constituida por una estructura aislante de material
polimérico que proporciona aislamiento, proteccion y soporte a los elementos conducto-
res ubicados en su interior. Existen mdltiples tamafios y configuraciones (Harrold, 2020),
por lo que es posible encontrar modelos con rieles de alimentacién o bornes de cone-
Xion externa, caracteristica comun en las versiones de mayor tamafo. La mayoria de las
protoboards cuenta en sus extremos con pestafias que facilitan la unién de dos o mas
unidades en forma paralela, lo que incrementa el drea disponible para la conexién de
multiples dispositivos.
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Independientemente de su tamafio, la gran mayoria dispone de un canal central que
la divide en dos secciones. Esta caracteristica es importante, ya que facilita el montaje de
circuitos integrados con encapsulado de tipo dual (dual in line package, DIP). Asimismo,
en cada seccién, se distribuyen filas con cinco perforaciones en cada una. Cada perfo-
racion de la superficie superior coincide con la ubicacién de un contacto metalico
perteneciente a un riel conductor alojado en el interior de la estructura polimérica. De
esta manera, es posible insertar la terminal de un dispositivo electrénico en cualquiera de
estas perforaciones para establecer la conexion eléctrica, dado que cada fila esta inte-
grada internamente por un riel conductor que interconecta sus cinco contactos, como se
observa en la Figura 1.

Figura 1
Vista en detalle de la estructura interna y externa de una protoboard

I

LT 2

Los rieles conductores, conformados por cinco contactos eléctricos interconectados,
presentan diversas particularidades que deben considerarse al utilizar la protoboard en la
sintesis de circuitos eléctricos. Por ejemplo, la altura de cada contacto es de alrededor de
7 mm, mientras que el espesor de la estructura exterior de plastico es de aproximadamente
8 mm. Asimismo, la separacion entre rieles conductores adyacentes es de 2,54 mm. Es
importante tomar en cuenta que las reducidas dimensiones de las protoboards comer-
ciales dificultan la visualizacién de las conexiones (Scott, 2004), por lo que se debe prestar
particular atencién y cuidado durante la sintesis de los circuitos.

Por otra parte, los contactos estan formados por dos laminas metalicas delgadas
ubicadas de manera paralela, que adoptan la forma de una pinza y se abren al introducir
los terminales o los cables conductores entre sus superficies internas. Dependiendo de los
materiales y de la geometria empleada en su fabricacion, la fuerza de sujecioén que ejercen
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sobre las terminales de los dispositivos puede variar de un fabricante a otro, de modo que
algunas protoboards ofrecen una mayor firmeza, mientras que otras presentan una mayor
holgura. Por supuesto, este comportamiento también se encuentra influenciado por el
espesor de las terminales de los componentes utilizados. Este aspecto es de suma impor-
tancia, ya que algunos componentes electronicos poseen terminales de espesor delgado,
como ciertas resistencias o cables de reducida seccién transversal, que al insertarse en
contactos con holgura pueden deslizarse y desprenden con facilidad, lo que da lugar a
falsos contactos y a la pérdida de continuidad en las conexiones. Por otro lado, cuando
los contactos son demasiado firmes y los terminales son de pequefia seccién transversal,
es comun que estas se doblen o deformen sin lograr introducirse entre las [aminas que
conforman el contacto interno de la protoboard. Asi, es de suma importancia evitar insertar
terminales de cables o dispositivos con una longitud superior a 7 mm, ya que, al exceder
esta longitud, el cable puede sobrepasar el riel conductor y entrar en contacto con alguno
de los rieles adyacentes, lo que da lugar a conexiones no deseadas.

En el curso de Circuitos Eléctricos y Electronicos, impartido en el quinto semestre de la
carrera de Ingenieria en Computacion, se abordé el tema de las conexiones en serie, en para-
leloy mixtas de circuitos resistivos utilizando la protoboard. El objetivo fue que los estudiantes
iniciaran el analisis de circuitos resistivos, inicialmente de forma teérica y matematica; luego,
verificar dicho analisis mediante simulacion virtual; y, posteriormente, validarlo fisicamente
a través de la implementacién de los circuitos en una protoboard. De esta manera, para la
asignatura, se disefiaron cinco circuitos resistivos utilizando seis resistencias de valores
comerciales. El primer circuito representa una conexion en serie, el segundo una conexién
en paralelo, y los circuitos 3, 4 y 5 corresponden a configuraciones mixtas, con el fin de que
los estudiantes puedan observar las distintas resistencias equivalentes que se obtienen al
realizar diferentes combinaciones entre ellas. El disefio de los diagramas de conexién se
realizé con el editor en linea EasyEDA, tal como se observa en la Figura 2.

Figura 2
Diagramas de conexion de los circuitos resistivos

R1 R3
22kohms 3.3 kOhms

R1 R4
2.2kOhms 3.3 kOhms

R6
560 Ohms

R3 RS
3.3kOhms 560 Ohms

R6
560 Ohms DJ
Rl &R2 SR3 JR4 JR5 JR6
D—‘ 2.2k | 2.2k | 3.3k | 3.3k |560 | 560 DT

RS R2
560 Ohms 2.2 kOhms|
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Cabe sefialar que existen miltiples formas de obtener la conexién de los circuitos
resistivos presentados en la protoboard, dado que las resistencias eléctricas pueden colo-
carse y distribuirse en distintas filas o regiones, con lo que se obtiene la misma resistencia
equivalente. Un resultado satisfactorio se obtiene siempre que se ejecuten y mantengan
correctamente las conexiones eléctricas del circuito, las cuales incluyen, por un lado, las
conexiones internas con los contactos de la protoboard y, por otro lado, la conexién con los
cables o dispositivos externos. Sin embargo, con el fin de favorecer la visualizacién fisica
de las conexiones en la protoboard para los estudiantes, se disefiaron los esquemas de
conexion en dos dimensiones mediante el software Fritzing (version 0.9.3), para que sean
utilizados como guia de conexion.

Esta herramienta resulta particularmente Util para los estudiantes que no han tenido
experiencia previa en la conexion de circuitos eléctricos o en la implementacion fisica con
protoboard. Ademas, es importante resaltar que en el sistema de Fritzing se puede visua-
lizar de forma gréfica una linea punteada de color verde en cada fila de perforaciones que
cuenta con una conexion activa. De esta manera, una vez que se conecta algun dispositivo
o cable, dicha fila se ilumina en color verde, como indicativo de la conexién interna entre
todos los puntos de contacto de esa fila (cinco), lo que facilita la visualizacion de las cone-
xiones eléctricas entre los distintos componentes que se utilizan (Fox, 2023), tal como se
observa en los diagramas de la Figura 3.

Figura 3
Diagramas de conexion en la protoboard utilizando la aplicacion Fritzing

De esta forma, es posible utilizar el software para enfatizar aspectos relevantes en
las conexiones realizadas en la protoboard. Por ejemplo, permite ejemplificar de manera
grafica y visual las situaciones en las que no existe conexién entre las terminales de los
dispositivos —es decir, cuando se encuentran sin continuidad—, asi como aquellas en
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las que si existe la conexion o continuidad entre las terminales. Otros aspectos impor-
tantes que amerita resaltar desde un enfoque didactico son la posibilidad de visualizar la
orientacion, ubicacién y distribucién de los componentes, lo que facilita la planificacion
de la conexion del circuito. Ademas, se favorece la visualizacion de las caracteristicas
intrinsecas de los componentes (forma, color y tamafio), por lo que se han preparado
diagramas de conexion que contribuyen a la comprensién de los escenarios en los que
existe 0 no conexidn entre los dispositivos, tal como se observa en la Figura 4.

Figura 4
Dispositivo presentado a los estudiantes en el que se observa desconexion (rojo) y conexidn
(verde) entre las terminales de las resistencias
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Figura 5
Obtencion de la resistencia equivalente mediante un multimetro para cada uno de los circuitos
resistivos utilizados
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Dado que la tematica de los circuitos resistivos incluye la obtencion de la resistencia
equivalente, se desarrollaron modelos de simulacién utilizando el software Tinkercad.
Los resultados obtenidos con el simulador permiten contrastarlos y relacionarlos con
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aquellos obtenidos a partir de los célculos matematicos desarrollados en los modelos
tedricos. Se siguid una estructura de conexion similar a la observada en el diagrama eléc-
trico con representacion simbdlica, lo que permite al estudiante correlacionar el simbolo
eléctrico de la resistencia con el elemento resistivo representado de forma virtual en
el simulador. De esta manera, la simulacion virtual es una herramienta que facilita la
comprension de la relacion entre la representacion abstracta y simbolica del resistor y el
dispositivo fisico con sus caracteristicas intrinsecas, como sus dimensiones y su cédigo
de bandas de colores (véase la Figura 5).

Como se observa en la Figura 5, es posible agregar un multimetro en la modalidad de
medicidn de resistencia, con el fin de verificar la resistencia equivalente del circuito. En la
actualidad, el software Tinkercad puede utilizarse a través de un navegador con conexién
a internet, por lo que es accesible para los estudiantes dentro y fuera del aula de clases, lo
que facilita la verificacién de los resultados teéricos con aquellos obtenidos en el modelo
de simulacion, practicamente desde cualquier lugar con acceso a internet.

RESULTADOS Y DISCUSION

Una vez que los estudiantes contaron con los diagramas de conexion, se procedié a la
implementacion utilizando la protoboard. Al finalizar las conexiones necesarias, se utilizé el
multimetro en su modalidad de 6hmetro, con la finalidad de verificar los resultados tedricos,
de simulacién y experimentales. Durante la etapa de revision, se observé que, en algunos
casos, los resultados obtenidos no fueron satisfactorios, pues no se encontré correspon-
dencia entre los valores numéricos tedricos y los indicados en la pantalla del multimetro.
Por ello, se llevé a cabo una etapa de deteccién de fallas en el armado de los circuitos.
Asimismo, es importante resaltar que, al implementar un circuito y verificar su funciona-
miento, es comun que no se obtengan resultados satisfactorios en el primer intento, lo que
puede generar molestia y frustracion entre los estudiantes. Esta dificultad para encontrar
una solucion rapida es una situacion habitual en la resolucion de problemas en el ambito de
la ingenieria, por lo que debe prevalecer la perseverancia y paciencia en la busqueda de la
solucién.

En este sentido, se indico a los estudiantes que deben evitar colocar mas de un cable o
terminal en cada una de las perforaciones individuales de la protoboard, ya que este proce-
dimiento puede provocar deformaciones en los contactos internos, lo que reduce la fuerza
de sujecion y ocasiona posibles desconexiones debido a fuerzas o movimientos externos.
Cabe sefialar que esta situacion es una practica comun durante las primeras sesiones
de uso de la protoboard. Ademas, se ha observado que algunos estudiantes colocan las
terminales de los dispositivos en filas paralelas entre si, lo cual no genera una conexién
eléctrica entre ellos; por ello, es importante representar de forma clara la manera en que
dos elementos deben conectarse, asegurando que compartan la misma fila de conexién.
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Otra situacion relevante observada es que los dispositivos adquiridos por los estu-
diantes en tiendas de electrénica no siempre son verificados previamente. Por ejemplo,
se identificé el uso de resistencias con valores diferentes a los solicitados, por lo que los
estudiantes intentan ajustar el valor requerido mediante la conexién de resistencias en
serie. Este tipo de comportamiento ya ha sido reportado en la literatura y se basa en la
adicion de componentes que pueden alterar la dinamica del sistema (Booth et al., 2016),
afiadiendo fuentes de error y ruido innecesarios al circuito, tal como se observa en la
Figura 6.

Figura 6
Procedimientos mas comunes que realizan los estudiantes al iniciar el uso de la protoboard

Durante la sintesis de los circuitos eléctricos, es importante resaltar una de las
ventajas de la protoboard, la cual permite corregir errores de forma rapida una vez que han
sido detectados, ya sea verificando la correcta conexién en un punto o reemplazando un
cable o dispositivo defectuoso. De este modo, al realizar los ajustes necesarios y utilizar
los diagramas de conexion en Fritzing, los estudiantes comenzaron a realizar la sintesis
de los circuitos de manera mas fluida, lo que les permitié contar con una referencia de
conexion para los dispositivos en una representacion cercana a los dispositivos fisicos,
como se observa en los circuitos eléctricos resultantes en la Figura 7.

Figura 7
Resultados de conexidn obtenidos por algunos equipos de la asignatura

7ol

a b

Nota. Se observan las conexiones fisicas correspondientes a los circuitos 2 (a) y 4 (b).
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En concordancia con la literatura, las principales fallas identificadas se atribuyen, por

una parte, a un deficiente montaje de los dispositivos y a su conexién con los contactos
internos de la protoboard y, por otra, a la ausencia o a la mala conexion de los cables auxi-
liares (Booth etal., 2016; Lee et al,2021). El origen de los problemas en un circuito eléctrico

es amplio, y cabe resaltar que la mayoria de ellos son dificiles de identificar o detectar,
ya que, por lo general, la causa puede encontrarse fuera del alcance de la vista humana
o derivarse de una conexién incorrecta como resultado de algtn descuido. Por ello, es

importante sefialar, como guia para los estudiantes, las siguientes consideraciones:

Evitar el uso de protoboards cuyos materiales de fabricacion sean de baja
calidad, ya que los contactos internos tienden a doblarse, debilitarse y desgas-
tarse con mayor rapidez.

Evitar usar dispositivos o cables con una excesiva longitud de insercién en
los contactos internos, pues puede provocar falsos contactos o cortocircuitos
con otros elementos en el interior de la tablilla y, al encontrarse fuera del
campo visual, estos son dificiles de identificar o detectar.

Es posible que los cables o jumpers utilizados en practicas pasadas no tengan
continuidad; es decir, que se encuentren cortados o dafiados en el interior
del recubrimiento plastico, lo cual tampoco es visible desde el exterior de la
protoboard.

Es posible que los dispositivos utilizados presenten defectos de fabricacion o
hayan sido dafiados durante manipulaciones previas, lo cual también es dificil
de determinar unicamente mediante inspeccion visual.

Es importante evitar doblar y deformar las terminales de los dispositivos, ya
que esto impide obtener una conexion estable con los contactos internos de
la tablilla.

Utilizar los componentes con las caracteristicas requeridas y especificaciones
requeridas para el circuito.

Planificar la distribucién, orientacién y ubicacién de los componentes en la
superficie de la protoboard antes de iniciar el montaje de los dispositivos.

Realizar la conexién de los dispositivos por etapas, verificando el correcto
funcionamiento de cada nuevo elemento a medida que se incorpora, asi como
su adecuada interaccién con los componentes previamente conectados.

Adicionalmente, al realizar una consulta en el chatbot ChatGPT, basado en GPT-5.2,
mediante el prompt “los principales fallos de estudiantes principiantes en nivel univer-
sitario al comenzar a utilizar la protoboard”, se obtuvo la informacién que se detalla a
continuacion.
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Principales fallos al usar la protoboard

Estudiantes principiantes - Nivel universitario

10.

No comprender la estructura interna de la protoboard

Desconocer cémo se conectan internamente las filas centrales y las lineas de
alimentacion laterales.

Interpretar mal el esquema eléctrico

No traducir correctamente el diagrama al montaje fisico en la protoboard.

Colocar incorrectamente los circuitos integrados

Ignorar la ranura central o la orientacién del pin 1 del IC.

Errores en la alimentacién del circuito
. Invertir Vecy GND
. No alimentar ambos rieles laterales

«  Aplicar un voltaje incorrecto

Omitir componentes esenciales

Como resistencias limitadoras, pull-up/pull-down o capacitores de desacoplo.

No respetar la polaridad de los componentes

Especialmente LEDs, diodos y capacitores electroliticos.

Cableado largo, desordenado o sin criterio

Uso excesivo de jumpers que introduce ruido y dificulta la depuracion.

No verificar conexiones antes de energizar

No comprobar continuidad ni posibles cortocircuitos con el multimetro.

Exceder las limitaciones de la protoboard

Intentar trabajar con corrientes altas o sefiales de alta frecuencia.

Depender del ensayo-error sin analisis previo

No contrastar el montaje con el esquema ni con valores tedricos esperados.

Se observa que existen puntos de concordancia entre la interaccion con el chatbot y
los problemas identificados en este proyecto. En relacién con el primer punto, se coincide
en que es fundamental que los estudiantes conozcan la estructura interna de la proto-
board, la cual en este trabajo ha sido descrita de forma gréfica en la Figura 1. El segundo
punto, que implica una posible malinterpretacion del esquema eléctrico, puede abordarse
mediante los diagramas de conexion fisica en la protoboard, como los mostrados en la
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Figura 3, los cuales favorecen la relacion entre el esquema simbdlico y el montaje fisico.
Los puntos 4, 5y 6, aunque son importantes, por el momento quedan fuera del andlisis,
dado que, en esta propuesta, no se emplean circuitos integrados, tampoco se energizan
los circuitos con fuentes de alimentacion ni se utilizan arreglos auxiliares; ademas, las
resistencias no presentan polaridad. Sin embargo, si es importante considerar la mencion
del canal divisorio de la protoboard.

El punto 7, que implica el cableado largo y desordenado, también ha sido abordado en
este proyecto y se vincula con las caracteristicas dimensionales de los contactos internos
de la protoboard, los cuales miden aproximadamente 7 mm, por lo que el cable que se
inserta en las perforaciones no deberia exceder dicha dimensioén. El punto 8 es particular-
mente uno de los mas Utiles e importantes, ya que implica la verificacién de continuidad
mediante el uso del multimetro, con el fin de comprobar el buen estado de los cables auxi-
liares o de las conexiones internas de la protoboard. Con respecto al punto 9, es importante
sefialar que no deben excederse corrientes superiores a 1 amperio, con el fin de evitar el
sobrecalentamiento de los contactos internos. Por su parte, el décimo punto menciona la
importancia de contar con diagramas y esquemas de conexién que faciliten el montaje,
asi como una referencia de los valores esperados, a los que se puede acceder mediante
simuladores virtuales, como los diagramas mostrados en la Figura 5.

Dado que gran parte de las fallas son dificiles de detectar mediante una inspeccion
visual, el multimetro constituye una herramienta fundamental para detectar y localizar
posibles fallas en los circuitos resistivos. Por ejemplo, permite determinar directamente
el valor nominal de una resistencia. Ademas, es posible medir el valor de la resistencia
equivalente en un circuito en serie, paralelo o mixto, y la funcién de continuidad permite
verificar si los cables o los contactos se encuentran en buen estado. Esto facilita el
descarte sistematico de posibles fallas durante la bisqueda de la causa que origina el
funcionamiento inadecuado del circuito.

Una vez que los circuitos resistivos se encuentran correctamente conectados, en
las siguientes tematicas se analizan los circuitos resistivos conectados a una fuente de
alimentacion, iniciando con fuentes de corriente continua. En este sentido, para abordar
las siguientes practicas, se sugiere la adquisiciéon de una tarjeta tipo Arduino Uno, la
cual ofrece la ventaja de integrar en la misma placa una fuente de alimentacién de
5 voltios. Adicionalmente, también proporciona una salida de 3,3 voltios para alimentar
otros dispositivos. Es importante sefialar que se trata de una fuente de alimentacién
regulada, caracteristica fundamental para energizar distintos dispositivos eléctricos y
electrénicos, asi como circuitos integrados y sensores que requieren distintos voltajes
de alimentacion.

El suministro de energia a la tarjeta tipo Arduino Uno puede realizarse mediante la
conexion a un puerto USB de una computadora personal o portatil. Ademas, es posible
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alimentarla con una bateria de 9 voltios, por lo que constituye una fuente de alimenta-
cién compacta y portatil que puede utilizarse practicamente en cualquier lugar, tanto
dentro como fuera del laboratorio. En este sentido, su uso resulta especialmente Util en
situaciones que requieren sesiones a distancia o en linea, en los que el acceso al equipo
de laboratorio de las instituciones es limitado. En estos casos, la fuente de alimenta-
cién integrada en la tarjeta con microcontrolador representa una alternativa practica y
conveniente. Asimismo, debe considerarse que la adquisicién de una tarjeta con micro-
controlador constituye una inversién a corto y mediano plazo, ya que puede utilizarse
en diversas asignaturas posteriores de la carrera de Ingenieria en Computacién, como
Sistemas Digitales, Robotica y Sistemas Embebidos.

En relacién con la conexion de la tarjeta tipo Arduino Uno con la protoboard, se
sugiere utilizar cables de cobre o jumpers. Asi, como buena practica para identificar las
conexiones, se recomienda emplear un cable de color rojo para la conexién al positivo de
la fuente —es decir, a la terminal de +5 voltios—. En contraste, para la conexién al pin GND
de la placa, se utilizar un cable de color negro. En la tarjeta con microcontrolador, el pin
GND constituye la referencia de 0 voltios del circuito. Asi, se establece una convencion de
colores en los conductores, en la que el rojo y el negro identifican las lineas de alimenta-
cién eléctrica de los circuitos, tal como se observa en la Figura 8.

Figura 8
Conexion de la fuente de alimentacion de una tarjeta tipo Arduino Uno con una protoboard

T -
wcum ARDUINO

Es importante sefialar que, por lo general, la protoboard cuenta con dos rieles de
alimentacion ubicados en los extremos laterales de la tablilla, los cuales, en algunos
casos, son desmontables, a fin de permitir la unién de dos o mas protoboards. Para
facilitar su identificacion visual, algunos fabricantes incorporan un marcado mediante
lineas continuas de color rojo y negro, sugiriendo al usuario que las utilice como lineas de
alimentacion de los circuitos, lo que facilita su posterior identificacién y uso para la distri-
bucién de la energia eléctrica. Asimismo, algunas cuentan con un indicativo del signo
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positivo (+) y otro del signo negativo (-) en sus esquinas, lo que facilita la identificacion
de las lineas de conexién destinadas a la fuente de alimentacién. Por lo general, los rieles
de alimentacién ubicados en los laterales de la protoboard se encuentran eléctricamente
aislados entre si. Por ello, para obtener una continuidad entre ambos, es necesario realizar
conexiones adicionales, como las que se observan en la parte derecha de la Figura 9.

En algunos otros modelos, los rieles laterales de la protoboard se encuentran divi-
didos en secciones, por lo que también es necesario realizar conexiones adicionales si se
requiere garantizar la continuidad de los rieles de alimentacidn y energizar otras regiones
de la protoboard. Asimismo, existen modelos pequefios y compactos que incluso
no cuentan con rieles destinados a lineas de alimentacién, por lo que se utilizan para
arreglos mas particulares y especificos. En el contexto de practicas de laboratorio educa-
tivas, se recomienda adquirir una protoboard de mayor tamario, que permita desarrollar
los circuitos necesarios de acuerdo con su dimensién proyectada y el nimero de compo-
nentes a utilizar, los cuales en algunos casos pueden llegar a ser bastante extensos,
especialmente en asignaturas como Circuitos Digitales. De esta manera, cuando se
requiere la alimentacién de circuitos integrados, es necesario utilizar una protoboard con
rieles destinados a energizar las distintas regiones de la placa, asi como los mdltiples
dispositivos que pueden utilizarse como entradas o salidas del sistema.

El uso de los colores rojo y negro para los cables de alimentacion es practicamente
una convencion generalizada, ya que resulta visualmente intuitiva para los usuarios. De
hecho, se utiliza en muchos aparatos y dispositivos eléctricos; por ejemplo, puede obser-
varse en los cables de las baterias de la mayoria de los automéviles, con el fin de evitar
errores de conexion que podrian derivar en la quema de fusibles, dafios en componentes
eléctricos criticos y, en algunos casos graves, en el sobrecalentamiento de los conduc-
tores, lo que podria llegar a provocar un incendio, dada la alta capacidad energética de las
baterias que los alimentan.

También resulta importante mencionar que, en algunas dreas de la ingenieria, como
la neumatica, se utiliza el color azul para identificar cables que transportan sefales eléc-
tricas, situacién que también se observa en diversos sectores industriales en los que se
manejan distintas sefiales eléctricas y se requiere diferenciarlas de los conductores de
alimentacién. De esta manera, los colores negro y rojo facilitan tanto la identificacién de
la polaridad correcta en un circuito que se energiza como la verificacién de las conexiones
en caso de que se presente algun fallo y se requiera realizar un mantenimiento correctivo.
Se considera, entonces, que el uso de esta convencion de colores permite prevenir errores
y agilizar la revision o el mantenimiento del circuito eléctrico.

Otro aspecto que amerita mencionarse es el calibre de los conductores utilizados
en las conexiones. Aunque para el trabajo con protoboard se recomienda un calibre 22
AWG, es necesario seleccionar un calibre que brinde un buen equilibro entre firmezay
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facilidad de insercién en las perforaciones de la placa. El uso de un calibre mayor, como
24 AWG, aunque funcional, puede resultar flojo y propenso a desconexiones accidentales
durante la manipulacién o el traslado del circuito. Por el contrario, un calibre menor, como
20 AWG, aunque ofrece un ajuste mas firme, con el tiempo tiende a desgastar y aflojar los
contactos internos de la protoboard, lo que reduce la capacidad de sujecién del conector
y dificulta la estabilidad de la conexidn, situacion que ademés es muy dificil de identificar
visualmente dada la limitada visibilidad del interior de la mayoria de las protoboards.

El calibre de los conductores también determina la capacidad de corriente eléc-
trica que pueden soportar: a menor calibre numérico, mayor es la corriente que pueden
conducir. En este sentido, para fines practicos educativos en la protoboard, los circuitos
de baja potencia no deben superar 1 amperio, por lo que el calibre 22 AWG resulta
adecuado para esta aplicacion. Para verificar que los rieles de alimentacién de una proto-
board se encuentran en funcionamiento y correctamente conectados, se puede utilizar un
multimetro para medir el voltaje suministrado desde la tarjeta tipo Arduino Uno. En este
sentido, es importante mantener la misma polaridad del instrumento, es decir, conectar el
terminal positivo del multimetro con el positivo de la fuente de alimentacién de la tarjeta
tipo Arduino Uno, a fin de obtener una lectura correcta.

Con frecuencia, se inscribe una gran cantidad de alumnos en la asignatura, lo que
dificulta proveer la cantidad suficiente de instrumentos de medicién para cada uno de los
equipos formados. Por ello, se sugiere colocar un LED con una resistencia en conexion
serie, a fin de verificar visualmente que la fuente de alimentacion se encuentra en funcio-
namiento y que provee la energia necesaria para el circuito que se va a energizar. Incluso,
puede utilizarse uno de los seis pines analdgicos de la tarjeta tipo Arduino Uno (A0-A5)
para monitorear el voltaje de la fuente de alimentacién, mediante una conversién analé-
gico-digital y su visualizacion a través del monitor serial del entorno de programacion; sin
embargo, su descripcién queda fuera del alcance del presente trabajo.

Es importante resaltar que los cables de conexion deben ser lo mas cortos posible,
por lo que resulta necesario proyectar la minima distancia entre los componentes sobre
la superficie de la protoboard. Los cables largos tienden a captar mayor cantidad de ruido
electromagnético, lo que en algunos casos puede provocar modificaciones en la sefial
que transportan. Ademas, dificultan el seguimiento visual de la continuidad del circuito,
ya que pueden enredarse y generar confusién con el seguimiento en la identificacion de
las trayectorias de conexion, lo que dificulta la deteccién de errores. En este sentido, al
utilizar una protoboard se busca que las conexiones externas sean lo mas cortas y orde-
nadas posibles, a fin de facilitar el mantenimiento y la identificacion de fallos de conexién
en el circuito. Dadas las bondades del multimetro como instrumento de medicién para
la verificacion de caracteristicas eléctricas de los circuitos, en sesiones posteriores se
disefiaron recursos educativos destinados a favorecer su comprensién y uso, los cuales
seran reportados en una siguiente comunicacion.
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CONCLUSIONES

Como parte de las actividades iniciales de la asignatura de Circuitos Eléctricos y
Electrénicos de la carrera de Ingenieria en Computacion, se present6 a los estudiantes
una serie de ejercicios de circuitos resistivos en configuracién serie, paralela y mixta.
El andlisis incluy6 el calculo de la resistencia equivalente mediante férmulas y proce-
dimientos tedricos. Se utilizaron programas de simulacién electronica como Tinkercad
y Fritzing, los cuales permiten al estudiante visualizar una forma adecuada de inter-
conexion entre los componentes utilizando una protoboard. En concordancia con la
literatura, se resalta su papel en la facilitacion del reconocimiento e identificacion de los
componentes electronicos (Knorig et al., 2009; Pedersen et al., 2021; Watkiss, 2016), y
en el caso de este proyecto con resistores, se favorece la visualizacién de las dimensio-
nes, geometria y las bandas de colores, caracteristicas fundamentales que determinan
los valores nominales de las resistencias. Ademas, la iluminacion en color verde que se
activa al colocar las terminales de las resistencias en la protoboard permite al estudian-
te observar la distribucion de las conexiones en el riel de contactos, lo que favorece la
comprension de la conexidn o el aislamiento de las conexiones.

Es importante destacar el papel de la simulacion de circuitos mediante simuladores
virtuales en la web, ya que permite cometer errores sin dafar los componentes fisicos
(Faifia, 2023), lo que facilita que los estudiantes aprendan a partir de dichas fallas y
realicen las correcciones necesarias. Este proceso contribuye a una mejor comprensién
de la dinamica de los circuitos una vez que han sido correctamente conectados. Laimple-
mentacién fisica de los circuitos presentados se llevé a cabo utilizando resistencias de
valores comerciales, cables de conexidn y una protoboard, todos ellos de bajo costo y
accesibles para la comunidad estudiantil. Durante la etapa de verificacidn de resultados
experimentales utilizando un multimetro en su modalidad de ohmimetro, se identificaron
diversos errores de conexidn, asi como distintas causas que originan falsos contactos,
los cuales pueden deberse a la mala calidad de los componentes utilizados o una defi-
ciente interconexion entre los dispositivos y las pistas conductoras de la protoboard.

Ante esta situacion, se presenté un listado de consideraciones Utiles para estu-
diantes principiantes en la implementacién de circuitos fisicos, con el fin de favorecer el
desarrollo de habilidades técnicas y cognitivas. Dentro de la guia se incluyen una serie
de recomendaciones para realizar conexiones fisicas de manera satisfactoria, asi como
la descripcion de caracteristicas fisicas de la protoboard, a fin de considerar sus detalles
dimensionales y de fabricacién. Se incluye ademds una seccion destinada al tema de
las conexiones con una fuente de alimentacidn, la cual se sugiere realizar a través de
una tarjeta con microcontrolador. Asimismo, se recomienda utilizar la codificacién de
colores rojo y negro para facilitar su identificacion, asi como para distinguir las sefiales
eléctricas de los dispositivos que se conectan en un circuito.

Interfases n.° 23, julio 2026

137



138

E. Serrano, A. Soberanes, M. Hernandez, J. L. Castillo

La integracién del conjunto de herramientas digitales presentadas, de caracter
tecnoldégicamente innovador, tiene un impacto positivo en el estado de dnimo del estu-
diante, al reducir la frustracién y el enfado que algunos experimentan al no obtener
resultados satisfactorios inmediatos o al enfrentar dificultades para lograr conexiones
adecuadas entre los componentes. De esta manera, la ruta de analisis tedrico, verifi-
cacién virtual y validacién experimental, junto con la integracién de las herramientas
digitales presentadas, permite a los estudiantes consolidar gradualmente la compren-
sion de la dinamica de los circuitos eléctricos, su interconexién y el desempefio del
sistema en el mundo real.
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RESUMEN. La industria de la construcciéon enfrenta desafios persistentes asociados a
la fragmentacion de la informacidn, la baja interoperabilidad entre sistemas y la limitada
capacidad para gestionar datos en tiempo real, lo que afecta la toma de decisiones en
proyectos complejos. En este contexto, el presente estudio tiene como objetivo disefiar
y validar un framework orientado a integrar tecnologias emergentes y enfoques basados
en datos para fortalecer la gestién de proyectos. Esto se realiza a través de un enfoque
mixto, en el que se combina una validacién cuantitativa mediante el método Delphi con
la participacion de cinco expertos internacionales y una evaluacion cualitativa mediante
grupos focales con representantes de treinta y cuatro empresas del sector de la construc-
cién. El framework se estructura a partir de una arquitectura multicapa, un flujo de datos
continuo y seis dimensiones operativas que articulan la captura, procesamiento, analisis y
uso de la informacién. Los resultados evidencian una alta aceptacién del framework, con
una media global de 4,51 sobre 5,00, un coeficiente de variaciéon promedio de 0,019, un alfa
de Cronbach de 0,87 y un coeficiente de Kendall de 0,79, lo que indica un elevado nivel de
consenso y confiabilidad. Asimismo, la evaluacién cualitativa confirma su aplicabilidad en
contextos reales y destaca mejoras en la toma de decisiones, la optimizacion de recursos
y la anticipacion de riesgos, aunque se identifican desafios asociados a la interoperabili-
dad, la inversion tecnoldgica y la disponibilidad de talento especializado. Se concluye que
el framework constituye una propuesta viable para avanzar hacia modelos de gestion mas
inteligentes, integrados y orientados a datos en el sector construccion.

Interfases n.° 23, julio 2026, ISSN (en linea) 1993-4912, pp. 141-163



142

S. Zabala-Vargas, M. Jaimes-Quintanilla
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CYBER-PHYSICAL AND DATA-ORIENTED FRAMEWORK FOR
CONSTRUCTION PROJECT MANAGEMENT: DESIGN AND VALIDATION
IN REAL-WORLD CONTEXTS

ABSTRACT. The construction industry faces persistent challenges associated with
information fragmentation, low interoperability between systems, and limited capacity
to manage data in real time, which affects decision-making in complex projects. In this
context, this study aims to design and validate a framework focused on integrating
emerging technologies and data-driven approaches to strengthen project management.
The research adopts a mixed-method approach, combining quantitative validation through
the Delphi method with the participation of five international experts and qualitative
evaluation through focus groups with representatives from 34 construction sector
companies. The framework is structured based on a multi-layer architecture, a continuous
data flow, and six operational dimensions that articulate data capture, processing, analysis,
and use. The results show high acceptance of the framework, with a global mean of 4.51
out of 5.00, an average coefficient of variation of 0.019, a Cronbach’s alpha of 0.87, and
a Kendall's coefficient of concordance of 0.79, indicating high levels of consensus and
reliability. Additionally, the qualitative evaluation confirms its applicability in real contexts,
highlighting improvements in decision-making, resource optimization, and risk anticipation,
although challenges related to interoperability, technological investment, and availability
of specialized talent are identified. It is concluded that the framework represents a viable
proposal to advance toward more intelligent, integrated, and data-driven management
models in the construction sector.

KEYWORDS: project management / construction sector / digital transformation /
artificial intelligence / data analytics / framework
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INTRODUCCION

Laindustria de la construccién enfrenta desafios persistentes asociados a la complejidad
operativa, la incertidumbre inherente a los proyectos y la fragmentacién de la informacion
entre actores, procesos y tecnologias. Estas condiciones se traducen en desviaciones
en costos y cronogramas, asi como en limitaciones para gestionar riesgos de manera
oportuna y basada en evidencia. Aunque metodologias consolidadas de direccién de
proyectos y herramientas digitales como el building information modeling (BIM) han mejo-
rado la coordinacion y la planificacién, su adopcién aislada no ha sido suficiente para
resolver problemas estructurales de interoperabilidad, integracion de datos y analitica en
tiempo real (Akbari et al., 2018; Jakobson et al., 2025; Kerzner, 2025; Sacks et al., 2020).

Desde la perspectiva tecnoldgica, la literatura reciente ha documentado el poten-
cial de diversas herramientas digitales para transformar la gestion de proyectos. En este
sentido, la convergencia de tecnologias emergentes, tales como la inteligencia artificial
(IA), el internet de las cosas (internet of things, 10T), el big data y los sistemas ciberfi-
sicos (cyber-physical systems, CPS), ha abierto nuevas posibilidades para transformar la
gestién de proyectos hacia enfoques integrados, dindmicos y orientados a datos. Estas
tecnologias permiten capturar informacién desde el entorno fisico, procesarla mediante
infraestructuras escalables y analizarla con modelos capaces de identificar patrones,
predecir eventos y recomendar acciones. Asi, la transicién hacia esquemas data-driven
favorece el paso de practicas reactivas a modelos predictivos y prescriptivos basados
en el andlisis continuo de datos (Alotaibi et al., 2024; Alves et al., 2025; Baghalzadeh
Shishehgarkhaneh et al., 2022; Cui et al., 2023; Huang et al., 2021; Sivarajah et al., 2024;
Zabala-Vargas et al., 2023).

A pesar de estos avances, persisten importantes limitaciones para su implementa-
ciénintegrada en entornos reales, debido a que su incorporacion en el sector construccion
ha sido fragmentada y desarticulada. En muchos casos, algunas soluciones como
BIM, plataformas IoT o herramientas de analitica avanzada se implementan de forma
independiente, sin arquitecturas que aseguren interoperabilidad ni flujos de datos que
transformen la informacién en valor estratégico. Esta desconexion limita el aprovecha-
miento de la digitalizacién, genera silos de informacién y dificulta la toma de decisiones
informadas (Chathuranga et al., 2023; Wu & AbouRizk, 2023).

Un elemento critico es la ausencia de frameworks técnicos que articulen
coherentemente los componentes tecnolégicos, metodoldgicos y operativos necesarios
para una gestion inteligente de proyectos. Aunque la literatura reporta avances en areas
especificas, como la aplicaciéon de aprendizaje automatico (machine learning) para la
prediccién de riesgos, el uso de drones para monitoreo de obra y la implementacion de
gemelos digitales, persiste una brecha en la integracion de estas capacidades dentro
de modelos unificados a lo largo del ciclo de vida del proyecto (Parsamehr et al., 2023;
Shokouhi & Bachari, 2025).
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En este contexto, los sistemas ciberfisicos adquieren un papel central cuando
permiten la integracién en tiempo real de sistemas fisicos y digitales mediante el uso
de sensores, datos y mecanismos de control inteligente. A través de dispositivos conec-
tados y plataformas de comunicacion, estos sistemas facilitan la captura continua de
datos desde el entorno de obra, los cuales pueden integrarse con estrategias como BIM y
gemelos digitales para generar representaciones dindmicas del estado del proyecto. Esta
capacidad mejora la visibilidad, el control y la simulacion de escenarios, lo que contribuye
a la optimizacién de recursos y a la anticipacion de eventos con mayor precision. Sin
embargo, su implementacion requiere arquitecturas robustas que soporten la integra-
cion, el procesamiento y la explotacion de los datos (Qian et al., 2021; Sacks et al., 2020;
Sompolgrunk et al., 2024; Wu & AbouRizk, 2023).

La literatura reciente coincide en que la transformacion digital del sector no depende
unicamente de la adopcion tecnoldgica, sino de su integracion dentro de modelos de
gestién articulados. La combinaciéon de inteligencia artificial, big data y analitica avan-
zada ha mostrado impactos positivos en la prediccion de riesgos, la optimizacion de
cronogramas y el control de costos, especialmente cuando se integra con metodologias
como BIM y entornos de datos conectados. No obstante, estos beneficios se ven limi-
tados en ausencia de estructuras integradoras, lo que reduce el aprovechamiento del
valor de los datos (Pan et al., 2022; Wu & AbouRizk, 2023).

Asimismo, se evidencian barreras organizacionales que condicionan la adopcién
tecnoldgica, como la baja madurez digital, la resistencia al cambio, la falta de talento
especializado y los problemas de interoperabilidad. A ello se suman desafios asociados
a la calidad e integracién de los datos, que dificultan el desarrollo de modelos analiticos
robustos y escalables. En consecuencia, la evolucidn hacia modelos inteligentes requiere
no solo inversién tecnoldgica, sino de frameworks que articulen arquitectura, datos y
procesos para soportar decisiones en tiempo real.

Considerando las brechas identificadas en la literatura y en la practica profesional,
surge la necesidad de propuestas integradoras que articulen la tecnologia, los datos y
la gestion. En este contexto, el presente estudio propone el disefio y la validacién de un
framework ciberfisico y orientado a datos para la gestién de proyectos de construccion,
el cual integra una arquitectura multicapa, un flujo continuo de datos y un conjunto de
dimensiones operativas alineadas con el ciclo de vida del proyecto. El enfoque busca
superar la fragmentacién mediante una propuesta estructurada que conecte capaci-
dades tecnoldgicas con procesos de gestion.

Finalmente, este articulo se organiza de la siguiente forma: en primer lugar, se
presenta el marco conceptual; posteriormente, se presenta el disefio del framework, inclu-
yendo la arquitectura, el flujo de datos y las dimensiones; a continuacién, se presenta la
metodologia, que integra la validacién cuantitativa mediante método Delphi y la evalua-
cién cualitativa mediante grupos focales; seguidamente, se presentan los resultados y su
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integracidn a través de triangulacién metodoldgica; y, por Ultimo, se presentan la discu-
sidén, las conclusiones, las limitaciones y lineas futuras de investigacion.

METODOLOGIA

En esta seccién se describe el enfoque metodoldgico utilizado para el disefio, la valida-
cién y la ruta de integracion de los resultados del framework propuesto.

Enfoque y disefio de la investigacion

La investigacion adopta un enfoque mixto con predominio cuantitativo, orientado al
disefio y validacién de un framework ciberfisico y basado en datos para la gestién de
proyectos de construccién. El componente cuantitativo se fundamenta en la aplicacién
del método Delphi para evaluar la pertinencia del modelo, mientras que el componente
cualitativo permite analizar su aplicabilidad en contextos reales mediante grupos foca-
les. Este enfoque integrador permite abordar fendmenos complejos en los que convergen
dimensiones tecnoldgicas y organizacionales (Creswell & Clark, 2017). El disefio meto-
dolégico se desarrolla en cuatro fases: conceptualizacion del modelo, estructuracion
del framework, validacion cuantitativa mediante Delphi y validacién cualitativa mediante
grupo focal. Finalmente, se implementd una estrategia de triangulaciéon metodolégica
para integrar los resultados y fortalecer la validez del estudio.

Disefio del framework CPD-FCPM

En esta seccién serevisael disefio del framework propuesto. Debido a que el objetivo princi-
pal de lainvestigacién se asocia al disefio y validacién de dicho framework, se comprende
la importancia de justificar su desarrollo como parte de la metodologia de construccién
del artefacto investigativo. Como eje central del estudio se desarrollé el framework cyber-
physical and data-driven for construction project management (CPD-FCPM), concebido
como un modelo integrador que articula sistemas ciberfisicos, analitica de datos e inteli-
gencia artificial para la gestion de proyectos de construccion. Su propésito es transformar
informacién del entorno fisico y digital en conocimiento Util para la toma de decisiones,
mediante una arquitectura estructurada, un flujo de datos continuo y su aplicacién en
distintas fases del ciclo de vida del proyecto. Este enfoque busca mejorar la eficiencia
operativa, optimizar recursos, anticipar riesgos y fortalecer la gestiéon basada en datos
en entornos complejos.

El framework se compone de tres elementos principales: una arquitectura multi-
capa que organiza la captura y procesamiento de datos; un flujo de datos continuo que
permite su transformacién en conocimiento; y un conjunto de dimensiones operativas
que vinculan estas capacidades con el ciclo de vida del proyecto. Adicionalmente, se
soporta en un ecosistema de herramientas digitales que facilita su implementacion, lo
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que garantiza la interoperabilidad y la generacién de valor a partir de los datos. En la
Figura 1, se presenta un diagrama general que sintetiza el modelo.

Figura 1
Diagrama general del framework CPD-FCPM para la gestion de proyectos

Enfoque integral, basado en datos, y orientado al ciclo de vida del proyecto
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Arquitectura multicapa del framework CPD-FCPM

La arquitectura del CPD-FCPM se concibe como una estructura multicapa que organiza
la captura, gestion, analisis y explotacién de datos en proyectos de construccién. Este
enfoque responde a la necesidad de integrar el entorno fisico y digital, lo que facilita la
interaccion entre tecnologias y procesos. La arquitectura se compone de cuatro niveles
interrelacionados que soportan una gestion basada en datos a lo largo del ciclo de vida
del proyecto (Sacks et al., 2020; Sompolgrunk et al., 2024).

En el primer nivel (N1), la infraestructura ciberfisica constituye la base del modelo
y se encarga de la captura de datos desde el entorno operativo. Integra sensores |oT,
dispositivos inteligentes, maquinaria conectada y sistemas BIM, lo que permite obtener
informacién en tiempo real y en modo batch. Su funcién es garantizar datos confia-
bles y actualizados para el monitoreo continuo y la detecciéon temprana de eventos
(Sompolgrunk et al., 2024). El segundo nivel (N2), correspondiente a la gestion e integra-
cién de datos, consolida, depura y almacena la informacién capturada. Incluye procesos
de calidad, transformacién y normalizacién que aseguran coherencia e interoperabi-
lidad, ademas de mecanismos de gobernanza que regulan el acceso y uso de los datos
(Sivarajah et al., 2024).
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En el tercer nivel (N3), la capa analitica y la inteligencia artificial transforman los
datos en conocimiento Util. Se aplican técnicas de analitica descriptiva, predictiva y pres-
criptiva, apoyadas en modelos de aprendizaje automatico que permiten comprender el
comportamiento del proyecto, anticipar riesgos y optimizar decisiones (Greeshma &
Edayadiyil, 2022). Finalmente, el cuarto nivel (N4), orientado a la aplicacién y la toma de
decisiones, facilita la interpretacién de la informaciéon mediante dashboards, indicadores
y sistemas de soporte. Esta capa permite generar alertas y recomendaciones, lo que
fortalece la capacidad de respuesta del proyecto (Sacks et al., 2020).

En conjunto, esta arquitectura garantiza un flujo coherente de informacién desde su
origen hasta su uso estratégico, lo que promueve una gestion integral basada en datos
en entornos complejos.

Flujo de datos del framework CPD-FCPM

El flujo de datos del CPD-FCPM constituye el eje dindmico que articula los niveles de la
arquitectura, lo que permite transformar datos del entorno fisico y digital en conocimiento
util para la toma de decisiones. Este flujo se concibe como un proceso continuo y ciclico,
estructurado en cinco etapas interdependientes: captura de datos, procesamiento inicial,
analisis de datos, visualizacién y toma de decisiones. Su disefio garantiza trazabilidad,
coherencia y oportunidad en el manejo de la informacion, en linea con enfoques contem-
pordneos de analitica de datos y sistemas de soporte a decisiones (Shmueli et al., 2019).

En la fase de captura de datos, se integran mdltiples fuentes de informacion, inclu-
yendo sensores loT, dispositivos de monitoreo, sistemas BIM, registros operativos y
plataformas digitales. Esta diversidad permite obtener datos en tiempo real y en modo
batch, lo que facilita una vision integral del estado del proyecto. La literatura destaca
que la integracion de datos provenientes de entornos ciberfisicos es fundamental para
mejorar la visibilidad y el control en sistemas complejos (Sompolgrunk et al., 2024).

En la etapa de procesamiento inicial, los datos son sometidos a procesos de depu-
racion, validacién, normalizacion e integracion para garantizar su calidad y consistencia.
Este proceso es clave para evitar errores en etapas posteriores y asegurar la interoperabi-
lidad entre sistemas, un aspecto critico en entornos heterogéneos (Sivarajah et al., 2024).
En la fase de andlisis de datos, se aplican técnicas de analitica descriptiva, predictiva y
prescriptiva, apoyadas en modelos de inteligencia artificial y aprendizaje automatico que
permiten identificar patrones, anticipar riesgos y generar recomendaciones, lo que contri-
buye a una toma de decisiones mas informada (Shmueli et al., 2019). Posteriormente, en
la etapa de visualizacion, los resultados son representados mediante dashboards interac-
tivos, indicadores clave de desempefio y herramientas de monitoreo, a fin de facilitar su
interpretacién por parte de los actores del proyecto. Esta representacion visual es funda-
mental para reducir la complejidad y mejorar la comprension de los datos.
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Finalmente, en la fase de toma de decisiones, el conocimiento generado se traduce
en acciones orientadas a la optimizacién del proyecto, como ajustes en cronogramas,
asignacion de recursos o mitigacion de riesgos. Este proceso incorpora retroalimentacion
continua, a fin de permitir adaptar las decisiones a la evolucién del proyecto y consolidar
un enfoque de gestiéon basado en datos, coherente con la transformacién digital en la
construccion (Duan et al., 2019; Sivarajah et al., 2024).

En conjunto, este flujo garantiza la transformacién coherente de la informacién
desde su origen hasta su explotacién, lo que promueve una gestion integral, adaptativa y
basada en datos en proyectos de construccion.

Dimensiones operativas del framework CPD-FCPM

El framework CPD-FCPM se articula mediante seis dimensiones operativas que integran las
capacidades tecnoldgicas del modelo con las fases del ciclo de vida de los proyectos de
construccion. Estas dimensiones no operan de forma aislada, sino que se interrelacionany
se soportan en la arquitectura multicapa y el flujo de datos, a fin de facilitar una gestién inte-
gral, adaptativa y basada en informacién (Alotaibi et al., 2024; Duan et al., 2019; Shokouhi &
Bachari, 2025). Las dimensiones se sintetizan de la siguiente manera:

. Dimensién de planificacién y disefio digital inteligente: integra herramientas
como BIM y analitica de datos para la simulacién de escenarios, estimacion
de tiempos y costos, y optimizacion de decisiones en etapas tempranas.
Este enfoque mejora la precisién en la planificacion y reduce la incertidumbre
mediante BIM 4D/5D/6D, modelado paramétrico y algoritmos de inteligencia
artificial para prediccién y optimizacién.

+  Dimensién de gestion de riesgos, seguridad y andlisis predictivo: incorpora
analitica avanzada para identificar y mitigar riesgos. El uso de modelos predic-
tivos y datos en tiempo real permite anticipar eventos criticos y fortalecer la
seguridad en obra, apoyado con aprendizaje automaético (machine learning),
analisis de series temporales, sensores 0T y sistemas de alerta temprana.

+  Dimensién de ejecucion automatizada y construccion inteligente: integra
tecnologias como drones, robdtica y monitoreo en tiempo real para mejorar
la eficiencia operativa y el control del avance. Estas capacidades reducen
errores y optimizan recursos mediante visidn computacional, sistemas ciber-
fisicos y plataformas digitales integradas con BIM.

. Dimensién de operacién, monitoreo y mantenimiento inteligente: se enfoca
en el uso de modelos predictivos y gemelos digitales para el seguimiento del
desempefio de los activos. Permite anticipar fallos, optimizar el mantenimiento
y prolongar la vida util de los activos mediante sensores IoT, mantenimiento
basado en condicion y plataformas de gestidn de activos.
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+  Dimensién de sostenibilidad y eficiencia energética basada en datos: integra
herramientas analiticas para optimizar el consumo de recursos y evaluar el
impacto ambiental. Esta dimensién impulsa modelos de construccién soste-
nibles mediante simulacién energética, modelado de emisionesy plataformas
de andlisis de datos.

. Dimension de gobernanza de datos y ecosistema digital: establece
mecanismos para la gestion, la calidad, la seguridad y el uso ético de la infor-
macion, a fin de garantizar la interoperabilidad y la confiabilidad. Se apoya
en arquitecturas de datos, estandares, tecnologias blockchain y politicas de
ciberseguridad.

Estas dimensiones permiten operacionalizar el framework CPD-FCPM, conectando
la arquitectura técnica y el flujo de datos con la gestién practica de los proyectos, y facili-
tando su implementacion en entornos complejos.

Ecosistema tecnoldgico de soporte al framework CPD-FCPM

La implementacién del framework CPD-FCPM requiere un ecosistema tecnoldgico que
permita operacionalizar sus componentes, el flujo de datos y las dimensiones del modelo
en entornos reales de la construccion. Este ecosistema no se concibe como un conjunto
aislado de soluciones, sino como una infraestructura integrada que facilita la captura, el
procesamiento, el andlisis y la explotacion de la informacion a lo largo del ciclo de vida
del proyecto.

Este entorno articula distintos tipos de software y plataformas, incluyendo entre ellos
sistemas BIM, herramientas de captura de datos mediante loT, infraestructuras de alma-
cenamiento y gestion de datos, soluciones de analitica avanzada e inteligencia artificial,
asi como plataformas de visualizacién y soporte a la toma de decisiones. Su seleccion
responde a criterios de interoperabilidad, escalabilidad y alineacién con un enfoque data-
driven, a fin de garantizar la coherencia entre los niveles del modelo.

A continuacién, se presenta una sintesis del ecosistema de herramientas
tecnoldgicas:

+ Infraestructura ciberfisica y captura de datos: incluye plataformas loT como
Azure loT Hub, sensores inteligentes, dispositivos wearables y maquinaria
conectada. Se complementa con herramientas geoespaciales como drones,
escdneres LiDAR y software de fotogrametria (DJI Terra, Pix4D), que permiten
la captura de datos en tiempo real y la generacién de representaciones digi-
tales del entorno fisico.

+  Gestidén, integracion y almacenamiento de datos: comprende entornos
comunes de datos como Autodesk Construction Cloud o Bentley ProjectWise,
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junto con plataformas como Data Lake y Data Warehouse (Azure Data Lake,
Amazon Redshift, Google BigQuery). Se integran tecnologias como Apache
Kafka y blockchain para asegurar trazabilidad, calidad e interoperabilidad.

+  Analitica avanzada e inteligencia artificial: incluye herramientas como Python,
R, Scikit-learn, XGBoost, TensorFlow y PyTorch, asi como SPSS y MATLAB.
Estas permiten desarrollar modelos predictivos, identificar patrones y opti-
mizar procesos mediante analisis de datos.

+  Visualizacién, simulacion y soporte a decisiones: se destacan plataformas
como Power BI, Tableau y Qlik Sense para dashboards interactivos, junto
con herramientas de simulacién como AnyLogic o Simio. También se inte-
gran sistemas de soporte a decisiones que generan recomendaciones
automatizadas.

+  Gestidén del ciclo de vida del proyecto: incluye herramientas como Primavera
P6, Microsoft Project, Procore, PlanGrid e IBM Maximo, que permiten integrar
la informacién del modelo con la ejecucion, operacién y mantenimiento del
proyecto.

En conjunto, este ecosistema permite conectar el analisis con la accidn, lo que faci-
lita la implementacion del framework en entornos reales y su aplicacién en proyectos
caracterizados por alta complejidad.

Validacion cuantitativa del framework CPD-FCPM mediante método Delphi

En esta seccion se presenta la estrategia para evaluar la pertinencia, la coherencia y la
viabilidad del framework CPD-FCPM. Para esto, se implementoé un proceso de validacién
mediante el método Delphi bajo un enfoque cuantitativo, seleccionado por su capacidad
para estructurar el juicio experto y generar consenso en contextos complejos. Se confor-
mé un panel de cinco expertos internacionales, los cuales fueron seleccionados por su
experiencia superior a ocho afios en gestién de proyectos de construccion, transforma-
cion digital, inteligencia artificial, BIM y sistemas ciberfisicos, asi como por su formacion
de posgrado y participacion en proyectos de alcance internacional.

Vale precisar que el tamafio del panel se definié siguiendo recomendaciones meto-
dolégicas para estudios Delphi especializados, en las que se privilegia la experiencia
y heterogeneidad de los participantes sobre el nimero absoluto de expertos. En este
sentido, un panel reducido resulta valido cuando el fenémeno analizado es altamente
especifico y los participantes poseen alta experticia en el campo de estudio, como se
sustenta en Belton et al. (2019) y Niederberger y Spranger (2020).

El instrumento consistié en un cuestionario estructurado que evalué cuatro compo-
nentes del modelo (dimensiones, niveles de arquitectura, flujo de datos y ecosistema
tecnoldgico) mediante cinco criterios (relevancia, factibilidad, innovacion,impactoy claridad),
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utilizando una escala Likert de cinco puntos. El proceso se desarrollé en dos rondas. En
la primera, los expertos evaluaron los componentes y se calcularon medidas descriptivas,
como la media, la desviacion estandar y el coeficiente de variacion. En la segunda, se
compartieron los resultados para ajustar las valoraciones y favorecer la convergencia.

El andlisis incluyd indicadores de consenso y confiabilidad. La media permitié
valorar la aceptacién, mientras que la desviacion estandar y el coeficiente de variacién
permitieron medir el acuerdo, considerando valores inferiores a 0,20 como indicativos de
un alto consenso. Adicionalmente, se calcularon el alfa de Cronbach y el coeficiente de
Kendall para evaluar la consistencia interna y la concordancia del panel.

Evaluacion cualitativa de la aplicabilidad del framework mediante grupos focales

En esta seccion se presenta un ejercicio cualitativo basado en la técnica de grupo focal,
orientado a evaluar la aplicabilidad del modelo en contextos reales del sector construc-
cion. Este enfoque permite explorar percepciones, experiencias y valoraciones de los
actores, lo que facilita la comprensién del framework desde una perspectiva operativa
(Krueger & Casey, 2014).

Participaron representantes de treinta y cuatro empresas del sector construccién
del nororiente colombiano, incluyendo organizaciones de obras civiles, edificaciones,
interventoria y consultoria. La seleccidn se realizé mediante muestreo intencional, consi-
derando la experiencia en gestidn de proyectos y la disposicion hacia la innovacién. Los
participantes incluyeron a directores de proyectos, ingenieros residentes, coordinadores
técnicos y gerentes, lo que permitié una vision integral del modelo.

Para la ejecucién de los grupos focales se conformaron cuatro grupos: dos inte-
grados por nueve participantes y dos por ocho participantes, respectivamente. El
instrumento consistié en una guia de preguntas semiestructurada y organizada en cinco
bloques:

. Pertinencia del modelo:

- ¢En qué medida el framework CPD-FCPM responde a las necesidades
actuales de la gestion de proyectos de construccion?

-  ¢Qué problemdticas del sector considera que el modelo aborda de
manera adecuada?

. Dimensiones operativas

- ¢Cdémo evalla la aplicabilidad de las seis dimensiones propuestas en el
modelo?

- ¢Considera que alguna dimension requiere fortalecimiento o ajuste para
su implementacién?

Interfases n.° 23, julio 2026

151



152

S. Zabala-Vargas, M. Jaimes-Quintanilla

+  Arquitectura del framework
- ¢Qué tan comprensible resulta la estructura multicapa del modelo?
- ¢Qué tan viable considera su implementacioén en su organizaciéon?
+  Flujo de datos

- ¢Qué tan clara y util resulta la secuencia de captura, procesamiento,
andlisis, visualizacion y toma de decisiones?

- ¢Qué dificultades identifica para implementar este flujo en su contexto
organizacional?

. Ecosistema tecnoldgico

- ¢Qué tan viable considera la adopcién de las herramientas tecnolégicas
propuestas?

— ¢Cudles son las principales barreras tecnolégicas u organizacionales
para su implementacion?

Los grupos focales se desarrollaron en sesiones estructuradas que incluyeron
la presentacion del framework y una discusién guiada, y se promovié la participacion
activa. Las sesiones fueron moderadas por el equipo investigador y registradas mediante
notas estructuradas. El andlisis se realizd6 mediante enfoque tematico. Se identificaron
patrones y se agruparon en categorias asociadas a pertinencia, viabilidad, impacto y
limitaciones. Este proceso complementd los resultados del método Delphi, pues aporté
evidencia cualitativa sobre la aplicabilidad del modelo en entornos reales. Finalmente,
cabe resaltar que la matriz de sistematizacién cualitativa se encuentra disponible en el
siguiente enlace: https://zenodo.org/records/20842885

Estrategia de integracion de resultados

La validacién del framework CPD-FCPM se sustenté en una estrategia de triangulacion
metodoldgica orientada a integrar evidencia cuantitativa y cualitativa, con el fin de forta-
lecer la validez del estudio. Este enfoque permite contrastar y complementar resultados
mediante distintos métodos, a fin de reducir sesgos y aportar una comprensiéon mas inte-
gral del fenémeno (Creswell & Clark, 2017). La triangulacion se estructuré a partir de dos
fuentes principales: la validacién técnica mediante el método Delphiy la evaluacion aplica-
da mediante grupos focales. El método Delphi permitié analizar la consistencia del modelo,
evaluando sus componentes en términos de relevancia, factibilidad, innovacion, impacto
y claridad, con base en el juicio de expertos internacionales y el uso de indicadores como
la media, el coeficiente de variacion, el alfa de Cronbach y el coeficiente de Kendall. Por su
parte, el grupo focal permitié examinar la aplicabilidad del modelo en contextos reales del
sector de la construccién, incorporando la perspectiva de actores empresariales y facilitan-
do la identificacion de beneficios, percepciones y barreras para su implementacion.
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La integracion se realizé mediante un proceso de comparacién y convergencia de
resultados, y se identificaron coincidencias y divergencias entre la valoracion experta y la
percepcién empresarial. Este proceso permitid validar la coherencia conceptual del modelo
y ajustar su interpretacion en funcion de su viabilidad practica. En conjunto, esta estrategia
fortalece la robustez del estudio, al validar el framework desde una perspectiva técnica y
aplicada, lo que lo consolida como una propuesta viable para entornos complejos.

RESULTADOS

Esta seccidn presenta los principales hallazgos de la investigacion, destacando los resul-
tados de la validacion realizada con el método Delphi, los elementos obtenidos de los
grupos focales y la integracién de los resultados.

Resultados de la validacién cuantitativa mediante el método Delphi

En cuanto al proceso de validacién Delphi, se evidencia una valoracién altamente favorable
del framework CPD-FCPM por parte del panel de expertos. La Tabla 1 presenta la sintesis de
resultados de la aplicacion de la evaluacion con los cinco expertos internacionales.

Tabla 1
Resultados de la validacion Delphi del framework CPD-FCPM

ID Componente evaluado Rele- Facti- Inno-  Impacto Claridad Media
vancia  bilidad  vacion global

D1 Planificacion y disefio digital 4,6 44 4.6 4.5 4.5 4.52
inteligente

D2 Gestion de riesgos, seguridad 47 44 4.5 4.6 44 4.52
y analisis predictivo

D3 Ejecucion automatizada 4,5 43 4.6 4.5 44 4.46
y construccion inteligente

D4 Operacion, monitoreo 4,6 44 4.5 4.6 4.5 4.52
y mantenimiento inteligente

D5 Sostenibilidad y eficiencia 4,5 43 4,5 4,6 4.4 4,46
energética basada en datos

D6 Gobernanza de datos 4,6 4.4 4,6 4,5 4.4 4,50
y ecosistema digital

Al Infraestructura ciberfisica 4,6 4,4 4,5 4,6 4,5 4,52

A2 Gestion e integracion de datos 4,5 4,4 4,5 4,5 4,5 4,48

A3 Capa analitica e inteligencia 4,7 4,4 4,7 4,6 4,5 4,58
artificial

A4 Capa de aplicacion y toma 4,6 4,5 4,5 4,6 4,6 4,56
de decisiones

F1 Captura de datos 4,5 4,4 4,4 4,5 4,6 4,48

F2 Procesamiento inicial de datos 4,5 4.4 4,4 4,5 4,5 4,46

(continua)
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(continuacidn)

ID Componente evaluado Rele- Facti-  Inno-  Impacto Claridad Media
vancia  bilidad vacion global

F3 Andlisis de datos 4,7 4,5 4,7 4,6 4,5 4,60

F4 Visualizacion de datos 4,5 4,5 4,4 4,5 4,6 4,50

F5 Toma de decisiones 47 4,5 4,6 47 4,6 4,62

H Ecosistema de herramientas 45 4.3 44 4,5 4,4 442

software

La media global del modelo fue de 4,51 sobre 5,00, lo que indica un alto nivel de
aceptacién en términos de relevancia, factibilidad, innovacién, impacto y claridad.

A nivel de componentes, las dimensiones presentaron valores entre 4,46 y 4,52, entre
los que se destacaron las dimensiones relacionadas con la gestion de riesgos, el moni-
toreo inteligente y la planificacion digital. Estos resultados sugieren que el modelo aborda
adecuadamente las necesidades clave del sector, particularmente en relacion con la anti-
cipacion de riesgos y la integracién de tecnologias en la toma de decisiones. En cuanto a
los niveles de la arquitectura, se observaron valoraciones entre 4,48 y 4,58, siendo la capa
analitica y de inteligencia artificial la mejor evaluada. Este resultado es consistente con el
enfoque data-driven del framework, lo que evidencia que los expertos reconocen el valor
de la analitica avanzada como elemento central para la gestion inteligente de proyectos.

Respecto al flujo de datos, las etapas presentaron medias entre 4,46 y 4,62, desta-
candose la fase de toma de decisiones como la de mayor valoracién. Esto indica que
el modelo logra articular de manera efectiva la transformacién de datos en acciones, lo
que consolida un enfoque coherente desde la captura hasta la explotacién de la infor-
macién. Por su parte, el ecosistema de herramientas tecnoldgicas obtuvo una media de
4,42, ligeramente inferior a la del resto de componentes. Este resultado puede interpre-
tarse como una valoracién positiva, aunque mas cauta, asociada a posibles desafios en
la implementacion, tales como los costos, la interoperabilidad y los niveles de madurez
digital organizacional.

Desde el punto de vista del consenso, los resultados muestran una desviacion
estandar promedio de 0,09 y un coeficiente de variacion promedio de 0,019, lo que indica
una baja dispersion en las respuestas y, por tanto, un alto nivel de acuerdo entre los
expertos. Estos valores se encuentran dentro de los rangos considerados como de alto
consenso en estudios Delphi, lo que refuerza la robustez de los resultados. En términos
de confiabilidad, el instrumento alcanzé un alfa de Cronbach de 0,87, lo que evidencia
una buena consistencia interna en la medicion de los criterios evaluados. Asimismo, el
coeficiente de concordancia de Kendall (W = 0,79) indica un alto nivel de acuerdo global
entre los expertos, lo que confirma la estabilidad de las valoraciones.
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En conjunto, estos resultados permiten concluir que el framework CPD-FCPM es
percibido como una propuesta técnicamente solida, innovadora y con alto potencial de
impacto en la gestion de proyectos de construccion. La convergencia de opiniones entre
los expertos, junto con los altos niveles de aceptacion y consistencia, respaldan la validez
del modelo y su aplicabilidad en contextos reales.

Resultados de la evaluacién cualitativa mediante grupos focales

Los resultados del grupo focal permitieron analizar la percepcion de los actores del
sector construccién sobre la aplicabilidad del framework en contextos reales. En términos
generales, se evidencid una alta valoracién de la pertinencia del modelo, destacandose
su alineacién con los procesos de transformacion digital que actualmente atraviesa el
sector. A partir del analisis realizado de los aportes de los participantes, se identificaron
cuatro categorias recurrentes: pertinencia del framework, aplicabilidad operativa, benefi-
cios esperados y barreras para la implementacion.

En relacién con la pertinencia del framework, los participantes coincidieron en que la
propuesta responde a varias dificultades habituales del sector construccion. Entre ellas,
mencionaron la dispersién de la informacion, la limitada conexién entre herramientas
y la toma de decisiones apoyada en reportes incompletos o poco oportunos. Como lo
expres6 uno de los participantes: “En los proyectos muchas veces la informacion esta
dispersa entre planos, informes, contratistas y plataformas; un modelo que conecte
esos datos puede ayudar a tomar decisiones con mayor oportunidad” (P3, comunicacion
personal, 2025). Esta intervencion permite reconocer que el valor del framework no esta
Unicamente en integrar tecnologias, sino en ofrecer una ruta para ordenar la informacién
y convertirla en insumos Utiles para la gestion del proyecto.

En cuanto a las dimensiones operativas, los participantes sefialaron que estas
guardan coherencia con el ciclo de vida de los proyectos de construccion. Las dimen-
siones de planificacion digital, gestién de riesgos y monitoreo inteligente fueron
percibidas como las de aplicacién mas inmediata, debido a su relacidon directa con situa-
ciones frecuentes en obra. En palabras de uno de los representantes empresariales:
“Las dimensiones de planificacién, riesgos y monitoreo son las que mas rapido podrian
implementarse, porque son problemas que vivimos todos los dias en obra: retrasos,
reprocesos y decisiones tardias” (P8, comunicacién personal, 2025). No obstante,
también se reconocié que la sostenibilidad y la gobernanza de datos requieren mayores
capacidades organizacionales. Al respecto, otro participante indicdé: “La sostenibilidad
y la gobernanza son importantes, pero muchas empresas todavia no tienen procesos
claros para medir datos ambientales o controlar la calidad de la informacién” (P12,
comunicacién personal, 2025).

Sobre la arquitectura del framework, los participantes valoraron positivamente su
organizacién por niveles, pues consideran que facilita la comprension del papel que
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cumple cada tecnologia dentro del modelo. Sin embargo, también sefialaron que su
implementacién no deberia asumirse como un proceso inmediato ni uniforme para todas
las organizaciones. Un participante lo explicé de la siguiente manera: “La arquitectura por
niveles ayuda a entender dénde entra cada tecnologia; sin embargo, para una empresa
pequefia seria necesario implementarla por etapas y con acompafamiento técnico” (P17,
comunicacién personal, 2025). Esta apreciacion muestra que la viabilidad del framework
depende tanto de su coherencia técnica como de las condiciones reales de adopcién en
las empresas, especialmente en aquellas con menor disponibilidad de recursos o capa-
cidades digitales.

Respecto al flujo de datos, los participantes destacaron que la secuencia propuesta
resulta clara y Util para organizar la gestion de la informacidn. No obstante, advirtieron
que el principal reto esta en lograr que los datos provenientes de distintas fuentes puedan
integrarse de manera efectiva. Uno de ellos afirmé: “El flujo es claro, pero el reto estd en
que los sistemas se comuniquen; muchas empresas tienen informacién en Excel, soft-
ware de obra, correos y documentos fisicos” (P21, comunicacién personal, 2025). Esta
observacién permite comprender que la interoperabilidad no es un aspecto secundario,
sino una condicién necesaria para que el enfoque basado en datos pueda operar en
contextos reales.

En relacién con el ecosistema tecnoldgico, los participantes reconocieron el poten-
cial de las herramientas propuestas, aunque también sefialaron barreras practicas para
su adopcion. Los costos de implementacion, la disponibilidad de personal capacitado y
la integracion con los procesos existentes fueron mencionados como aspectos criticos.
Uno de los participantes sintetiz6 esta preocupacion al sefialar lo siguiente: “La tecnologia
existe y puede ser muy (til, pero el problema es el costo, la capacitacién del personal y
la capacidad de integrar esas herramientas con los procesos reales de la empresa” (P26,
comunicacién personal, 2025). Esta valoracién muestra que el ecosistema tecnoldgico
fue percibido como pertinente, pero condicionado por factores organizacionales, econé-
micos y técnicos.

De manera transversal, los participantes resaltaron que el framework puede aportar
a una mejor toma de decisiones, al aumento de la eficiencia operativa y a la anticipa-
cién de riesgos. Uno de los representantes lo expres6 asi: “Si el sistema permite alertas
tempranas y muestra el avance real del proyecto, se podrian reducir decisiones reactivas
y actuar antes de que el problema crezca” (P31, comunicacién personal, 2025). Al mismo
tiempo, se reiteré que su implementacién exige inversion, gestion del cambio y forta-
lecimiento de capacidades digitales. Por ello, mas que una adopcién inmediata y total,
los hallazgos sugieren la conveniencia de una implementacion progresiva, ajustada al
nivel de madurez tecnoldgica de cada organizacion. La matriz completa de sistematiza-
cién cualitativa se encuentra disponible en el repositorio abierto indicado en la seccion
metodoldgica.
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En conjunto, los resultados cualitativos muestran que el framework es aplicable al
sector construccion, siempre que su incorporacion se acompafie de condiciones habi-
litantes. Las voces de los participantes permiten observar una relacién clara entre el
valor técnico del modelo y las necesidades operativas de las empresas; sin embargo,
también dejan ver que su adopcion requiere una estrategia gradual, interoperabilidad
entre sistemas, inversion tecnoldgica y fortalecimiento del talento humano.

Finalmente, las citas incorporadas en esta seccién fueron anonimizadas mediante
cédigos alfanuméricos asignados a los participantes, con el fin de proteger su identidad
y la de las organizaciones representadas. Estas citas provienen de la matriz de sistemati-
zacion cualitativa elaborada a partir de las notas estructuradas del grupo focal, en la cual
se organizaron las intervenciones segun categorias tematicas asociadas a pertinencia,
aplicabilidad operativa, beneficios esperados y barreras de implementacion.

Integracion de resultados y validacion del modelo

La integracion de los resultados cuantitativos y cualitativos evidencia una alta conver-
gencia entre la valoracién experta y la percepcidon empresarial, lo que fortalece la validez
del framework CPD-FCPM desde una perspectiva tanto técnica como aplicada. Desde
el enfoque cuantitativo, el modelo alcanzé una media global de 4,51 sobre 5, con valo-
res superiores a 4,45 en la mayoria de sus componentes, lo que indica una valoracién
consistentemente alta en términos de relevancia, factibilidad, innovacién, impacto y clari-
dad. Asimismo, el coeficiente de variacion promedio de 0,019 refleja un elevado nivel de
consenso entre los expertos, mientras que el alfa de Cronbach de 0,87 y el coeficiente
de concordancia de Kendall (W = 0,79) evidencian una adecuada consistencia interna y
un grado significativo de acuerdo, pardmetros que se consideran robustos en estudios
Delphi aplicados a contextos tecnolégicos complejos (Hsu & Sandford, 2007; Okoli &
Pawlowski, 2004).

En cuanto al andlisis por componentes, se destaca que la capa analitica e inteligencia
artificial, asi como la etapa de toma de decisiones dentro del flujo de datos, obtuvieron las
valoraciones mas altas, con medias cercanas a 4,60. Este resultado refuerza el enfoque
data-driven del modelo, en el que la generacion de conocimiento a partir de datos y su
traduccion en decisiones operativas constituye el nicleo de valor del framework. De igual
manera, las dimensiones relacionadas con la gestidn de riesgos, la planificaciéon digital
y el monitoreo inteligente presentaron altos niveles de aceptacion, lo que evidencia su
alineacioén con las necesidades prioritarias del sector construccion.

Desde la perspectiva cualitativa, los resultados del grupo focal con representantes
de treinta y cuatro empresas corroboran esta valoracion, destacando una percepcion
positiva frente a la pertinencia y utilidad del modelo. Los participantes reconocieron
que el framework ofrece una estructura clara para integrar tecnologias emergentes en
la gestion de proyectos, particularmente en lo relacionado con la mejora en la toma de
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decisiones, la optimizacion de recursos y la anticipacién de riesgos. Esta coincidencia
entre la valoracién experta y la percepcion empresarial refuerza la validez del modelo
desde una doble perspectiva: técnica y contextual.

No obstante, la integracién de resultados también permitié identificar brechas rele-
vantes. En el analisis cuantitativo, el ecosistema de herramientas tecnoldgicas obtuvo
una media de 4,42, ligeramente inferior al resto de componentes, lo que sugiere una
percepcidon mas cauta frente a su implementacién. Este hallazgo se ve respaldado por
los resultados cualitativos, en los que los participantes identificaron como principales
desafios la inversién requerida, la interoperabilidad entre sistemas y la disponibilidad de
talento especializado. Estas limitaciones coinciden con lo reportado en la literatura sobre
la adopcidn de tecnologias digitales en la construccion, donde factores organizacionales
y tecnoldgicos condicionan su implementacién efectiva (Omokhua et al., 2025; Shojaei
et al., 2023; Zabala-Vargas et al., 2023).

En conjunto, la triangulacién metodolégica confirma que el framework CPD-FCPM
no solo presenta una estructura conceptualmente sélida y coherente, sino también una
viabilidad préctica significativa, al ser reconocido como una herramienta potencial-
mente aplicable en entornos reales. Esta convergencia entre la evidencia cuantitativa y
cualitativa posiciona el modelo como una propuesta integral que articula capacidades
tecnoldgicas avanzadas con las dindmicas operativas del sector construccién, lo que
contribuye a su transformacion hacia esquemas de gestién mas inteligentes, adapta-
tivos y basados en datos.

DISCUSION

Los resultados evidencian que el framework CPD-FCPM responde de manera consistente
alas principales limitaciones identificadas en la literatura sobre la gestién de proyectos de
construccion, especialmente a la fragmentacion de datos, la baja interoperabilidad y la limi-
tada capacidad de analisis en tiempo real. Los altos niveles de aceptacién obtenidos con
el método Delphi (media global de 4,51) coinciden con estudios que destacan el potencial
de los enfoques data-driven y la inteligencia artificial para mejorar la toma de decisiones en
entornos complejos (Datta et al., 2024; Huang et al., 2021). Asimismo, el énfasis en la capa
analitica refuerza lo planteado por Duan et al. (2019), quienes destacan la capacidad de la
inteligencia artificial para transformar datos en acciones estratégicas.

En términos de arquitectura, el enfoque multicapa se alinea con las tendencias
en la integracién de sistemas ciberfisicos, BIM y gemelos digitales (Alves et al., 2025;
Sacks et al.,, 2020; Sompolgrunk et al., 2024). A diferencia de estudios que abordan estas
tecnologias de forma aislada, el CPD-FCPM propone una integracién estructurada que
articula captura, gestion, andlisis y explotacién de datos, lo que contribuye a cerrar la
brecha identificada por Parsamehr et al. (2023) y Shokouhi & Bachari (2025) sobre la
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falta de frameworks integradores. Respecto al flujo de datos, se destaca la alta valoracién
de la etapa de toma de decisiones (media de 4,62), lo que evidencia la importancia de
estructurar procesos analiticos que transformen datos en conocimiento accionable. Este
resultado es coherente con investigaciones sobre pipelines de datos y analitica continua
(Shmueli et al., 2019; Sivarajah et al., 2024). No obstante, persisten desafios en la inte-
gracioén de datos procedentes de miltiples fuentes, lo que coincide con lo reportado por
Wu & AbouRizk (2023) y Sompolgrunk et al. (2024), quienes sefialan la interoperabilidad
como una barrera clave.

Las dimensiones operativas del modelo muestran una alta alineacién con las nece-
sidades del sector, especialmente en la gestiéon de riesgos, la planificacion digital y el
monitoreo inteligente, en concordancia con estudios sobre inteligencia artificial y andlisis
predictivo (Craveiro & Domingues, 2025; Feng, 2022). Sin embargo, las dimensiones de
sostenibilidad y gobernanza de datos presentan un menor grado de madurez, lo que
refleja una tendencia reportada en la literatura (Cui et al., 2023; Shokouhi & Bachari, 2025).
Un hallazgo relevante es la menor valoracion del ecosistema tecnoldgico (4,42), lo que
evidencia desafios en su implementacién asociados a factores organizacionales, econo-
micos y técnicos. Esto coincide con estudios que sefialan que la adopcion tecnoldgica
depende de la madurez organizacional, la disponibilidad de talento y la integracién de
sistemas (Shojaei et al., 2023; Shokouhi & Bachari, 2025). En este sentido, el CPD-FCPM no
elimina estas barreras, pero las visibiliza y propone una estructura para su abordaje.

La triangulacion metodoldgica permiti6 validar el modelo tanto en términos de su
consistencia técnica como de su aplicabilidad en contextos reales, segun lo planteado
por Creswell & Clark (2017) sobre la pertinencia de enfoques mixtos. La convergencia
entre expertos y actores del sector evidencia un equilibrio entre rigor conceptual y viabi-
lidad practica. Finalmente, el principal aporte del estudio radica en la formulacién de un
framework integrador que supera enfoques fragmentados y articula arquitectura, datos,
analitica y gestién de proyectos. Este modelo facilita la transicién hacia una gestiéon mas
inteligente y basada en datos, aunque su implementacion requiere maduracion organiza-
cional, inversion tecnoldgica y desarrollo de capacidades, lo que abre lineas futuras de
investigacion en distintos contextos del sector construccién.

CONCLUSIONES

El presente estudio tuvo como propésito disefiar y validar el framework CPD-FCPM,
orientado a fortalecer la gestion de proyectos de construccién mediante la integracion
de tecnologias emergentes, analitica de datos y sistemas ciberfisicos. Los resultados
evidencian que el modelo constituye una alternativa robusta para abordar las limitaciones
estructurales del sector, especialmente en términos de fragmentacién de la informacion,
interoperabilidad y analisis en tiempo real.
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Desde el punto de vista técnico, el framework presenta una alta coherencia estruc-
tural, validada mediante el método Delphi con una valoracién global de 4,51/5y adecuados
niveles de confiabilidad (« = 0,87; W = 0,79). Estos resultados confirman su pertinencia en
términos de relevancia, factibilidad e innovacién, destacando la arquitectura multicapa,
el enfoque data-driven y el flujo de datos como elementos clave para la toma de deci-
siones. En el ambito aplicado, la evaluacién cualitativa con treinta y cuatro empresas del
sector permitié corroborar su viabilidad en contextos reales. Los participantes resaltaron
su utilidad para mejorar la toma de decisiones, optimizar recursos y anticipar riesgos,
aunque también se identificaron desafios asociados a la inversion tecnoldgica, la intero-
perabilidad y la disponibilidad de talento especializado.

El principal aporte del estudio radica en la formulacién de un modelo integrador que
articula de manera coherente la captura, la gestion, el andlisis y el uso de datos dentro
de una arquitectura estructurada. A diferencia de enfoques fragmentados, el framework
CPD-FCPM vincula capacidades tecnoldgicas con dimensiones operativas del ciclo de
vida del proyecto, lo que facilita una gestién mds adaptativa y basada en evidencia.
Asimismo, la triangulacion metodoldgica permitié validar el modelo desde una doble
perspectiva: técnica y contextual. Esto fortalece su robustez y contribuye a reducir la
brecha entre desarrollo conceptual y aplicacién practica. No obstante, el estudio presenta
limitaciones relacionadas con el nimero de expertos, el alcance geografico de la valida-
cién cualitativa y la ausencia de una implementacion longitudinal.

Futuras investigaciones deberian enfocarse en la aplicacion del framework en
proyectos reales, el andlisis de su impacto en indicadores de desempefio y en su adap-
tacion a distintos niveles de madurez digital. En conclusién, el CPD-FCPM se consolida
como una propuesta viable para avanzar hacia modelos de gestién mas inteligentes, inte-
grados y orientados a datos en el sector construccion.
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ABSTRACT. Quantum computing poses a significant threat to classical asymmetric cryp-
tography, which is essential for ensuring confidentiality, authentication, and key exchange
in contemporary digital infrastructures. Although post-quantum cryptography (PQC)
provides mechanisms that resist quantum attacks, its implementation in Internet of Things
(IoT) systems is challenged by constrained resources, including limitations in computa-
tion, memory, energy, latency, and bandwidth, and the heterogeneity of devices. This paper
offers a comprehensive narrative review of PQC approaches applicable to IoT, systemati-
cally organizing 30 peer-reviewed studies published between 2022 and 2026 across four
layers: device, communication, distributed trust, and application. Additionally, the review
examines two cross-cutting dimensions, privacy and side-channel resistance. The analysis
indicates a significant prevalence of lattice-based schemes, hybrid strategies, and integra-
tions with blockchain technology, zero-knowledge proofs, federated learning, homomorphic
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encryption, Al, and Zero Trust architectures. Notably, key gaps remain in side-channel
evaluation, migration pathways, deployment costs, and real-world validation—issues that
are particularly critical given the long lifecycles of loT devices and the ongoing threat of
“harvest now, decrypt later” attacks.

Keywords: post-quantum cryptography / Internet of Things / lattice-based
cryptography / side-channel attacks / privacy

MARCOS DE SEGURIDAD POSCUANTICA PARA SISTEMAS DE LA INTERNET
DE LAS COSAS: UNA REVISION NARRATIVA ESTRATIFICADA DE
ARQUITECTURAS, PROTOCOLOS, CONFIANZA'Y DESAFIOS EMERGENTES

RESUMEN. La computacién cuantica representa una amenaza para la criptografia
asimétrica cldsica, que sustenta la confidencialidad, autenticacién e intercambio de claves
en las infraestructuras digitales modernas. Si bien la criptografia poscuéntica (PQC)
ofrece mecanismos resistentes a adversarios cuanticos, su despliegue en sistemas loT
se ve dificultado por recursos limitados —cémputo, memoria, energia, latencia y ancho de
banda—y la heterogeneidad de dispositivos. Este articulo presenta una revision narrativa
de enfoques PQC para loT, organizando treinta estudios revisados por pares (2022-2026)
en cuatro capas (dispositivo, comunicacion, confianza distribuida y aplicacién) y dos
dimensiones transversales (privacidad y resistencia a ataques de canal lateral). El analisis
revela una predominancia de esquemas basados en reticulos, estrategias hibridas e
integraciones con blockchain, pruebas de conocimiento cero, aprendizaje federado, cifrado
homomorfico, IA y arquitecturas Zero Trust. Las brechas abiertas mas relevantes incluyen
la evaluacion de canales laterales, rutas de migracion, costos de despliegue y validacion
en entornos reales —aspectos criticos dado el largo ciclo de vida de los dispositivos 10T y
la amenaza activa de ataques harvest now, decrypt later.

PALABRAS CLAVE: criptografia poscuantica / internet de las cosas / criptografia
basada en reticulas / ataques de canal lateral / privacidad
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1. INTRODUCTION

Quantum computing presents a significant challenge to the security of digital systems,
primarily due to its potential to undermine classical asymmetric cryptography. In response
to this threat, post-quantum cryptography has emerged as a viable approach to maintain-
ing essential guarantees such as confidentiality, authentication, and integrity in the face
of adversaries equipped with quantum capabilities. Transitioning to post-quantum cryp-
tography within Internet of Things (IoT) systems is particularly complex, as these devices
and networks frequently operate under constraints related to computation, memory, ener-
gy, latency, and bandwidth. Furthermore, the high degree of heterogeneity in platforms,
protocols, and application domains exacerbates this challenge. As a result, migrating to
post-quantum cryptography in loT encompasses not only cryptographic concerns but
also significant architectural and operational complexities.

Recent literature examines post-quantum security in loT from a variety of perspec-
tives. These include key encapsulation mechanisms, digital signatures designed for
constrained hardware, the integration of post-quantum cryptography (PQC) into protocols
and handshakes, post-quantum authentication, blockchain-based trust, privacy-preserving
computation, federated learning, homomorphic encryption, and zero-knowledge proofs,
among others. However, these contributions remain scattered across various technical
layers, application domains, platforms, and evaluation criteria. This diversity underscores
that the transition to PQC involves more than merely replacing vulnerable algorithms; it
necessitates a thorough analysis of how new cryptographic primitives impact the device,
communication, trust, and application levels of IoT systems. Consequently, a narrative
synthesis is essential for organizing these approaches, identifying common patterns, and
determining existing research gaps.

This review presents a narrative survey rather than a systematic literature review. It
intentionally avoids exhaustive coverage or a formal screening protocol, aiming instead
for a thematically coherent synthesis of recent peer-reviewed studies. The review orga-
nizes post-quantum security approaches into a layered analytical architecture comprising
four functional layers: the device, communication, distributed trust, and application layers.
Additionally, it incorporates the cross-cutting dimensions of privacy and resistance to
side-channel attacks. This organization does not constitute a definitive taxonomy; rather,
it serves as an analytical framework for comparing diverse contributions within a unified
structure.

The contributions of this review are threefold. First, it systematically organizes recent
studies on PQC-IoT based on the functional levels at which post-quantum mechanisms
are implemented. Second, it delineates the primary cryptographic families and enabling
technologies addressed in the literature, including lattice-based, hash-based, code-based,
hybrid, blockchain-based, zero-knowledge, federated learning, and homomorphic encryp-
tion approaches. Third, it highlights persistent gaps concerning side-channel resistance,
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longitudinal migration, operational deployment costs, and validation within real-world l1oT
environments.

This article employs a narrative review design in Section 2 and presents a concep-
tual framework in Section 3. In Sections 4 through 6, the authors describe the layered
analysis, and in Section 7, they provide a comparative synthesis. The conclusions are
explained in Section 8.

2. NARRATIVE REVIEW DESIGN AND CORPUS CONSTRUCTION

This study utilizes a narrative survey design rather than a systematic review. It does not
employ a reproducible screening protocol; instead, it constructs a thematically select-
ed corpus to organize diverse contributions and identify recurring research gaps. This
approach is suitable given the field's diversity, which encompasses optimization of cryp-
tographic primitives, blockchain technology, federated learning, artificial intelligence,
edge computing, homomorphic encryption, and zero-knowledge proofs.

An exploratory search was conducted in the databases Scopus, IEEE Xplore, and
Web of Science (initially accessed February 10, 2026), focusing on publications from
2021 to 2026. The search parameters included articles published in English, categorized
under the Computer Science subject area, and addressing topics related to post-quantum
cryptography and loT security, such as authentication, key exchange, digital signatures,
architectures, frameworks, and reviews. This search resulted in 210 references from
Scopus, 153 from IEEE Xplore, and 105 from Web of Science. The collected references
were organized in Rayyan for preliminary screening of titles, keywords, and abstracts,
followed by a manual thematic refinement process.

The final corpus comprised 30 peer-reviewed articles published between 2022 and
2026, which were selected using purposive thematic criteria. This selection prioritized
studies that explicitly linked PQC with IoT environments, including the Industrial Internet
of Things (lloT), Internet of Medical Things (IoMT), edge computing, fog/cloud loT, wire-
less loT, and embedded systems. Additionally, the corpus included articles addressing
pertinent security functions such as authentication, key exchange, digital signatures,
access control, privacy-preserving computation, blockchain-based trust, protocol integra-
tion, and experimental evaluation on constrained platforms.

Each article underwent systematic organization through the use of a documen-
tary extraction form that captured essential bibliographic data, identified the security
focus, categorized the cryptographic algorithm, specified the loT domain, noted the
evaluation platform, and reported metrics, results, advantages, limitations, and future
directions. Additionally, a complementary structured record of technical evidence was
created, including key tables and figures that detailed performance, energy consumption,
memory usage, latency, throughput, security levels, and implementation constraints. This

Interfases n.° 23, julio 2026



Post-Quantum Security Frameworks for Internet of Things Systems

structured approach facilitated the cross-checking of incorporated information, thereby
mitigating the risk of unsupported comparisons or unverified attributions.

The studies were organized according to the layered analytical architecture described
in Section 3.3, and assigned to the layer that corresponded to their primary contribution.
The analysis also addressed any cross-layer overlaps.

The corpus does not provide a comprehensive overview of PQC-1oT research. The
deliberate selection criteria and restrictions regarding language, source, document type,
and time period may have resulted in the exclusion of pertinent studies. Additionally, the
variability in platforms, protocols, metrics, security levels, and experimental conditions
hinders direct numerical comparison across studies. Consequently, this analysis predom-
inantly employs a qualitative and comparative approach, with quantitative data presented
only in the context of the studies that reported them.

3. CONCEPTUAL FRAMEWORK FOR POST-QUANTUM SECURITY IN LAYERED
I0T SYSTEMS

3.1 Quantum Threat and Post-Quantum Cryptography

The advancement of quantum computing requires a reassessment of the security
assumptions that underpin contemporary digital services. Two quantum algorithms are
pivotal to understanding this threat model. Shor’s algorithm poses a significant risk to
classical public-key schemes that rely on integer factorization and discrete logarithms,
including RSA, ECC, ECDSA, and Diffie—Hellman. Meanwhile, Grover's algorithm effective-
ly reduces the security of symmetric encryption and hash functions by a quadratic factor,
thereby necessitating larger key sizes to maintain equivalent security levels. These risks
are further exacerbated by the “harvest now, decrypt later” scenario, in which encrypted
data collected today may be decrypted in the future if sufficiently advanced quantum
capabilities become available. This concern is particularly relevant for systems with
extended operational lifespans, such as loT deployments (Halak et al., 2024; Shim, 2024).

Post-quantum cryptography (PQC) encompasses public-key mechanisms that
are grounded in mathematical problems for which no efficient quantum algorithms are
currently known. Within the examined corpus, lattice-based mechanisms are prominent
in key encapsulation mechanisms (KEMs), digital signatures, authentication, and access
control. Notable examples include Kyber, Dilithium, Falcon, Falcon-M, NTRU, Rudraksh,
and Ring-ExpLWE (Castiglione et al., 2025; Halak et al., 2024; Kerimbayeva et al., 2025;
Kundu et al., 2025).

Other cryptographic families serve more specialized functions: hash-based signa-
tures, such as SPHINCS+, XMSS, and LMS, are primarily employed in acceleration and
embedded blockchain applications (Marchsreiter, 2025; Wu et al., 2025); code-based
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mechanisms, including Classic McEliece, BIKE, and HQC find applications in hybrid
Transport Layer Security (TLS) protocols and comparative KEM evaluations (Cruz-Piris et
al., 2025; Zafar & Igbal, 2025); and MPC-in-the-Head signatures are represented by AlMer
as a non-lattice alternative (Kwon et al., 2025).

The corpus discusses multivariate and isogeny-based approaches primarily as
comparative references rather than as leading evaluated options for IoT hardware. In
particular, the treatment of SIKE reflects caution in light of recent cryptanalytic advances
that have affected its security (Cruz-Piris et al., 2025; Shim, 2024). Hybrid approaches that
combine post-quantum cyptography (PQC) with classical mechanisms, such as X25519 or
AES, play a crucial role in ensuring interoperability during the migration process (Ojetunde
et al., 2025; Zafar & Igbal, 2025). While quantum key distribution (QKD) is recognized as a
related quantum-security technology, it does not fall under the strict definition of PQC, as it
relies on specific physical infrastructure rather than on post-quantum public-key primitives
(Aneesh Kumar et al., 2025). Table 1 consolidates these various families of approaches.

Table 1
Cryptographic Families and Related Approaches Identified in the Corpus

Family or approach Examples mentioned in the corpus Main relevance for PQC-loT
Lattice-based Kyber, Dilithium, Falcon, Falcon-M,  KEMs, signatures, authentication,
NTRU, Rudraksh, Ring-ExpLWE access control

Hash-based SPHINCS+, XMSS, LMS Signatures, blockchain, acceleration

Code-based Classic McEliece, BIKE, HQC Hybrid TLS, KEM comparison,
migration

MPC-in-the-Head AlMer Non-lattice signature alternative

Multivariate Rainbow Comparative reference with crypta-
nalytic caution; limited role in the
corpus

Isogeny-based SIKE Historical/comparative reference
with cryptanalytic caution

Hybrid PQC + classical ~ PQC with X25519, AES, or other Interoperability during migration

approaches classical mechanisms

QKD Quantum key distribution Adjacent quantum-security technol-

ogy; not PQC in the strict sense

Note. The table serves solely for conceptual orientation purposes. The summary of cryptographic families
presented is intended as a conceptual overview, rather than a comparison of performance.

3.2 IoT Systems: Constraints, Attack Surfaces, and Traditional Architectural Models

The adoption of PQC in the loT differs from its implementation in general-purpose infra-
structures due to the limitations faced by end nodes, which often operate with restricted
RAM, flash memory, computational capacity, battery life, and bandwidth. These constraints
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are particularly significant, as many PQC mechanisms use larger keys, ciphertexts, and
signatures than classical schemes, and computational procedures that may impose
considerable demands on constrained microcontrollers, sensors, and embedded devices
(Halak et al., 2024; Kundu et al., 2025).

The limitations associated with 10T devices are exacerbated by their broad attack
surface. These devices are often deployed in physically accessible environments and
communicate over exposed or low-power channels. Consequently, they may encounter
various types of attacks, including logical attacks such as man-in-the-middle, replay,
and impersonation attacks, as well as physical attacks such as side-channel leakage
(Marchsreiter, 2025; Shim, 2024). Therefore, the adoption of PQC in loT must consider
not only algorithmic security but also robustness of implementations and the context of
deployment.

Figure 1
Classical Architectural Models of loT and Contemporary Cross-Cutting Security Extensions

(a) Three - Layer (b) Five- Layer (c) Cloud- fog-edge (d) Cross-cutting security
architecture architecture architecture extensions (recent works)
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loT Devices
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Note. The first three panels depict general architectural models for loT, while the fourth panel demonstrates
mechanisms such as blockchain, Zero Trust, artificial intelligence, federated learning, identity management,
governance, and threat detection. These mechanisms operate across multiple layers rather than adhering to
a single architectural level.

loT systems have traditionally been represented through layered models. These
include three-layer architectures focused on perception, network, and application func-
tions; five-layer architectures that incorporate transport, processing, or business levels;
and cloud-fog—edge models that efficiently distribute computation across devices, gate-
ways, edge nodes, and cloud services. Recent studies have expanded these models by
integrating cross-cutting mechanisms for governance, identity, threat detection, block-
chain-based trust, Zero Trust architectures, artificial intelligence, and federated learning
(Alatawi, 2025; Aleisa, 2025; Elkhodr, 2025). However, the original designs did not take
into account post-quantum constraints, where concerns such as cryptographic overhead,
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migration interoperability, and implementation security must now be prioritized. Figure 1
presents a summary of three general loT architectural models along with one cross-cut-
ting extension identified in the recent literature.

Consequently, the migration to PQC within loT systems involves more than merely
substituting vulnerable cryptographic primitives with quantum-resistant alternatives. The
adoption of larger keys, ciphertexts, and signatures may lead to increased handshake
size, latencies, and bandwidth consumption. Furthermore, the computational and memory
overhead associated with these changes can influence whether operations are conducted
locally or delegated to gateways or edge nodes. Additionally, existing legacy infrastruc-
tures require hybridization strategies during the migration process. These complexities
underscore the need for an analytical framework that evaluates PQC approaches based
on their functional impact on loT systems, rather than viewing them solely as isolated
algorithms (Cruz-Piris et al., 2025; Halak et al., 2024).

3.3 Layered Analytical Architecture for Organizing the Review

Drawing on these considerations, this review adopts a layered analytical architecture
to systematically organize post-quantum security approaches for IoT. This architecture
employs traditional loT models as a foundational basis and reconfigures them to address
the specific challenges posed by PQC, including constrained implementation, protocol
migration, distributed trust, application-level requirements, privacy, and side-channel resis-
tance. Rather than serving as a definitive taxonomy of the field, this framework aims to
provide an interpretive lens for situating diverse contributions within a cohesive structure.

The architecture consists of four functional layers. The device layer encompasses
end nodes and the local execution of PQC primitives on constrained hardware, where
limitations in memory, energy, and computation are most pronounced. The communica-
tion layer facilitates secure data exchange among devices, gateways, edge nodes, and
remote services, incorporating key establishment, channel encryption, transport proto-
cols, and hybrid handshakes. The distributed trust layer incorporates mechanisms for
identity, authentication, authorization, integrity, traceability, and decentralized verification,
utilizing methods such as post-quantum blockchain, zero-knowledge proofs, access
control, and scalable signatures. Finally, the application layer encompasses the loT appli-
cation domains that benefit from these security guarantees, including industrial, medical,
wireless, multimedia, smart-grid, and Al-enabled environments.

Two cross-cutting dimensions enhance these layers. Privacy refers to guarantees
that extend beyond channel confidentiality, including identity protection, privacy-pre-
serving computation, federated learning, homomorphic encryption, differential privacy,
and zero-knowledge mechanisms. Resistance to side-channel attacks pertains to the
robustness of implementations against physical leakage, particularly in constrained
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devices where cryptographic operations may be vulnerable to timing, power, electro-
magnetic, or fault-based analysis. These dimensions are categorized as cross-cutting
because they influence multiple layers rather than being confined to a single system func-
tion. Figure 2 synthesizes the analytical architecture, illustrating the four functional layers
alongside the two cross-cutting dimensions.

Figure 2
Layered Analytical Architecture for Organizing Post-Quantum Security Approaches in loT
Environments

Application Layer

Final services: healthcare, industry, multimedia, consumer % Section 7
electronics and distributed intelligence

Distributed Trust Layer

= . —
8’ Identity, authentication, integrity, ZKP, post-quantum ; Section 6 g
= blockchain and scalable signatures =
= =
= =]
pA o
@« 9]
(%] I %]
o Communication Layer o
o Key establishment, channel encryption, PQC —> Section 5 o

handshakes and TLS handshakes

Device Layer

Lightweight KEMs and signatures on constrained % Section 4
hardware, microcontrollers, FPGA and embedded platforms

RESISTANCE TO SIDE-CHANNEL ATTACK

PRIVACY

Note. The four layers delineate the functional levels at which PQC affects loT systems. Furthermore, privacy
and resistance to side-channel attacks serve as cross-cutting dimensions within this framework. This model
provides an overview to help readers compare and conceptualize the framework layers. It does not prescribe
a deployment architecture.

This framework establishes the central organizing principle for the remainder
of the review. Section 4 examines device-layer studies focused on lightweight Key
Encapsulation Mechanisms (KEMs) and signatures tailored for constrained hardware.
Section 5 analyzes communication-layer proposals that incorporate PQC stacks, proto-
cols, and handshake processes. Section 6 engages in a discussion of distributed trust,
authentication, blockchain, and mechanisms for perserving privacy. Section 7 provides
a synthesis of research spanning various cryptographic families, application domains,
and layers while also identifying exisiting research gaps. Finally, Section 8 delineates the
conclusions drawn from this review.
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4. DEVICE-LAYER APPROACHES: KEMS AND SIGNATURES
ON CONSTRAINED HARDWARE

The device layer includes lIoT end nodes and serves as the point where the costs associ-
ated with PQC become most evident. Low-end microcontrollers (MCUs), battery-powered
sensors, embedded devices, and field-programmable gate arrays (FPGAs) operate within
modest constraints of computational power, memory capacity, and energy consumption.
In contrast, PQC primitives require larger key sizes, ciphertexts, and signatures compared
to their classical counterparts. This corpus addresses the inherent tension by examin-
ing KEMs, digital signatures, and comparative evaluations conducted on embedded
hardware.

Table 2 organizes the device-layer studies according to their contributions, platforms,
and reported metrics. This table serves a descriptive purpose rather than a comparative
one due to the heterogeneity of devices, implementations, and measurement settings.
Figure 3 categorizes these studies into KEMs, digital signatures, and comparative
evaluations.

Table 2
Assessment of Platforms and Metrics Reported in Studies within the Device Layer Corpus

Main Evaluated Platform Reported metric Studies
contribution platform type categories
KEM Virtex-7 and FPGA Area (LUT, FF, BRAM, DSP), Kundu et al.
(Rudraksh) Artix-7 FPGA latency (KG/Enc/Dec), (2025)
frequency, time—area product
KEM (NTRU on EFR32MG12 32-bit MCU  Cycles, stack, flash, power, Sefior et al.
Contiki-NG) (Cortex-M4) energy, ciphertext size (2022)
KEM Raspberry Pi 3B+ ARM Encryption and decryption Al-Doori &
(NTRUEncrypt)  (Cortex-A53) Cortex-A times, key sizes, security Al-Gailani
SoC levels (2023)

KEM Cortex-M0/M3 MCU + FPGA Execution time, cycles, Xu et al.
(Ring-ExpLWE) (software); Spartan-6 key and ciphertext sizes (2022)

and Virtex-7 FPGA

(hardware)
Signature PC with Intel Core General-pur-  Key generation, signing, Kerimbayeva
(Falcon-M) i7-9700K; Cortex-M4  pose PC; and verification times; etal.

and RISC-V as targets  32-bit MCU ~ RAM estimates (2025)

(not evaluated) (target)
Signature Cortex-M4 (Nucleo- MCU + ARM  KG/Sign/Verify cycles, stack, Kwon et al.
(AlMer) L4R5Z1), Raspberry SoC peak memory, code size, (2025)

Pi 5, and MacBook key and signature sizes

Pro M4 (AArch64)

(continues)
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(continued)
Main Evaluated Platform Reported metric Studies
contribution platform type categories
Signature ESP32/ Embedded  Key generation, signing,and  Castiglione
(Dilithium-5) ESP-WROOM-32D platform verification times; etal. (2025)
with light- key and signature sizes
weight SoC
Comparative STM32F460NI 32-bitMCU  TLS/handshake latency, Halak et al.
evaluation (KEMs (Cortex-M4); RPi 3B+ and ARM heap, stack, energy (2024)
and signatures)  and RPi Pico W SoC
as auxiliary nodes
Review and Cortex-M3/M4, Mixed KG/Sign/Verify cycles, Shim
comparative AArch64 (Cortex-A72, platform key and signature sizes, stack, (2024)
evaluation Apple M1), AVX2 energy; SCA (qualitative)
(PQC signatures)

Note: SCA = side-channel attack.

Figure 3

Integration of PQC Approaches at the Device Layer

( Device layer: PQC on constrained hardware >

- T

/ 1. PQC KEMs \ / 2. PQC Signatures \ /3. Comparative evaluations \
Kundu et al. (2025) - Rudraksh Kerimbeyeva et al. (2025) — Halak et al. (2024) — KEMs and
Senor et al. (2022) - NTRU Falcon-M signatures
Al-Doorl & Al -Gallani (2023) - Kwon et al. (2025) — AlMer Shim (2024) - PQC signature
NTRUEncrypt Castiglione et al. (2025) — suitability
Xu et al. (2022) - Ring-ExpLWE Dillthlum - 5 on ESP32
)\ ) S

C

Synthesis and transversal gap

)

Note. The figure presents a consise overview of the analytical organization of device-layer studies categorized
into KEMs, digital signatures, and comparative evaluations. It is not a performance ranking of the algorithms,

authors, or platforms.

4.1 PQC KEMs for Constrained Hardware

The KEM studies employ three complementary strategies: designing compact mech-
anisms for lightweight hardware, implementing existing primitives on constrained
platforms, and exploring algorithmic variants that are adapted for embedded execution.
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Kundu et al. (2025) introduce Rudraksh, a compact MLWE-KEM designed specifically
for lightweight hardware, which they evaluate on Virtex-7 and Artix-7 FPGAs. This design
integrates lightweight modular arithmetic and employs ASCON-XOF as a pseudorandom
function, while also conducting parameter exploration against Kyber and NewHope at
NIST security level 1. The findings indicate that Rudraksh has a smaller area footprint
compared to selected optimized references from Kyber.

Two studies assess the performance of NTRU-family mechanisms on ARM plat-
forms. Sefor et al. (2022) successfully integrate ntruhps2048509 into a Cortex-M4
microcontroller running Contiki-NG, optimizing it for lloT-oriented WSNs and reporting
metrics such as cycles, stack memory usage, flash requirements, power consumption,
and energy usage. Concurrently, Al-Doori and Al-Gailani (2023) evaluate NTRUEncrypt on
a Raspberry Pi 3B+ to facilitate edge/fog integration, providing insights into encryption
and decryption times, as well as key sizes across different security levels. Collectively,
these studies illustrate the application of the same cryptographic family within varied
device-layer contexts and metric profiles.

Xuetal. (2022) introduce Ring-ExpLWE, a variant of Ring-LWE that employs a discrete
exponential error distribution to enhance the security profile without incurring additional
hardware costs. The authors evaluate this proposal using software implementations on
Cortex-M0 and Cortex-M3, as well as through hardware evaluations on Spartan-6 and
Virtex-7 FPGAs.

Overall, these studies affirm the feasibility of KEM at the device layer under controlled
conditions; however, they identify a persistent limitation that remains to be addressed.
This limitation pertains to the evaluation of side-channel attacks on actual hardware,
which remains insufficient, as further discussed in Section 4.3.

4.2 PQC Signatures on Microcontrollers and Embedded Platforms

Digital signatures typically pose greater challenges than KEMs for constrained devices.
This body of research identifies three strategies to mitigate this bottleneck: Falcon-M and
Dilithium-5 within the lattice-based paradigm, and AlMer as an alternative based on the
MPC-in-the-Head model.

Kerimbayeva et al. (2025) introduce Falcon-M, a lightweight variant of the Falcon
signature scheme that employs random polynomials and FFT, intended to simplify
key generation and reduce the memory footprint. While the targeted platforms include
Cortex-M4 and RISC-V, the evaluation was conducted on an Intel Core i7-9700K, with prelim-
inary RAM estimates indicating potential for embedded deployments. Consequently, this
study provides an algorithmic profile that necessitates further validation on the intended
hardware.
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Kwon et al. (2025) optimize AlMer, a signature scheme utilizing the MPC-in-the-Head
approach grounded in the AIM2 symmetric primitive. They evaluated their implemen-
tation on the Cortex-M4 and extended the analysis to AArch64 platforms, including
Raspberry Pi 5 and Apple Silicon, reporting metrics such as cycles, stack usage, peak
memory consumption, code size, and key/signature sizes. This AIMer work expands the
discussion at the device-layer to incorporate analyses beyond lattice-based signatures.

Castiglione et al. (2025) integrate Dilithium-5 into an ESP32 microcontroller for a
biomedical blockchain application. By employing PQClean and implementing polynomial
optimizations via Kronecker substitution, the study reports that key generation, signing,
and verification times range from tens to hundreds of milliseconds, contingent upon the
specific configuration used.

Collectively, these studiesindicate that the feasibility of signatures is heavily influenced
by the choice of algorithmic family, implementation strategy, and platform. Dilithium-5
demonstrates successful deployment on commercially available, low-cost hardware,
while Falcon-M highlights the benefits of algorithmic simplification, albeit with embedded
validation still pending. Furthermore, AIMer broadens the design landscape beyond lattice-
based signatures. Additionally, hash-based signatures such as SPHINCS+ are explored in
various contexts, including acceleration and embedded blockchain applications.

4.3 Comparative Evaluations and Suitability Reviews for loT

Halak et al. (2024) and Shim (2024) offer complementary comparative perspectives on
PQC. Halak et al. (2024) evaluate PQC schemes on the STM32F469NI microcontroller,
examining KEMs such as Kyber, Saber, and FrodoKEM, as well as signatures including
Dilithium, Falcon, SPHINCS+, and SIKE. They also reference classical algorithms such as
ECDHE/ECDSA with secp256r1 and AES-256. Their analysis includes metrics such as TLS
and handshake latency, heap and stack memory consumption, and energy usage, reveal-
ing that lattice-based KEMs typically offer better performance than PQC signatures on
constrained hardware.

In contrast, Shim (2024) focuses on PQC signatures for loT devices, evaluating
performance across Cortex-M3, Cortex-M4, AArch64, and AVX2 architectures. This
study encompasses the schemes Dilithium, Falcon, SPHINCS+, and UQV, while also
noting Rainbow —which has been compromised through algebraic and MinRank attacks
(Kerimbayeva et al., 2025)— as well as XMSS, XMSSMT, and LMS in a broader compara-
tive framework.

Together, these studies highlight a significant gap at the device layer. Although
several PQC mechanisms can be implemented on constrained devices, experimental
evaluations of side-channel leakage in real hardware are infrequently conducted. This gap
is addressed further in Section 7.
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5. APPROACHES AT THE COMMUNICATION LAYER: PQC STACKS,
PROTOCOLS, AND HANDSHAKES

The communication layer facilitates secure data exchange among devices, gateways, and
remote services, encompassing key establishment, channel encryption, transport proto-
cols, and legacy stacks. PQC impacts this layer by increasing handshake size, latency, and
bandwidth consumption due to the utilization of larger keys, ciphertexts, and signatures.
This corpus examines the resulting challenges from three perspectives: the integration
of PQC within the existing TLS protocol, the deployment of PQC through ad-hoc combi-
nations of KEM, signatures, and lightweight authenticated encryption over wireless and
low-power wide-area networks (LPWAN), and the incorporation of PQC within legacy
industrial protocols.

Table 3 categorizes the six communication-layer studies based on protocol or stack,
security mechanisms, evaluation environments, and reported metrics. Consistent with
the previous section, this table serves a descriptive purpose and should not be interpreted
as a direct numerical comparison across diverse networks, platforms, and experimental
conditions.

Table 3

Protocols, Security Mechanisms, and Documented Metrics within the Communication Layer

Protocol or Security algorithms Evaluation Reported metric Studies
stack and mechanisms environment categories

used
KEMTLS in lloT KEMs: BIKE, Kyber, Raspberry Pi TLS/handshake latency,  Cruz-Piris

FrodoKEM, HQC; 2 and 3 (lloT energy, KG/Enc/Decand  etal. (2025)

signatures: Dilithium, scenarios) signature times

Falcon, SPHINCS+,

HAWK
Hybrid TLS 1.3 Classic McEliece, Intel Core Handshake latency, CPU,  Zafar & Igbal
(PQC + classical)  BIKE, Kyber; X25519, i7-9700K PC; memory, throughput, (2025)

RSA/ECC; QRNG, MFA  emulated loT QRNG entropy

scenarios
Lightweight PQC  Kyber-768, SPHINCS+- ESP32- Per-layer latency, current, Do & Tran
stack over 128f, ChaCha20- WROOM-32+  peak RAM, firmware size  (2026)
NB-IoT (CoAP) Poly1305 SIM7080G
|IEEE 802.11n; Kyber, BIKE, HQC; Client—server KEM times, signature Ojetunde
PQC standalone  Falcon; AES-256; over |EEE times, latency, through- etal. (2025)
and PQC-AES HMAC-SHA256; HKDF ~ 802.11n put
modes
Hybrid KEM + Kyber-512 + ASCON Controlled test-  Encryption time, RAM, Mahdi &
authenticated bed, 50 runs CPU, energy, entropy Abdullah
encryption (2025)
framework
(continues)
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(continued)
Protocol or Security algorithms Evaluation Reported metric Studies
stack and mechanisms environment categories
used
Post-SECS/GEM  Kyber + Dilithium + Raspberry Pi 4;  Encryption/decryption, Al-Mekhlafi
(PQC extension)  AES-GCM-256 + Ethernet;emu-  signing/verification,and et al. (2026)
HMAC-SHA3 lated network key establishment. Evalu-
ation metrics: CPU usage,
memory consumption,

and energy consumption

Note. This table provides a descriptive overview and does not constitute a direct performance comparison
across diverse protocols, networks, and platforms. The following acronyms are defined for clarity: NB-loT =
narrowband IoT; CoAP = Constrained Application Protocol; KEMTLS = key-encapsulation-mechanism TLS;
QRNG = quantum random number generator; MFA = multi-factor authentication; HKDF = HMAC-based key
derivation function.

5.1 PQC in TLS and Transport Handshakes

Two studies examine post-quantum migration in TLS using complementary strategies:
restructuring the handshake process and maintaining hybrid interoperability with classi-
cal infrastructure.

Cruz-Piris et al. (2025) evaluate PQC in lloT by implementing KEMTLS on Raspberry
Pi 2 and 3. Their analysis includes various KEMs such as BIKE, Kyber/ML-KEM, FrodoKEM,
and HQC, along with digital signatures like Dilithium/ML-DSA, Falcon, SPHINCS+, and
HAWK. Their findings indicate that KEMTLS handshakes introduce overhead when
compared to classical TLS. Zafar and Igbal (2025) prioritize interoperability by integrating
Classic McEliece and BIKE with X25519, RSA/ECC, QRNG, and MFA within a hybrid TLS
1.3 framework designed for gradual migration.

Collectively, these studies demonstrate that post-quantum transport migration
involves more than mere primitive selection; it necessitates deliberate protocol-level
decisions regarding handshake structure, hybrid coexistence, and integration with legacy
systems.

5.2 PQC in Wireless Networks, LPWAN, and loT Channels

Three studies in the corpus present initial evidence for deploying PQC stacks in standard
wireless networks, LPWAN channels, and generic loT communications.

In their 2026 study, Do and Tran propose a lightweight hybrid stack for NB-loT that
integrates CRYSTALS-Kyber-768, SPHINCS+-SHA256-128f, and ChaCha20-Poly1305 on
the ESP32-WROOM-32 platform using the SIM7080G and CoAP. This approach utilizes
session persistence and buffer reuse strategies to mitigate the costs associated with
handshakes.
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Ojetunde et al. (2025) implement secure IEEE 802.11n communication modes,
including standalone PQC and hybrid PQC-AES. They evaluate various algorithms,
including Kyber/ML-KEM, BIKE, HQC, Falcon/FN-DSA, AES-256, and HMAC-SHA256. Their
findings indicate that lattice-based KEMs show lower execution times compared to BIKE
and HQC, and that hybrid PQC-AES configurations become increasingly advantageous as
the volume of transmitted data increases.

Mahdi and Abdullah (2025) combine Kyber-512 and ASCON within a controlled
testbed, reporting reductions in time, memory usage, CPU consumption, and energy
expenditure compared to a configuration that relies solely on Kyber, all while maintaining
near-maximum entropy.

These studies indicate that lattice-based KEMs, when combined with lightweight
authenticated encryption, represent a practical solution for constrained channels. In
contexts such as Narrowband Internet of Things and broader wireless networks, where
session persistence, reuse and compactness are critical, this approach effectively
addresses the issue of repeated PQC handshakes that can significantly increase commu-
nication costs.

5.3 PQC in Legacy Industrial Protocols

Legacy industrial protocols require the development of migration strategies that enhance
security without compromising operational behavior. This corpus addresses this chal-
lenge through a specific contribution centered on SECS/GEM in industrial automation.

Figure 4
Adaptation of Legacy Industrial Protocols to the Post-Quantum Paradigm

\ / ~N Key
Legacy Post establishment
industrial quantum
protocol Preserve extension Update Post-quantum
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\ ) \ ) @ Integrity

and anti-replay
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Note. The figure illustrates the adaptation of an established industrial protocol via a post-quantum extension,
which maintains the integrity of the operational structure while enhancing security mechanisms.

Al-Mekhlafi et al. (2026) introduce Post-SECS/GEM, a post-quantum exten-
sion that integrates CRYSTALS-Kyber for encapsulation and session-key derivation,
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CRYSTALS-Dilithium for authentication, AES-GCM-256 for authenticated encryption, and
HMAC-SHA3 for integrity. The evaluation of this framework was conducted on a Raspberry
Pi 4 under switched Ethernet and emulated network conditions. The framework effectively
combines authentication, confidentiality, integrity, and safeguards against replay and DoS
attacks while maintaining the operational structure of SECS/GEM. Figure 4 illustrates this
adaptation logic.

This case underscores the necessity of coexistence with legacy infrastructure. In
the context of industrial 10T, the migration to PQC typically involves enhancing security
protocols rather than replacing them entirely.

6. DISTRIBUTED TRUST, AUTHENTICATION, AND POST-QUANTUM PRIVACY

This section analyzes 14 studies on distributed trust, authentication, and post-quantum
privacy. Unlike investigations focused solely on the device and communication layers,
this discussion encompasses not only algorithm execution and transport protocols but
also mechanisms that uphold identity, authorization, traceability, verification, and privacy
at the system level. The studies are characterized into three main themes: authentica-
tion and access control; blockchain, scalable signatures, and acceleration; and integrated
frameworks for trust and operational privacy.

Table 4 summarizes these studies, detailing their focus, mechanisms, domain, type
of contribution, and supporting evidence. This table serves as a navigational tool rather
than a direct comparison among proposals that differ in objectives, platforms, and vali-
dation methodologies.

Table 4

Methodological Approaches, Mechanisms, and Forms of Contribution in Research Pertaining to
the Distributed Trust, Authentication, and Privacy Layer

Focus Mechanisms Domain Contribution Studies
and technologies used

PAKE LWE (MP-SPHF) General loT Algorithmic Li & Wang
analysis (2022)
Three-party RLWE lloT Protocol with Kimet al.
mutual authenti- simulation (2026)
cation
Three-factor RLWE + fuzzy extractor loMT Protocol with Ahmad
authentication evaluation et al. (2026)
Access control RLWE-CP-ABE + Dilithium +  Cloud IoT, Experimental Poomekum
AES-GCM healthcare evaluation etal. (2025)
(continues)
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(continued)
Focus Mechanisms Domain Contribution Studies
and technologies used
Scalable signa- Fractional Verkle Trees Blockchain, PC-based lavich
tures (FVDS) loT firmware  prototype etal. (2025)
Post-quantum Dilithium, Falcon, loT, energy, Evaluation onem-  Marchsre-
blockchain SPHINCS+, XMSS-MT + vehicular bedded devices iter (2025)
PKR
Signature ac- SPHINCS+ + GPU batching  Cloud IoT, GPU benchmarks ~ Wu et al.
celeration AloT (2025)
Signature ac- HAETAE + GPU kernel lloT, edge/ GPU benchmarks ~ Wu et al.
celeration fusion cloud (2026)
Authentication Schnorr-ZKP + HE + block- ~ General loT Simulation Tawfik
with ZKP chain etal. (2025)
ZTA +blockchain ~ DQN + blockchain + ZKP General loT Dataset-based Aleisa
+ZKP simulation (2025)
Al +blockchain+  Q-learning + blockchain + General loT Simulation Elkhodr
PQC framework  hybrid encryption + FL + DT (2025)
6G edge + FL + CNN-LSTM + Hyperledger +  Industry 5.0, Edge-based Alatawi
blockchain Kyber + Dilithium smart grid evaluation (2025)
Privacy-preserv- FedAvg + GRU + HE + DP loT networks  Simulation with Rahmati
ing FL CICIDS2017 & Pagano
(2025)
Private inference  PDTE + SWHE (RLWE) 0T, health- PC-based Kjamilji
care evaluation (2024)

Note. This table provides a descriptive overview and should not be interpreted as a direct comparison of
proposals that pursue varying objectives. The following acronyms are defined for clarity: ZKP = zero-
knowledge proof; ZTA = Zero Trust architecture; FL = federated learning; HE = homomorphic encryption; DP =
differential privacy; PKR = public-key recovery; DQN = deep Q-network; SWHE = somewhat homomorphic
encryption; DT = digital twin; CNN = convolutional neural network; LSTM = long short-term memory; GRU =
gated recurrent unit.

6.1 Post-Quantum Authentication, Key Management, and Access Control

Four studies contribute to advancing post-quantum authentication, key agreement, and
access control mechanisms. Li and Wang (2022) propose a one-round lattice-based PAKE
protocol that utilizes the MP-SPHF framework, effectively reducing communication costs
for constrained nodes, although the evaluation remains purely analytical. Kim et al. (2026)
develop a robust three-party RLWE-based mutual authentication protocol tailored for lloT,
complemented by a comprehensive security analysis and NS-3 simulations. Ahmad et al.
(2026) integrate biometrics, passwords, and smart card factors within the RLWE frame-
work for loMT, employ a fuzzy extractor to mitigate biometric noise, and present results
on computational efficiency, communication overhead, and scalability. Poomekum et al.
(2025) broaden the discussion of fine-grained access control by employing RLWE-CP-ABE,
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Dilithium-2, AES-256-GCM, attribute-hash revocation, salts, epoch-based blacklists, and
fog computing assistance to alleviate the burden on end nodes.

These proposals, while sharing a foundational lattice/RLWE structure, address
distinct trust relationships—including password-authenticated key exchange, three-party
mutual authentication, multifactor authentication, and attribute-based access control.
Consequently, the migration to PQC at this layer is best interpreted as a diverse repertoire
of mechanisms tailored to various trust models rather than a singular primitive approach.

6.2 Post-Quantum Signatures for Blockchain, Traceability, and Scalable Processing

In distributed systems such as blockchain, trust is primarily established through signa-
tures that verify records, transactions, firmware updates, or identities. In the context of
post-quantum systems, signature size, verification costs, and aggregate processing
volume may pose limitations across the entire loT stack, ranging from constrained end
devices to gateways, edge nodes, and cloud services. The research discussed in this
subsection addresses these challenges by developing compact signature structures,
deploying embedded blockchain solutions, and implementing acceleration techniques for
high-volume verification. Figure 5 provides a summary of these three strategies.

Figure 5
Emerging Research Trends in Post-Quantum Signatures for Distributed Systems

Post-quantum signatures
in distributed systems

1. Compact signature 2. Blockchain on 3. Signature
structures embedded systems acceleration
’ ) Wu et al. (2025)
lavich et al. (2025) Marchsreiter (2025) Wu et al. (2026)

Note. This figure categorizes the studies in this subsection based on their primary area of focus, which
includes compact signature structures, blockchain applications in embedded systems, and signature
acceleration. Itis important to clarify that the figure does not serve as a performance comparison among the
various proposals presented.

lavich et al. (2025) propose Fractional Verkle Trees and FVDS as a compact alternative

to post-quantum Merkle-tree approaches for scenarios involving numerous signers. Their
evaluation is conducted through a Python prototype on a personal computer. Marchsreiter
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(2025) assesses post-quantum blockchain signatures on embedded systems, examining
variants such as Dilithium, Falcon, SPHINCS+, and XMSS-MT. Additionally, he introduces
public-key recovery to reduce on-chain credential storage, utilizing experiments on an Intel
Core i7 and a Raspberry Pi 3B. Wu et al. (2025) enhance the performance of SPHINCS+
by implementing CUDA-based intra-block batch processing on RTX GPUs. Furthermore,
Wu et al. (2026) optimize HAETAE on the Jetson Xavier and RTX 4090 through techniques
such as kernel fusion and coarse-grained parallelism. These studies on acceleration are
particularly significant for gateways, edge nodes, and cloud services that handle large
volumes of signatures.

Collectively, these research efforts demonstrate that achieving post-quantum integ-
rity and traceability in distributed loT systems necessitates a focus on compactness, the
feasibility of embedded systems, and the capacity for high-throughput verification.

6.3 Integrated Frameworks for Post-Quantum Trust and Operational Privacy

Six studies examine PQC as an integral component of broader architectures rather than
as an isolated primitive. These studies can be divided into two complementary groups:
integrated trust frameworks, which combine blockchain, ZKP, Zero Trust, Al, or federated
learning to facilitate system-level coordination; and operational privacy mechanisms that
safeguard data during training, detection, or inference. Figure 6 illustrates this relationship.

Figure 6
Exploring the Relationship between Integrated Trust Frameworks and Operational Privacy

[ PQC integrated with other technologies }

Integrated trust _I_ Operational
frameworks

privacy

J

[ Post-quantum trust and privacy in loT }

Note: This figure delineates integrated trust frameworks from operational privacy. Integrated trust frameworks
are designed to coordinate security at the system level, whereas operational privacy focuses on protecting
data during training, detection, or inference. Both approaches are conceptualized as complementary rather
than mutually exclusive categories.
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Tawfik et al. (2025) integrate Schnorr-type zero-knowledge proofs over Module-SIS
framework with homomorphic encryption and blockchain technologies to facilitate trace-
able and privacy-preserving authentication. Aleisa (2025) introduces QBC-ZKPAF, a Zero
Trust architecture that combines ZKP, blockchain, and reinforcement learning, and evalu-
ates it on the Edge-lloTset. Elkhodr (2025) presents IASF-loT, which orchestrates artificial
intelligence, blockchain, post-quantum hybrid encryption, digital twins, and federated
learning through a Q-learning-based security orchestrator across more than 1,000 simu-
lated heterogeneous devices. Alatawi (2025) employs a similar convergence to Industry
5.0 by developing EdgeGuard-loT, which integrates secure federated learning, Hyperledger
Fabric, Kyber, Dilithium, and Zero Trust authentication on Raspberry Pi 4 and Jetson Nano
edge nodes. While these frameworks share a compositional logic, they differ in their respec-
tive domain, evaluation methodologies, and the realism of their deployment scenarios.

Operational privacy is illustrated through the findings of two studies. Rahmati and
Pagano (2025) integrate federated learning, homomorphic encryption, and differential
privacy for loT threat detection, utilizing the CICIDS2017 dataset in conjunction with a GRU
model. Their research reports enhanced detection metrics and a reduction in membership
inference success. In another study, Kjamilji (2024) introduces the PDTE scheme, which
is based on the Ring-LWE approach and operates under the decision-RLWE model. This
scheme is evaluated on benchmarks in healthcare, spam detection, and image recogni-
tion, using an Intel Core i9 processor.

Overall, the corpus indicates that achieving post-quantum privacy relies on the
composition of multiple primatives rather than on a single primitive. However, the transfer-
ability across different domains and the behavior in large-scale production deployments
remain insufficiently documented.

7. COMPARATIVE SYNTHESIS, APPLICATION DOMAINS, AND RESEARCH
AGENDA

This section synthesizes the findings from various cryptographic families, application
domains, and layered architectures, and identifies research gaps based on the studies
analyzed in Sections 4 to 6.

7.1 Cryptographic Families Present in the Corpus

The corpus clearly demonstrates the predominance of lattice-based mechanisms, which
serve multiple functions. These mechanisms are integral to KEMs such as Kyber and
NTRU, digital signatures including Dilithium and Falcon, authentication protocols such as
RLWE, and access control systems such as RLWE-CP-ABE.

Hash-based mechanisms are represented by SPHINCS+, XMSS-MT, and LMS within
communication stacks, scalable signatures, acceleration, and blockchain applications.
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Code-based mechanisms are exemplified by Classic McEliece and BIKE in hybrid TLS,
along with HQC in comparative evaluations. Additionally, MPC-in-the-Head signatures
manifest through AlMer across various platforms. Multivariate and isogeny-based families
remain marginal, primarily serving as comparative references, while SIKE is approached
with caution due to its documented cryptanalytic vulnerabilities. QKD is included as an
adjacent technology in one multimedia encryption proposal; however, it is not treated as
PQC in the strictest sense. Table 5 consolidates this distribution.

Table 5
Cryptographic Families identified in the Corpus

Family Base problem Algorithms in the corpus Relative maturity
in the corpus
Lattice-based LWE, RLWE, NTRU, Kyber, Dilithium, Dominant; covers KEMs,
MLWE, SIS Falcon, Falcon-M, NTRU, signatures, authentication,

Rudraksh, Ring-ExpLWE, and access control
MP-SPHF, RLWE-CP-ABE,

HAETAE
Hash-based Resistance of hash SPHINCS+, XMSS-MT, Consolidated; present in
functions LMS scalable signatures and
blockchain
Code-based Decoding of linear Classic McEliece, BIKE, Limited presence; present
codes HQC in hybrid TLS and com-
parative evaluations
MPC-in-the-Head ~ Multiparty computa-  AlMer Emerging; one evaluated
tion over symmetric proposal in the corpus
primitives
Multivariate Nonlinear systems Rainbow, broken via Marginal, comparative
over finite fields cryptanalytic attacks, reference only
and other multivariate
schemes
Isogeny-based Isogenies between SIKE, with warning due to Limited presence; appears
supersingular curves  cryptanalytic break with warning due to
cryptanalytic break
Complementary Quantum principles QKD Adjacent; not PQC
quantum in the strict sense

cryptography

Note: This table provides a comprehensive summary of the families and associated categories identified
within the corpus. It is important to note that hybrid combinations are excluded from classification as an
independent family, as the integration of PQC + classical hybridization is considered a transitional strategy.

7.2 1oT Application Domains in the Corpus

The corpus encompasses various loT domains, though their representation is not uniform.
Figure 7 illustrates these areas for orientation purposes.

Interfases n.° 23, julio 2026



Post-Quantum Security Frameworks for Internet of Things Systems

Figure 7
Identification of loT Application Domains within the Corpus
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Note: The figure provides a summary of the application domains identified within the corpus. It is important
to note that the positioning of these domains does not reflect precise quantitative prevalence, as multiple
studies may contribute to more than one domain.

The domain of the loT encompasses both algorithmic advancements and compre-
hensive integrated frameworks. Notable contributions include PAKE and lattice-based
authentication (Li & Wang, 2022), KEMs along with algorithmic variants designed for
constrained hardware (Kundu et al., 2025; Xu et al., 2022), and signatures optimized
for deployment on constrained platforms (Castiglione et al., 2025; Kerimbayeva et al.,
2025; Kwon et al., 2025). Furthermore, suitability evaluations conducted on embedded
platforms are reported (Halak et al., 2024; Shim, 2024), alongside integrated frameworks
leveraging blockchain technomoby, ZKP, the Zero Trust model, and artificial intelligence
(Aleisa, 2025; Elkhodr, 2025; Tawfik et al., 2025).

The Industrial Internet of Things (IloT) serves as another critical area of focus, which
including WSNs tailored for industrial settings (Sefior et al., 2022), implementations of
three-party mutual authentication (Kim et al., 2026), evaluations of KEMTLS (Cruz-Piris
et al., 2025), private inference techniques (Kjamilji, 2024), GPU acceleration for enhanced
aggregate processing (Wu et al., 2026), and the migration of legacy industrial protocols
(Al-Mekhlafi et al., 2026).

IoMT manifests more specifically in the context of RLWE-based multifactor authen-
tication (Ahmad et al., 2026) and healthcare components integrated into broader
access-control or private-inference frameworks (Kjamilji, 2024; Poomekum et al., 2025).
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Furthermore, the domains of edge, fog, cloud loT, and AloT encompass various tech-
nologies, including NTRU on ARM within edge and fog environments (Al-Doori & Al-Gailani,
2023), fog-assisted access control (Poomekum et al., 2025), GPU acceleration for signa-
ture processing in cloud and edge contexts (J. Wu et al., 2025; W. Wu et al., 2026), and the
application of federated learning for threat detection (Rahmati & Pagano, 2025).

More specific applications arise in Industry 5.0 and smart grid systems, supported
by a 6G-enabled edge intelligence framework (Alatawi, 2025). Additionally, developments
in embedded blockchain technology focus on scalable signatures and public-key recovery
(lavich et al., 2025; Marchsreiter, 2025). In the realm of wireless communications and
NB-loT, IEEE 802.11n and LPWAN proposals offer innovative solutions (Do & Tran, 2026;
Ojetunde et al., 2025). Finally, advancements in consumer electronics and multimedia
are represented by an image-encryption proposal that integrates NTRU, QKD, and Falcon
(Aneesh Kumar et al., 2025).

Two patterns emerge from this analysis. First, several studies contribute to multiple
domains, indicating that the primary assignments listed in Supplementary Material S1
should not be considered exclusive. Second, the density of domainsrepresented in this
corpus reflects specific contributions rather than the overall prevalence in the field. Areas
such as smart homes, critical infrastructure, and the metaverse are underrepresented in
this corpus, though they are not necessarily absent from the broader research landscape
of PQC in the loT.

7.3 Mapping the Corpus onto the Layered Analytical Architecture

The layered analytical architecture presented in Section 3 situates each study according
to its primary contribution. Table 6 summarizes this mapping across the device, commu-
nication, distributed trust, and application layers.

Table 6
Mapping the Corpus onto the Layered Analytical Architecture

Layer or Key functions Studies
dimension

Device layer Lightweight KEMs and Al-Doori & Al-Gailani (2023); Castiglione et al.
signatures on constrained  (2025); Halak et al. (2024); Kerimbayeva et al.
hardware (2025); Kundu et al. (2025); Kwon et al. (2025);

Sefior et al. (2022); Shim (2024); Xu et al. (2022)
Communication Key establishment, Al-Mekhlafi et al. (2026); Cruz-Piris et al. (2025);
layer channel encryption, PQC Do & Tran (2026); Mahdi & Abdullah (2025);

stacks, and handshakes Ojetunde et al. (2025); Zafar & Igbal (2025)

(continues)
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(continued)
Layer or Key functions Studies
dimension
Distributed trust ~ Authentication, identity, Ahmad et al. (2026); Alatawi (2025); Aleisa (2025);
layer integrity, blockchain, ZKP, Elkhodr (2025); lavich et al. (2025); Kim et al.
scalable signatures, and (2026); Kjamilji (2024); Li & Wang (2022);
operational privacy Marchsreiter (2025); Poomekum et al. (2025);
Rahmati & Pagano (2025); Tawfik et al. (2025);
Wu et al. (2025); Wu et al. (2026)
Application layer  Final services built on Aneesh Kumar et al. (2025)
the guarantees provided
by the previous layers
Privacy Guarantees beyond Aleisa (2025); Elkhodr (2025); Kjamilji (2024);
(cross-cutting) channel confidentiality Poomekum et al. (2025); Rahmati & Pagano
(2025); Tawfik et al. (2025)
Resistance Robustness against Identified as a gap by Halak et al. (2024);
to side-channel physical leakage Kerimbayeva et al. (2025); Kundu et al. (2025);
attacks Marchsreiter (2025); Sefior et al. (2022);
(cross-cutting) and Shim (2024).

This mapping supports two key observations. First, the device and communication
layers present the most detailed algorithmic and experimental evidence, aligning with
their identification as significant bottlenecks in the migration to PQC. Second, the distrib-
uted trust layer encompasses the most comprehensive array of integrated mechanisms,
which underscores the systemic importance of identity, integrity, traceability, and privacy
within the loT.

Several studies exhibit intersections across these layers. For instance, Castiglione
et al. (2025) establish a connection between the device and distributed trust layers by
implementing Dilithium-5 on ESP32 within a blockchain use case. Al-Mekhlafi et al. (2026)
link the communication and distributed trust layers by combining Kyber, Dilithium, and
AES-GCM in SECS/GEM. Additionally, Alatawi (2025) bridges the distributed trust and
application domains through the use of EdgeGuard-loT for Industry 5.0. Table 6 cate-
gorizes each study according to its primary contribution, while discussions of overlaps
occur in the relevant sections.

The cross-cutting dimensions exhibit distinct behaviors. Privacy emerges as a signif-
icant operational contribution across six studies, primarily through techniques such as
federated learning, homomorphic encryption, differential privacy, ZKP, blockchain, and
access control. In contrast, resistance to side-channel attacks is predominantly presented
as an open limitation rather than as an evaluated property. This asymmetry represents
one of the most notable gaps within the existing literature.
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7.4 Common Gaps and Research Agenda

The cross-sectional analysis identifies three recurring gaps. The first and most promi-
nent gap is the insufficient experimental evaluation of side-channel resistance on actual
hardware. While several studies demonstrate the feasibility of PQC on constrained plat-
forms, the resistance to physical leakage is largely presented as a limitation or future
research direction across KEMs, digital signatures, and post-quantum blockchain imple-
mentations (Halak et al., 2024; Kerimbayeva et al., 2025; Kundu et al., 2025; Marchsreiter,
2025; Sefior et al., 2022; Shim, 2024).

The second gap concerns sustained migration within real loT ecosystems. Most eval-
uations predominantly depend on simulations, controlled testbeds, laboratory platforms,
or emulated scenarios. As a result, evidence regarding longitudinal deployment costs,
system stability, maintenance needs, hardware upgrades, interoperability with hetero-
geneous networks, and overall total cost of ownership remains limited. Furthermore,
the technical metrics reported, such as latency, energy consumption, memory capacity,
throughput, key size, and signature size, are seldom linked to sector-specific deployment
decisions.

The third gap pertains to the transferability of integrated frameworks that combine
PQC with federated learning, homomorphic encryption, differential privacy, zero-knowl-
edge proofs, blockchain, or artificial intelligence. Current evaluations are often
constrained to specific datasets, simulations, or platforms, raising unresolved questions
regarding the behavior of these frameworks in large-scale production environments and
their generalizability across different domains (Aleisa, 2025; Kjamilji, 2024; Rahmati &
Pagano, 2025; Tawfik et al., 2025). Furthermore, this limitation is exacerbated by incon-
sistent reporting of standardization status by NIST, as well as by variations in security
levels and comparisons with AES-equivalent security.

The resulting agenda is threefold: first, evaluating PQC against side-channel attacks
on real hardware; second, studying longitudinal migrations while considering operational
costs and critical sectors; and third, validating composite trust and privacy frameworks
in production environments. Future reviews should aim to expand the corpus to include
underrepresented families, platforms, and network technologies.

8. CONCLUSIONS

This narrative review demonstrates that the migration to PQC in the loT entails more than
merely replacing vulnerable asymmetric primitives. It significantly impacts constrained
hardware, communication protocols, identity and authentication processes, privacy-pre-
serving measures, and application services. Consequently, these transitions should be
understood as a systemic transformation of loT security.
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The reviewed research articles predominantly feature lattice-based mechanisms,
while hash-based, code-based, and MPC-in-the-Head families serve complementary
roles. The exploration of hybrid approaches and compositions involving blockchain,
zero-knowledge proofs, federated learning, homomorphic encryption, Al, and Zero Trust
demonstrates that achieving post-quantum security in [oT relies on tailored combinations
suited to specific functional layers and application domains.

The most significant gaps persist in the limited validation of side-channel resistance
on actual hardware, the scarcity of longitudinal migration studies, the weak correlation
between technical metrics and operational deployment costs, and the inadequate vali-
dation of integrated trust and privacy frameworks within large-scale heterogeneous
environments.

This review contributes to the organization of a heterogeneous field by implementing
a layered analytical architecture, identifying recurrent patterns within the included studies,
and delineating existing research gaps. It is important to interpret these conclusions
within the context of a narrative, non-exhaustive corpus, rather than as a comprehensive
coverage of the PQC-loT field.

Data Availability Statement

The comprehensive characterization matrix of the 30-study corpus can be accessed
as Supplementary Material S1 at the following link: https://docs.google.com/
spreadsheets/d/18fGUVDLXUFv6 TFWoEQILFE75plghGSZjstl_Fmk_304
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