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PRESENTACION

La revista Interfases se complace en presentar la edicién nimero 18 correspondiente al
periodo de julio a diciembre de 2023. En esta entrega, resaltamos la inclusion de 20 arti-
culos, distribuidos en la seccidn general y en el dosier titulado 4 ELLAS, que ha estado a
cargo de la Dra. Indira Guzman de California State Polytechnic University (Estados Unidos)
y el Dr. Cristiano Maciel de la Universidade Federal de Mato Grosso (Brasil), nuestros edito-
res invitados. Desde la convocatoria iniciada en mayo del 2023, alrededor del 60 % de los
manuscritos enviados han superado el riguroso proceso de revisidn por pares ciegos y han
sido aceptados para su publicacion. Los autores provienen de Bolivia, Brasil, Costa Rica 'y
Peruy los manuscritos estan redactados en inglés, espanol y portugués.

En del dosier destacamos la calidad y relevancia de los 14 articulos para la comunidad
académica. Estos articulos de 4 ELLAS son extensiones de investigaciones presentadas
durante el Workshop WELLAS, una actividad anual del proyecto ELLAS (Equality in
Leadership for Latin American STEM).

En relacién con la seccion general, queremos resaltar las siguientes contribuciones:
en primer lugar, el articulo de investigacion de Piero Gayozzo de la Universidad Nacional
Mayor de San Marcos, quien explora el concepto de socialismo en la Cuarta Revolucion
Industrial y analiza el impacto de tecnologias emergentes como la inteligencia artificial y el
big data en la ideologia politica del socialismo. Seguidamente, los autores de la Universidad
Internacional de las Américas de Costa Rica, Olda Bustillos, Jorge Murillo y Javier Rojas
abordan la importancia de la alfabetizacion digital desde edades tempranas y se centran
en la ciberseguridad. Se resalta la vulnerabilidad de los nifos en la sociedad ciber fisica
y la necesidad de educarlos en habilidades digitales para protegerlos y fomentar su
interés en futuras carreras en ciberseguridad. En tercer lugar, el articulo de investigacion
de Bruno Rios y Carlos Torres, ambos de la Universidad de Lima, se centra en mejorar
la seguridad de los cajeros automaticos en el Perd, donde la inclusion financiera va en
aumento. El estudio busca mitigar el riesgo de shoulder surfing, una técnica usada para
espiar el ingreso del PIN de un usuario, mediante el desarrollo de una interfaz touchless
con un teclado numérico aleatorio. En cuarto lugar, también de la Universidad de Lima,
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Alberto Guzman presenta un estudio enfocado en la seguridad informatica en los sistemas
telematicos de las empresas. Destaca como los delitos informaticos como el spoofing
generan desconfianza en los clientes y propone un sistema de identificacion biométrico
basado en el reconocimiento de voz implementado como una aplicaciéon mdvil. En quinto
lugar, un articulo de revision desarrollado por Alexander Guevara y Marco Coral, ambos
de la Universidad Catdlica Sedes Sapientiae, explora el dindmico campo de los sistemas
de recomendacion (SR), herramientas esenciales en la era digital para filtrar y presentar
productos a los usuarios a partir de sus preferencias. Finalmente, un articulo de revisién
aborda la relevancia de la criptografia basada en celosias en el contexto de la informa-
tica cuantica. Mauricio Cisneros y Javier Olazabal, de la Universidad de Lima, analizan
la evolucidn y perspectivas futuras de esta criptografia en la era cuantica y subrayan su
importancia en el panorama de la seguridad informatica.

Expresamos nuestro reconocimiento a todos los investigadores que sometieron sus
manuscritos en esta edicidn de Interfases y valoramos su dedicacién al desarrollo cien-
tifico. También agradecemos a nuestro equipo editorial y revisores por su contribucién
continua para mejorar la calidad de la revista.

Dra. Nadia Katherine Rodriguez Rodriguez
Directora, Interfases
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FOREWORD

We are delighted to announce that the international research network ELLAS (Equality
in Leadership for Latin American STEM) is collaborating with the present edition of the
digital journal Interfases, published by Universidad de Lima.

A significantissue within the spectrum of career paths is gender disparity, especially
prominent in the fields of Science, Technology, Engineering, and Mathematics (STEM).
This disparity is evident globally, including in Latin American nations, where there is a
notably lower representation of women in these sectors. Various strategies are being
employed across academic, industrial, and public sectors to address this imbalance
and promote gender equality in STEM. These strategies include empowering girls and
women through education and support, conducting rigorous research, enacting policy
reforms to achieve gender parity in leadership positions, and disseminating information
about successful case studies.

The research initiative “Latin American Open Data for Gender Equality Policies
Focusing on Leadership in STEM" is currently conducting research studies in Brazil,
Bolivia, and Peru. This initiative operates in collaboration with the ELLAS Research
Network. Each year, it organizes the ELLAS Workshop, colloquially known as WELLAS.
The 2nd WELLAS, hosted at Universidad de Lima in Peru in 2023, convened a diverse
group of multidisciplinary researchers, students, managers, and other stakeholders who
are interested in gender equality and are involved in the project.

In partnership with the Interfases journal, we are excited to introduce this dossier,
entitled 4 ELLAS. This edition features extended versions of the research papers initially
presented at WELLAS, further enriching the discourse on gender equality in STEM.

We aspire to significantly enhance diversity, equity, and inclusion within STEM
careers. To achieve this, itis crucial to promote research and practices that acknowledge
and value diversity in a multifaceted and intersectional manner, considering aspects
such as gender, race, nationality, and economic background. Additionally, it is impera-
tive to develop technologies that address the genuine needs of all individuals, thereby
offering tangible benefits to society at large. The articles in this edition, produced by
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various authors, align with this objective. This edition features articles in English (8),
Portuguese (5), and Spanish (1) emphasizing inclusivity through language.

The inaugural paper, authored by Barbara Drummond, Luciana Salgado, Meirylene
Avelino, Karen Ribeiro, Mercedes Ciglienas, Guillermo Davila, and Boris Branisa, delves
into activity 4 of the ELLAS project. This study identifies and maps the diverse factors,
actors, and policies that influence women's career progressions and leadership roles in
STEM fields. It involves a comprehensive collection and analysis of relevant data. The
research methodology included a systematic mapping study and an analysis of grey liter-
ature. The findings reveal eight distinct contextual factors divided into 196 sub-factors.
Additionally, the study formulated several competency questions, providing a foundation
for further investigation and future project phases.

In the second paper, Vanessa L. Souza and Rita Berardi explore the development of
an ontology to understand women's presence in computer courses within Brazil, contex-
tualized within the ELLAS project. This effort is part of a broader initiative to establish
a linked open data (LOD) platform to bridge existing knowledge gaps. The current study
contributes in three significant ways: first, by converting data from the higher educa-
tion census from INEP into a resource description framework (RDF) format; second, by
devising a methodology for ontology development that aids in analyzing women'’s partic-
ipation and retention in STEM fields, and third, by applying this ontology specifically to
higher education in computing in Brazil.

In the third paper, authors Nicolds Rodriguez, Elizabeth Jiménez, and Guillermo
Guzman undertake an analysis aimed at tracing the evolution of institutional frameworks
—encompassing laws, rules, and regulations— designed to ensure equal employment
opportunities for men and women in Bolivia. Their study emphasizes identifying and
examining national regulations, including laws, supreme decrees, and international
agreements. These legal instruments are scrutinized for their role in promoting gender
equality, mainly focusing on their impact on integrating individuals into the labor market
in STEM fields.

Inthe fourth paper, Thamires Faleiro Martins and Karen da Silva Figueiredo Medeiros
Ribeiro propose an ontology to structure data on female leadership in computer science
in Brazil to build an open and collaborative platform where data can be collected, orga-
nized, and classified to construct a folksonomy of the domain. The ontology addresses
competency questions in the domain, such as the contextual factors that motivate
Brazilian women to pursue leadership positions in computer science and the policies that
promote such opportunities. The proposed ontology may benefit various users, including
female computer science professionals, leaders, researchers, and policymakers.

In the fifth article of this edition, Patricia Santana Lima, Luciana de Castro Salgado,
and Silvia Amélia Bim demonstrate the initial steps in integrating an open data platform

Interfases n.° 18, diciembre 2023



Presentacion del dosier

with an intersectional feminist lens. Feminist Human-Computer Interaction (HCI) is
defined as the incorporation of feminist theory into all stages of HCI practice, including
user research, prototyping, and evaluation. Despite advancements in this area, there
remains a gap in research concerning integrating feminist principles with established
HCI methodologies. One such methodology, value-sensitive design (VSD), focuses on
human values and the potential impacts of technological artifacts. The current work
explores the inclusion of Feminist HCI principles in HCI projects utilizing VSD. This
research, conducted as part of the ELLAS project, aims to reduce gender disparities in
STEM fields across Brazil, Peru, and Bolivia.

The sixth paper, authored by Gisane A. Michelon and Rita Berardi, presents a
comparative study focused on tools for modeling, storing, and integrating data within
the semantic web, specifically for the ELLAS network platform. The World Wide Web
Consortium (W3C) provides a layered architecture that sets the standards, technologies,
languages, and methods for developing semantic web domain applications. Utilizing
this framework, the authors developed a data model for the ELLAS network platform.
The primary goal of this study is to compare the leading tools for storage and semantic
integration, aiming to develop an effective data model to facilitate mapping policies,
initiatives, and factors influencing women'’s career development in STEM fields.

The seventh paper, authored by Leihge R. R. Pereira, Cristiano Maciel, and Indira
R. Guzman, delves into an investigation of gender and leadership within STEM fields in
higher education, specifically focusing on methodological design. The paper empha-
sizes that institutional actions and policies at universities can profoundly influence the
inclusion of women in leadership positions within STEM areas. This article outlines the
methodology the local ethics committee approved for conducting research in Brazil. The
primary aim is to understand how discursive productions about gender impact women’s
career trajectories and leadership opportunities in STEM fields in higher education
settings. Discursive productions in this context refer to power structures such as univer-
sity policies, climate, culture, and projects. We anticipate the findings from this study will
offer valuable insights and aid researchers with similar objectives, particularly in efforts
to diminish gender inequalities in leadership in STEM.

In the eighth article of this edition, Waleska Gongalves de Lima, Ana Lara
Casagrande, and Cristiano Maciel present their ongoing research, which aligns the
policy mapping activities of the ELLAS research network with the Brazilian new
high school policy, focusing on gender-related issues in STEM. Through an in-depth
analysis of documents related to this policy, the study identifies elements of gender
considerations within STEM fields incorporated into national policy. The terms of loan
agreements with the World Bank particularly inform this aspect of the research. We
expect the findings to provide insightful connections between educational policy and
gender inclusivity in STEM education.
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The ninth paper by Ana Lara Casagrande and Eunice Pereira dos Santos Nunes
focuses on public policies, gender, and STEM careers. This work scrutinizes the role
of the State in formulating public policies that underpin the guarantee of social rights,
explicitly addressing gender disparities as a historical consequence of discrimination
against women, leading to their underrepresentation in STEM careers. The authors
argue for the critical need to map existing public policies and advocate for progressive
reforms to ensure women have equal access to work opportunities and leadership posi-
tions. This mapping is essential for addressing systemic barriers and advancing gender
equality in STEM fields.

In their paper, Rodgers Fritoli and Rita Berardi propose an architecture for inte-
grating knowledge graphs and a pipeline to transform spreadsheet data into RDF triple
knowledge graphs automatically. This development is specifically for the open data plat-
form used by the ELLAS research network. The primary objective of the ELLAS project
is to generate comparable data concerning gender disparities in STEM across Latin
America. Given this data’s diverse sources and formats, the semantic web is employed
to imbue the data with meaningful context. The proposed architecture and pipeline aim
to streamline the extract, transform, and load (ETL) processes, enhancing data storage
and accessibility for end users.

In the tenth article, authors Alessandra F. dos Santos, Ana Lara Casagrande, and
Cristiano Maciel examine how public policies can address the multifaceted challenges
associated with gender inequality in Brazilian high schools. Their research highlights
the pivotal role of public policies in confronting gender disparities, specifically empha-
sizing high school education. This stage is crucial for overcoming obstacles to women'’s
educational paths, particularly in STEM careers. The article delves into the effectiveness
of these policies in creating a more inclusive and equitable educational environment,
thereby fostering greater gender balance in STEM fields.

In their article, Gilmara Joanol Arndt, Marina Borges Gongalves, Raquel de Barros
Pinto Miguel, and Luciana Bolan Frigo investigate the participation of women in STEM
fields within the Brazilian academic context. The central research question guiding their
study is: What is the extent of national scholarly output on women'’s participation in the
Brazilian STEM arena? To address this, the authors conducted a comprehensive litera-
ture search across several databases, including Scopus, Web of Science, Google Scholar,
and Scielo, identifying a total of 47 relevant references. These references were metic-
ulously analyzed and categorized into six distinct groups based on their primary focus.
This classification provides a nuanced understanding of the current academic discourse
on women'’s involvement in STEM in Brazil.

In the thirteenth paper, Giseli Duardo Maciano and Cristiano Maciel discuss the
necessity of implementing interventional strategies within the school environment.
These strategies involve continuous teacher training centered on a science, technology,
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engineering, arts, and mathematics (STEAM) approach. The goal is to enhance the appeal
of the teaching and learning process, stimulating increased interest among girls in STEM
fields. To support their argument, the authors conducted a qualitative systematic review.
The findings suggest that investing in STEAM-oriented actions holds significant potential
for innovating educational practices and bolstering girls’ participation in STEAM areas.

The concluding paper, authored by Marina Borges Gongalves, Gilmara Joanol Arndt,
Raquel de Barros Pinto Miguel, and Luciana Bolan Frigo, delves into women's place in
technology. Addressing the global issue of gender disparity in STEM fields, the authors
recognize the complexity and the continuous need for reflection and critical analysis.
This study employs Pécheux’s discourse analysis to examine Brazilian Instagram
profiles focusing on women in technology, as identified by the ELLAS network. Out of
63 profiles identified, 18 were selected for detailed analysis. These profiles primarily
highlight educational content, offering insights on entering and advancing within the tech
industry, thus contributing to a broader understanding of women's roles and challenges
in technology fields.

This collection of 14 articles results from a collaborative effort involving numerous
individuals and institutions. We extend our heartfelt gratitude to the Interfases team
at Universidad de Lima for their dynamic, competent, and professional collaboration
with the ELLAS research network. Special thanks go to Dr. Nadia Katherine Rodriguez
Rodriguez, director of Interfases Journal; Dr. Hernan Nina Hanco, editor-in-chief, and
the entire editorial committee, scientific reviewers, and management team, notably
represented by Angelo Rodrigo Taco Jimenez. Our appreciation also extends to the
International Development Research Center (IDRC) of Canada and Fundag&o de Apoio e
Desenvolvimento da Universidade Federal de Mato Grosso (UNISELVA) for their finan-
cial support and administrative management of the ELLAS project. Lastly, we are
indebted to the authors of the articles for entrusting their research to the 4 ELLAS
edition!

We sincerely hope you find both enjoyment and valuable insights in reading these
articles.

Ph.D. Indira R. Guzman, California State Polytechnic University,
Pomona, United States (irguzman@cpp.edu)

Dr. Cristiano Maciel, Universidade Federal de Mato Grosso,
Cuiabd, Brasil (cristiano.maciel@ufmt.br)
Guest editors
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ABSTRACT. In light of the already acknowledged underrepresentation of women in
Computing, the ongoing project “Latin American Open Data for Gender Equality Policies
Focusing on Leadership in STEM” aims to support the implementation of institutional
policies to promote gender equality in STEM. Activity 4 of this project involves mapping
the factors, actors and policies that influence the career development and leadership of
women in STEM, as well as collecting and analyzing this data. To explore these factors,
both a systematic mapping study and a grey literature mapping were conducted. The
results encompass 8 types of contextual factors and 196 sub-factors. Some competency
questions were also raised, providing valuable data for future steps.

KEYWORDS: women / policies / equality / leadership / STEM / Latin America

MAPEO DE LOS ASPECTOS CONTEXTUALES QUE INFLUYEN
EN LAS MUJERES INFORMATICAS DE AMERICA LATINA

RESUMEN. Teniendo en cuenta la ya reconocida subrepresentacién de las mujeres en
la informatica, el proyecto en curso “Datos abiertos latinoamericanos para politicas
de igualdad de género centradas en el liderazgo en STEM” tiene como objetivo apoyar
la mejora de las politicas institucionales para promover la igualdad de género en
STEM. La actividad 4 de este proyecto se encarga de mapear los factores, actores
y politicas que influyen en el desarrollo profesional y el liderazgo de las mujeres en
STEM, asi como de recopilar y analizar estos datos. Para explorar estos factores, se
llevd a cabo tanto un estudio de mapeo sistematico como un mapeo de literatura gris.
Los resultados abarcan 8 tipos de factores contextuales y 196 subfactores. También
se plantearon algunas cuestiones de competencia, que proporcionaron datos valiosos
para los proximos pasos.

PALABRAS CLAVE: mujeres / politicas / igualdad / liderazgo / STEM / América
Latina

MAPEAMENTO DOS ASPECTOS CONTEXTUAIS QUE INFLUENCIAM
AS MULHERES NA AREA DE INFORMATICA NA AMERICA LATINA

RESUMO. Considerando a ja reconhecida sub-representacao das mulheres na area de
informatica, o projeto em andamento “Dados abertos latino-americanos para politicas
de igualdade de género centradas no lideranga em STEM” tem como objetivo apoiar a
melhoria das politicas institucionais para promover a igualdade de género em STEM.
A atividade 4 deste projeto é responsavel por mapear os fatores, atores e politicas
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qgue influenciam o desenvolvimento profissional e a lideran¢a das mulheres em STEM,
assim como coletar e analisar esses dados. Para explorar esses fatores, foi realizado
tanto um estudo de mapeamento sistemdatico quanto um mapeamento de literatura
cinza.Os resultados abrangem 8 tipos de fatores contextuais e 196 subfatores. Algumas
questoes de competéncia também foram levantadas, fornecendo dados valiosos para
0S proximos passos.

PALAVRAS-CHAVE: mulheres / politicas / igualdade / lideranca / STEM / América
Latina
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1. INTRODUCTION

Despite the growing demand for STEM skills, there is still a significant gender gap in these
fields (Wang and Degol 2017), as women only represent 29% of workers with disruptive
technology skills (World Economic Forum (WEF), 2020) and occupy only 30% of science
positions worldwide (UNESCO, 2020). This disparity can even be observed in younger
ages, with only 30% of girls choosing STEM careers (UNESCO, 2017), which indicates that
there are factors that influence female choices from a very young age. Furthermore, in
Latin America,, this issue is exacerbated in fields related to mathematics, where girls’
performance is generally lower than boys’, especially due to cultural biases and norms
that continue to greatly influence female behavior (OECD, 2019).

These points are critical in understanding that the development of Women'’s careers
in STEM over time is a continuous process that begins early in childhood and is met with
access and permanence issues, both at the educational and professional levels, all the
way to the top leadership positions in adulthood, as represented in Figure 1.

Figure 1

Women's careers in STEM over time

Access Permanence Leadership
Development
career of

: women through
time

Hence, in order to meet the United Nations Sustainable Development Goal 5, which is

_— — — -

to “Achieve gender equality and empower all women and girls.”, it is essential to develop
strategies that promote female inclusion in STEM. One of the difficulties is the lack of clear,
recent and well-structured information that supports the creation of data-driven policies
and strategies, as well as using and feeding this data in order to monitor progress in the
field (Garcia-Pefalvo, 2019).

Aware of these challenges, the ELLAS project' proposes creating and publishing a
linked open cross-cultural data infrastructure (Hyvonen, 2020) to support research in the
STEM field in a comparative and structured way. Activity 4 is part of the project’s goal to
research the factors that influence the inclusion and permanence of women in Computing
and Engineering as well as the motivations or difficulties faced by both faculty and students
in encouraging the inclusion of girls in Computing and Engineering. To this end, a system-
atic mapping study and a grey literature mapping have been conducted so far. This paper
shows the partial results of this research.

1 https://ellas.ufmt.br
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2. METHODOLOGY

To fulfill the goals of Activity 4, the methodology has so far included a Systematic Mapping
Study and a Grey Literature Review in order to research the contextual factors that influ-
ence Women Leadership in Computing focusing on evidence based data, the results of
which are presented in more detail below.

2.1. Systematic Mapping Study

A Systematic Mapping Study is meant to provide a general view of the main research
trends regarding the state of the artin a given area (Petersen et al., 2015) and it comprises
three main phases: (i) Planning, (ii) Execution, and (iii) Reporting the results (Kitchenham
and Charters, 2007). As for the aim of Activity 4, a systematic mapping of the last 12 years
was carried out, guided by some general goals:

1. togroup and categorize primary studies
2. toidentify the research methods and techniques used

3. to identify and categorize the contextual factors already researched in the
literature

4.  to provide a general view of the topic

In the planning phase, the Research Questions (RQ) were enunciated to support the
research and data extraction process, which are shown below:

. RQO1. What contextual factors enable the inclusion and permanence of Latin
American women in Technology and Engineering leadership roles?

. RQO02. What contextual factors constrain the inclusion and permanence of Latin
American women in Technology and Engineering leadership roles?

. RQO03. What contextual factors observed in universities and schools enable
the inclusion and permanence of Latin American women in Technology and
Engineering areas?

. RQO4. What contextual factors observed in universities and schools constrain
the inclusion and permanence of Latin American women in Technology and
Engineering areas?

The search strategy is how studies are searched for in order to retrieve as much of
the available literature as possible. The solution adopted for this work was automated
search (database search), using the search string (presented on Table 1) on the chosen
search engines: ACM Digital Library?, IEEE Xplore3, Scopus*, and Web of Science®.

http://portal.acm.org

https://ieeexplore.ieee.org/

http://www.scopus.com
https://clarivate.com/webofsciencegroup/solutions/web-of-science/

ol 0N
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Table 1
Search string - Systematic Mapping

Search string - Systematic Mapping
("Wom?n" OR "Female" OR "Gender”) AND ("Inclusion” OR "Diversity”

OR "Permanence” OR "Leader*” OR "Retention”) AND ("Influenc*” OR "Constrain*"
OR "Barrier” OR "Challeng*” OR "Experienc*” OR "Enabl*" OR "Mentor*" OR
"Self-efficacy” OR "Sense of belonging” OR "Factor” OR "Context*”) AND ("Comput*”
OR "Technolog*" OR "Engineer*" OR "Science”)

The selection criteria were applied to classify the suitability of the studies in rela-
tion to the research questions. Studies considered relevant were those that met all the
inclusion criteria and none of the exclusion criteria. All studies were first identified as
Unclassified and later classified as Accepted or Rejected according to the selection criteria.

The data extracted from accepted papers was synthesized to categorize the studies
and factors. In addition, some meta-data was extracted to assemble an overview of the
studies, such as Title, Authors, Country, Publication Year and Source (database).

2.2. Grey Literature Mapping

A Grey Literature Mapping was additionally outlined to complement the Systematic
Mapping of academic literature, with the purpose of lifting factors already identified by
governments, projects, initiatives and other document sources from Latin American
countries, as well as international organizations. The Mapping targets text based docu-
ments such as Reports, Papers, Research or Survey Results, Government Documents
and Policy Documents. With this in mind, the planned phases for the Grey Literature
Mapping were formulated as follows:

. Phase 1. International non-governmental organizations focusing on Education
with digital libraries (e.g. OECD, UNESCO)

*  Phase 2. International non-governmental organizations and research institu-
tions focusing on Gender with digital libraries (e.g. UNWOMEN, Gender Data
World Bank)

. Phase 3. Government, non-profit research institutions and other local organi-
zations focusing on: Education; Technology and Gender (e.g. for Brazil: IBGE,
INEP, SaferNet Brasil, CGl.br/NIC.br/CETIC.br, Género e Numero, Meninas
Digitais, Pretalab)

As for the Research Questions (RQ), the following ones were delineated:

. RQO1. What data could lead/point/map to contextual factors that enable the
inclusion/permanence of women in Computing and in leadership roles?
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. RQO02. What data could lead/point/map to contextual factors that constrain the
inclusion/permanence of women in Computing and in leadership roles?

. RQ03. What data could lead/point/map to contextual factors observed in
education that enable the inclusion/permanence of women in Computing and
in leadership roles?

. RQO04. What data could lead/point/map to contextual factors observed in
education that constrain the inclusion/permanence of women in Computing
and in leadership roles?

The search method was defined based on the search categories by Bonato (2018)
and included (1) a quick grey literature search, with the goal of locating very few select
hits; (2) a search for specific information from a predefined list of organizations; (5) a
search conducted to prepare for a more detailed search in the future; and (6) a search for
a systematic review.

Finally, for Phase 1, the search string (Table 2) was applied to the OECD iLibrary®
and UNESDOC’. The string was also adapted to be applied to Portuguese and Spanish
versions.

Table 2

Search string - Grey Literature

Search string - Grey Literature
("Wom?n” OR "Female” OR "Gender”) AND ("Inclusion” OR "Diversity” OR
"Permanence” OR "Leader*” OR "Retention”) AND ("Influenc*" OR "Constrain*" OR

"Barrier” OR "Challeng*” OR "Experienc*" OR "Enabl*" OR "Mentor*” OR "Self-efficacy”
OR "Sense of belonging” OR "Factor” OR "Context*") AND ("Comput*" OR "Technolog*"
OR "Engineer*” OR "Science”)

3. RESULTS AND DISCUSSION

The Systematic Mapping was performed in July 2022, according to the defined protocol.
The search results yielded a total 259 papers, which were imported to Parsifal to carry
out the study selection. Paper distribution by source is shown below:

*  ACM Digital Library: 30 results
. IEEE Xplore: 31 results

. Scopus: 139 results

6  https://www.oecd-ilibrary.org/
7  https://unesdoc.unesco.org/
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. Web of Science: 59 results

In the selection phase, 37 duplicated papers were eliminated and 172 papers were
rejected for meeting one or more exclusion criteria after reading the abstract. The 50
remaining papers were selected for full reading, data extraction and analysis.

Eight (8) types of contextual factors were identified following the analysis of the
papers: individual, interpersonal, academic, work-related, family-related, socioeco-
nomic, social and historical; these factors comprise 196 sub-factors, which are laid out
in Figure 2. These factors were later classified by impact type (positive or negative), to
reflect whether they enable or constrain the development of women's careers in tech-
nology and/or engineering, in order to answer the research questions.

The studies also brought out some competency questions, which span topics outside
contextual factors. The purpose is that these competency questions could provide useful
elements for the development of the ontology. All results mentioned can be found on the
following spreadsheet®.

8  https://docs.google.com/spreadsheets/d/1Gjcn9yh05wGVv82118_luXiwQLevCjrA/
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When analyzing the impact of each category (types of factors), the distribution of
papers revealed the categories with the most papers to be Social (38 papers), Academic
(25 papers), and Individual (25 papers). Moreover, the most frequent contextual factors
observed were “Gender stereotypes” (10 occurrences), “Unconscious bias” (6 occur-
rences), “Lack of support” (4 occurrences) and “Role models” (4 occurrences). Lastly, the
papers with the most identified factors are depicted below:

«  Work in Progress: Addressing Barriers for Women in STEM in Mexico (Lappe
et al., 2021): 20 factors

. Gender Equity in Computing (Hamilton et al., 2016): 19 factors

. A Literature Review on Challenges and Opportunities for Women in Engineering
(Longe and Ouahada, 2019): 13 factors

* The influence of gender, and race/ethnicity on advancement in information
technology (IT) (McGee, 2018): 11 factors

. Presence of black women in Brazilian Engineering (Santos Carvalho et al.,
2018): 10 factors

*  As for the Grey Literature Mapping, 120 documents were found after applying
the English and Portuguese versions of the search strings, here divided by
source:

» OECD Library: 101
« UNESDOC: 19

Of the 120 documents, 63 duplicates were removed, 40 of the remaining docu-
ments were discarded after reading the abstracts and 17 were accepted for full reading
and analysis in relation to the research questions. However, the total number of pages
retrieved exceeded 1,800, which poses a significant challenge in terms of whether it is
possible to automate the task of extracting the relevant data from these documents, and
if so, how.

4. CONCLUSION

This work aimed to present the partial results of Activity 4 of the ELLAS project, which
focuses on understanding what contextual factors influence the development of Women's
careers in STEM. The methodology described how the studies were selected and evalu-
ated and the extracted data was then analyzed and summarized.

So far, we have been able to produce a significant number of contextual factors
and competency questions, which are naturally important for the next steps, which are
planned as follows:
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i)  Prepare and run surveys and/or individual/group interviews in schools and
universities using the collected results

ii)  Data analysis with coding procedures of Grounded Theory (Moghaddam, 2006)

However, there are still some limitations in this study. The systematic mapping, for
instance, was conducted using only English strings. This suggests that a new search
using strings in Portuguese and Spanish could potentially yield more significant results
regarding the scope of local contributions in Latin American countries. Additionally,
Grey Literature mapping is a critical and ongoing task, but the substantial amount of
data demands a challenging amount of time and resources, something that must be
addressed in order to execute the three phases proposed.

Hence, to proceed with these steps, it is essential to establish a strategy to deal with
the extensive amount of data produced by the Grey Literature Mapping and then combine
it with the previously modeled data from the Systematic Mapping. This will provide us
with very useful information for the following phases.
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ABSTRACT. Women'’s presence in STEM (Science, Technology, Engineering and Math)
has been growing in relevance, yet research on the topic is met with a lack of data for
the construction of consistent analysis. The Equality for Leadership in Latin American
STEM Network (ELLAS) aims to develop a Linked Open Data (LOD) platform to help fill
this gap. This work is embedded in ELLAS and contributes to (1) a triplication (RDF) of the
data in Inep’s Higher Education Census, (2) the creation of a methodology for elaborating
ontologies, to be used within the project, that enables an analysis of the presence and
permanence of women in STEM areas and (3) its instantiation in the context of Higher
Education in the field of computing in Brazil.

KEYWORDS: ontologies / gender / computer / STEM / Linked open data

ELABORACION DE UNA ONTOLOGIA PARA ABORDAR LA PRESENCIA
DE LAS MUJERES EN LOS CURSOS DE INFORMATICA EN BRASIL

RESUMEN. La presencia de las mujeres en STEM (Ciencia, Tecnologia, Ingenieria y
Matematicas) ha ido ganando relevancia, sin embargo, la investigacién sobre el tema
choca con la falta de datos para la construccién de andlisis consistentes. La Red ELLAS
(Equality for Leadership in Latin American STEM - Igualdad para el Liderazgo en STEM
en América Latina) tiene como objetivo desarrollar una plataforma Linked Open Data
(LOD) que ayude a llenar este vacio. El presente trabajo se ubica dentro de ELLAS y
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colaboracon (1) la triplicacion (RDF) de datos del Censo de Educacion Superior del Inep,
(2) la creacion de una metodologia de elaboracién de ontologias, para ser utilizada
dentro del proyecto y que posibilite el andlisis sobre la presencia y permanencia de
mujeres en areas STEM, y (3) su instanciacion en el contexto de la Educacién Superior
en el area de informatica en Brasil.

PALABRAS CLAVE: ontologias / género / informatica / STEM / datos abiertos
enlazados

DESENVOLVIMENTO DE UMA ONTOLOGIA PARA ABORDAR A PRESENCA
DE MULHERES NOS CURSOS DE INFORMATICA NO BRASIL

RESUMO. A presenca de mulheres em STEM (Ciéncia, Tecnologia, Engenharia e
Matematica) tem ganhado relevancia, entretanto, a pesquisa sobre o tema enfrenta a
falta de dados para a construgdo de analises consistentes. A Rede ELLAS (Equality for
Leadership in Latin American STEM - Igualdade para o Lideranga em STEM na América
Latina) tem como objetivo desenvolver uma plataforma Linked Open Data (LOD) que
ajude a preencher essa lacuna. O presente trabalho esta inserido na ELLAS e contribui
com (1) a triplificacdo (RDF) de dados do Censo da Educacdo Superior do Inep, (2) a
criacdao de uma metodologia para a elaboracgao de ontologias, a ser utilizada no projeto,
possibilitando a andlise da presenca e permanéncia de mulheres nas areas STEM, e
(3) sua instanciagao no contexto do Ensino Superior na area de informatica no Brasil.

PALAVRAS-CHAVE: ontologias / género / informatica / STEM / dados abertos ligados
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1. INTRODUCTION

High quality data is necessary to create reliable, accessible and easy-to-use information.
To this end, open and connected data is required — the kind that can be utilized, reutili-
zed and freely distributed. People, applications and processes must be able to access
this data and use it, and it must be possible to connect it to other data sources in order
to enable the creation of new data, information and ultimately of knowledge (Isotani y
Bittencourt, 2015). Public interest — that is, governmental and civilian - relies on the
potential of this form of data structure to contribute to the understanding of intricate and
complex social, political and economic issues.

Reliable data, as described above, is the kind of data we need to broaden the debate
about the underrepresentation of women in STEM and build an objective panorama of
the subject. The Equality for Leadership in Latin America STEM Network (ELLAS) was
created to help fill this gap, which contains the Latin American Open Data for Gender
Equality Policies Focusing on Leadership in STEM Project. The project aims to contribute
to the generation of cross-country comparable data to assess policies and interventions
in order to reduce the gender gap in STEM, focusing on leadership and factors related
to career development. A bigger panorama of the project can be seen on Berardi et al.
(2023).

This work is embedded within the project and focuses on structuring data from
the Higher Education context for IT courses in Brazil. It maps data sources on women'’s
presence in the field and uses it to create and instantiate an ontology model, which is also
to be reutilized in the project and to be connected with other data in similar contexts in
Peru and Bolivia.

1.1 Objectives

This work aims to elaborate a methodology for the creation of ontologies that allows
us to answer questions about the presence and abidance of women in STEM areas, to
then instantiate it in the context of Higher Education computer courses in Brazil and to
restructure the data from the Higher Education Census of 2021, collected by Inep', to be
employed with said ontology.

To test and validate the instantiated ontology, Competency Questions (CQs) were
elaborated. Noy y McGuinness (2001) names competency questions as a way to deter-
mine the scope of an ontology, show what type of questions the ontology can answer and
at which level of granularity. CQs do not aim to be exhaustive, instead they aim to provide
a glimpse of the ontology’s scope within its domain.

1 The National Institute of Educational Studies and Research Anisio Teixeira (Inep) is a Brazilian gover-
nmental institution that gathers data on all formal education levels and is related to the National
Education Ministry.
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2. METHODS

To create a new methodology for ontology elaboration, two previously established ones
were referenced: NeOn (Suarez-Figueroa et al., 2012) and SABio 2.0 (de Almeida Falbo,
2014). The latter was chosen for its emphasis on collaboration and documentation and the
former for its perspective on the reutilization of non-ontological resources. The result is
the ELLAS Methodology, which establishes 6 stages to model ontologies by, considering the
context of the ELLAS network. Its phases and their use on ELLASCompBra that addresses
INEP data about Brazil's High Education computer courses instantiation are as follows:

Scope definition

Phase goal: To determine the domain and the purpose of the ontology, as well as the team
roles.

ELLASCompBRA: The domain of this research is the presence of women in STEM areas in
Brazil - specifically on the academic spectrum. On this instantiation, no roles were assig-
ned. The CQs were designed to delineate the potential of the ELLASCompBRA ontology
to answer inquiries about the domain, taking different factors into account: geographical,
funding (public or private), institution category (federal institutions, state universities,
etc), courses and their categories (bachelor, technologist, etc). The Competency Questions
and their results are shown in section 3.

Resource selection

Phase goal: Evaluation and selection of resources related to the domain, ontological and
non-ontological, to be reutilized within the ontology.

ELLASCompBRA: The semantic representation proposed on this work was built using
a non-ontological resource, first thought to belong to the Computation Brazilian Society
(SBC) and later traced to the Inep Census. This Census is Brazil's most complete research
instrument about Brazilian higher education. It provides trustworthy statistics since 1997
and, since 2009, publishes data in CSV format (Comma Separated Values).

Resource restructuring
Phase goal: Cleaning, reorganizing and structuring of selected resources.

ELLASCompBRA: The first filter utilized was to only consider courses from the General
Area of Computation and Information and Communication Technology (ICT) in the Inep
file. The original data was divided into two CSV files, one for the courses and one for the
institutions. A unique file was put together using vertical search to connect courses and
HEIs?, while columns relevant to the domain were preserved. The decision to translate

2 High Education Institutions.
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the column names to English came from the consensus on its use in ontology modeling.
A single new column, CourselD, was created as a unique identifier for each entry and the
final file has 30 columns and close to 40 thousand lines.

Ontology conceptualization

Phase goal: Elaboration of an ontology, with its classes and properties, and a Data
Dictionary to specify the terms used.

ELLASCompBRA: The ELLASCompBRA ontology, seen on Figure 1, was modeled using
Protégé®. The final ontology has 9 classes (blue circles), 18 object properties, which esta-
blish relationships between classes (arrows with blue names) — and 15 data properties,
which connect classes to literals (arrows with green names). Their descriptions can be
found on the ELLAS Wiki*.

Ontology instantiation
Phase goal: Instantiate and transform the reference ontology into an operational one.

ELLASCompBRA: The triples created in the triplication process were stored in Ontotext
GraphDB®, a graph database with RDF and SPARQL® support that allows us to build
knowledge graphs and query them. The process consisted of merging the Inep data with
the reference ontology, thus creating an operational ontology, and using it to answer the
CQs formulated. The triplication of the data - that is, the transformation of the relational
dataset (Comma Separated Value file) into triples — was done using the OntoRefine’ tool on
the GraphDB platform. As a result, we created a RDF (Resource Description Framework)
file — where each record is a triple (<subject>, <predicate>, <object>). An example of a
triple is <HEI> <has_course_id> <Course_ID>. This step and the ontology conceptualiza-
tion were both conducted iteratively until the data was adjusted to the reference ontology
and able to answer the proposed QCs. During the process of transforming the relational
data into triples, the relationships between the columns in the CSV file are established.

Ontology evaluation
Phase goal: Evaluate the potential of the ontology built to answer the specified CQs.

ELLASCompBRA: The CQs were transformed into SPARQL queries to evaluate the

3 Open-source software for knowledge management and ontology editor. https://protege.stanford.
edu/

https://shorturl.at/boGZ8

https://www.ontotext.com/products/graphdb/

SPARQL Protocol and RDF Query Language (SPARQL) is a language for querying data on RDF.
OntoRefine is a tool attachment on the GraphDB platform based on Open Refine that is used for
transforming relational datasets to RDF format.

~N o~ O
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effectiveness of the operational ontology. Figure 2 shows the query for CQ 3 and its
result. The operational ontology built as per ELLAS methodology was able to answer
all the competency questions established and met the research objectives of answe-
ring questions about the presence of women on higher education IT courses in Brazil.
Mathematical formulas were applied to the CSV file to verify the numbers related to each
CQ and validate the values yielded by the SPARQL queries.

Figure 1
First version of the ELLAS-CompBRA ontology
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3. RESULTS

The first result of this work is the ELLAS Methodology, which was instantiated with the
Inep data resulting in the ELLASCompBRA - our second result. The results of this instan-
tiation were materialized with the queries created in SPARQL® to answer the CQs (Figure
2) and both the RDF graph and the OWL ontology file can be accessed on the ELLAS Wiki.
All competency questions were executed in GraphDB using the CSV that resulted from the
triplication of the Inep Census. The results are the following:

1. How many women started IT undergraduate courses in Brazil in 20217 And
how many have finished? Result: 50740 started, 9780 finished.

8  https://www.w3.org/TR/rdf-spargl-query/

Interfases n.° 18, diciembre 2023



Elaboration of an Ontology to Address Women's Presence on Computer Courses

2. How many women started IT undergraduate courses in Curitiba, Brazil, in
2021? Result: 1391.

3. How many women finished IT bachelor’s degrees in public universities in Brazil
in 20217 Result: 727.

4. Among students who finished an Information System’s degree in capital cities
in Brazil in 2021, what is the percentage of women? Result: 14,2%.

5.  How many women were enrolled in Federal Institutes of Education, Science
and Technology on IT courses in Brazil's Northeast in 20217 Result: 1662.

Figure 2

SPARQL query used to answer CQ 3, g the number of women that started IT undergraduate
courses in Brazil in 2021

SPARQL Query & Update @  =soreny SR [

Pergunta 1 Pergunta 1.1 Pergunta 2 Pergunta 3 Pergunta 4

#1. Quantas mulheres ingressaram em cursos de computacdo no Brasil em 20217 50704

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schematt>

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-nsit>

PREFIX ellas: <http://www.semanticweb.org/vanessafontologies/2022/11/ellas_ontology/>
PREFIX xsd: <http://www.w3.org/2001/XMLSchemag>

Y & [ 09

SELECT (SUM{xsd:integer(?freshman_fem_2021)) As ?Total_de_ingressantes)
WHERE {

?id_course rdf:type ellas:Id_course.
7id_course ellas:freshman_fem_2021 ?freshman_fem_2021 .

&b
} ' [ |

keyboard shortcuts

Table Raw Response Pivot Table Google Chart

A\ Showing results from 1to 10f 1. Query took 1s, on 2023-05-13 at 21:39.

Total_de_ingressantes :

"50704" ¥sdinteger

The triplication of the Inep data - a process that translates data to a format we can
query and matches the operational ontology - is also an important result of the research.
A Data Dictionary was also created that establishes the entities’ meanings and classifi-
cation. It specifies how the columns from the original Inep CSVs were mapped into the
ELLAS-CompBRA ontology, along with their description.

4. DISCUSSION

The instantiation of the ELLAS methodology yielded results that demonstrate its abili-
ty to contribute to fill the data gap on the presence of women in STEM areas. Using the
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ELLAS methodology and the restructured data gathered from the Inep Census, we built
an operational ontology that traced the numbers on women in IT courses in Brazil, the
ELLAS-CompBRA ontology. The answers we obtained show why this work is soimportant.
If we look at QC 3, we see that less than 2 out of 10 people who graduated in Information
Systems in capital cities in Brazil were women — something most people in the field
already suspected, and we now have data to make this perception more objective.

Having concrete numbers is essential in order to establish how serious the gender
gap is and to start building policies to address it. This work allows us to build a panorama
about gender on higher education IT courses in Brazil according to geographical location,
institution, category, branch of IT and course - a granularity lacking in SBC reports and
other research.

The potential of this work is further enhanced when put in the context of ELLAS,
where the structured data will be connected to research from other sources — such as
public and private policies related to gender in STEM. For this reason, it is important for
all data to be structured in triples, in the same format. This will make data easy to access
and work with through the ELLAS Platform in the future.

There is still plenty to be done and we can count on other research within ELLAS to
further this work — some already use the methodology for ontology elaboration following
ELLAS Methodology. In future works, we foresee a remapping of the fields in data sources
to their literal meaning instead of a number pointing to a meaning specified on the Data
Dictionary. For example, the field <academic_degree> contains numbers one through
four, whose meaning is established on the Data Dictionary instead of the actual values of
“Bachelor” or “Technologist”.

It's important to mention that the current ontology was built for a very specific
context - IT courses in Brazil — and extrapolating it is one of the most important points of
development. Another central point of improvement is the definition of a strategy to deal
with time linearity, a task that will require substantial updates on the ontology.

Other points of improvement are the inclusion of remote courses and the improve-
ment of naming conventions for IRIs and IDs, as well as aligning these with terms used
on already established ontologies. That will allow us to connect to other LOD data avai-
lable in the Semantic Web and enable more complex analysis and usage by people and
applications.
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RESUMEN. Este trabajo presenta la evolucion de la construccidon de institucionali-
dad orientada a proveer igualdad de oportunidades laborales a hombres y mujeres en
Bolivia. Hace especial énfasis en la identificacién de la normativa nacional (leyes, decre-
tos supremos, convenios internacionales y regulacién formal desde el Estado), que
incentiva la integracion al mercado de trabajo en dreas de STEM (Science, Technology,
Engineering, and Mathematics).

PALABRAS CLAVE: mujeres / Bolivia / legislacion / derecho / STEM

EVOLUTION OF EMPLOYMENT LAWS THAT GUARANTEE WOMEN IN BOLIVIA

ABSTRACT. Thiswork presentsthe evolution of regulationsto provide equalemployment
opportunities for men and women in Bolivia. It emphasizes national regulation (laws,
supreme decrees, international agreements, and other formal State regulations) that
encourage women's integration into the STEM (Science, Technology, Engineering, and
Mathematics) job market.

KEYWORDS: women / Bolivia / legislation / law / STEM
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EVOLUCAO DAS LEIS TRABALHISTAS QUE GARANTEM
AS MULHERES NA BOLIVIA

RESUMO. Este trabalho apresenta a evolugao das regulamentagdes para oferecer
oportunidades de emprego iguais para homens e mulheres na Bolivia. Ele enfatiza a
regulamentagao nacional (leis, decretos supremos, acordos internacionais e outras
regulamentagdes formais do Estado) que incentivam a integragdo das mulheres no
mercado de trabalho STEM (Ciéncia, Tecnologia, Engenharia e Matematica).

PALAVRAS-CHAVE: mulheres / Bolivia / legislacao / lei / STEM

Interfases n.° 18, diciembre 2023



Evolucion de las leyes laborales que protegen a las mujeres

1. INTRODUCCION

La legislacion laboral relativa a las mujeres en Bolivia ha ido evolucionando de acuerdo
con el avance internacional y nacional en materia de derechos laborales. Se ha ido dando
cierta institucionalidad y estabilidad laboral para las mujeres, lo cual ha propiciado una
mayor insercion de ellas en el mercado laboral.

Losorigenesde lalegislacidn laboralen Bolivia se remontan a la épocade la Republica,
cuando se promulgaron las primeras disposiciones legales relacionadas con el trabajo. La
Constitucion de 1938 y la subsiguiente Ley General del Trabajo de 1939 reconocieron los
derechos sociales y laborales de los trabajadores. En 1942, mediante la Ley General del
Trabajo promulgada ese afo, se establecieron los principios y normas que rigen hasta hoy
las relaciones laborales en Bolivia y se institucionalizd la proteccién laboral.

El periodo de andlisis del presente articulo serd a partir de 1942 hasta los aflos mas
recientes (el Decreto Supremo 4668, que regula la aplicacion de los derechos laborales
adquiridos, por ejemplo, se promulgd el 2022) y considera, también, la normativa intro-
ducida a través de organismos internacionales, como los convenios de la Organizacion
Internacional del Trabajo (OIT), de los cuales Bolivia es signataria.

La proteccidn de los derechos de las mujeres, en particular, ha tenido avances en
Bolivia durante la ultima década. En la ultima Constitucién politica del Estado, promul-
gada en el ano 2009, se incorporaron articulos relacionados con los derechos humanos
de las mujeres, su proteccién en general y, especificamente, la laboral (articulos 46-55
de la seccion lll, relativa al derecho al trabajo y al empleo).

Desde el 2012, ademads, se han promulgado leyes que tienen como orientacién espe-
cifica avanzar en materia de derechos humanos. Destacan, por ejemplo, la “Ley contra
el acoso y violencia politica hacia las mujeres” y la “Ley integral para garantizar a las
mujeres una vida libre de violencia”, promulgadas el 2012 y 2013, respectivamente.

En una primera etapa del trabajo se identificd, organizé y sistematizé toda la infor-
macion sobre leyes, decretos y regulaciones que existen en Bolivia, desde 1942, sobre
la participacién de las mujeres en el mercado laboral. Adicionalmente, se recolecté la
informacion relevante —leyes y normativa— dirigida a garantizar la igualdad de oportu-
nidades en los campos relacionados con los ambitos STEM en particular.

Para la revision bibliografica se recurrio a la técnica de revision de fuentes prima-
rias y secundarias (grey literature), entre las cuales estan la gaceta oficial del Estado,
leyes, decretos, entre otros. La informacidn se organizd y sistematizé en una base de
datos que existe como parte del esfuerzo de investigacidn del proyecto ELLAS.

El ensayo se organiza en cinco secciones: un resumen de los principales hallazgos
y contribuciones en materia legislativa laboral en Bolivia; un andlisis de los conve-
nios internacionales de los derechos laborales de las mujeres; una vision histérica del
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desarrollo de los marcos institucionales para la igualdad de género y la inclusién en
Bolivia; un analisis comparativo de la situacion actual de las mujeres en el empleo en
areas STEM en Bolivia; y una discusion de las implicaciones y recomendaciones para
futuras investigaciones y politicas.

Se espera que esta misma metodologia pueda ser replicada en Brasil y Peru para
hacer posteriormente un analisis comparativo en el contexto del proyecto ELLAS. Como
se sabe, varias universidades del Brasil y la Universidad de Lima, conjuntamente con la
Universidad Catélica Boliviana “San Pablo” y el Posgrado en Ciencias del Desarrollo de
la Universidad Mayor de San Andrés (CIDES-UMSA), estan participando en un proyecto
piloto cuyo objetivo es gestionar actividades politicas y mecanismos que favorezcan la
participacién de las mujeres en las areas STEM.

2. LEYES LABORALES EN BOLIVIA

En Bolivia, la normativa laboral data de 1939, cuando se promulgé la Ley General del
Trabajo. Esta ley fue modificada en 1942 y, desde entonces, sigue vigente sin mayores
modificaciones. Asimismo, existen otras normas, como los decretos supremos, que
complementan los derechos laborales. En la actual Constitucion politica del Estado exis-
ten varios articulos que también hacen referencia a los derechos de los trabajadores vy,
recientemente (en el 2022), aparecio el Decreto Supremo 4668, que reglamenta los dere-
chos laborales adquiridos por las trabajadoras y los trabajadores.

2.1 Ley General del Trabajo de 1942

La Ley General del Trabajo contiene 12 capitulos y 122 articulos. Fue promulgada y
elevada a rango de ley el 8 de diciembre de 1942. Posteriormente se incluyeron varios
articulos nuevos, conforme al avance de la legislacion en temas de garantias laborales.
Asimismo, la legislacion en materia laboral se va ampliando a través de decretos supre-
mos que veremos mas adelante.

El tercer articulo de la ley en mencion establece, en relacién con las mujeres y su
insercion laboral, establece que:

En ninguna empresa o establecimiento, el nUmero de trabajadores extranjeros
podra exceder del 15 por ciento del total y comprenderd exclusivamente a técnicos.
El personal femenino tampoco podrd pasar del 45 por ciento en las empresas o
establecimientos que, por su indole, no requieran usar del trabajo de esta en una
mayor proporcion. (Ley General del Trabajo, 1942, art. 3)

Este articulo acerca de la proporciéon maxima de trabajadores extranjeros (15 %)
y de mujeres (45 %), actualmente ya no esta vigente, dado que resulta discriminatorio
limitar la participacion de personas (mujeres y extranjeros) en las empresas. En cual-
quier caso, aunque hoy pareciera un criterio restrictivo, es posible que, en su tiempo,
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este articulo fuera concebido como un intento por promocionar la participacion de la
mujer en el mercado laboral.

En su primer articulo, la ley sefala que no aplica a los trabajadores agricolas
(Ley General del Trabajo, 1942, art. 1), funcionarios y empleados publicos y del ejército,
de las Fuerzas Armadas, de la Policia Nacional, y maestros del area rural y urbana.
Estas personas y trabajadores estan sujetos a otro tipo de normas laborales, por ser
empleados publicos; en particular, la Ley 2027 del Estatuto del Funcionario Publico de
Bolivia, promulgada en 1999.

Mediante el Decreto Supremo 224 del 23 de agosto de 1943 se emite el Reglamento
de la Ley General del Trabajo. En su articulo 52, este reglamento establece que los
menores de dieciocho anos estan impedidos de trabajar; el articulo 53, que hace especi-
ficamente mencidn a las mujeres, establece lo siguiente:

Las mujeresy los menores de 18 afios no podran ser ocupados durante la noche en
las industrias. En los trabajos distintos de las industrias, no podrdn ser ocupados
los menores de 18 anos desde las 24 horas hasta las 5 horas, y de todos modos
gozaran de un descanso no menor de 11 horas consecutivas. Se exceptuan casos
fortuitos que exijan una atencién inmediata. Sin embargo, el Ministerio del Trabajo,
podrd conceder autorizaciones especiales en casos determinados. (Decreto
Supremo 224, 1943, art. 53)

Este articulo es un tanto proteccionista y paternalista. Sin embargo, se entiende su
insercion, ya que el trato diferenciado hacia las mujeres y los menores de edad se hace
en resguardo de su integridad fisica y protecciéon en contra de la explotacion laboral
femenina e infantil.

Muchos anos después, en 2020, el “Decreto supremo 4401, que impulsa medidas
para laigualdad de oportunidades en el acceso al empleo, la remuneraciény el trato igua-
litario en el trabajo entre mujeres y hombres, con el fin de contribuir en la eliminacién de
la brecha salarial entre mujeres y hombres” establece en su primer articulo la igualdad de
géneroy la no discriminacidn, asi como la igualdad de salarios, ya que tiene como objeto:

impulsar medidas para la igualdad de oportunidades en el acceso al empleo, la
remuneracion y el trato igualitario en el trabajo entre mujeres y hombres, con el
fin de contribuir en la eliminacién de la brecha salarial entre mujeres y hombres.
(Decreto Supremo 4401, 2020. art. 1)

Se puede ver que la Ley General del Trabajo ha tenido modificaciones a lo largo del
tiempo, tanto la primera de 1939 como la de 1942, la cual —a través de la promulgacién de
decretos supremos— se actualizé periddicamente. Asimismo, mediante la promulgacién
de normativa internacional de la Organizacién Internacional del Trabajo (OIT) en materia
de proteccidn laboral, se incorporan nuevos articulos, como se revisara mas adelante. En
general, se deberia plantear la idea de elaborar una nueva ley general del trabajo.
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2.2 Ley 2450 de Regulacion del Trabajo Asalariado del Hogar (2003)

Esta ley promulgada el 2003 tiene como objeto proteger los derechos de los trabajadores
y trabajadoras del hogar, que son las personas que: “realizan trabajos de cocina, limpieza,
lavanderia, aseo, cuidado de nifos, asistencia y otros que se encuentren comprendidos
en la definicidn, y sean inherentes al servicio del hogar”(Ley 2450, 2003, art. 1).

Las personas que realizan estos trabajos del hogar son, en su mayoria, mujeres y
esta ley las ampara y dota de derechos. El articulo 8 dice:

Todo trabajo del hogar realizado bajo dependencia estd sujeto a los siguientes
derechos: pago de salarios, indemnizacion por anos de servicio, desahucio en caso
de despido injustificado, aguinaldo, vacaciones, sindicalizacion, afiliacién a la Caja
Nacional de Salud, en el marco de lo dispuesto en la Ley General del Trabajo, su
Decreto Reglamentario, Cédigo de Seguridad Social y disposiciones conexas. (Ley
2450, 2003, art. 8)

En ese sentido, el 28 de setiembre del 2021 se promulgé el Decreto Supremo 4589,
que tiene por objeto reglamentar la Ley 2450 de Regulacion del Trabajo Asalariado del
Hogar. En él se reglamenta la afiliacion de las trabajadoras del hogar a la Caja Nacional
de Salud, a fin de garantizar ese derecho sin exclusion ni discriminacién alguna.

Tradicional y culturalmente, el trabajo asalariado del hogar ha sido y es un campo
laboral casi exclusivamente femenino, al mismo tiempo que no es un trabajo bien remu-
nerado. Un reciente estudio del Instituto de Estudios Avanzados en Desarrollo (Inesad),
con la colaboracién de ONU Mujeres en Bolivia, demuestra lo mencionado:

La participacion econdémica de estas [las mujeres] se ve muy limitada por la
segmentacion y segregacion laboral que las condiciona a trabajar en sectores de
baja productividad, en entornos inseguros de trabajo, percibiendo bajos ingresos y
careciendo de proteccion social. (Inesad, 2022, pp.5-6)

2.3 Constitucion Politica del Estado

En la actual Constitucion Politica del Estado, que entré en vigencia el 2009, existen varios
articulos que hacen referencia a la proteccion laboral y las garantias de las mujeres.
Concretamente, los articulos siguientes: el principio de igualdad de todas las bolivianas 'y
bolivianos, sin discriminacién (articulo 3), la incorporacion de la equidad de género como
principio fundamental (articulos 8.11'y 11.1), la prohibicién y sancién de todas las formas
de discriminacidn, entre ellas, la discriminacidon en razén de género (articulo 14.11), el
reconocimiento del trabajo del hogar (articulo 338), el reconocimiento de que toda perso-
na tiene derecho al trabajo (articulo 46, incisos |, Il y IlI).

Por su parte, el articulo 45 de la Constitucion senala que las mujeres en Bolivia:
“tienen derecho a la maternidad segura, con una vision y prdctica intercultural; gozardn
de especial asistencia y proteccion del Estado durante el embarazo, parto y en los
periodos prenatal y posnatal” (Constitucion Politica del Estado de Bolivia, 2009, art. 45).
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En el articulo 48 se establecen, ademas, los siguientes puntos: “El Estado promo-
vera la incorporacion de las mujeres al trabajo y garantizara la misma remuneracién
que a los hombres por un trabajo de igual valor, tanto en el ambito publico como en el
privado” (Constitucion Politica del Estado de Bolivia, 2009, articulo 48.V).

El mismo articulo establece, en su inciso VI, que: “las mujeres no podran ser discri-
minadas o despedidas por su estado civil, situacion de embarazo, edad, rasgos fisicos
o numero de hijas o hijos” (Constitucion Politica del Estado de Bolivia, 2009, art. 48.VI).

2.4 Decreto Supremo 4668

El Decreto Supremo 4668, promulgado el 17 de febrero de 2022 por el actual presiden-
te Luis Arce Catacora, tiene por objeto: “regular la aplicacidn de los derechos laborales
adquiridos por las trabajadoras y los trabajadores, sujetos al régimen laboral de la Ley
General del Trabajo, de 8 de diciembre de 1942" (Decreto Supremo 4668, 2022, art. 1).

El fin de este decreto es garantizar los derechos laborales adquiridos y protegerlos,
conforme al articulo 48 de la Constitucion, dentro de la seccion Il referida al derecho al
trabajo y al empleo.

Podemos ver que existe una evolucién en cuanto a los derechos laborales de
hombres y mujeres, ya que se fueron incluyendo nuevos articulos en la Ley General
del Trabajo, pero también promulgando nuevos decretos supremos, en especial el ya
mencionado Decreto Supremo 4668, que protege los derechos laborales adquiridos.

Sin embargo, la actual Ley General del Trabajo no esta actualizada y existe un debate
acerca de si se debe elaborar una nueva, que se adecte mds a la realidad actual e incor-
pore los avances que se han dado en los ultimos anos mediante los decretos supremos
aqui analizados.

Figura 1

Linea de tiempo de la evolucion de las normas laborales que protegen a las mujeres en Bolivia
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En la Figura 1 se pueden ver los avances en cuanto a la normativa laboral, a partir
de las reformas constitucionales de 1938 y del 2009, pero también en cuanto a la Ley
General del Trabajo de 1939 y, subsecuentemente, la de 1942, las cuales empezaron a
regir la normativa laboral muy tempranamente y que, a través de decretos supremos
posteriores, se fueron actualizando de forma constante.

3. CONVENIOS INTERNACIONALES DE DERECHOS LABORALES
DE LAS MUJERES

Asimismo, en conformidad con la normativa internacional como los convenios de la OIT
que veremos a continuacion, Bolivia haido incorporando otros decretos y leyes laborales.

La Constitucidon de 2009 establece que: “Los tratados internacionales ratificados
forman parte del ordenamiento juridico interno con rango de ley” (Constitucién Politica
del Estado de Bolivia, 2009. art. 257). Por ello analizaremos los convenios internacio-
nales de la OIT que Bolivia ratifico y que, por lo tanto, tienen rango de ley internamente.

La OIT es el organismo internacional que protege los derechos laborales de las
personas en general, en todo el mundo, estableciendo convenios internacionales a los
que los paises se adhieren.

La OIT, desde su creacion, tiene como principio fundamental el reconocimiento de
que todos los seres humanos, sin distincion de raza, credo o sexo tienen derecho
a perseguir su bienestar material y su desarrollo espiritual en condiciones de
libertad y dignidad, de seguridad econémica y de igualdad de oportunidades.
Esto implica la mision de promover la igualdad de oportunidades y de trato entre
mujeres y hombres. (Organizacién Internacional del Trabajo, 2006, p.7)

Sin embargo, pese a los avances en materia de derechos laborales de las mujeres,
siguen existiendo grandes diferencias de género en el mercado laboral, segun varios
informes como el del Inesad, mencionado previamente.

En cuanto a la regulacidn relacionada con la proteccién de los derechos laborales
de las mujeres, en el marco de la OIT existen cuatro convenios especificos:

1. Convenio 100 sobre igualdad de remuneracién, 1951. Las mujeres tienen
derecho a percibir el mismo salario que los hombres cuando realizan un
trabajo del mismo valor que estos. El convenio fue ratificado el 15 noviembre
de 1973 y estd actualmente en vigor.

2. Convenio 111 sobre la discriminacion (empleo y ocupacién), 1958. Ninguna
persona puede ser discriminada en su empleo u ocupacién por motivos de
raza, color, sexo, ideas politicas, creencias religiosas, condicién social. Fue
ratificado el 31 de enero de 1977 y esta actualmente en vigor.
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Convenio 156 sobre los trabajadores con responsabilidades familiares, 1981.
Todas las trabajadoras y trabajadores con responsabilidades familiares tienen
derecho a proteccidn especial y a no ser discriminados en el empleo y ocupa-
cion por esta condicion. Ratificado el 1 de septiembre de 1998, también se
encuentra vigente.

Convenio 183 sobre la proteccidn de la maternidad, 2000. Este convenio revisa
y actualiza el Convenio 103 para la proteccién de la maternidad de 1952, con
el objetivo de seguir promoviendo, cada vez mas, la igualdad de todas las
mujeres integrantes de la fuerza de trabajo, asi como la salud y la seguridad de
la madre y el nifo. En el articulo 1 de este convenio se estipula que “el término
mujer se aplica a toda persona de sexo femenino, sin ninguna discriminacion,
y el término hijo a todo hijo, sin ninguna discriminacién” (OIT, 2006, p. 10). Este
convenio no esta ratificado y no se encuentra actualmente en vigor.

Convenios de la OIT en materia de proteccion de la mujer

Convenio N.° Ano Ratificado Vigente
100 sobre la igualdad de las remuneraciones 1951 Sl Sl
111 sobre la discriminacion en el empleo y ocupacion 1958 Sl Sl

156 sobre los trabajadores con responsabilidades
familiares

1981 Sl Sl

183 sobre la proteccién de la maternidad 2000 NO NO

4.VISION HISTORICA DEL DESARROLLO DE LOS MARCOS INSTITUCIONALES
PARA LA IGUALDAD DE GENERO Y LA INCLUSION EN BOLIVIA

En el marco institucional y juridico referido a igualdad de género e inclusién de las muje-

res en el mercado laboral, Bolivia ha avanzado mucho durante los ultimos afos, como

lo hemos visto a través de la revisidn de la legislatura y la promulgacion de leyes que

protegen los derechos humanos y laborales de las mujeres.

En ese sentido, en el dmbito multilateral, Bolivia se alinea también en el cumpli-

miento de la Agenda 2030 para lograr los Objetivos de Desarrollo Sostenible (ODS)

planteados por Naciones Unidas. Bolivia, al igual que los demds paises, se ha compro-

metido a cumplir varios objetivos, entre los cuales se encuentra el objetivo 5: “Lograr

la igualdad entre los géneros y empoderar a todas las mujeres y las nifas”. (Naciones
Unidas, s.f.)
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En Bolivia se promulgaron leyes que apuntan a cumplir las metas de dicho objetivo.
Entre ellas se encuentran la Ley 243 (“Ley contra el acoso y violencia politica hacia las
mujeres”), promulgada el 28 de mayo de 2012, y la Ley 348(“Ley integral para garantizar
a las mujeres una vida libre de violencia”), promulgada el 9 de marzo del 2013.

Asimismo, organismos internacionales como la Unesco trabajan en una estrategia
para laigualdad de género eny a través de la educacion, que se centra en la transforma-
cion de todo el sistema educativo en beneficio de los y las estudiantes por igual.

La Unesco pide que se preste atencion a la igualdad de género en todo el sistema
educativo en relacién con el acceso, el contenido, el contexto y las practicas de
ensefanza y aprendizaje, los resultados del aprendizaje y las oportunidades de
vida y trabajo. (Unesco, 2023)

La estrategia de la Unesco (2019-2025) a través de su plan de accién para dar prio-
ridad a la igualdad de género se basa en tres intervenciones clave: mejores datos para
sustentar la accidn, mejores marcos juridicos y politicos para promover los derechos y
mejores practicas de ensefanzay aprendizaje para el empoderamiento (Unesco, s.f.).

5. ANALISIS COMPARATIVO DE LA SITUACION ACTUAL DE LAS MUJERES
EN EL EMPLEO EN AREAS DE STEM EN BOLIVIA

No existen muchos estudios en Bolivia sobre la situacidn laboral de las mujeres en areas
STEM. Sin embargo, el ano 2020 se realizaron estudios entre investigadores de distin-
tas universidades, como la Universidad Privada de Santa Cruz de la Sierra (UPSA), la
Universidad Tecnoldgica Privada de Santa Cruz (UTEPSA) y Universidad Catélica Boliviana
(UCB) con el apoyo del Centro Internacional de Investigaciones para el Desarrollo (IDRC,
por sus siglas en inglés) y conjuntamente con el Observatorio Universitario de Igualdad
de Género, con el fin de formular una propuesta de politicas publicas que logre incre-
mentar la participacidn efectiva de las mujeres en dreas STEM en Bolivia para el 2025.

En ese contexto, se hicieron estudios de caso de mujeres exitosas que trabajan en
profesiones del drea de STEM, se identificaron buenas practicas y mecanismos que faci-
liten su participacion efectiva. Se hicieron tres trabajos de investigacion con estudios de
casos. En uno de ellos, “Representacidn social de mujeres en zonas STEM en Bolivia”, la
investigadora Mariana Santa Cruz demuestra que:

Existe desigualdad de trato e influencia en la comunidad escolar y el acceso a
la educacién superior, el empleo, la carrera profesional o puestos estratégicos
asumidos por mujeres y en ese sentido, el mundo de la educacién y el acceso a
trabajos en ciencia, tecnologia, ingenieria y matematicas (STEM) es una repre-
sentacion de esta brecha de género, que es compleja y se debe a mecanismos de
segregacion que no siempre son muy claros en su comportamiento. (Coordinacion
Regional de Investigacién Santa Cruz, 2023, p. 2)
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Asimismo, en “Analisis estadistico de la participacidn efectiva de mujeres en areas
STEM en Bolivia”, estudio realizado por Ernesto Viscarra de la UTEPSA, se utilizé una
serie de datos estadisticos histéricos de diversas fuentes de informacidén, primarias y
secundarias y tanto nacionales como departamentales. Los datos primarios fueron de
escuelas primarias y secundarias y se obtuvieron del Ministerio de Educacién durante el
periodo 2011-2020. Asimismo, se recopilaron datos relacionados con estudiantes univer-
sitarios, segun género y desempefo académico, del Comité Ejecutivo de la Universidad
Boliviana (CEUB) durante el periodo 2008-2020. Finalmente, estos datos se cruzaron con
otros referidos al mercado laboral, recolectados del Instituto Nacional de Estadistica
(INE) para el afno 2020.

El analisis muestra que

no existe una barrera de inserciéon o permanencia aparente en la educacion
primaria y secundaria, ya que se tiene un 50 % de participacidn, tanto de hombres
como de mujeres, en esta etapa, incluso la tasa de aprobacién es mayor en las
mujeres. (Coordinacion Regional de Investigacidon Santa Cruz, 2023, p. 3)

En el mismo trabajo de investigacion, Viscarra afirma que:

En cuanto a la educacidn universitaria, la distribucion de estudiantes de acuerdo
al género en el drea de ingenieria y tecnologia en Bolivia senala que solo un tercio
de la poblacidn estd constituida por mujeres, lo que puede ser un indicio de las
barreras que las mujeres enfrentan al ingresar a las carreras relacionadas con
las areas STEM, sin embargo, la tasa de titulacién es mayor en las mujeres.
(Coordinacion Regional de Investigacion Santa Cruz, 2023, p. 3)

En ese sentido, la capacidad y compromiso de las mujeres es superior a la de los
hombres en dreas de STEM. Este dato es interesante, ya que se ve que las carreras univer-
sitarias en el area de STEM son, en primera instancia, carreras con mayor poblacién
estudiantil masculina (solamente un tercio son mujeres). Sin embargo, se ha demostrado
en ese estudio que las mujeres se titulan mas que los hombres en estas carreras.

Adicionalmente, segun este mismo estudio:

Los datos estadisticos del mercado laboral muestran que cerca del 40 % de los
cargos como directivos publicos y privados y cerca del 35 % de los cargos de los
técnicos y profesionales de apoyo, se encuentran ocupados por mujeres. Vemos
una ligera inequidad, por lo tanto, en el mercado laboral también se han identifi-
cado barreras que las mujeres enfrentan. (Coordinacion Regional de Investigacion
Santa Cruz, 2023, p. 3)

Estos resultados demuestran que, en la mayoria de los cargos profesionales —tanto
los gerenciales, pero también a nivel profesional y técnico— estadn ocupados mayorita-
riamente por hombres. Por lo tanto, sigue existiendo la brecha de género en cuanto a
empleo en areas de STEM.
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6. CONCLUSIONES

Se puede constatar que en Bolivia existe una evolucién en cuanto al marco legislativo
laboral que protege a las mujeres. La evidencia es que la promulgacion de la legislacién
laboral empezo6 desde muy temprano en Bolivia, através de la Ley General del Trabajo de
1939 y la posterior de 1942, en las cuales existen varios articulos que hacen referencia
y favorecen a la mujer.

También se demostré que existen leyes y decretos en favor de la proteccidn de las
mujeres, provenientes tanto del &mbito nacional como del internacional. Por ejemplo,
Los acuerdos internacionales, como la Agenda 2030 de la ONU y los objetivos de desa-
rrollo sostenible, junto con los acuerdos de la OIT, tienen fuerza legal en Bolivia. Estos
acuerdos fortalecen las leyes nacionales y alinean las politicas internacionales y nacio-
nales. Ademads, organismos como la UNESCO tienen agendas que complementan la
igualdad de género, especialmente a través de la educacién.

Cabe sefalar que en Bolivia, desde temprano, se lograron ciertos avances bastante
progresistas para la época. Por ejemplo, desde 1949 la mujer tuvo participacion politica
a través del voto universal; en 1932 ya existia la ley de divorcio, que permitié desde ese
ano que las mujeres puedan separarse de sus parejas.

Sin embargo, pese a la promulgacién de varias normas en favor y defensa de la
mujer, como la Ley Contra el Acoso y Violencia Politica o la Ley Integral para Garantizar
a las Mujeres una Vida libre de Violencia, siguen persistiendo problemas. Por ejemplo, el
que se refiere a la violencia en contra de la mujer, que trajo consigo la mencionada ley,
pero que lamentablemente de poco sirvié para reducir las tasas de feminicidios.

En ese aspecto, se puede concluir que, a pesar de tener cierto marco legal de
institucionalidad a través de leyes, normas y regulaciones, todavia se debe trabajar
en la normativa y legislacién para que estos avances y logros se apliquen efectiva y
cotidianamente.

Otra conclusion estd referida a la insercion de las mujeres en el campo laboral en
areas de STEM en Bolivia. A través del trabajo de investigacion de varias universidades
en el proyecto “Construccion de politica publica para una participacién efectiva de las
mujeres en los campos de la ciencia, tecnologia, ingenieria y matematicas en Bolivia”,
se evidencia que todavia existe la brecha de insercién laboral en dreas de STEM entre
hombres y mujeres. Los resultados muestran que las mujeres tan solo ocupan un 35
% de los empleos técnicos o de profesionales en estas areas y solo el 45 % de puestos
gerenciales. Ese mismo estudio demostré que la poblacion universitaria femenina en
carreras en areas de STEM es menor a la masculina; sin embargo, las mujeres tienen un
mayor grado de titulacion que los varones.

Pese a ello, segun el Inesad, todavia persiste una escasa y limitada participacién
economica de las mujeres, ya que existe una segmentacion y segregacion laboral que las
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condiciona a trabajar en condiciones precarias y en sectores de baja productividad, con
entornos inseguros de trabajo, percibiendo bajos ingresos y sin alguna proteccién social.

REFERENCIAS

Constitucion Politica del Estado Plurinacional de Bolivia. 7 de febrero del 2009 (Bolivia).
http://www.gacetaoficialdebolivia.gob.bo/edicions/view/NCPE

Coordinacién Regional de Investigacion Santa Cruz. (2023). Presentacion de resultados
del proyecto “Construccion de politica publica para una participacion efectiva de
las mujeres en los campos de la ciencia, tecnologia, ingenieria y matemadticas en
Bolivia”. Universidad Catélica Boliviana. https://portal.scz.ucb.edu.bo/public/
Imagenes/General/2023/02_NOTA_DE_PRENSA_2.pdf

Decreto Supremo 4401 del 2020. Impulsa medidas para la igualdad de oportunidades
en el acceso al empleo, la remuneracion y el trato igualitario en el trabajo entre
mujeres y hombres. 25 de noviembre del 2020.

Decreto Supremo 4668 del 2022. Regula la aplicacién de los derechos laborales
adquiridos por las trabajadoras y los trabajadores, sujetos al régimen laboral
de la Ley General del Trabajo. 16 de febrero del 2022.

Fondo de Poblacién de las Naciones Unidas-UNPFA. (2014). Ley 348. “Ley integral para
garantizar a las mujeres una vida libre de violencia”. Conociendo mis derechos para
ejercerlos.

Instituto de Estudios Avanzados en Desarrollo-INESAD. (2022). Inclusién financiera de
las mujeres. Hacia la igualdad de género en servicios financieros: Diagndstico y
propuesta. Embajada de Suecia en Bolivia; COSUDE; ONU Mujeres; Embajada
de Canada en Bolivia; Comité de Emprendedoras y Empresarias de Bolivia.
https://lac.unwomen.org/sites/default/files/2022-07/Inclusio%CC%81n_
financiera_%200NU%20Mujeres%20Bolivia.pdf

Ley General del Trabajo de 1942. Determina con caracter general los derechos y
obligaciones emergentes del trabajo. 8 de diciembre de 1942.

Ley 2450 del 2003. Ley de regulacion del trabajo asalariado del hogar. 9 de abril del 2003.

Naciones Unidas. (s. f.). Objetivo 5: Lograr la igualdad entre los géneros y empoderar a
todas las mujeres y las ninas. https://www.un.org/sustainabledevelopment/es/
gender-equality/

Organizacién Internacional del Trabajo. (2006). Promoviendo la igualdad de género:
convenios de la OIT y los derechos laborales de las mujeres. https://www.ilo.org/
wcmspb5/groups/public/---americas/---ro-lima/---sro-santiago/documents/
publication/wcms_184031.pdf

Interfases n.° 18, diciembre 2023

53


https://portal.scz.ucb.edu.bo/public/Imagenes/General/2023/02_NOTA_DE_PRENSA_2.pdf
https://lac.unwomen.org/sites/default/files/2022-07/Inclusio%CC%81n_financiera_%20ONU%20Mujeres%20Bolivia.pdf
https://www.un.org/sustainabledevelopment/es/gender-equality/
https://www.ilo.org/wcmsp5/groups/public/---americas/---ro-lima/---sro-santiago/documents/publication/wcms_184031.pdf

N. Rodriguez, E. Jiménez, G. Guzman

Unesco. (s. f.). lgualdad de género y educacion. Del acceso al empoderamiento. https://www.
unesco.org/es/gender-equality/education

4 Interfases n.° 18, diciembre 2023


https://www.unesco.org/es/gender-equality/education

TOWARDS AN ONTOLOGY TO STRUCTURE DATA
ON WOMEN'S LEADERSHIP IN COMPUTING IN BRAZIL

THAMIRES FALEIRO MARTINS
thamires.martins@sou.ufmt.br
https://orcid.org/0009-0009-9571-5941
Federal University of Mato Grosso, Brazil

KAREN DA SILVA FIGUEIREDO MEDEIROS RIBEIRO
karen@ic.ufmt.br
https://orcid.org/0000-0003-1526-7317

Federal University of Mato Grosso, Brazil

Recibido: 21 de agosto del 2023 / Aceptado: 4 de octubre del 2023
doi: https://doi.org/10.26439/interfases2023.n018.6607

ABSTRACT. This paper proposes an ontology to structure data on female leadership in
computer science in Brazil, with the goal of building an open and collaborative platform
where data can be collected, organized and classified in order to construct a folksonomy
of the domain. The ontology aims to address questions of competency in the domain, such
as the contextual factors that motivate Brazilian women to pursue leadership positions in
computer science as well as the policies that promote such opportunities. The proposed
ontology may benefit different users, including female computer science professionals,
leaders, researchers and policymakers.

KEYWORDS: women in computing / ontology / gender data.

HACIA UNA ONTOLOGIA PARA ESTRUCTURAR DATOS SOBRE EL LIDERAZGO
DE LAS MUJERES EN LA INFORMATICA EN BRASIL

RESUMEN. Este articulo propone una ontologia para estructurar datos sobre el
liderazgo femenino en la informdtica en Brasil, con el objetivo de construir una
plataforma abierta y colaborativa donde los datos puedan ser recogidos, organizados
y clasificados para construir una folcsonomia del dominio. La ontologia pretende
abordar cuestiones de competencia en el dominio, como los factores contextuales que
motivan a las mujeres brasilenas a buscar posiciones de liderazgo en informatica, y las
politicas que promueven tales oportunidades. La ontologia propuesta puede beneficiar
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a varios usuarios, entre ellos profesionales femeninas de la informatica, lideres,
investigadores y responsables politicos.

PALABRAS CLAVE: mujeres en la informatica / ontologia / datos de género

RUMO A UMA ONTOLOGIA PARA ESTRUTURAR DADOS SOBRE A LIDERANCA
FEMININA NA COMPUTACAO NO BRASIL

RESUMO. Este artigo propoe uma ontologia para estruturar dados sobre a lideranga
feminina na computag¢ao no Brasil, com o objetivo de construir uma plataforma aberta
e colaborativa onde os dados possam ser coletados, organizados e classificados
para construir uma folksonomia do dominio. A ontologia pretende abordar questdes
de competéncia no dominio, como os fatores contextuais que motivam as mulheres
brasileiras abuscar posicdesde liderangaem computacgao, e as politicas que promovem
tais oportunidades. A ontologia proposta pode beneficiar varios usuarios, incluindo
profissionais femininas da computacao, lideres, pesquisadores e responsaveis
politicos.

PALAVRAS-CHAVE: mulheres na computagao / ontologia / dados de género
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Towards an Ontology to Structure Data on Women's Leadership

1. INTRODUCTION

The low representation of women leaders in the fields of computing or information tech-
nology (IT) is a persistent problem in Brazil and the world. Many are the consequences of
this inequality, from the perpetuation of gender stereotypes and the lack of role models to
the loss of potential innovation driven by women leaders through their diverse perspec-
tives and unique experiences (Rogers, 2015). Thus, it is crucial that industry and academia
work together to change this reality and promote gender equity at all levels of corporate
and academic hierarchies.

With the aim of improving this scenario, it is necessary to expand the availability of
gender data in the IT workforce domain, since this kind of data is barely existent in Brazil'.
The lack of gender data can undermine the creation and even the effectiveness of policies
and programs designed to address gender equity in IT leadership.

Considering that ontology is a formal and explicit representation of a set of concepts
and their relationships, which can be employed to share knowledge and integrate data
from various sources (Noy and McGuinness, 2001), the development of an ontology of
female leadership in computing in Brazil could substantially contribute to generating
gender-related data within this domain. This endeavor could assist people in identifying
and categorizing the experiences, contextual factors and opportunities related to women
professionals in the field. Furthermore, the creation of an ontology has the potential to
stimulate the debate concerning the leadership of women in IT, thereby contributing to the
empowerment and expansion of the entire IT female community.

Thus, this paper aims to present an ontology for structuring data on women'’s lead-
ership in the field of Computing in Brazil. This ontology could subsequently serve as
the foundation for the development of an open and collaborative platform where data
about the IT female workforce could be collectively collected, organized and classified to
construct a domain-specific folksonomy.

A folksonomy is a decentralized classification system that is primarily shaped by
a community of users who assign descriptive tags to online content (Guy and Tonkin,
2006). It represents a valuable addition to conventional knowledge organization methods,
fostering active user engagement, encouraging the use of informal language and ensuring
up-to-date relevance (Weller et al., 2010). Consequently, the proposed folksonomy will
enable a large number of individuals to collaborate in organizing and classifying the
information, as opposed to relying on a single individual or group for such tasks. This
collaborative approach ensures that data is structured from the perspective of the users,
considering their specific needs and interests regarding the domain (Allam et al., 2020).

1 At the time of this research, the Gender Data Portal (https://genderdata.worldbank.org/data-avail-
ability/) gave a data availability of 60.77% for gender-related data in Brazil, with very limited set
of indicators. There are no leadership indicators. In the computing field, only indicators related to
female enrollment in undergraduate STEM courses are available.
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Moving on, Section 2 introduces the methodology employed in creating the ontology,
Section 3 presents the ontology of female leadership in computing in Brazil, Section 4
discusses the next steps for the research and Section 5 provides some closing remarks.

2. METHODOLOGY

In order to create our ontology, we adopted the methodology of Noy and McGuinness (2001),
a reference widely employed for this purpose in the field, which outlines seven steps for
the creation of an ontology. These steps include: “Step 1) Determine the domain and scope of
the ontology; Step 2) Consider reusing existing ontologies; Step 3) Enumerate important terms
in the ontology; Step 4) Define the classes and the class hierarchy; Step 5) Define the properties
of classes—slots; Step é) Define the facets of the slots; and Step 7) Create instances”.

For steps 3 to 7, we used theoretical references such as (Kohl and Prikladnicki,
2021; Batista and Mattos, 2019; Hamilton et al., 2016), technical reports on leadership
such as (Grant Thornton, 2022; PretalLab, 2022; Michael Page, 2021; PretaLab, 2019) and
domain-related news data? as a basis for defining ontology classes and properties. More
details are shown in the following section.

3. ONTOLOGY RESULTS

In accordance to step 1 of the Noy and McGuinness (2001) methodology, the ontology
presented in this paper intends to cover the domain of female leadership in computing
in Brazil. Our main goal is to use this ontology as the basis to start an open and collabo-
rative platform where data from this domain can be collected, organized and classified
collectively for the creation of a domain folksonomy.

The ontology is expected to be able to answer competency questions about the
domain, such as:

e What contextual factors motivate Brazilian women to take up leadership posi-
tions in the field of computing/IT?

. What policies promote opportunities related to leadership roles in the
computing/IT field in Brazil?

. What contextual factors motivate Brazilian women to accept leadership oppor-
tunities within the computing/IT field?

. What organizations have policies that promote leadership opportunities in the
computing/IT field?

2 E.g. www.generonumero.media/reportagens/mulheres-reprogramam-o-genero-dos-cursos-su-
periores-de -tecnologia-no-brasil
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Therefore, the ontology could be employed by a diverse audience with different
goals. For instance:

1. Women working in computing/IT, whether leaders or not, could provide data
for the creation of real instances of the ontology classes;

2. Leaders and managers from different sectors could employ it in decision
making and policy creation;

3. Researchers could use it as a source of new research hypotheses or even
propose the maintenance and extension of the ontology.

The initial version of the ontology is illustrated in Figure 1. It has 19 domain classes
and subclasses, 36 object properties (relationships) and 2 data properties. We propose
that some classes, such as “Organization” and “Contextual Factor,” could be linked to
existing ontologies (step 2 of the Noy and McGuinness (2001) methodology), such as
Reynolds (2014) and Ribeiro and Maciel (2020), accordingly.

Figure 1

The Women's Leadership in Brazilian Computing Ontology
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Figure 1 divides the ontology into five topics (items A to E) as an illustrative resource
representing the main concepts of the ontology. These concepts are the following:
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A) Classes and properties representing women and their social characteristics,
which may influence the formation of subprofiles within women's groups, e.g.,
black women;

B) Classes and properties representing environments and organizations that
women are or have been a part of along with their cultures, policies and internal
structures, which could either promote or inhibit opportunities for women;

C) Classes and properties representing contextual factors that influence women
across the various contexts they are situated in, e.g., educational factors;

D) Classes and properties representing different opportunities available to
women, which they could accept (or not). These are opportunities that foster
career development and personal growth for women;

E) Classes and properties representing women'’s professional lives, such as job
roles, job positions, and leadership roles within organizations.

4. NEXT STEPS

The ontology proposed in this paper is the preliminary result of a two-year project. This
ontology will serve as the basis for building a folksonomy for the collection, organization,
and classification of data related to female leadership in computing/IT in Brazil. This
folksonomy will be made available on an open data platform linked to the Equality in
Leadership for Latin American STEM (ELLAS) network?® (Maciel et al., 2023).

By using the platform, individuals who identify as female, including students and
professionals in computing/IT fields, could input their individual data to generate real world
instances. Aggregated data could then be accessed by the platform’s target audience,
which includes researchers, managers, policymakers, as well as the general community.

3 https://ellas.ufmt.br/
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Figure 2

Knowledge graph representing instances of Ontology
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The ontology evaluation will be conducted by the collaborative construction of the folk-
sonomy within the platform. When individuals input their individual data, they will be able to
visualize their information represented by an instance graph as per the ontology. This will
allow them to validate, modify or suggest changes to their data graph, as shown in Figure 2.

Figure 2 illustrates the knowledge graph of instances created from the following
mini-scenario: Maria works in the field of Information Technology (/T) as a Software Engineer
(Occupation) at ITCompany (Organization), where she has been offered to be promoted to
Software Engineer Manager (Promotion Opportunity), a management-level role (Job Position)
with a leadership function in the Software Engineering department (Organization). Having
more instances like the one in Figure 2 would make it possible to determine, for example,
whether the ITCompany organization has policies to promote leadership opportunities in
computing/IT for women.

5. CONCLUSIONS

This paper presents the preliminary version of an ontology designed for structuring data
about female leadership in computing/IT in Brazil. This version encompasses 19 classes and
subclasses within the domain, along with 38 properties that were identified by conducting a
survey of academic literature, technical reports and news articles about the domain. Prior
to its 2022 edition, which specifically addresses ontologies within the domain of women in
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computing, there were no publications found on the subject in the Women in Information
Technology (WIT) archive®, the largest Brazilian academic conference on the topic.

The proposed ontology is expected to contribute to the organization, dissemina-
tion and advancement of knowledge in the domain of female leadership in Brazilian
computing. This contribution will enable a deeper understanding and exploration of the
relationship between domain concepts, it will facilitate sharing information by way of a
common vocabulary in order to generate gender-related data within the domain and it
will facilitate the development of novel tools, research endeavors and policies aimed at
fostering women inclusion and achieving gender equity in the field of computing.
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ABSTRACT. The Feminist HCl is characterized as the integration of feminist theory into
HCl practice, which can occur at all stages of the design process, including user research,
prototyping and evaluation. However, there is still a research gap on the integration of
feminism with established HCI methods. An HCI methodology that is also concerned
with human values and the possible consequences of technological artifacts is Value
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PRIMER PASO EN EL PROYECTO PARA LA INTERACCION DE UNA PLATAFORMA
DE DATOS ABIERTOS CON LA LENTE FEMINISTA INTERSECCIONAL

RESUMEN. La HCI feminista se caracteriza por la integracidn de la teoria feminista en
la practica de la HCI, lo que puede ocurrir en todas las etapas del proceso de diseno,
incluyendo la investigacion del usuario, la creacion de prototipos y la evaluacion. Sin
embargo, todavia existe un vacio en la investigacidn sobre la integracién del feminismo
con los métodos establecidos de la HCl. Una metodologia de la HCI que también se
ocupa de los valores humanos y de las posibles consecuencias de los artefactos
tecnoldgicos es el Disefio Sensible a los Valores (DSV). El presente trabajo pretende
dar respuesta a cdmo incluir el Feminismo HCI en el Proyecto HCI con el DSV. Esta
investigacion tuvo lugar en el contexto del Proyecto ELLAS, una plataforma de Datos
Abiertos que tiene como objetivo contribuir a la reduccién de la diferencia de género en
STEM en Brasil, Pert y Bolivia.

PALABRAS CLAVE: interaccién humano-computadora / feminismo / diseno sensible
a los valores / ELLAS / STEM

0 PRIMEIRO PASSO DO PROJETO PARA A INTERACAO DE UMA PLATAFORMA DE
DADOS ABERTOS COM UMA PERSPECTIVA FEMINISTA INTERSECCIONAL

RESUMO. A HCI feminista caracteriza-se pela integracao da teoria feminista na pratica
da HCI, o que pode ocorrer em todas as etapas do processo de design, incluindo a
pesquisa do usudrio, a criagao de protétipos e a avaliagao. No entanto, ainda existe uma
lacuna na pesquisa sobre a integracao do feminismo com os métodos estabelecidos da
HCI. Uma metodologia da HCI que também aborda os valores humanos e as possiveis
consequéncias dos artefatos tecnolégicos é o Design Sensivel a Valores (DSV). O
presente trabalho visa responder a como incluir o Feminismo HCI no Projeto HCl com
o DSV. Esta pesquisa ocorreu no contexto do Projeto ELLAS, uma plataforma de Dados
Abertos que tem como objetivo contribuir para a reducao da diferenga de género em
STEM no Brasil, Peru e Bolivia.

PALAVRAS-CHAVE: interagao pessoa-computador/ feminismo / design sensivel a
valores / ELLAS / STEM
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1. INTRODUCTION

Human-Computer Interaction (HCI) represents a multidisciplinary field that has been
rapidly growing and explores how we can design digital technologies to better meet the
needs of users. In response to these needs, the HCI field has turned to a wide range of
cultural theories. A recent example of this trend is the notion of “Feminist HCI,” which
is characterized by the integration of feminist theory with HCI practice (Bardzell and
Bardzell, 2011).

Due to the ubiquitous nature of communication technologies, how we design,
understand, and evaluate design practices is one of the most important frontiers in
contemporary feminist discourse (Bellini et al., 2022). It is believed that the term “Feminist
HCI” began with Shaowen Bardzell's 2010 article titled “Feminist HCI: Taking Stock and
Outlining an Agenda for Design,” which outlined the design and evaluation of interactive
computational systems from a feminist perspective, drawing on central commitments
of feminism such as agency, empowerment, identity, equity, social justice, and more.
However, even though researchers have argued for over a decade that feminist-related
concepts are a powerful lens for HCI research and practice, research in this line is still
marginalized (Bellini et al., 2022). As a result, the study of the direct impact of gender
effects on software under construction is much more recent and has only recently been
recognized as important (Ashcroft, 2022).

Furthermore, although Bardzell took a significant step in defining the 6 qualities
of Feminist HCI in her study, this framework does not provide guidance on how to eval-
uate and prototype using these qualities and has been rarely used in practice, showing
potential for improving conceptual accuracy in future research and design outcomes
(Chivukula and Gray, 2020). Works that have attempted to apply the framework have used
different HCI methods for this purpose, such as interviews at the evaluation stage and
participatory design in prototyping, and as a result, they often address only a subset of
the feminist qualities (Costanzi et al., 2022; D’lgnazio et al., 2016; Fiesler et al., 2016).
Therefore, there is a scarcity of research on this topic and a gap in research on its appli-
cation of feminist qualities using a consolidated methodology.

A Human-Computer Interaction (HCI) methodology centered on human values and
the potential consequences of technological artifacts is Value-Sensitive Design (VSD).
VSD emerged in the 1990s when it was identified that, in developing new technologies,
the predominant focus of developers was the functionality of the application, primarily
concerned with usability, reliability, etc. (Oliveira and Ishitani, 2022). This critique is also
raised by Feminist HCI, which considers the focus on objectifying usability, as it is more
concentrated on time and errors in task performance than on agency, personal goals,
and the individual's life vision (Bardzell, 2010).

A The main purpose of VSD is to influence technology design so that it explic-
itly addresses certain human values that are taken into consideration and integrated
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throughout the design process. This concern for stakeholders, their real needs, and how
they will be affected by the artifact is a point of convergence between VSD and Feminist
HCI. Both Feminist HCl and VSD are concerned with how computational technology affects
people and society. Furthermore, some values directly support certain feminist quali-
ties, such as the Sustainability value supporting Ecology (Bardzell, 2010). Additionally,
the tripartite and iterative nature of VSD, along with the diversity of methods available
for the three investigations, can enable the implementation of the six feminist qualities in
a single project. This makes VSD a potential candidate as a consolidated methodology for
the application of the feminist approach in HCl in its entirety.

The aim of this study is to investigate how the concepts and principles of Feminist
HCl and the VSD approach can be integrated. Therefore, we pose the following research
question: How to apply Feminist HCl using VSD?

In order to take the first step in answering this question, this study proposes a
process that combines VSD with Bardzell's 6 feminist qualities in the value selection
stage. An Open Data'" platform will be used as an example, aiming to contribute to the
generation of comparable data between Latin American countries (Brazil, Peru, and
Bolivia) on gender differences in STEM (Science, Technology, Engineering, Mathematics)
fields, integrating primary and secondary data on women'’s careers in these areas and in
leadership positions.

2. THE PROPOSED PROCESS

DSV is “a theoretically grounded approach to technology design that comprehensively
and principled considers human values throughout the design process” (Friedman et al.,
2013). It involves the creation of an artifact or design through iterations that integrate
conceptual, empirical, and technical investigations, making it a tripartite methodology
(Friedman et al., 2013).

The first investigation is the conceptual one, which involves an analysis informed by
the philosophy and sociology of value constructions relevant to the design in question.
The second investigation is empirical, focusing on quantitative and qualitative measure-
ments to evaluate the design from both technical and human values perspectives. The
third and final investigation is technical, aiming to understand how an existing technolog-
ical artifact positively or negatively affects a human value and how the values identified
in the conceptual investigation can be better supported by different design possibilities
for the artifact in question (Friedman et al., 2013). In this article, we will focus on the
conceptual investigation and how to incorporate Feminist HCI into it.

1 Em portugués: Dados Abertos
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The article “Value pie: a culturally informed conceptual scheme for understanding
values in design” (Pereira and Baranauskas, 2014) outlines a series of steps for incor-
porating the lens of values into a conceptual investigation for technology development.
The first step involves choosing a value to be discussed that is significant for the design
context. How could we choose such a value while incorporating Feminist HCI?

As mentioned earlier, some values are related to some of the 6 feminist qualities.
Through this relationship, the qualities could be incorporated into the DSV. This work
would not be the first to relate DSV values to other concepts (Pereira et al., 2013). The
Value Pie? (VP) itself organizes values according to their formality and cultural areas,
based on Organization Semiotics and Culture Building Blocks (Pereira et al., 2013).

We propose a very simple process to take advantage of this relationship in the value
selection step:

1. Define one of Bardzell's 6 feminist qualities as central to the technology to be
developed;

2. Conceptually relate the values to Bardzell's 6 qualities, considering the design
context (Bardzell, 2010);

3. Define avalue related to the quality chosen in step 1 to guide the design process;

3. PRACTICAL EXAMPLE

Toillustrate how the proposed process could be applied, we will use the ELLAS Platform as a
study object, a platform still in development. However, for comparison purposes, first, we will
choose a value related to the platform’s objectives following the normal application of DSV.

The open data platform to be created by the ELLAS® (Maciel et al., 2023) project aims
to: (1) “promote the use of open data on women in STEM leadership to raise public aware-
ness of gender issues in the field,” and (2) “provide recommendations for policymakers
in Latin America to increase the number of women in STEM careers.” The project aims to
concentrate and structure data on women's careers in STEM through the ELLAS Platform
to enhance the efficiency of developing new policies and initiatives on the subject (Berardi
etal., 2023).

When we visit the VP, despite several values being related to the platform, there is
a strong connection with the value of Sharing. After all, it is a platform that aims to share
data and recommendations. While choosing a value is only the first step in using the VP, in
this article, we are focusing on how to include Feminist HCl in this stage, so we will stop
here and move on to the example.

2 Em portugués: Torta de Valores
3 https://ellas.ufmt.br/
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The first step of our proposed process is to choose one of the 6 feminist qualities of
HCl that is relevant to the ELLAS Platform. The qualities are:

1. Pluralism, which means understanding that people are diverse and plural,
therefore requiring a design that takes this diversity into account;

2. Participation, which involves the inclusion of people (plural) in the prototyping
and evaluation process of HCI;

3. Advocacy, which relates to an HCI stance that seeks to build a better society
for all people;

4. Ecology, i.e., concern for the effects and impacts that technology can have on
the individual and collective context;

5. Embodiment, which here means understanding people as a whole, including
aspects of the physical body, emotions, ethnicity, sexuality, etc.; and

6.  Self-definition, i.e., giving the user the opportunity to define themselves to the
software, rather than the software shaping them.

While all 6 feminist qualities of HCI need to be included at some point in the design
process, in step 1, we chose Advocacy as the starting point for our conceptual investiga-
tion because the objectives of the ELLAS Platform aim to build an egalitarian society, and
consequently, a better one for all.

There are various ways to choose a value, such as selecting it from the previously
mentioned Value Pie (VP), a culturally informed conceptual scheme proposed to organize
28 identified values in the context of social software (Pereira et al., 2013). Another way
to choose a value is to recognize it in the list of 13 human values with ethical importance
frequently involved in system design projects, as created by Friedman to suggest values
that could be considered during the investigation (Friedman et al., 2013).

Table 1

Relationship between Bardzell's qualities and Friedman'’s values

Bardzell (2010) Friedman et al. (2013)

Pluralism Universal usability

Participation -

Ecology Sustainability; Privacy; Informed Consent;
Accountability; Trust

Embodiment Identity; Calmness; Well-being; Courtesy; Owner-
ship; Unbiased

Self-definition Autonomy

Advocacy -
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Table 2

Relationship between Bardzell's qualities and VP values

Bardzell (2010) Pereira et al. (2013)
Pluralismo Accessibility; Adaptability; Usability;
Portability; Aesthetics
Participation Cooperation; Conversation; Sharing; Awareness/
Perception
Ecology Security; Privacy; Consent; Norms; Trust
Embodiment Identity; Emotion/Affection; Relationships; Pres-

ence; Groups;
Objects; Ownership; Reputation; Visibility

Self-definition Autonomy

Advocacy -

For a broader range of values, we chose to use these two sources as references.
The second step in our proposed process is to relate these values to feminist qualities
while considering the design context. Tables 1 and 2 illustrate this.

This connection between values and feminist qualities cannot be considered unique
or definitive. The same value can support different qualities in different design contexts or
even in the same context, depending on who is making that connection. For example, the
quality Pluralism was supported by the value Accessibility because the ELLAS Platform
should be accessible to all individuals, no matter how diverse and plural they may be.
However, in the context of a screen reader for visually impaired individuals, Accessibility
would support Advocacy, as it is a system that, through the promotion of Accessibility,
seeks to empower people with disabilities.

In other cases, the same value can be linked to more than one quality, such as
Adaptability, which we consider as supporting Pluralism, based on the principle that the
designed system should adapt to the diverse people who will use it. An example of this
adaptability on the platform would be changing the language based on the user’s country
of origin. However, the value of adaptability can also support Autonomy. An example of
adaptability as Autonomy would be displaying the most visited data types on the plat-
form’s home screen. Since this feature has not been included in the platform project so
far, we related adaptability to Pluralism. Therefore, it's essential to view Tables 1 and 2
simply as an example of how values and feminist qualities can be related to help partici-
pants in future studies make their own connections.

As you can see in Tables 1 and 2, the quality of Advocacy did not encompass any
of the values mentioned in the two works used as references. Therefore, for step 3, we
chose a value that was not present in either of the two instruments. This is possible
because they do not constitute a definitive list of values (Pereira et al. 2013). Among all
the values implied in the ELLAS Platform, we chose Activism. The concept of Activism
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does not have a single, consensus definition, and its meaning for this research will be
“the activity of working to achieve political or social changes, especially as a member of
an organization with specific objectives” (Oxford Advanced Learner’s Dictionary, 2023). In
other words, the ELLAS project (an organization with specific objectives) will concentrate
and structure data on women'’s careers in STEM in an Open Data Platform (an activity
of working) to increase the efficiency of developing new policies and initiatives on the
subject, especially increasing the number of women leaders in universities, industries,
and public institutions (to achieve political or social changes).

Therefore, the choice of the value Activism, along with the quality Advocacy, as a
guide for conceptual research becomes interesting because itis a value closely related to
the project’s objectives. The next steps involve continuing with the conceptual research,
following the remaining steps for using the VP.

4. CONCLUSIONS

The present study took the first step towards the development of the ELLAS platform,
integrating Bardzell's feminist qualities with DSV. A process was proposed to assist in
choosing a value influenced by Feminist HCI. The ELLAS platform was used as an exam-
ple, and the results show that the chosen value changed when the process was applied.
However, this work provided only a demonstration, and this process should be applied
more times and in different contexts to be refined.

In addition to the potential influence that the proposed process demonstrates in
defining a value, it is believed that it can bring other benefits. When the VP was created,
the authors sought to balance the granularity of values so that they were diverse and
understandable without becoming too complex or detailed (Pereira et al., 2013). We
understand that feminist qualities are complex to work with because they encompass
many concepts within them, and perhaps that's why it's common to work with only part
of them. Therefore, breaking them down into concepts of lower granularity, the values,
may facilitate the feminist prototyping and evaluation process.

The next step after choosing this value is to use it to conduct a conceptual investiga-
tion, following the remaining steps for using the VP. This investigation will form the basis
for the empirical and technical investigations of the DSV, with a focus on including the
other 5 feminist qualities in these further investigations. In future work, we will refine
the distribution of values across Bardzell's 6 feminist qualities by inviting stakeholders
from the ELLAS Platform to make their own connections and bring in new values that are
important for the platform’s development.

Interfases n.° 18, diciembre 2023



The First Step of the Project for the Interaction

5. ACKNOWLEDGMENTS

This work was carried out with the support of the Coordination for the Improvement of
Higher Education Personnel (CAPES) - Brazil (Funding Code 001).

REFERENCES

Ashcroft, A. (2022). | think” hedging” could be a feminist issue in software engineering. In
Proceedings of 20th European Conference on Computer-Supported Cooperative
Work. European Society for Socially Embedded Technologies (EUSSET).

Bardzell, S. (2010). Feminist HCI: Taking stock and outlining an agenda for design.
Proceedings of the SIGCHI Conference on Human Factors in Computing Systems.

Bardzell, S., & Bardzell, J. (2011). Towards a feminist HCI methodology: Social science,
feminism, and HCI. Proceedings of the SIGCHI Conference on Human Factors in
Computing Systems.

Bellini, R., Meissner, J., Finnigan, S. M., & Strohmayer, A. (2022). Feminist human-
computer interaction: Struggles for past, contemporary and futuristic feminist
theories in digital innovation. Feminist Theory, 23(2), 143-149. https://doi.
org/10.1177/14647001221082291

Berardi, R. C. G., Auceli, P. H. S., Maciel, C., Davila, G., Guzman, |. R., & Mendes, L. (2023).
ELLAS: Uma plataforma de dados abertos com foco em liderangas femininas
em STEM no contexto da América Latina. Anais do XVII Women in Information
Technology (WIT 2023).

Chivukula, S. S., & Gray, C. M. (2020). Bardzell’s “Feminist HCI” Legacy: Analyzing Citational
Patterns. Extended Abstracts of the 2020 CHI Conference on Human Factors in
Computing Systems.

Costanzi, N. R., Koga, A., & Brandao, A. (2022). Prototipagdo com Design Participativo de
um Jogo Digital sobre Igualdade de Género. Anais Estendidos do XXI Simpdsio
Brasileiro de Jogos e Entretenimento Digital (SBGames Estendido 2022).

D’lgnazio, C., Hope, A., Michelson, B., Churchill, R., & Zuckerman, E. (2016). A Feminist HCI
Approach to Designing Postpartum Technologies: When | first saw a breast pump |
was wondering if it was a joke. Proceedings of the 2016 CHI Conference on Human
Factors in Computing Systems.

Fiesler, C., Morrison, S., & Bruckman, A. S. (2016). An archive of their own: A case study
of feminist HCI and values in design. Proceedings of the 2016 CHI Conference on
Human Factors in Computing Systems.

Friedman, B., Kahn, P. H., Jr, Borning, A., & Huldtgren, A. (2013). Value Sensitive Design
and Information Systems. En Early engagement and new technologies: Opening up
the laboratory (pp. 55-95). Springer.

Interfases n.° 18, diciembre 2023

73


https://doi.org/10.1177/14647001221082291

74

P. Raposo, L. Cardoso de Castro Salgado, S. Amélia

Maciel, C., Guzman, I., Berardi, R., Branisa, B., Rodriguez, N., Frigo, L., Salgado, L.,
Jimenez, E., Bim, S., & Cabero, P. (2023). Open data platform to promote gender
equality policies in STEM. Portland, Oregon, USA.

Oliveira, J. P. D. de, & Ishitani, L. (2022). Design Sensivel a Valores na Computac3o:
um Mapeamento Sistematico de Literatura. Abakds, 10(2), 26-56. https://doi.
org/10.5752/p.2316-9451.2022v10n2p26-56

Oxford Advanced Learner’s Dictionary. (2023). Activism.  https://www.
oxfordlearnersdictionaries.com/definition/english/activism

Pereira, R., Baranauskas, M. C. C., & da Silva, S. R. P. (2013). Social software and
educational technology: Informal, formal and technical values. Journal of
Educational Technology & Society, 16(1), 4-14.

Pereira, R., & Baranauskas, M. C. C. (2014). Value pie: A culturally informed conceptual
scheme for understanding values in design. En Lecture Notes in Computer Science
(pp. 122-133). Springer International Publishing.

Interfases n.° 18, diciembre 2023


https://doi.org/10.5752/p.2316-9451.2022v10n2p26-56

COMPARATIVE STUDY OF TooLS FOR MODELING,
STORAGE, AND INTEGRATION OF DATA

ON THE SEMANTIC WEB FOR THE ELLAS
NETWORK PLATFORM

GISANE A. MICHELON

gisane@unicentro.br
https://orcid.org/0000-0001-6044-3573

Universidade Estadual do Centro-Oeste do Parana, Brazil

RiTA C. G. BERARD!

ritaberardi@utfpr.edu.br
https://orcid.org/0000-0002-0281-8952
Universidade Tecnologica Federal do Parana, Brazil

Recibido: 21 de agosto del 2023 / Aceptado: 4 de octubre del 2023
doi: https://doi.org/10.26439/interfases2023.n018.6613

ABSTRACT. The layered architecture of the World Wide Web (W3C) defines standards,
technologies, languages, and methods needed to build applications that involve the
semantic web. From this W3C semantic web architecture was developed the data mode-
ling of the ELLAS (Equality in Leadership for Latin American STEM) network platform.
The ELLAS aims to map the policies and context aspects that influence women in STEM
(Science, Technology, Engineering and Mathematics) in the countries of Bolivia, Brazil
and Peru, which are at different levels of development. The main objective of this work is
a comparison of the main storage and semantic integration tools to develop a data model
(modeling, storage and integration of data) related to the mapping of policies, initiatives
and factors that influence the career development of women in STEM.

KEYWORDS: data integration / semantic web / ELLAS network

ESTUDIO COMPARATIVO DE HERRAMIENTAS DE MUDELIZACIGN,,
ALMACENAMIENTO E INTEGRACION DE DATOS EN LA WEB SEMANTICA
PARA LA PLATAFORMA DE RED ELLAS

RESUMEN. La arquitectura en capas de la World Wide Web (W3C) define estandares,
tecnologias, lenguajes y métodos necesarios para construir aplicaciones que
involucren la web semantica. A partir de esta arquitectura de web semantica del W3C
se desarrollé el modelado de datos de la plataforma de la red ELLAS (Equality in
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Leadership for Latin American STEM - Igualdad para el Liderazgo en STEM en América
Latina). ELLAS pretende mapear las politicas y aspectos de contexto que influyen en
las mujeres en STEM (Ciencia, Tecnologia, Ingenieria y Matematicas) en los paises
de Bolivia, Brasil y Peru, que se encuentran en diferentes niveles de desarrollo. El
objetivo principal de este trabajo es una comparacién de las principales herramientas
de almacenamiento e integracion semdntica para desarrollar un modelo de datos
(modelado, almacenamiento e integracién de datos) relacionado con el mapeo de
politicas, iniciativas y factores que influyen en el desarrollo profesional de las mujeres
en STEM.

PALABRAS CLAVE: integracion de datos / web semantica / red ELLAS

ESTUDO COMPARATIVO DE FERRAMENTAS PARA MODELAGEM, ARMAZENAMENTO E
INTEGRACAO DE DADOS NA WEB SEMANTICA PARA A PLATAFORMA DA REDE ELLAS

RESUMO. A arquitetura em camadas da World Wide Web (W3C) define padroes,
tecnologias, linguagens e métodos necessdrios para construir aplicagdoes que
envolvem a web semantica. A partir dessa arquitetura de web semantica da W3C,
foi desenvolvida a modelagem de dados da plataforma da rede ELLAS (Equality in
Leadership for Latin American STEM - Igualdade no Lideranga para Mulheres em
STEM na América Latina). O objetivo da ELLAS é mapear as politicas e os aspectos
contextuais que influenciam as mulheres em STEM (Ciéncia, Tecnologia, Engenharia
e Matematica) nos paises da Bolivia, Brasil e Peru, que estao em diferentes niveis de
desenvolvimento. O principal objetivo deste trabalho é realizar uma comparacao das
principais ferramentas de armazenamento e integracdo semantica para desenvolver
um modelo de dados (modelagem, armazenamento e integragao de dados) relacionado
ao mapeamento de politicas, iniciativas e fatores que influenciam o desenvolvimento
profissional das mulheres em STEM.

PALAVRAS-CHAVE: integracao de dados / web semantica / rede ELLAS

Interfases n.° 18, diciembre 2023



Comparative Study of Tools for Modeling, Storage, and Integration of Data

1. INTRODUCTION

The open and connected data platform of the ELLAS' research network aims to map
existing policies and initiatives in the context of female presence in STEM (Science,
Technology, Engineering, and Mathematics) courses and factors influencing women in
STEMin Bolivia, Brazil, and Peru, countries at different levels of development (IDRC, 2023).
Various factors can influence women in their choice of field of study, one of which could be
the experience in school and the stereotyped discourses of their teachers (Berardi et al.,
2022). An open data platform, initially available in three languages (Spanish, Portuguese,
and English), will be built to map these informations and enhance collaboration between
the education sector, government, and industry in efforts to reduce the STEM gender gap
in Latin America, increasing the number of female leaders in universities, industries, and
public institutions. The platform will use semantic web technologies to structure data in
an integrated manner through ontologies.

The World Wide Web Consortium (W3C) proposed a layered architecture for building
applications that involve the semantic web. This architecture defines the standards, tech-
nologies, languages, and methods necessary to make web resources available including
for machines (Cantele, 2009; Cantele, 2017). Figure 1 presents this architecture, proposed
by the composition of layers, here highlighted between i) ontology and inference layer
and ii) data layer.

Figure 1

Architecture of the Semantic Web

Rules/Query

URI/IRI Unicode

Note. Adapted from W3C (2004)

1 https://ellas.ufmt.br/
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The data layer defines both structured and unstructured data in various formats
(Comma Separated Value - CSV, Structured Query Language - SQL, etc.) that need to be
mapped to the RDF (Resource Description Framework) language, which structures data
into triples. For this purpose, tools such as OpenRefine?, OntoRefine® e karma*.

The ontology and inference layer involves the definition of ontology, queries in the
SPARQL language, inference, and security. Tools identified in the literature as potential
options for use in this layer include:

- For Ontology Definition: OntoWiki®, SMW+¢, Neon’, Protégé®, Webprotégé® e
Swoogle’.

- For the storage of triples: Virtuoso (DB-Engines, 2022), GraphDB (Ontotext
GraphDB, 2022), AlegroGraph'®, Apache Jena Fuseki'® e Neo4J'™.

—  Semantic Integration (para consultas federadas): Semagrow (Semagrow,
2023), DARQ (DARQ, 2023), SPLENDID (Gorlitz and Staab, 2011) e FedX (Ontotext
GraphDB, 2022).

As there are numerous tools that can be used in each layer and there is no
consensus on which tools are most suitable according to the application domain, a study
and comparison of the main tools of the data storage and semantic integration layers
were necessary to determine which would be used in the data modeling stage of the
ELLAS research network platform''.

In this context, the goal of this work is to conduct a comparative analysis of tools to
enable the definition of a framework of tools that meet the needs and specificities of the
platform to be built. These needs range from ontology modeling, data integration, to web
publication. For this purpose, a comparison of the tools was carried out through articles
that theoretically address the characteristics of the tools, as well as articles that have
used these tools in their applications.

The rest of this text is organized as follows: Section 2 discusses the development
of the work, Section 3 addresses the results achieved and discussions, and Section 4
describes the conclusions.

https://openrefine.org/
https://www.ontotext.com/products/ontotext-refine/
https://usc-isi-i2.github.io/karma/

http://docs.ontowiki.net/
https://www.semantic-mediawiki.org/wiki/Semantic_MediaWiki_Plus
http://neon-toolkit.org/

https://protege.stanford.edu/

https://dept.abcdef.wiki/wiki/Swoogle

https://db-engines.com

https://ellas.ufmt.br/
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2. DEVELOPMENT

Through bibliographic research, in scientific articles and initiatives that collect and provide
information on database management systems (DBMS), such as DB-Engines (Knowledge
Base of Relational and NoSQL Database Management Systems) (DB-Engines, 2022) and
Capterra (Capterra Inc, 2023), it was noted that two of the most used tools in graph data-
bases are Virtuoso and GraphDB.

For the comparison of triplestore database management systems, the demands that
the ELLAS network platform required for the project were taken into consideration. Due
to these demands, the criteria chosen for the comparison are:

—  Model of an exclusive graph database;

—  Storage of triples and also support for quadruples;

—  Open source license or a free version;

—  Variety of programming languages, operating systems, and APIs supported;
- Intuitive interface;

—  Supported sizes of triples.

In semantic integration/federation, the tools compared are Semagrow, FedX,
SPLENDID, and DARQ, as they are among the most cited tools in the literature of the field.
Bibliographic research was conducted in scientific articles, such as: (Charalambidis et al.,
2015), (Saleem et al., 2018), (Charalambidi et al., 2015), (Rolim et al., 2021). The web pages
of the tools available online were also researched (Semagrow, 2023), (Ontotext GraphDB,
2022), (DARQ, 2023).

The work of Rakhmawati and Hausenblas (2012) served as a basis for comparison,
in relation to the criteria used. However, the federators addressed were not the same as
those in this work, such as Semagrow. Therefore, it was decided to create a compara-
tive table that covered all the federators, objects of this work (DARQ, Semagrow, FedX,
and SPLENDID), along with other criteria based on (Charalambidis et al., 2015), (Saleem et
al,, 2017), (Charalambidi et al., 2015), (Rolim, 2021), (Semagrow, 2023), (Ontotext GraphDB,
2022), (DARQ, 2023).

3. RESULTS AND DISCUSSIONS

Table 1 presents a comparison between the storage tools, GrahpDB and Virtuoso, which
are currently the most used tools in practical projects. However, even though these tools
are the most cited, no explicit indication was found in the literature regarding the advan-
tages of one over the other in practical projects. In this sense, the two storage tools were
compared based on the database model, supported operating systems, access methods,
supported programming languages, inference models, ease of working with the interface,
and the amount of supported triples.
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Table 1

Comparison of GraphDB and Virtuoso

Characteristics GraphDB Virtuoso
Primary DB Model Graph DBMS Document store Graph DBMS Native XML
RDF store DBMS Relational DBMS RDF store

Search engine

License Commercial* Open source
Supported Operating All with Java VM Linux AlX
Systems 0S X FreeBSD
Windows HP-UX
Linux
0S X
Solaris
Windows
APIs and Other Access GeoSPARQL ADO.NET
Methods GraphQL GeoSPARQL
Federation HTTP API
Java API JDBC
JDBC Jena RDF API
RDF4J API 0DBC
RDFS OLE DB
RIO RDF4J API
Sail API RESTful HTTP API

Sesame REST HTTP Protocol
SPARQL 1.1

Sesame REST HTTP Protocol
SOAP webservices

SPARQL 1.1
WebDAV
XPath
XQuery
XSLT
Supported Programming Net Net
Languages C# C
Clojure C#
Java C++
JavaScript (Node.js) Java
PHP JavaScript
Python Perl
Ruby PHP
Scala Python
Ruby
Visual Basic

Supported Size

Ease of Working with
Interface

10 Billion triples

Yes

50 Billion triples
No

Note. Adapted from DB-Engines (2022)

According to research in articles that conducted tests, Virtuoso performs better
than GraphDB, but has a poor interface (Rosa et al., 2019), (Addlesee, 2018). Since the data
volume for the ELLAS network platform is not very significant, performance is not a deter-
mining factor. According to the comparison table, both tools are quite efficient and similar to
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each other, with similar supported programming languages, as well as operating systems.
However, the use of Virtuoso in a Windows environment does not seem to offer ease of use
in its interface, which makes GraphDB appear as a better option. Additionally, the amount
of triples supported by the free version of GraphDB is sufficient for the platform. Therefore,
for the ELLAS network platform, GraphDB was chosen for its more intuitive interface, the
team’s existing experience with it, and its ease of use in federation.

For a single ontology to have direct access to multiple data sources, federation can be
used. Federators allow the execution of SPARQL queries across multiple local knowledge
graphs (federated query) (Rolim et al., 2015). In the development of the ELLAS network
platform, several knowledge graphs will be used to integrate data from different sources,
which can be integrated into a single ontology..

In Table 2, a comparison is made between the most commonly found semantic inte-
gration tools in the literature: Semagrow (Charalambidis et al., 2015), FedX (Rakhmawati
and Hausenblas, 2012), SPLENDID (Gorlitz and Staab, 2011) e DARQ (Saleem et al., 2017).
The comparison is based on the criteria of source selection strategy, type of information

collection, culminating in advantages and disadvantages.

Table 2

Comparison of Federators

Federator/
Feature

FedX

Semagrow

SPLENDID

DARQ

Data Source

Non-catalog-based:

Data catalog:

Data catalog:

Data catalog: Uses

Selection Uses an on-the-fly Uses VOID meta- Utilizes statistics  service description

Strategy technique where data to optimize from VOID (data and statis-
source selection queries generated  vocabulary tical information)
is based on ASK through statistics descriptions (at to decide where to
queries. Initially, obtained directly system load). send a subquery.
the data source from the data. ASK query is With the service's
list lacks statistical sent to each predicate list, it
information. ASK dataset for plans the query.
query is cached. verification. Catalogs integrate

subquery results.

Type of Real-time and - Real-time and Cache

Information cache cache

Collection

Advantages Efficient query ex- Query optimizer Exclusively -

ecution techniques
(semi-joins). Does
not use statistics
for query optimiza-
tion, relies on join
order heuristics.
All patterns used
are supported

by current data
sources.

introduces little
overhead and
works in the ab-
sence of metadata
(has appropriate
fallbacks).

depends on VOID
statistics, thus
can integrate
almost any RDF
data source.

(continua)

Interfases n.° 18, diciembre 2023

81



82

G. A. Michelon, R. C. Berardi

(continuacidn)

Federator/ FedX Semagrow SPLENDID DARQ

Feature

Disadvantages Accesses all data Difficult configu- Uses catalogs Requires propri-
only through ration. that directly etary extensions
GraphDB. DESCRIBE  Only works on decide how to protocols not
queries are not Linux. Requires to distribute supported by most
supported. FedX is Apache Tomcat. subqueries (it current endpoints.
not stable with que-  No recent up- can be assumed Like SPLENDID,
ries like {?s?p?0} dates. there's a differ- by using catalogs,
UNION{?s?p17?0} ence between it may decide
FILTER(xxx). The the graph and how to distribute
federation only class partitions).  subqueries.

works with remote
repositories.

The choice of the tool to use in the federation was FedX, as it collects information in
real-time and cache, is faster than SPLENDID (Charalambidis et al., 2015), and does not
require proprietary extensions for unsupported protocols on endpoints. Also, because
Semagrow requires configuration effort and recent updates are not being provided.
Additionally, FedX allows for easier extension of the model to federate with GraphDB, as
both tools are from Ontotext.

An alternative to using federators is internal federation. This type of federation
assumes the existence of a repository for each graph. It uses the SERVICE proposal but,
in this case, executed on the same SPARQL Endpoint with distinct repositories.

GraphDB utilizes the concept of repositories, where each repository can have 1 or
N graphs stored as named graphs’. This allows for the possibility of having one graph
per data source, with the option of having all graphs with data from sources in the same
Endpoint. This alternative is better in terms of query cost since it operates on the same
SPARQL endpoint and repository, as described in (Ontotext GraphDB, 2021) and trans-
lated: “The HTTP transport layer is bypassed, and iterators are accessed directly. The
speed is comparable to accessing data in the same repository.”

If, in the future, it becomes necessary to use a single ontology with project updates,
you can opt for federation, which is why FedX was chosen.

4. CONCLUSION

The main objective of this work was the study and comparison of data storage and inte-
gration tools aimed at establishing a data model related to mapping factors that influence
the career development of women in STEM, in the early stages of the ELLAS network
platform. It is believed that with this comparison, other projects can benefit to assist
in deciding which tool is most suitable for their context. For the context of the platform
developed by the ELLAS network, the GraphDB and FedX tools appear to be more suit-
able. As future work, we intend to use the tools and evaluate if they were indeed suitable
and contribute lessons learned about their use.
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ABSTRACT. Institutional actions and policies implemented by universities hold the poten-
tial to significantly impact the inclusion of women in leadership roles within STEM fields.
This article describes the methodological design approved by the local ethics commit-
tee to conduct the research in Brazil, with the primary objective of understanding the
degree to which discursive productions on gender affect women'’s career experiences
and leadership paths within STEM fields in higher education. Discursive productions
include structures of power such as university policies, climate, culture, and projects.
It is expected that the work will provide valuable insights and support for researchers
sharing similar goals and who work to reduce gender inequalities in STEM.

KEYWORDS: discursive productions / Brazil / gender / career experiences /
leadership / STEM

INVESTIGACION SOBRE LOS DISCURSOS DE~GENERO, STEMY LIDERAZGO
EN LOS CURSOS DE INFORMATICA: EL DISENO METODOLOGICO

RESUMEN. Las accionesy politicasinstitucionalesimplementadas por lasuniversidades
tienen el potencial de impactar significativamente en lainclusion de las mujeres en roles
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de liderazgo dentro de los campos STEM. Este articulo describe el disefio metodoldgico
aprobado por el comité de ética local para llevar a cabo la investigacion en Brasil, con
el objetivo principal de comprender el grado en que las producciones discursivas sobre
el género afectan a las experiencias profesionales y las trayectorias de liderazgo de
las mujeres dentro de los campos STEM en la Educacion Superior. Las producciones
discursivas incluyen estructuras de poder como las politicas universitarias, el clima,
la cultura y los proyectos. Se espera que el trabajo proporciona valiosas ideas y apoyo
a los investigadores que comparten objetivos similares y que trabajan para reducir las
desigualdades de género en STEM.

PALABRAS CLAVE: producciones discursivas / Brasil / género / experiencias
profesionales / liderazgo / STEM

INAVESTIGACZ\U EM CURSOS DE CIENCIA DA CUMPUTA;Z\U SOBRE DISCURSO DE
GENERO, STEM E LIDERANCA: 0 DESENHO METODOLOGICOO

RESUMO. Acoes e politicas institucionais implementadas por universidades tém
o potencial de impactar significativamente a inclusao de mulheres em cargos de
lideranga nos campos STEM. Este artigo descreve o desenho metodoldgico aprovado
pelo comité de ética local para conduzir a pesquisa no Brasil, com o objetivo principal
de compreender em que medida as produgdes discursivas sobre género afetam as
experiéncias profissionais e trajetdrias de lideran¢a das mulheres nos campos STEM
no Ensino Superior. As produc¢des discursivas incluem estruturas de poder como
politicas universitarias, clima, cultura e projetos. Espera-se que o trabalho forneca
insights valiosos e apoio para pesquisadores com metas semelhantes, que buscam
reduzir desigualdades de género em STEM.

PALAVRAS CHAVE: producoes discursivas / Brazil / género / experiéncias
profissionais / lideranca / STEM
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1. INTRODUCTION

There are various obstacles to the integration of women into leadership positions in the
fields of Science, Technology, Engineering, and Mathematics - STEM. Among the most
researched are those related to the social identity threat for women in this field (van
Veelen et al., 2019); the threat of gender stereotypes in STEM (Mccullough, 2020); motiva-
tion to lead (Guzman et al., 2023); vertical segregation of women in STEM, with a decrease
in the number of women along the scientific trajectory (Tavares and Parente, 2015) hori-
zontal segregation of women, being assigned activities segmented by gender stereotypes
(Olinto, 2011); and, the representative myth that men and women in STEM have different
leadership styles (Jetter et al., 2013).

However, one of the obstacles that remains under-explored in research is how
discursive productions about gender occurring in universities influence the leadership
of women in STEM fields. Discursive productions refer to structures of power such as
university policies, climate, culture, and projects (Lombardo and Meier, 2022; Krizsan
and Lombardo, 2013). For example, discursive productions in higher education include
university policies. Academic administration is understood to play a critical role in gender
diversity efforts within universities, both in creating a university culture and in developing
rules and policies that affect women’s careers (Su et al., 2014).

Considering this, investigations are necessary to understand factors within univer-
sity institutions that influence the engagement of careers and the pursuit of leadership
positions by women, both students and faculty, in STEM fields.

Therefore, research with methodology designs that assist in gathering data on
how STEM programs consider the issue of gender in their university policy propositions
becomes relevant. These university policies are defined as the general guidelines that
comprise the institutional development plan (PDI for “Programa de Desenvolvimiento
Institucional” in Portuguese), the teaching plan, and political-pedagogical projects, the
programs and projects executed in the environment of higher education program, such
as extension projects and public norms that manifest in the scientific field of Brazil. It is
understood that attention to university governance must be exercised, being recognized
as a tool for problem-solving, cost reduction, and access to the democratization of educa-
tion and science (Veiga dos santos, 2016).

This need aligns with topics from the project “Latin American Open Data for
gender equality policies focusing on leadership in STEM” - from the research network
“Equality in Leadership for Latin America STEM - ELLAS,” funded by the International
Development Research Centre (IDRC, 2022; Maciel et al., 2023). In this sense, it becomes
important to consider how the gender factor is produced in discourses within the univer-
sity environment, with discourse being a significant practice, occurring both through
oral communication or other power devices such as university policies, climate, culture,
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and projects, which constitute and organize social relations (Laclau and Mouffe, 1985;
Marques, 2020).

This paper presents the design of the research methodology as part of research
currently being conducted for a doctorate in the Postgraduate Program in Education at
the Federal University of Mato Grosso, located in Brazil, which investigates the issue: to
what extent do discursive productions about gender in Higher Education influence women
in STEM in their careers and in the pursuit of academic leadership positions?

This article is structured as follows. After this introduction in Section 1, the theo-
retical framework is presented in Section 2. Section 3 contains the description of the
qualitative methodology design of the research on Academic Female Leadership in STEM.
Section 4 has the final considerations, followed by the work'’s references.

2. THEORETICAL FRAMEWORK

The theoretical framework of this research is composed of feminist and gender studies
(Louro, 1997) that focus on issues of educational practices that produce gender inequal-
ities, as well as the need to formulate policies for women; the Role Congruity Theory
(Eagly and Karau, 2002), which addresses the construction of gender prejudices and
biases by investigating the congruity of roles expected for each gender and other social
roles, such as leadership; and, the Discourse Theory developed by Laclau and Mouffe
and its implications in the field of Education (Laclau and Mouffe 1985; Marques, 2020).
These three frameworks will assist this study in understanding discursive productions,
and will enable the interpretation of university policies, and the identification of contextu-
al negotiations and disputes about educational actions and strategies to promote gender
equity in the STEM fields.

This work comprises a descriptive study with a qualitative approach (Gil, 2022),
as we seek to understand complex and contextual social issues, through participants
who share their perceptions, and using different forms of data collection that will be
interpreted by the theoretical framework of the research. We describe the methodology
design constructed for the execution of the research “Academic Female Leadership in
STEM: discourses on gender” which will be concluded in 2025. In this study, we focus on
one area of STEM, which is computer science.

Specifically, this research aims to understand to what extent discursive productions
about gender in Computer Science programs affect the career experiences and leader-
ship paths of women in Higher Education. The research was submitted to the Research
Ethics Committee (CEP-Humanidades) of Brazil, and obtained the Certificate of Ethical
Appreciation Presentation (CAAE No. 63606622.7.0000.5690) in November 2022, autho-
rizing its conduct in Brazilian territory. Next, the approved methodology design will be
presented.
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3. METHODOLOGY DESIGN OF THE RESEARCH ON ACADEMIC FEMALE
LEADERSHIP IN STEM STEM

The context of the research is within the Higher Education system in Brazil, involving
two university institutions, one public and one private, both located in the Central-West
region, chosen by purposive sampling. The chosen programs were Computer Science,
as it belongs to the STEM fields, and Computer Science programs are the most affect-
ed by the underrepresentation of women in leadership positions (Jaccheri et al., 2020).
Data collection began in the first semester of 2023 and is expected to conclude in 2025.

Asvoluntary participantsintheresearch, we have: a) women, students of Computer
Science programs; b) women, faculty members of Computer Science programs; and c)
a representative from the academic administration of each institution.

The research methodology will follow a strategy in six stages: 1) grey literature
review of the portals of the two universities; 2) two online questionnaires; 3) focused
interviews; 4) an ethico-political exercise as member checking (Spink et al., 2014); 5)
data coding with the aid of MAXQDA software; and 6) data analysis. These stages are
detailed below. The use of these techniques allows the collection data such as records
of university policies, in addition to enabling an investigation with participatory and
self-reflective perspectives by research participants, as well as member checking of
the data (Creswell and Creswell, 2018).

We begin the collection data through grey literature (Paez, 2017). As this is a
methodology design that considers culture, climate, and institutional context, it is
necessary to record data obtained through different types of documents.

Thus, it is proposed to survey institutional documents related to gender issues
at the researched Brazilian universities. And the mapping of the electronic portals
of these Brazilian institutions, in order to identify university policies of gender and
agendas. These surveys will take place between 2023 and 2024, composing part of the
research’s field-theme, and will assist in the analysis of the transversality of gender
in public policies. Such analysis presupposes that the development and overcoming
of gender inequalities are the responsibility of all public and social actors (Miranda,
2009).

The transversal characteristic encompasses the formulation of policies, both at
the institutional and administrative levels of all public spheres, including public univer-
sities. Thus, university institutions are seen as powerful spaces for reducing gender
inequities (Souza and Stolz, 2023). Among the intervention resources to combat gender
inequities in university programs, there are university policies that are documented by
the university, and strategies that support gender representativeness and are commu-
nicated to society through the academic institution’s electronic portals. Both resources
will be researched. The information collected will be saved in a document, which will
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then be coded with the assistance of the MAXQDA software and categorized according
to the theme of gender. It will be used as data for discursive analysis.

In addition to the grey literature review, the research invites voluntary partici-
pants to respond to two remote questionnaires to be completed via an online form.
The participants include female students enrolled in Computer Science, female faculty
members associated with the program, and at least one representative from the
academic administration of the institutions being researched.

The first questionnaire aims to gather socio-economic data of the participants,
while the second is designed to collect information on the following topics: a) the start of
the academic career; b) motivation for choosing the undergraduate program; c) signifi-
cant experiences during academic formation; d) individual awareness and perceptions
of existing university policies, climate, culture, and projects; and e) academic engage-
ment and leadership.

The socio-economic questionnaire seeks to understand the socio-economic
characteristics of the research participants such as “Which state do you live in?” Or
“Did you work while you studied?”. It is important to highlight that the socio-economic
guestionnaire does not have mandatory questions. With the open-ended questionnaire,
the purpose is to gather information that aids in understanding the perceptions of
students, faculty, and academic administration regarding the theme being researched.

In the second online questionnaire, 36 questions were developed for students
participating and 43 questions for faculty and academic administration. The difference
is that faculty and academic administration will have seven more questions about
post-academic professional experience in higher education such as the programs and
training undertaken to enhance career development, experiences inside and outside
the country, and the institutional contribution to their formation.

The questions for the three groups — students, faculty, and academic administra-
tion — follow a common thread. In the first eight questions, issues related to territorial
displacement are addressed, which is important to understand as one of the factors of
the participants’ investment in their education, namely, the change of residence, state,
or country for study. This aspect is seen as relevant due to research indicating the
necessity of geographical migration to obtain academic formation (Pereira Cardoso et
al., 2022).

Following this, seven questions are posed about motivations for choosing the
undergraduate program, experiences thatimpacted the program, factors that hindered
or contributed to academic formation, changes in choices after the beginning of the
academic formation process, and changes in professional choices that were made.
These questions relate to the perception of students, faculty, and academic administra-
tion about experiences in an academic formation context and their engagement in their
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career. In this sense, these questions are relevant to understanding thematic affinities
in shared experiences. From these affinities, it will be possible to record aspects of
similarity in the face of contextual or cultural influence during the formative process.

Next, there will be seven questions about leadership strategies, such as partici-
pation in mentorships, projects related to women in STEM, and coordination of groups
and/or research. Finally, fourteen questions are applied to reflect on the concept of
leadership in the academic environment, and perceptions related to how to engage in
the career of women in STEM, such as “What strategies do you believe are necessary
for women'’s involvement in universities?”.

With the questionnaires, the aim is not only to understand the characteristics of
the participants and the perceptions of students, faculty, and academic administration
about the theme but also to capture their perceptions that will assist in the elaboration
of guiding questions that will act as inductive motives during the focused interviews.

Subsequently, focused interviews will be carried out in person or online via video-
conference, depending on the participant’'s preference, they will be recorded and later
transcribed (Gil, 2008). In each institution and among the research participants, three
students, three faculty members, and one academic administrator representative are
selected, totaling fourteen participants for the focused interviews.

The primary criterion for selection is the length of experience. In the interviews,
we will use guiding questions as an inductive theme corresponding to the research
objective. These questions serve as triggers for the start of the open interview and
facilitate its continuity and depth (Gil, 2008), especially when it is necessary to revisit
the research objective concerning women'’s academic leadership in STEM. Through the
focused interviews, it will be possible to obtain information that allows for an unders-
tanding of gender discursive productions within the programs being researched,
adding to other data collection strategies.

In a fourth stage, all participants, female students, and faculty, are invited to
participate in an ethico-political exercise as members checking to understand the esta-
blished relations with the concept of academic leadership in STEM (Spink et al., 2014).
The workshop is structured into stages: a) introduction; b) idea association with the
concept of academic leadership; c) recollections of situations where participants felt
gender influenced their career development; and d) contributions to career engage-
ment and taking on leadership positions. The decision to use this technique is based on
attention to the context and relationships experienced by the study participants (Glass
and Cook, 2016), in addition to being a strategy for members checking.

Finally, the data will be coded with the assistance of the MAXQDA software and
categorized about the theme of gender, to demonstrate how they may infer as discur-
sive productions. This software aids in the triangulation of data, also encourages the
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researcher’s critical reflexivity during analysis, and contributes to the validation of the
results by researchers (Souza et al., 2010). After thematic categorization, the analysis
of the data will be carried out considering the theoretical framework of the research.

4. FINAL CONSIDERATIONS

It is hoped that the presented methodology design will assist researchers who seek to
understand how discourses about gender are present in the university context, and to
what extent discursive productions can influence the career engagement and leadership
of women in STEM fields. Furthermore, through this research, we aim to collect data,
especially regarding university policies that will be contribute to other initiatives related
to combating gender inequalities in leadership positions in the STEM field.
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ABSTRACT. This text presents an ongoing research that relates the policy mapping
activity aimed at promoting gender-related issues in STEM (Science, Technology,
Engineering, and Mathematics) conducted by the ELLAS research network (Equality in
Leadership for Latin American STEM) to the Brazilian New High School policy. Through
document analysis related to the policy, it is possible to identify indications of the gender
demand in STEM within the national policy, stemming from the loan agreement with the
World Bank.

KEYWORDS: STEM / equality / gender / educational policies / high school

MAPEO DE LAS POLITICAS DE EDUCACION DE GENERO EN LAS AREAS STEM
EN EL CONTEXTO DE LA NUEVA ESCUELA SECUNDARIA DE BRASIL

RESUMEN. Este texto presenta una investigacidn en curso que relaciona la actividad
de mapeo de politicas destinadas a promover cuestiones relacionadas con el género
en STEM (Ciencia, Tecnologia, Ingenieria y Matematicas) realizada por la red de
investigacion ELLAS (Equality in Leadership for Latin American STEM - Igualdad en
el Liderazgo para STEM en América Latina) con la politica brasilefa de Nueva Escuela

Interfases n.° 18, diciembre 2023, ISSN 1993-4912, pp. 95-104



96

W. Goncalves de Lima, C. Maciel, A. Lara

Secundaria. Através del andlisis de documentos relacionados con la politica, es posible
identificar indicios de la demanda de género en STEM dentro de la politica nacional,
derivados del acuerdo de préstamo con el Banco Mundial.

PALABRAS CLAVE: STEM / equidad / género / politicas educativas / educacion
secundaria

MAPEAMENTO DAS POLITICAS DE EDUCACAO DE GENERO NAS AREAS DE STEM NO
CONTEXTO DO NOVO ENSINO MEDIO NO BRASIL

RESUMO. Este texto apresenta uma pesquisa em andamento que relaciona a atividade
de mapeamento de politicas voltadas para questdoes de género em STEM (Ciéncia,
Tecnologia, Engenharia e Matematica) conduzida pela rede de pesquisa ELLAS (Equality
in Leadership for Latin American STEM Igualdade na Lideranga para Mulheres em
STEM na América Latina) com a politica do Novo Ensino Médio Brasileiro. Através
da analise de documentos relacionados a politica, é possivel identificar indicios da
demanda de género em STEM dentro da politica nacional, derivados do acordo de
empréstimo com o Banco Mundial.

PALAVRAS-CHAVE: STEM / equidade / género / politicas educacionais / ensino
médio
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Mapping Gender Educational Policies in STEM Areas

1. INTRODUCTION

The 2030 Agenda of the United Nations (UN), by establishing gender equality as one of the
17 Sustainable Development Goals (SDGs), recognizes the need to combat discrimination
against women. This document represents a global partnership for a world of univer-
sal respect for human rights and highlights gender equality and the empowerment of
all women and girls as a premise in goal 5. This is a challenge to be achieved in various
sectors of society, particularly in fields known as STEM (Science, Technology, Engineering,
and Math), where access is uneven between men and women (Noonan, 2017).

In this context of scarcity, the “Latin American Open Data for gender equality poli-
cies focusing on leadership in STEM” Research Project (IDRC, 2022), emerges as an
initiative that integrates a research, teaching, and extension network called ELLAS
(Equality in Leadership for Latin American STEM) in member countries: Brazil, Bolivia,
Peru. The project’s theme is the advancement of institutional policies to promote gender
equality in STEM. The project aims to map the initiatives and policies implemented so
far in each country, as well as the contextual aspects that influence women’s careers in
STEM (Maciel et al., 2023).

In Brazil, the Federal University of Mato Grosso (UFMT), the leading institution in the
aforementioned project, has a group of researchers dedicated to the network’s activi-
ties on various fronts. One of these fronts is related to specific objective 1: Mapping the
factors, actors, and policies that influence women's careers in STEM, collecting related
data, and analyzing this data. Through Activity 2: Mapping policies in each country, the aim
is to identify government policies and policies from private organizations that promote
opportunities for women in STEM fields.

To achieve this, this study highlights, within government policies, basic school
education, which is an important stage to be mapped considering its role in the formative
process of young individuals. Specifically, it addresses the final stage of Basic Education
(comprising Early Childhood Education, Elementary School, and High School), which has
recently undergone a “reform.”

This is a multifaceted stage with a profile that, as Bueno (2000) warned some time
ago, lacks “an approach that considers the trajectory of policies for this level of education,
the context in which they are developed, their foundations and implications, character-
istics and motivations, as well as possible results and consequences.” According to
Pimentel (2019), an essential normative instrument to ensure inclusive and equitable
quality education in Brazilian Basic Education is the National Common Curricular Base
(BNCC), as it defines the essential learning for all students (Brasil, 2017).

Therefore, the objective of this study is to map policies aligned with the BNCC
that may influence the development of women'’s careers in STEM, with a focus on high
school education policy. This aims to contribute to the second research question of the
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Ellas project, namely: What are the policies that could support the growth of women's
careers in STEM?

2. FOUNDATIONS AND RESEARCH PATH

The conceptual foundations of this study focus on the gender-related concepts, factors,
and gaps that affect women’s entry and persistence in STEM fields, as found in various
research studies (Noonan, 2017; Iglesias et al., 2018; Ribeiro, 2020; Sigolo et al., 2021) .
Additionally, it draws upon the current educational policy for the restructuring of high
school curriculum, Law No. 13,415, dated February 16, 2017 (Brasil 2017a), preceded by
Provisional Measure (MP) No. 746/2016. The study investigates the high school reform
with the aim of examining the policy’'s measures, which announce the replacement
of a single curriculum model with a diversified and flexible model through the imple-
mentation of the National Common Curricular Base (BNCC) and Educational Pathways
(Itinerarios Formativos), organized by areas of knowledge.

The Educational Pathways (IFs) constitute the diversified part of the curriculum
and propose a deepening of one or more academic curriculum areas that are part of
the BNCC, namely: Languages and their Technologies; Natural Sciences and their
Technologies; Mathematics and its Technologies; and Human and Social Applied Sciences,
in addition to Professional Technical Education. To facilitate the implementation of this
structure, known as the New High School (NEM), Brazil has signed an agreement with the
International Bank for Reconstruction and Development (IBRD), a part of the World Bank
Group, and established the Results Program (PforR). The program'’s goal is to strengthen
the capacity of educational networks to carry out the reform. The program'’s evaluation
includes technical analysis to achieve the objective of increasing school completion rates
and the quality of education, with measures such as the adoption of a flexible curriculum
and the gradual expansion of the school day. It also includes fiduciary analysis related to
financial management and socio-environmental impact analysis, concerning the ability
to ensure environmental and social benefits with the program’s implementation, while
safeguarding against potential risks such as inequalities (Brasil 2017b).

Thus, the socio-environmental impact includes gender equity as one of the analysis
indicators, as a way to mitigate the risk of selecting a training path dictated by gender
bias, with strategies aimed at inspiring, engaging, and empowering girls in STEM fields.
It is worth noting that boys predominantly choose pathways in Natural Sciences (CN) and
Mathematics (Mat), while girls tend to focus on language and social sciences pathways.
This pattern can be explained by the persisting false perception in society regarding the
relationship between women and professions that require attention, care, and affection
(Brasil 2017b; Frigo and Araujo 2023).

The possibility for young people to choose their educational path through IFs is
one of the most criticized aspects of the reform. Despite promoting the idea of flexibility
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and personalization, in practice, it raises doubts about its effectiveness and the risk of
exacerbating educational disparities. There are several studies that highlight the chal-
lenges in the ongoing implementation, as seen in the National Movement in Defense
of Secondary Education. Since the issuance of the MP, this movement has expressed
concerns about the widening educational inequalities. In a recent letter to the Transition
Working Group of the government, they cited evidence from research conducted in nine
Brazilian states, identifying two main weaknesses in IFs. The first is the lack of under-
standing among teachers regarding the possibilities of implementing this curriculum,
and the second is related to the actual freedom of choice for young people, as there
are barriers imposed by the structure of each educational network, influenced by their
different realities (ANPED, 2022).

In light of these weaknesses, we sought to understand the dynamics of the assess-
ment that links disbursements to educational outcomes, in alignment with the objectives
of the Secondary Education reform, as the agreement aims to strengthen the capacity of
state secretariats in managing the program’s social and environmental impacts (Brazil,
2017). Therefore, the documentary analysis in this exploratory, qualitative research (Gil,
2019) considered the following documents:

I) Socio-environmental research report of the New Secondary Education Support
Program - ProNEM (Brasil, 2021);

Il) Safeguard Socio-environmental Research Report (Brasil, 2022);

Il) Socio-environmental research report of the Itinerary Training Program (ProlF)
(Brasil, 2022a);

IV) Verification report of the ProlF socio-environmental research (Brasil, 2022b);
V) Socio-environmental Management Guide (Brasil, 2022c).

The reports, which constitute records of part of the implementation of public policy
directed towards the New Secondary Education, present data collected in surveys
applied to schools that have adopted the ProNEM program and to the education networks
in the country. The results supported the development of the Socio-environmental
Management Guide, a pedagogical support tool that presents themes aligned with the 17
Sustainable Development Goals (SDGs). Table 1 provides a compilation of each analyzed
document, highlighting the main data collected about gender in STEM fields.
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Table 1

Documentary analysis based on socio-environmental research reports and Socio-Environmental

Management Guide

Documents

Document objective

Main collected data

) Report on the
socio-environmental
research of the New
High School Support
Program - ProNEM

1) Safeguards
Socioenvironmental
Research Report

II1) Environmental
and Social Safe-
guard Research
Report of the Pro-
fessional Training
Itinerary Program
(ProlF)

IV) Verification
report of the so-
cio-environmental
research on the
ProlF

V) Guide to So-
cio-Environmental
Management

Present the systematization of
data regarding the socio-envi-
ronmental aspects of the New
High School Support Program,
established by MEC Ordinance
No. 649/2018, in a survey
applied to 4,020 schools from
June 22 to July 21, 2021.

VeCheck socioenvironmen-

tal aspects at the level of

state and district education
secretariats. Monitoring report.
Survey conducted from 12/02
to 12/16/2021

Collect information about the
implementation of the Pro-
fessional Training Itineraries
(IFs) in the schools of the ProlF,
established by MEC Ordinance
No. 733/21. This report details
the structure, application, and
results of the research con-
ducted from June 15th to June
30th, 2022.

Presents the results of the
research on the implementa-
tion of the IFs in ProlF schools
and adds an analysis of the
responses with classifications
of: satisfactory, moderate, and
unsatisfactory.

A pedagogical support tool
with social and environmental
themes necessary for school
sustainability. It presents best
practices for each theme.
Published after the research
results in the year 2022.

74.1% of the schools eligible for ProNEM
participated in the survey.

49.4% of the schools stated that no actions
were planned to encourage the enrollment
of girls in the CN IF, followed by 44.7% who
said "Yes."

For the Mat IF, 49% said “No,” and 45% said
“Yes."

All 27 federal units participated in the
survey.

70% of the education networks stated that
they had "No" strategies to increase enroll-
ment of girls in IF CN and Mat from 2018 to
2021.

All 27 federal units participated in the
survey.

93% of the networks answered “No” to
having carried out any actions in 2022 to
encourage the enrollment of girls in the
Natural Sciences Itinerary (IF de CN), and
89% responded “No" for the Mathematics
Itinerary (IF de Mat).

Classified as unsatisfactory the execution of
specific action to encourage enrollment of
girls in CN and Mat. Concludes that the ac-
tion needs to be better presented, explained,
and guided for the purpose of developing
and implementing strategies.

It addresses gender data in Basic Education,
Higher Education, and the job market.

It suggests as a best practice: encouraging
girls to enter STEM careers through peda-
gogical projects.

Conducting campaigns that empower girls in
Science and Mathematics.

3. MAIN RESULTS OF THE MAPPING OF EDUCATIONAL POLICIES TO PROMOTE
GENDER IN STEM AREAS IN THE NEW HIGH SCHOOL PROGRAM

The analysis reveals that, in the case of the CN and Mat areas, the increase in girls’ enroll-

ment through the IFs is proposed in all the documents analyzed. However, the research

results show that the majority of responses, in general, indicate “No” for the action to
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encourage an increase in girls’ enrollment in the CN and Mat IFs during the initial pilot
implementation period (2018 to 2021).

Report | provides data on planning, meaning it asks schools about their plans to
encourage the enrollment of girls in the aforementioned courses. Despite the majority of
responses being negative, around 49%, and 6% of schools responding “don’t know,” there
is a significant portion of approximately 45% of schools that answered “Yes.”

Regarding the school districts, Report Il shows that 70% of the responses indicated
that there were no working strategies with the districts when it comes to increasing
enrollments of girls in STEM-related IFs. The districts were consulted again in 2022,
according to Report Ill, and the percentage of “No” responses increased to 93% for CN
and 89% for Mat, meaning not all districts that indicated having a strategy to increase
girls’ enrollments were able to implement it in practice.

In Report IV, which verifies the research with the IFs, the action of encouraging
enrollments of girls in CN and Mat pathways is classified as unsatisfactory, needing to
be understood first before strategies can be developed by the school districts. The result
is concerning because it signals a lack of prioritization of the agenda by the education
systems, as evidenced by the lack of targeted actions for schools, whether to encourage
new actions or maintain the interest of schools that had already indicated in 2021, as per
Report |, the need to encourage enrollments of girls in STEM-related IFs.

The technical study published by the Ministry of Education (MEC), with the compi-
lation of results from socio-environmental research within the ProNEM scope, shows
a relevant piece of information when it asks if schools promote discussions on diver-
sity, where 84.7% answered “Yes” to actions related to Gender Diversity (Brasil, 2022d).
It remains to be seen how this is happening in school settings and how ProNEM can
actually contribute, considering its goal of providing support to the federal units for the
implementation of the reform.

Despite the Guide being a step in this direction, it makes little progress in the
proposed model of disseminating best practices. While plausible, the sharing of models
needs to be accompanied by more robust actions that produce effects in line with the
work already signaled by the schools. Therefore, it is expected that the results presented
by the reports will inform new training actions for and with the networks.

4. FINAL CONSIDERATIONS

The results of this study are preliminary, as the PforR is still ongoing. However, they indi-
cate that the policy for high school education requires that education networks consider
strategies to increase girls’ enrollment in STEM-related curricula, which is a perspective
for the growth of women's careers in these areas.
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Considering that Law 13,415/2017 established a period of 5 years for the imple-
mentation of extended school hours throughout the country (2018-2022), as well as the
inclusion of IFs in the curricular matrices, the application of the socioenvironmental
management survey provides the first official data on the flexibility of pilot schools.
Regarding diversity, as already pointed out, there is little progress in practice in terms
of the results of schools and education networks in implementing actions to promote
gender equity in enrollments for STEM-related IFs.

It's worth noting that the ongoing reform of high school education originates from a
politically turbulent context, established by Law No. 13,415/2017, which began with the issu-
ance of a Provisional Measure (MP) by the president who took office after an impeachment
process, reflecting a specific political agenda. This act has been controversial from the
perspective of democratic governance and has been questioned by researchers in the field
of education. The implementation process was interrupted during the current presidential
administration in Brazil (2023-2026) - the current president, Luiz Indcio Lula da Silva, has
previously governed the country in two other terms, from 2003 to 2006 and from 2007 to
2010. The current administration initiated an evaluation of the process, starting consultations
and national seminars from March to July of this year, in response to the movement calling
for the repeal of the reform, which has spread across the country. After the conclusion of
the public consultation, the Ministry of Education (MEC) released a proposal for changes to
incorporate the feedback received, as outlined in the executive report [Brazil 2023].

In this context, concerning the need for policies targeting Brazilian youth to promote
the participation of women in STEM careers, we observe that the risk with the New High
School (NEM) reform is that it may not only fail to contribute to this goal but also exac-
erbate vulnerabilities that widen differentiation and discrimination within the public
education sector. This could happen by prematurely influencing potential choices through
the educational pathways without the comprehensive implementation of interventions
outlined in the program itself. These interventions could include raising awareness
among education professionals about gender biases and implementing strategies aimed
at building a “scientific identity” for girls.

The research presented here will continue to monitor the upcoming developments
in the New High School (NEM) policy. The data collected through document analysis,
organized in spreadsheets, will be made available for integration into the Connected
Open Data platform being developed within the ELLAS project.
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ABSTRACT. Inthis work, the role of the State in public policies that subsidize the guarantee
of social rights is discussed, as well as gender disparities are addressed as a historical
product of the discrimination to which women have been subjected and which result in
their absence in STEM careers. (Science, Technology, Engineering and Mathematics). The
mapping of existing public policies and the requirement that advances be established is a
necessity to allow equal access for women to opportunities and spaces of power.

KEYWORDS: public policies / gender / STEM

POLITICA PUBLICA, GENERO Y CARRERAS STEM

RESUMEN: Este trabajo discute el papel del Estado en relaciéon a las politicas publicas
que subsidian la garantia de los derechos sociales, asi como el abordaje de las
disparidades de género como producto histérico de la discriminacion a la que han sido
sometidas las mujeres y que resulta en su ausencia de las carreras STEM (Ciencia,
Tecnologia, Ingenieria y Matematicas). Mapear las politicas publicas existentes y exigir
gque se avance es una necesidad para que las mujeres puedan acceder en igualdad de
oportunidades a los espacios de poder.
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POLITICA PUBLICA, GENERO E CARREIRAS STEM

RESUMO. Este trabalho discute o papel do Estado em relacao as politicas publicas que
subsidiam a garantia de direitos sociais, bem como a abordagem das disparidades
de género como um produto histérico da discriminagao enfrentada pelas mulheres,
resultando em sua auséncia nas carreiras em STEM (Ciéncia, Tecnologia, Engenharia
e Matematica). Mapear as politicas publicas existentes e a exigéncia de avangos é uma
necessidade para que as mulheres possam acessar igualdade de oportunidades nos
espacos de poder.

PALAVRAS-CHAVE: politicas publicas / género / STEM
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1. INTRODUCTION

When significant social issues arise during a particular period, it is common to see a
demand for the establishment of public policies that protect specific rights of the popu-
lation through legislation. Similarly, it is not uncommon to find situations where it is
claimed that a particular issue is legislated but remains as “dead letter.” This means
that the public policy has been established but is not properly or satisfactorily applied in
practice. What stands out in these circumstances is the recognition of the need, first and
foremost, to adopt a public policy and then have the groundwork to request its practical
implementation, in a way that benefits the affected group.

Historically, in the struggle for equality, the demand for gender-focused public poli-
cies enabled women to: i) pursue higher education, as the Decree Law No. 7,247/1879
allowed women to enter universities, but enrollment was the responsibility of their
parents or husbands; ii) vote, which was significant for their subsequent participation
in representative politics, a domain traditionally dominated by men (women’s suffrage
was recognized in 1932, incorporated into the 1934 Constitution as optional, and in 1965,
it became mandatory and equivalent to men’s); and iii) be protected from domestic and
family violence, with prevention measures established by Law No. 11,340, dated August
7, 2006, commonly known as the Maria da Penha Law.

These examples inevitably lead us to think that there is still a long way to go. A
major obstacle is the patriarchal representations that remain and support revolting situ-
ations, such as the differentiated pay for women, as confirmed by data from the Brazilian
Institute of Geography and Statistics: “In 2019, women earned 77.7% or just over % of
men’s income”, such inequality in labor income was more expressive among the occu-
pational groups with the highest incomes, “such as Directors and managers and Science
and intellectual professionals, groups in which women earned, respectively, 61.9% and
63.6% of men’s income” (Instituto Brasileiro de Geografia e Estatistica, 2023).

Having laid out these initial reflections, the subsequent sections of this work,
which follows a qualitative approach involving exploratory research through literature
review, will address: the characterization of public policies and the role of the state, as
well as the disparities found in careers related to Science, Technology, Engineering, and
Mathematics (abbreviated as STEM).

2. PUBLIC POLICIES AND THE ROLE OF THE STATE

It is acknowledged that the state plays a role in public management. In this sense, it is
worth examining “what society would be like without a state, an analysis necessary to
distinguish the contributions of the state and the consequences of its existence” (Avelino,
2020). Regarding public policies, the state is indispensable; however, it is naive to believe
that it always prioritizes social interests.
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With the alignment to neoliberal policies implemented in Brazil in the 1990s as a
reference point, Peroni (2003) argues that the reform of the Brazilian state during that
period transformed the citizen into a customer-citizen, excluding some and not encom-
passing all. Social policies were no longer solely the responsibility of the state but
became part of non-exclusive services, which aligns with the idea of promoting privat-
ization (transferring management to the private sector), decentralization (transferring
some of the services previously provided by the state to the private sector), and publici-
zation (transforming a state organization into a private-law organization).

Also, considering the period after the 1990s, in a report signed by civil society
organizations, including the Latin American Council of Women's Rights - Brazil, titled
“Antigender Offensives in Brazil: State Policies, Legislation, Social Mobilization,” and
published in 2022, it is stated that the growing influence of religious neoconservatism,
especially evangelical, in the legislative sphere has led to reactions and confrontations
when proposed or approved legal changes dealt with gender and sexuality issues. In
the same document, the victory of Jair Bolsonaro in 2018 is discussed as a central point
for the support of what the authors call antigender offensives, which have been present
since his inauguration speech.

The mainimplication of the view of the State’s role is precisely the societal and political
project implicit in it. The minds that think about priority actions and the hands that sign legal
determinations are inevitably reflected in the atmosphere of institutional politics and the
formulation of public policies. Therefore, it becomes even more urgent to ensure women's
participation in positions of power and decision-making, as well as to have more women
in certain careers, in order to combat the two types of female segregation mentioned by
Tonini and Aradjo (2019), namely vertical (underrepresentation of women in prestigious
and powerful positions) and horizontal (few women in specific areas of knowledge).

3. GENDER AND STEM CAREERS

The introductory notes highlight that history leaves traces in the present. Indeed, what
is currently observed is the need for public policies that combat the disparity in women'’s
participation in STEM careers compared to men. These policies should not be mere
government policies, subject to a specific administration.

In Brazil, women make up the majority of enrollments in higher education in courses
related to Humanities and Applied Social Sciences and are in smaller numbers in STEM-
related fields (Tonini and Aradjo, 2019).

This is linked to certain expectations of careers for women, particularly those related
to what, in a prejudiced and mistaken bias, might require maternal instinct or a certain
sensitivity associated with femininity. This reinforces patriarchal models and positions
men as the leading figures in the realms of knowledge (Figueiredo and Maciel, 2016).
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In order to combine the discussion of gender, public policies, and higher education,
an interinstitutional and international research project was developed: Latin American
Open Data for gender equality policies focusing on leadership in STEM [IDRC 2022]. Its
central objective is to generate open and connected data to enable the assessment of
policies and interventions aimed at reducing the gender gap in STEM. This gender gap
has been identified since the 1960s and 70s, according to Figueiredo and Maciel (2016),
by the feminist movement, through the recognition of the erasure and minimization of
women in the history of science and technology.

Specifically, regarding the search for public policies directed towards women in
Brazil, it is important to highlight the difficulty in finding them, which also involves the
definition of policy undertaken. According to Avelino (2020), policy ‘decides which indi-
vidual ends should be discussed and decided collectively, meaning, it is ‘a set of coercive
actions to decide on collectivized ends’ (emphasis by the author).

With this broader definition and considering, in agreement with Avelino (2020),
politics as ‘a subset of society,” the challenge in researching the topic, when conducting
an integrative literature review, for example, becomes identifying whether a particular
account is an action, a project, or effectively a policy. A necessary distinction for such
classification pertains to the discussion in the previous section about the role of the State.
Although Montano (2002) acknowledges that the lines separating the public and private
sectors are increasingly blurred, due to public-private partnerships and agreements
between sectors. These often involve the transfer of public funds to the private sector.

This entanglement stems from a widespread logic of outsourcing and privatiza-
tion, which, according to Montafo (2002), characterizes a ‘loss of citizenship rights for
services and social policies.' The concept of the Third Way aims to overcome this public/
private dichotomy based on the idea of a ‘third sector, beyond the State and the market,
which would perform public functions through private initiatives. A major concern to be
noted is the transfer of state responsibility in the face of the reality of wage inequalities,
which are obviously accompanied by gender discrimination when two people occupy
exactly the same position, with the same professional qualifications, and are remuner-
ated differently, with women receiving less.

Montafo (2002) understands that the proponents of social regulation ‘organized
in an abstract civil society (‘third sector’), whether admitted or not, are generally close
to the so-called third way (supposedly neither Keynesian nor neoliberal). The author’s
questioning of the separation of civil society from the State and the market is agreed
upon, as if it were possible for civil society to be apart from these spheres. Furthermore,
it is noted that the author advocates for state action as a means of ensuring the achieve-
ment of collectivized ends.

The term ‘third sector’ is reductionist, in that it establishes the political as belonging
to the state, the economic to the market, and the social to civil society, which indicates
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a ‘clear connection with class interests, in the transformations necessary for the upper
bourgeoisie’. Thus, Montano (2002, p.53) states that it is a term constructed ‘from a divi-
sion of the social into spheres: the State (‘first sector’), the market (‘'second sector’), and
‘civil society’ (‘third sector’).

The ideological promotion of social regulation by civil society, in the ‘perspective
of the ‘third sector’, hon-classist’, hon-political’, but harmonious, negotiating between
heterogeneous sectors, in a sphere outside the cruel market and outside the Leviathan
State’ (Montaio, 2002, p. 142-143) should be considered in depth, weighing what lies
behind an apparently harmless defense of greater civil society participation.

Therefore, understanding the treatment of the ‘social question’ (Montafo 2002,
p.135) as an eminently public responsibility, it is believed that changing the disparate
gender situation in STEM fields should be on the public policy agenda and that these
policies should be publicized and easily accessible. In this regard, the aforementioned
initiative of the research with Innovation Latin American Open Data for gender equality
policies focusing on leadership in STEM (IDRC, 2022). stands out. This does not mean that
actions, programs, and projects that originate from private initiative are not relevant.

The study by Souza (2019), for example, addresses the disparity between women
and men in the corporate world and investigates the transformative moment of two
Information Technology companies regarding the adoption of inclusive policies and a
culture of diversity, particularly in terms of gender and sexual orientation issues. The
results show that these companies are betting on minorities, especially in recruitment,
with selection campaigns and promotions focused on specific groups, aiming to ‘increase
the representativeness of these identity groups in their workforce, as well as investing in
educating their employees’ (Souza, 2019).

For many companies, Souza (2019, p.38), states, the stance on diversity and inclusion
has been ‘a matter of strategic positioning. There is a growing trend among corporations
to embrace minority causes [...] in a bid to become more competitive and innovative.’
Initiatives like the one the author describes are desirable and should be valued.

Moving away from the profit-driven concept inherent in the corporate world, the
relevance of this strategic positioning is emphasized. In the case of the public sector, this
is achieved through public policies, including punitive ones that encourage students from
Basic Education to pursue careers in STEM fields and break the glass ceiling, a metaphor
referring to the invisibility of barriers that hinder and prevent women’s advancement in
their careers (Leite, 1994).

An example in this regard is the Digital Girls Program (Maciel et al., 2018), whose
actions and those of partner projects focus on women and girls, due to their decreasing
representation in Computational area careers (de Lima et al., 2022).
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4. FINAL CONSIDERATIONS

The initiatives to map public policies aimed at combating gender inequality and encour-
aging the occupation of spaces predominantly held by male figures, due to a history
of discrimination, are essential to raise awareness about the importance of women in
STEM, in power spaces, decision-making, and the development of public policies.

It's not just about assigning the responsibility to the State to address the continued
under-representation of women in prestigious and leadership positions, but about
understanding its role in the absence of public policy formulation to combat this reality.

The shift of responsibility with the supposed valorization of the third sector draws
attention to its corollary: overlooking the fact that, even today, individual characteris-
tics of workers (gender, in this case) influence salary determination, the type of career
pursued, or career progression, even with similar levels of education and experience
between men and women, without any sanction.

The discussions throughout this text highlight that the current situation calls for a
deepening of public policies aimed at combating discrimination, and for these policies
to be increasingly widespread and numerous. This is due to the reality that still shows
gender discrepancies and discriminations impacting women's access to STEM careers
and their rise to leadership positions.

Furthermore, the importance of building an open data platform, as proposed by
the cited Research Project, is emphasized. This project aims, among other objectives, to
organize accessible information about Latin America for gender equality policies focusing
on leadership in STEM. In this context, more investigations into this theme are crucial as
sources of evidence for gaps, issues obscured by sexist discourses, or powerful policies
that propel gender issues and increasingly enable equality.
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RESUMO. Neste artigo é descrita uma proposta de arquitetura de integracao de grafos
de conhecimento e um pipeline que automatiza a transformagao de dados em planilhas
em grafos de conhecimento em triplas RDF, para a plataforma de dados abertos da rede
de pesquisa ELLAS. O objetivo principal do projeto da rede pesquisa ELLAS é gerar
dados comparaveis sobre as lacunas de género em STEM na América Latina, e analisar
como os dados possuem diferentes fontes e formatos. Para a construcao serad utiliza-
da web semantica, adicionando significados aos dados. A proposta da arquitetura e do
pipeline é para realizar atividades de Extragao, Transformag¢ao e Carregamento para o
armazenamento e disponibilizacdo dos dados para usuarios finais.

PALAVRAS CHAVE: arquitetura de grafo de conhecimento / pipeline

ARQUITECTURA'Y PIPELINE PARA AUTOMATIZAR EL GOBIERNO DEL GRAFO
DE CONOCIMIENTO DE LA RED ELLAS

RESUMEN. Este articulo describe una propuesta de arquitectura de integracién de
graficos de conocimiento y un pipeline que automatiza la transformacion de datos de
hojas de cdlculo en graficos de conocimiento en tripletas RDF para la plataforma de
datos abiertos de la red de investigacion ELLAS. El objetivo principal del proyecto de
la red de investigacion ELLAS es generar datos comparables sobre brechas de género
en STEM en América Latina, y como los datos tienen diferentes fuentes y formatos
para su construccion, se utilizard la web semantica, agregando significados a los
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datos. La propuesta de arquitectura y pipeline es realizar actividades de (Extraccidn,
Transformaciony Carga) para almacenary poner los datos a disposicion de los usuarios
finales.

PALABRAS CLAVE: arquitectura de grafico de conocimiento / pipeline

ARCHITECTURE AND PIPELINE FOR AUTOMATING ELLAS NETWORK
KNOWLEDGE NETWORK GOVERNANCE

ABSTRACT. In this article, a proposed architecture for integrating knowledge graphs
and a pipeline that automates the transformation of spreadsheet data into RDF
triple knowledge graphs for the open data platform of the ELLAS research network
is described. The main goal of the ELLAS research network project is to generate
comparable data on gender gaps in STEM in Latin America, and since the data comes
from various sources and formats, semantic web will be used to add meaning to the
data. The architecture and pipeline proposal is to perform Extract, Transform, and
Load (ETL) activities for data storage and availability to end users.

KEYWORDS: knowledge graph architecture / pipeline
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1. INTRODUCAO

A baixa representatividade de mulheres na area de STEM (Ciéncia, Tecnologia,
Engenharia, Artes e Matematica) € um problema complexo, pois as mulheres precisam
enfrentar desafios sociais e culturais para alcangar um cargo de lideranga ou seguir na
area de STEM (Branisa et al., 2021; Guzman et al., 2020; Hyvénen, 2020). A compreenséo
desse cendrio exige a analise de diversas variaveis, como: dados demograficos, cultu-
ra, religiao, dados governamentais, pois seria muito superficial afirmar, por exemplo,
que somente estereotipos de género ou falta de modelos femininos de sucesso possam
desencorajar as mulheres a seguirem em STEM, a questao vai além. A presenca das
mulheres tem aumentado na ciéncia de uma forma global, porém existe uma representa-
¢ao baixa nas dreas de conhecimento de ciéncias exatas e engenharias. Uma iniciativa do
governo brasileiro, através de uma entidade ligada ao Ministério da Ciéncia, Tecnologia
e Inovagdes para incentivo a pesquisa no Brasil (CNPq), foi criar o programa Mulher e
Ciéncia. Espera-se que agdes como essas possam se transformar em uma politica publi-
ca que visa a reduzir a segregacao horizontal e vertical das mulheres nas dreas STEM
(Graphdb Ontotext, 2023).

A analise dos motivos da baixa representatividade requer a compreensao de dados
provenientes de varias fontes e formatos, pois atualmente ndo existe uma fonte de infor-
macao Unica que abranja completamente esse tema, e de uma forma centralizada, o
cendrio atual também nao é preciso. Neste dominio, € mais comum encontrar dados
presentes em diversos artigos, porém os pesquisadores, quando realizam o levanta-
mento, de modo geral, ndo deixam os dados disponiveis para reaproveitamento por outros
pesquisadores de forma estruturada. Outro problema é que mesmo em plataformas
existentes, ha falta sobre dados no contexto latino, a exemplo, temos a plataforma da
UNESCO que possui em suas bases de dados informagdes relacionadas a causa, porém
nao existem dados da América Latina.

Outro cendrio é a devida filtragem de dados relacionados a causa, em bases que
nao possuem este fim, mas que podem contribuir com a discussao, como é o caso das
bases do Instituto Nacional de Estudos e Pesquisas Educacionais (INEP)' que disponibi-
liza seus dados em diversas planilhas, tornando dificil a busca de informagcdo sem que
haja um pré-processamento dos dados. Por fm, as informagdes nao chegam para quem
tem poder de tomada de decisao, por exemplo pessoas responsaveis por criar politicas
publicas para discutir o problema, pois o espalhamento, a ndo padronizacao e a falta de
fontes centralizadas torna a tarefa de realizar analises precisas e identificar padrdes
consistentes bastante onerosa e dificil.

1 https://www.gov.br/inep/pt-br
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A plataforma desenvolvida pela rede ELLAS? de pesquisa tem como objetivo provi-
denciar uma maneira de centralizar esses dados que nao estdao conectados e, assim,
favorecer que pesquisadores produzam estudos para recomendagdes de politicas
para instituicdes publicas e privadas. Tal producgao estd concentrada em trés paises da
América do Sul (Brasil, Bolivia e Peru) e pretende abordar sistematicamente a questao
da lideranca feminina em STEM revisando a literatura internacional. A ideia é criar uma
plataforma de dados abertos e conectados por ontologias (assegurando sua organizagao,
acessibilidade e reutilizagdo) (de Araujo e Tonini, 2020), com o intuito de simplificar e
incentivar o uso por qualquer individuo interessado no tema.

Para esse tema ainda nao existe uma arquitetura bem definida que organize e conecte
todos os dados produzidos por diferentes equipes, com uma curadoria dos dados desde o
recebimento em sua forma mais crua até o processo de transformacgao dos dados em triplas
e conexdo, automatizagao das cargas de dados e condugao dos dados até o processo de
disponibilizacao dos dados. A arquitetura proposta nao terd a responsabilidade de efetuar
o tratamento dos dados em sua forma bruta, uma vez que esse procedimento sera condu-
zido pelas equipes multidisciplinares. O fluxo de dados direciona as informagdes para o
estdgio de carregamento, onde a ontologia serd aplicada, os dados serao convertidos em
triplas e, por ultimo, a disponibilizacao do acesso sera realizada.

Os dados nao seguirem um padrao de colunas é um fator dificultador e torna dificil
uma abordagem para extrair, transformar e carregar (ETL). A utilizacdo de um banco
de dados relacional para este tipo de projeto ndo é recomendada, por conta disto foi
previamente escolhido um banco de dados que comporte web semantica e a carga de
ontologias, além disso, o banco escolhido possui diversas formas de componentes de
conexao que permite a conectividade perfeita e simplifica a construgao do grafo de
conhecimento.

Uma das decisdes quanto a arquitetura e governanca diz respeito a adogao de um
servidor em uma nuvem, o que pode escalar de uma forma nao esperada o consumo de
recurso financeiro, para tal monitorar serd necessdrio criar relatérios de acompanha-
mento de consumo de processamento e memoria. O objetivo é construir uma arquitetura
para um processo de conexao automatizado, conduzindo os dados desde o seu formato
original até a sua integracao no grafo de conhecimento semantico, que sera utilizado o
triplestore GraphDB a infraestrutura de cloud computing escolhida serd a AWS.

2. ARQUITETURA DO SISTEMA

Até o momento foi realizado um piloto de configuragao de um servidor na AWS para-
comegar arealizar alguns testes com o pipeline a ser desenvolvido. Para a instalagao do

2 https://ellas.ufmt.br/pt/inicio/
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GraphDB e do Pentaho Data Integration foi criado um servidor na AWS. Este servidor
foi configurado com uma capacidade basica de 4 GB de RAM e esta utilizando o sistema
operacional Windows Server 2022. Foi instalada a versao 10.2 do GraphDB Desktop.
Para permitir o acesso externo ao servidor, foi necessario liberar as portas 7200 e 7333
no firewall. Essa configuragao permite que as conexdes sejam estabelecidas com o
GraphDB e o Pentaho Data Integration a partir de fontes externas, permitindo o geren-
ciamento destas plataformas, Na Figura 1 é possivel visualizar de forma sintética como
esta projetada a proposta da Arquitetura e do Pipeline.

0 GraphDB é um banco de dados orientado a grafos, ou um triplestore, que permite
armazenar dados complexos e altamente conectados. E especialmente adequado para
a utilizacao de web semantica para aplicagcdées como redes sociais, informagdes geoes-
paciais, Ontologias e Grafos de conhecimento (W3C, 2023). 0 GraphDB suporta diversos
formatos, incluindo RDF, OWL, JSON e CSV, facilitando a importacao e exportagao de
dados.

Além da definicdo da arquitetura e de ferramentas de armazenamento e proces-
samento, é necessario projetar um Pipeline que prevé a manipulacao dos dados desde
a sua forma crua até a forma final a ser armazenada e disponibilizada. Um dos dados
presentes na plataforma é coletado pelos especialistas do dominio mulheres em
STEM, que coletaram dados da literatura e estruturaram em planilhas. Para inclui-los
no banco de dados é necessdrio instanciar a ontologia, por meio de um processo de
triplificacdo que é a conversao de dados em triplas. A triplificacdo é um processo que
transforma os dados em um formato padrao para triplas RDF, seguindo o modelo de
sujeito-predicado-objeto (W3C, 2023). No entanto, considerando a variabilidade das
bases de dados e visando uma escalabilidade da plataforma, é necessario adotar uma
abordagem de modelagem de dados e realizar uma etapa de preparagao dos dados
antes da triplificagao.

A modelagem de dados envolve a definigao dos conceitos, propriedades e relagdes
relevantes para representar os dados de forma semantica, alinhada a ontologia desen-
volvida pela rede ELLAS de pesquisa. Essa etapa é importante para garantir a correta
representacao dos dados e permitir a realizagao de consultas e inferéncias significativas.

Na Figura 1, observa-se uma versao macro da arquitetura composta pelo método
de acesso pelo cloud computing AWS. Através de uma estacao local do administrador da
arquitetura, o servigo da AWS, chamado EC2, que ¢é a plataforma em que o usuario pode
criar maquinas virtuais, o desenho macro do pipeline orquestrado pelo Pentaho Data
Integration e a representacao da saida para os usudrios consumidores
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Figura 1
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3. PIPELINE

Inicialmente, o processo de importacao de dados é realizado de forma manual, envol-
vendo a leitura de arquivos em formatos de planilha. Em seguida, esses dados sao
processados no Ontotext Refine®, em que sdo realizadas etapas de limpeza e mapea-
mento. Posteriormente, os dados sao importados manualmente no formato RDF para o
banco GraphDB. O processo de carga manual estd ilustrado na Figura 2.

Figura 2
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0 cenario manual foi Util para criar e testar o processo, no entanto, pode ser traba-
lhoso e propenso a erros, demandando esforgos consideraveis por parte dos usudrios,
além de ndo ser escalavel e sustentdvel a longo prazo. Para melhorar a eficiéncia do

3 https://www.ontotext.com/products/ontotext-refine/
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processo de carga de dados, desenvolveu-se uma abordagem automatizada, utilizando
o Pentaho Data Integration como orquestrador. Na Figura 3 é possivel observar que para
automatizar o processo manual foi necessario a definicdo dos seguintes passos: Definir
a ferramenta de orquestracao; realizar o processo de processamento do Ontotext Refine
via comando; exportar os arquivos em formato RDF e gravar no banco de dados, todas as
etapas sem interven¢ao manual.

Figura 3
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4. ACESSO A PLATAFORMA POR MEIO DO ENDPOINT SPARQL

Finalmente, para o acesso aos dados é necessario disponibilizar os dados para consul-
tas, sem uma preocupacdao com a usabilidade para usudrios e sem conhecimento
técnico. No contexto em que o GraphDB nao possui um endpoint genérico para consul-
tas SPARQL, desenvolveu-se na configuragao piloto do servidor uma pagina HTML
para suprir essa lacuna, permitindo execugdes diretas de consultas. Enquanto muitas
abordagens exigem ferramentas externas, a escolha aqui foi integrar-se diretamen-
te ao GraphDB via HTML personalizado, simplificando o processo. A solugao, ilustrada
na Figura 4, oferece aos usudrios mais técnicos uma interface acessivel para consul-
tas SPARQL, beneficiando especialmente aqueles usudario ja familiarizados com a
linguagem SPARQL e possibilita uma conexdao com os dados em aplicagdes que sejam
desenvolvidas com base nos dados da rede ELLAS. Para a implementacao, a linguagem
de programacao Python foi utilizada.

No Python, foi empregada a biblioteca rdflib, que permite a leitura e conexao com o
GraphDB. Para a criagao da pagina web, foi utilizado o framework Flask para renderizar
o template HTML. Essa abordagem permitiu criar, Figura 4, uma solugao customizada
para a execug¢ao de consultas SPARQL no GraphDB, integrando a biblioteca rdflib e o
framework Flask para fornecer uma interface simples ao usuario na pagina HTML.
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Figura 4
Endpoint de consulta Sparql
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5. RESULTADOS INICIAIS

0 projeto esta em desenvolvimento e a proposta de integragao automatizada foi simula-
da com uma amostra de 300 linhas de dados extraidos da literatura e estruturados pelos
especialistas de dominio. Na integragao dos arquivos do projeto foi utilizado o Pentaho
Data Integration, aproveitou-se o mapeamento e a ontologia previamente estabeleci-
dos para esta tarefa. O Pentaho localiza os arquivos no diretério especificado, inicia um
projeto no Ontotext Refine através de um comando e aplica 0 mapeamento aos dados
tabulares. Isso prepara os dados para a conversao em triplas RDF (Resource Description
Framework), o formato compativel com o GraphDB. Apds a geragao do arquivo RDF, os
dados sao registrados com sucesso no banco de dados. O processo de orquestragao
pode ser visto na figura 5 e o exemplo da execugao.
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Figura 5

Transformacao de dados e insercao de dados com Pentaho

PROJETO ELLAS V.1.0

Integragdo de dados no Ontorefine via comando

—0 —9 —9 —9 —9

> —e——{H—e——{H—o——{&] (]
-

Start 1-Importar CSV (project) 2 - Aplicar Mapeamento 3- Triplificado Success

Execution Results

[E] Logging . () History | ;= Job metrics | [ Metrics

et o

202 1411:13 - 3 - Triplificagdo - (stdout) C:\pdi-ce-9.2.0.0-290\ data-integ: Lexe /C C: GerarRDF bat C:\E Raf finelog 2>&1
11:17 - TransformationRefineAutomation - Starting entry [Success]

14:11:17 - TransformationRefineAutomation - Finished job entry [Success] (result=(true])

11:17 - TansformationRefineAutomation - Finished job entry (3 - Triplificagdo] (result=[true])

11:17 - TransformationRefineAutomation - Finished job entry [2 - Aplicar Mapeamento (result=[true])

11:17 - TransformationRefineAutomation - Finished job entry (1 - Importar CSV (project)] (result= (true])

11:17 - TransformationRefineAutomation - Job execution finished

8/13 14:11:17 - Spoon - O Job finalizou

0 uso deste piloto inicial mostrou beneficios e que as decisdoes quanto as ferra-
mentas estao adequadas para o projeto. O desenvolvimento de um pipeline automatizado
executou com exceléncia os mesmos passos desenvolvidos na versdao manual do
processo, o que mostra que a arquitetura satisfaz as necessidades iniciais para o desen-
volvimento da plataforma. Com a solugao em uso, vislumbra-se potenciais melhorias. A
integracao da biblioteca rdflib ao framework Flask pode ser ampliada para funcionali-
dades adicionais e melhor experiéncia na pagina HTML.

6. CONCLUSOES

Foi descrita, neste artigo, uma arquitetura com pipeline para automatizagao de
processo de conversao de dados em planilhas para grafos de conhecimento RDF. Foi
realizada uma simulagao completa da Arquitetura, orquestrando a integragao de dados
e otimizando a gestao e consulta de dados. Com a infraestrutura proposta estabeleci-
da, torna-se possivel criar interfaces de consulta eficientes e solugdes de integragao de
dados personalizada.

No entanto, a atual arquitetura nao prevé estratégias avangadas de clusterizagao
e redundancia de dados. Se a plataforma exigir elementos de alta disponibilidade,
escalabilidade e solugdes é indicado o Kafka, conhecido por sua capacidade robusta
de processamento e cargas de dados, que poderia ser considerado para aprimorar a
arquitetura proposta. Assim, como proposta para futuras pesquisas, recomenda-se a
investigagdao de mecanismos de clusterizagao e a integragcao de ferramentas como o
Kafka para fortalecer e expandir a capacidade da infraestrutura proposta. Uma pers-
pectiva interessante é a integracdo com modelos de linguagem, como o ChatGPT,
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proporcionando uma interface conversacional e facilitando consultas naturais ao
GraphDB.

Com a adi¢ao de uma interface, as consultas aos grafos podem se tornar mais intui-
tivas, os usudrios ndo precisariam saber a sintaxe especifica da consulta SPARQL ou
teriam a possibilidade de fazer perguntas em linguagem natural. Outro ponto importante
é integracao dos grafos com componentes de visualizagao de dados.
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RESUMO. Neste estudo, pretende-se compreender como as politicas publicas podem
mitigar os desafios complexos vinculados a desigualdade de género no Ensino Médio no
Brasil. Discute-se o papel das politicas publicas para lidar com questdes de género, com
foco no Ensino Médio, etapa que possibilita a superacgao de desafios enfrentados pelas
mulheres em suas trajetérias de estudos, principalmente nas carreiras STEM (Ciéncias,
Tecnologia, Engenharia e Matematica).

PALAVRAS CHAVE: politicas publicas / desigualdade de género / Ensino Médio /
evasao e abandono escolar / carreias STEM

FOMENTAR LA PERMANENCIA DE LAS MUJERES EN LA ENSENANZA
SECUNDARIA'Y CREAR OPORTUNIDADES PARA LAS CARRERAS STEM

RESUMEN. El objetivo de este estudio es entender cdmo las politicas publicas pueden
mitigar los complejos desafios vinculados a la desigualdad de género en la ensefianza
secundaria en Brasil. Se discute el papel de las politicas publicas en el tratamiento de
las cuestiones de género, con foco en la ensefanza media, etapa que permite superar
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los desafios enfrentados por las mujeres en sus trayectorias de estudio, especialmente
en las carreras STEM (Ciencia, Tecnologia, Ingenieria y Matematicas).

PALABRAS CLAVE: politicas publicas / desigualdad de género / educacion
secundaria / abandono escolar / carreras STEM

ENCOURAGE WOMEN TO REMAIN IN SECONDARY EDUCATION AND CREATE
OPPORTUNITIES FOR STEM CAREERS

ABSTRACT. In this study, we intend to understand how public policies can mitigate
the complex challenges linked to gender inequality in high school in Brazil. The role
of public policies in dealing with gender issues is discussed, with a focus on high
school, a stage that makes it possible to overcome challenges faced by women in their
study trajectories, especially in STEM careers (Science, Technology, Engineering and
Mathematics).

KEYWORDS: public policies / gender inequality / secondary education / school
dropouts / STEM careers
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1. INTRODUCAO

No ambito do Ensino Médio, etapa final da Educagao Basica brasileira, emerge uma
problematica: a evasao escolar de género. Tal fendmeno aponta para a urgente neces-
sidade de politicas publicas eficazes que abordem as complexas causas que levam as
mulheres a abandonarem os estudos nesse estagio crucial da formagao educacional.
politicas essas (compreendidas em sentido amplo, estendendo-se aos programas e
as acoes direcionadas ao fim coletivo, como dimensao essencial do funcionamento da
sociedade e cujo direcionamento se da via Estado) que considerem os desafios mais
complexos direcionados as mulheres e que deem suporte para mitiga-los. Elas sao as
jovens que deveriam estar na escola - isto é, compor as 7.866.695 matriculas registra-
das no Ensino Médio em 2022 (Censo da Educagao Basica 2022: notas estatisticas, 2023),
mas nao estavam.

Embora jovens homens apresentem maiores taxas de distorcao (aprovacao, repro-
vacao e abandono) no Ensino Médio (Censo da Educacao Basica 2022: notas estatisticas,
2023), nao se pode desconsiderar a quantidade de mulheres jovens que abandonam os
estudos para atender as necessidades da prole, por exemplo.

No campo educacional, ha que se considerar que, historicamente, parte significativa
da sociedade foi alijada “do acesso a uma educagao de qualidade socialmente referen-
ciada estd sempre a vida por qualquer migalha que lhe seja atirada” (Moura et al., 2015).

0 recorte de género é pertinente (sobretudo alinhado ao fator sécio-econémico-
-racial), pois ha elementos que impactam a permanéncia das jovens no Ensino Médio,
como a gravidez. Dados importantes mostram uma proporg¢ao de 75,7% das meninas
com idade entre 10 e 17 anos com filhos fora da escola (Fontoura e Pinheiro, 2009), “o
qgue evidencia as dificuldades encontradas para engajar-se em alguma atividade fora de
casa com um filho pequeno para cuidar” (Fontoura e Pinheiro, 2009). Impele-se a refletir
sobre a maternidade como fendmeno de transi¢ao para a vida adulta com ressonancias
para o futuro e carreiras das mulheres.

Além disso, a caréncia econémica é citada por estudiosos como uma das princi-
pais causas para o abandono dos estudos (Gatsi et al. 2020). Outros fatores englobam: a
falta de entusiasmo pela educagao, uma sensag¢ao de desvalorizagao dentro do ambiente
escolar, experiéncias negativas no contexto educacional (como métodos de ensino rigidos
e falta de suporte por parte dos educadores e administradores) e a convicgao das estu-
dantes de que a vida fora da escola possui perspectivas mais favoraveis (Valencia et al.,
2023). A literatura global também salienta a auséncia de modelos inspiradores dentro
das instituicoes de ensino como um elemento crucial para a retengao das estudantes
(Chikhungu et al. 2020).

Ademais, a evasao escolar de estudantes do sexo feminino é influenciada tanto por
fatores internos ao ambiente escolar quanto externos a ele, afetando a formagao das
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jovens (Chikhungu et al. 2020). Aspectos como desempenho académico insatisfatério,
repeténcia, idade avangada, baixa qualidade educacional, falta de referéncias positivas
e longas distancias de deslocamento sao alguns dos desafios intrinsecos a instituicdo
escolar. No ambito externo, a pobreza, casamentos prematuros e for¢ados, gravidez, bem
como atitudes desfavoraveis por parte dos pais em relagao a educagao das mulheres,
desempenham um papel significativo (Shoshana, 2020).

Dahal et al. (2019) destacam que alguns aspectos como: a dimensdo de género no
contexto escolar; um ambiente desfavoravel para mulheres durante o periodo menstrual;
a auséncia de locais na escola que permitam que elas preservem sua privacidade; e, a
escassez de professoras nas instituicdes educacionais - indicam a contribuigcao das escolas
para que a geracgao de desigualdades de poder se perpetue dentro do sistema escolar.

Nesse contexto, o programa Parent in Science surge como uma resposta direcio-
nada a luta contra os desafios enfrentados pelas maes cientistas, abragando a missao de
promover a igualdade de género. Através de recursos, orientacdo e eventos, o programa
visa a conscientizagao sobre as barreiras que as maes cientistas enfrentam, ao mesmo
tempo que facilita redes de apoio, permitindo o equilibrio entre suas responsabilidades
parentais e atividades académicas (Parent in Science, 2023). Uma de suas iniciativas visa
desenvolver e aprimorar politicas para impulsionar a igualdade de género, garantindo
oportunidades equitativas para maes e cuidadoras progredirem em suas trajetdrias
profissionais. O programa reconhece que enfrentar os desafios de igualdade e inclusao
em STEM requer uma abordagem que leve em consideragao varias dimensoes interli-
gadas (Parent in Science, 2023).

Diante disso, foi conduzido um levantamento bibliografico com o propdsito de
explorar a relagao entre a evasao e abandono escolar de jovens mulheres no Ensino
Médio e suas consequéncias na formulacao de planos futuros e trajetérias profissionais.
Além disso, buscou-se examinar o papel das politicas publicas na abordagem das ques-
toes de género, com um enfoque particular no Ensino Médio. Essa etapa educacional
emerge como um cenario propicio para a superacao dos obstaculos que as mulheres
enfrentam em suas jornadas educacionais, sobretudo nas carreiras STEM (Ciéncias,
Tecnologia, Engenharia e Matematica).

Portanto, o propédsito central deste estudo é compreender como as politicas
publicas podem mitigar os desafios complexos vinculados a desigualdade de género no
Ensino Médio no Brasil.

2. METODOLOGIA

Esta pesquisa consiste em uma revisao bibliografica de abordagem qualitativa. De acor-
do com Gil (2022), a condugdo de uma pesquisa bibliografica, semelhante a qualquer
outra investigagao, segue uma série de etapas. O nimero e a ordem dessas etapas
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podem variar dependendo de diversos fatores, como a complexidade do problema em
questao, o nivel de conhecimento do pesquisador sobre o tema, e o grau de precisao
desejado na pesquisa.

No entanto, Gil (2022) aponta que, com base na experiéncia acumulada pelos espe-
cialistas, pode-se afirmar que a maioria das pesquisas bibliograficas segue, pelo menos,
as etapas a seguir: escolha do tema; levantamento bibliografico preliminar; formulagao
do problema; elaboragao do plano provisério da pesquisa; identificagdao das fontes;
localizagao das fontes; obtengcao do material de interesse para a pesquisa; leitura do
material; tomada de apontamentos; fichamento; construgao légica do trabalho e por
ultimo, a redacao do relatério.

Nessa perspectiva, as buscas se basearam na seguinte pergunta norteadora:
como a evasao escolar de jovens mulheres no Ensino Médio afeta a construcao de seus
projetos de futuro e carreiras, e quais sao as implicagoes dessa relagao? Dentro desse
contexto, a investigacao bibliografica foi realizada nas bases de dados Coordenagao
de Aperfeicoamento de Pessoal de Nivel Superior (CAPES), Science Direct, Google
Académico, finalizada com uma busca manual nas listas de referéncias dos trabalhos
elegidos. A busca compreendeu os seguintes descritores: Politicas publicas; desigual-
dade de género; STEM; juventudes; Ensino Médio; evasao e abandono escolar. Foram
incluidos na investigagao artigos originais, de revisdo e literatura cinzenta no idioma
portugués.

Desse modo, os resultados da presente revisao bibliografica, visao apresentar
estudos e politicas publicas afim de mitigar o cendrio de evasao e abandono escolar
das jovens do Ensino Médio. Assim, ponderando as tematicas pertinentes a pergunta
norteadora, os resultados foram subdivididos em trés se¢oes. A primeira se¢ao trata-se
sobre a Carreira e possibilidades direcionadas as jovens. Na segunda aborda-se sobre a
permanéncia na escola e suporte para o futuro das juventudes brasileiras. Por fim, nas
consideracgoes finais sao preconizadas algumas perspectivas para a discussao sobre
a evasao e abandono escolar entre jovens no Ensino Médio e suas desigualdades de
género assim como, os impactos as oportunidades futuras.

3. CARREIRA E POSSIBILIDADES DIRECIONADAS AS JOVENS

No contexto educacional, os termos “abandono escolar” e “evasao escolar” sao frequen-
temente empregados para descrever situagdes em que estudantes interrompem sua
frequéncia as aulas, mas com nuances distintas. O abandono escolar ocorre quando um
estudante deixa de participar das atividades escolares antes de concluir o periodo letivo
ou ciclo educacional, podendo ser influenciado por diversos fatores individuais (Silva et
al., 2017; Lima et al., 2022). O Instituto de Estatistica da Organizacdo das Nagdes Unidas
para a Educacao, Ciéncia e Cultura (Unesco) define o abandono como a “proporgao de
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alunos de uma coorte matriculada em uma determinada série em um determinado ano
escolar que nao estd mais matriculado no ano escolar seguinte” (Unesco, 2009).

Por outro lado, a evasao escolar é um fendmeno mais abrangente, indicando a saida
definitiva de estudantes de uma institui¢ao ou sistema educacional, frequentemente rela-
cionada as questodes estruturais, socioeconémicas e de qualidade de ensino. Ambos os
cenarios impactam negativamente o acesso a educagao e o desenvolvimento académico,
exigindo abordagens especificas para enfrentar esses desafios (Dore e Liischer, 2011).

0 carater permanente da evasao faz com que ela se torne um grande desafio. Para
preveni-la, é fundamental garantir um ambiente escolar inclusivo, com uma infraestru-
tura fisica adequada, um corpo docente capacitado e comprometido, além de ampliar as
opcdes de cursos em tempo integral, idiomas e capacitacao digital (Anuto, 2013). Para
a melhoria do sistema educacional é essencial um compromisso conjunto, perpassado
pela atuacgao do Estado.

Verifica-se uma desigualdade de género em determinadas carreiras, sobretudo nas
STEM, e uma disparidade na presenga feminina nos cursos de Tecnologia da Informacgao.
Um problema influenciado por diversos fatores, tais como a predominancia masculina,
a falta de modelos femininos e obstaculos como a falta de informacgdes sobre oportu-
nidades, a desigualdade de tratamento, o assédio e o preconceito, que prejudicam a
confianga das jovens no pensamento cientifico e estao relacionados ao género, o que
resulta em altas taxas de evasdo (Santana et al., 2017).

Essa disparidade pode ser reduzida quando mulheres jovens tém igual confianga
em suas habilidades. Iniciativas de empoderamento como a promogao da autonomia, o
acesso aos recursos de capacitagao, a autoconfian¢a e a proatividade podem reduzir a
evasao nos cursos de Tecnologia da Informagao e aumentar a presenca das estudantes
em carreiras cientificas (Santana et al., 2017).

Além disso, um estudo nos Estados Unidos (Mau e Li, 2018) com estudantes do
Ensino Médio mostrou que a rede de apoio familiar, a influéncia da escola e a autoefi-
cdacia profissional sdo importantes na tomada de decisao de carreira nas areas STEM
por estudantes sub-representados, como mulheres. Observa-se que os trés aspectos
elencados podem também aplicar-se a realidade brasileira, de modo que se acredita que
as politicas publicas promotoras de uma cultura inclusiva e equitativa nas escolas sao
importantes para que essas estudantes se sintam apoiadas e incentivadas a dar sequ-
éncia nas carreiras. Desse modo, politicas publicas que promovam uma cultura inclusiva
e equitativa nas escolas sao importantes para que essas estudantes se sintam apoiadas
e incentivadas a dar sequéncia nas carreiras.

Ha algumas estratégias sendo adotadas no Brasil para fomentar uma cultura
inclusiva e equitativa nas escolas, visando o apoio e incentivo as estudantes em suas
trajetdrias educacionais e carreiras.Issoincluiaimplementacao de politicas educacionais
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promotoras da igualdade de género, programas de capacitagao para docentes, desen-
volvimento de curriculos abordando temas de género, acesso a recursos educativos
diversificados, criagcao de clubes e grupos de apoio, estimulo a participagdo em dareas
STEM, campanhas de conscientizagao, apoio financeiro e sistemas de avaliacao para
monitoramento continuo dos progressos alcangados. Tais medidas combinadas poten-
cialmente criam um ambiente educacional mais inclusivo e diversificado, incentivando
os estudantes a trilharem carreiras por meio de escolhas desgarradas de preconceitos
(Maia Vidal et al. 2022; Souto e Souto 2022).

Nesse contexto, a se¢cao subsequente tratara de algumas medidas governamentais
do Brasil que tém como objetivo promover uma atmosfera de inclusao e igualdade nas
instituicoes escolares. Essas politicas buscam respaldar e estimular as mulheres estu-
dantes ao longo de suas jornadas educativas e profissionais.

4. PERMANENCIA NA ESCOLA E SUPORTE PARA 0 FUTURO DAS JUVENTUDES
BRASILEIRAS

No Brasil, o Estatuto da Juventude, em vigor desde 2013, estabelece diretrizes para
as politicas publicas direcionadas as juventudes, do qual deriva o Sistema Nacional de
Juventude. Esse sistema visa promover o acesso a servigos como educacdo, saude,
cultura, etc., além de fomentar a inclusao social, a participagao cidada e o respeito a
diversidade Brasil (2013). Aborda-se o conceito de juventudes, no plural, como modo de
contemplar a multiplicidade que a categoria congrega na sociedade brasileira.

OProgramade ProtecdoePromoc¢aodaSaude Menstrual, atravésdalei14.214/2021
pode ser um exemplo de politica publica que subsidia a permanéncia na escola. Ela
determina que as cestas bdasicas contenham, obrigatoriamente, itens essenciais para
higiene, dentre eles, o absorvente higiénico feminino. Segundo da Silva e Lopes (2022), a
falta de instalagdes adequadas, tanto nas casas quanto nas escolas, resulta em multiplos
obstaculos para os jovens preservarem a higiene menstrual de maneira digna e segura.
Como resultado, a auséncia de condigdes apropriadas para essa higiene contribui para
a evasao escolar.

Com vistas a promover a expansao das perspectivas futuras das jovens nas
carreiras STEM, ha o Programa Meninas Digitais. Criado em 2011 na Secretaria Regional
do Mato Grosso, da Sociedade Brasileira de Computagao e institucionalizado por esta
sociedade em 2015, ele visa disseminar a computacdo e tecnologia entre meninas e
mulheres, contribuindo para reduzir as desigualdades de género nesse campo e forta-
lecer a representatividade feminina (Ribeiro et al., 2020).

Embora nao seja de diligéncia estatal, destaca-se o projeto supracitado pelo foco
na equidade de género e inspiragao para a orientacao de agdes nesse ambito. Além de
incentivar mulheres a buscarem carreiras cientificas e tecnoldgicas, o projeto aborda
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questdes de género em diversas profissdes e fomenta as liderangas femininas (Lima
et al., 2022).

0 programa e seus PROJETOS parceiros realizam uma variedade de atividades,
como eventos, oficinas, palestras, pesquisas e criagcdao de materiais. A divulgacao é feita
por meio de websites, redes sociais, eventos nacionais e internacionais, com um comité
administrativo dedicado a disseminagao do campo da Computagao, como exemplo temos
o projeto Meninas Digitais Mato Grosso (Lima et al., 2022).

5. CONSIDERAGOES FINAIS

A evasao e o abandono escolar entre jovens estudantes do Ensino Médio gera impactos
nas oportunidades de emprego, menor renda, barreiras para o desenvolvimento pessoal
e profissional, entre outros. Além da perpetuagao dos ciclos de caréncia sécio-econémi-
co-cultural, que dimanam na desigualdade de género. Assim, ressalta-se a importancia
de politicas publicas que promovam a igualdade de género na educacgao e incentivem a
permanéncia das mulheres no sistema educacional.

Nesse sentido, na escola é possivel explorar o potencial das juventudes para seu
desenvolvimento, para o exercicio da cidadania e para sua qualificagao profissional, logo,
a nao participacao nesse espaco formativo afeta diretamente as escolhas e a projecao
de futuro em carreiras promissoras, especialmente para os jovens do Ensino Médio.
Portanto, a implementacao da a¢ao e das politicas publicas elencadas é imprescindivel
para combater de forma institucional as discrepancias no acesso as oportunidades.
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RESUMO. O numero reduzido de mulheres nas areas chamadas STEM tem sido objeto de

pesquisas ao redor do mundo. Tais investigagoes sao importantes para ampliar, cada vez

mais, a discussao e reflexao acerca da disparidade existente entre o nimero de homens e

mulheres nessas areas. Pensando nisso, o artigo busca contribuir para uma compreensao

do cendrio académico brasileiro sobre a participacdo das mulheres no (mundo do) traba-

lho em STEM. Dessa forma, a pergunta que norteou nosso mapeamento foi: o0 que ha de

produc¢ao nacional que verse sobre a participagao das mulheres no cendrio brasileiro de

STEM? Para tanto, realizou-se levantamento nas seguintes bases de dados: SCOPUS, Web

of Science, Google Académico e Scielo, tendo sido encontrado um total de 47 referéncias,

que foram analisadas e separadas em seis grupos de acordo com sua proposta central.

PALAVRAS CHAVE: mulheres / Brasil / STEM / ciéncia & tecnologia
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MUJERES EN STEM: PRODUCCIONES ACADEMICAS EN EL CONTEXTO BRASILENO

RESUMEN. El bajo numero de mujeres en los llamados campos STEM ha sido objeto de
investigacion en todo el mundo. Tales investigaciones son importantes para aumentar
el debate y la reflexion sobre la disparidad entre el niUmero de hombres y mujeres en
estas areas. Con esto en mente, este articulo busca contribuir a la comprensién del
escenario académico brasileno en lo que se refiere a la participacion de las mujeres en
eltrabajo STEM. Asi, la pregunta que orientd nuestro mapeo fue: jcual es la produccién
nacional sobre la participacion de las mujeres en el escenario STEM brasilefio? Para
ello, se realizé una encuesta en las siguientes bases de datos: SCOPUS, Web of
Science, Google Scholar y Scielo, y se encontré un total de 47 referencias. Estas fueron
analizadas y separadas en seis grupos de acuerdo con su propuesta central.

PALABRAS CLAVE: mujeres / Brasil / STEM / ciencia y tecnologia

WOMEN IN STEM: ACADEMIC PRODUCTIONS IN THE BRAZILIAN CONTEXT

ABSTRACT. The low number of women in the so-called STEM fields has been the
subject of research around the world. Such investigations are important for expanding
the discussion and reflection on the disparity between the number of men and women
in these areas. With this in mind, this article seeks to contribute to an understanding
of the Brazilian academic scenario regarding the participation of women in the STEM
(world of) work. Thus, the question that guided our mapping was: what is the national
production on women'’s participation in the Brazilian STEM scene? To this end, we
searched the following databases: SCOPUS, Web of Science, Google Scholar and Scielo,
and found a total of 47 references. These were analyzed and separated into six groups
according to their central proposal.

KEYWORDS: women / Brazil / STEM / science & technology
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1. INTRODUCAO

Abaixainsercdo de mulheres nas areas chamadas STEM (Ciéncia, Tecnologia, Engenharia
e Matematica) tem sido foco de investigagdes em diferentes locais do mundo, sobretudo
entre 2011-2021, década em que podemos testemunhar uma intensificacdo da produ-
¢do cientifica a respeito do tema (Moreno e Murta, 2023). Também na América Latina,
esforcos de pesquisa tém sido realizados para mapear a realidade do nosso continen-
te, fornecendo indicadores de participagao das mulheres latinoamericanas em STEM
(Guzman et al., 2020) e, assim, contribuir para a mitigagado da desigualdade de géne-
ro nesses setores. Contexto em que se insere o projeto “Latin American Open Data for
gender equality policies focusing on leadership in STEM", conduzido pela rede ELLAS,
que organiza o presente dossié.

Tais iniciativas também buscam preencher uma lacuna na produgao cientifica, que
serefere a escassez de trabalhos que reportem dados coletados nos paises da América
Latina (Guzman et al., 2020; Moreno e Murta, 2023). Nesse sentido, Moreno e Murta
(2023) lembram que paises em desenvolvimento tendem a apresentar indices de dispa-
ridade de género mais altos, refor¢ando a necessidade de mais investigagoes cientificas
nesses locais.

Em sua pesquisa, as referidas autoras mapearam o estado da arte sobre o tema
“mulheres nas ciéncias, engenharia e tecnologia”, chegando a um conjunto de 647 artigos
publicados em lingua inglesa, produzidos entre os anos de 1969 e 2021. No levantamento
realizado, a producdo cientifica estava distribuida entre 12 paises, com predominio dos
Estados Unidos (312), seguido do Reino Unido (25). Ja o Brasil figurou em décimo lugar,
com cinco publicacdes indexadas em bases internacionais (Moreno e Murta, 2023).

Com base nessas informacgdes e com o objetivo de contribuir para a produgao de
dados sobre a realidade brasileira, este texto apresentara uma revisao da literatura
nacional sobre a participagao das mulheres em STEM no Brasil, contendo um diferen-
cial importante com relacdo a revisao acima referida, que se focou exclusivamente em
produgdes académicas publicadas em base internacional, na lingua inglesa. Apds a
explanagao acerca do método, serao apresentados os resultados: inicialmente um pano-
rama geral dos textos encontrados e, na sequéncia, a categorizagao das referéncias
classificadas em seis grupos tematicos, de acordo com sua proposta central.

2. METODO

Trata-se de um estudo exploratério, que consistiu em um mapeamento de producdes
académicas brasileiras que versam a respeito da participagao das mulheres brasileiras
nas Ciéncias Exatas, Tecnologia, Engenharia e Matematica. Para tanto, realizamos uma
revisdo narrativa de literatura, que consiste em uma busca com tematica mais ampla,
que renuncia a critérios rigidos e sistematicos e de um protocolo de coleta estabelecido
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a priori (Inoue, 2015; Cordeiro et al., 2007). A escolha por uma revisao narrativa se deu,
dentre outros motivos, pela liberdade na forma de escolher os procedimentos de mapea-
mento, nao precisando “esgotar as fontes de informagdes” e nem aplicar “estratégias de
busca sofisticadas e exaustivas” (Inoue, 2015). Assim, a etapa do levantamento em base
de dados se deu de forma “artesanal”, onde os primeiros passos definiram os seguintes.

0 processo de consulta a base de dados, sele¢do e coleta aconteceu durante os
meses de maio e junho de 2023. Uma vez que o nosso interesse inicial era verificar a
produ¢ao em lingua portuguesa a respeito do tema, levando em conta, principalmente,
os trabalhos produzidos por autoras brasileiras, em um primeiro levantamento, consul-
tamos a biblioteca digital Scielo - Brasil, a partir de termos de busca em portugués.
Estes termos compuseram os seguintes strings de busca: “mulheres AND tecnologia”;
“mulheres AND tecnologia AND trabalho”; “mulheres AND programagao”; “mulheres AND
tecnologia AND mercado de trabalho”; e “mulheres AND tecnologias OR matematicas OR
engenharias”, gerando um total de 53 resultados.

Para a selecao, foram lidos os titulos e resumos dos 53 resultados e aplicados crité-
rios de inclusado e exclusao. Quanto aos critérios de inclusao, foi definido que seriam
selecionados artigos publicados em periddicos e trabalhos apresentados em congresso.
Os textos também deveriam ser produzidos por, pelo menos, uma/um pesquisadora/or
brasileira/o e abordar, em alguma medida, o contexto do Brasil. Seriam aceitos textos
escritos em portugués, inglés e espanhol. O Unico critério de exclusao adotado estava
relacionado ao livre acesso a integralidade do estudo para garantir a analise por meio
de uma leitura integral dos textos localizados. Esta analise inicial permitiu a sele¢do de
seis artigos académicos.

A partir disso, optamos por realizar uma consulta no Google Académico, por meio
dos mesmos strings de busca. Foram consultadas as cinco primeiras paginas geradas
para cada levantamento. Por meio da leitura dos titulos e resumos e com a aplicagao dos
critérios de inclusao e exclusao, chegou-se a uma selegao de 21 textos.

Uma vez mapeados os textos produzidos em lingua portuguesa, decidimos realizar
um mapeamento de textos sobre o contexto brasileiro, mas que fossem produzidos no
cendrio académico internacional. Dessa vez, foram escolhidos os motores de busca inter-
nacionais Scopus e Web of Science. Para a busca, foi adotado o string “woman AND STEM".

A busca inicial na base Scopus gerou 5.328 resultados. A partir disso, foram apli-
cados alguns filtros de forma encadeada, que correspondem aos critérios de inclusao e
exclusao, a saber: resultados limitados a artigos, apresentagcao em congresso e revisao
(4562); resultados limitados a trabalhos ja publicados (4438); resultados limitados ao
Brasil (68); publicados em periddicos (54) e apresentados em conferéncia (13); publi-
cados em inglés (51) e portugués (18); acessados integralmente (38). A partir da leitura
de titulos e resumos, foram selecionadas 14 publicagdes.
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Jé a busca inicial na base Web of Science gerou 16.775 resultados, que foram limi-
tados a artigos (15.093) e conferéncia (982); publicados em inglés (15316) e portugués
(29); relativos ao Brasil (333); de acesso aberto (120). Apds os procedimentos de selegédo
jd mencionados, e excluindo resultados repetidos, foram coletados seis textos.

Importante dizer que em nenhuma das buscas realizadas foi aplicado filtro relativo
a faixa de tempo/periodo de publicagdao. Uma vez que consideramos a producao escassa,
optamos por nao delimitar periodo. Com isso, também foi possivel visualizar a distri-
bui¢do de publicagdes ao longo do tempo, até maio de 2023. Ao fim da etapa de selecao,
nosso levantamento possibilitou uma coleta de 47 textos. Partimos, entdo, para uma
andlise qualitativa dos dados, com leitura dos trabalhos em sua integralidade.

Assim, o mapeamento permitiu tragar um panorama da produgao brasileira e, de
forma mais detalhada, uma andlise do contetdo produzido pelos 47 textos selecionados.
Para isso, entdo, desenvolvemos uma andlise qualitativa, a luz dos estudos de género.
A partir da leitura dos textos que compuseram a amostra, foi possivel identificar o tema
de interesse central de cada um deles. Partindo desses temas, realizamos uma cate-
gorizagdo que deu origem a seis grupos tematicos, que serao explicitados nos tépicos
seguintes, voltados para apresentar os resultados de nosso mapeamento.

3. RESULTADOS

A selecdo é composta por 37 artigos publicados em periddicos académicos e 10 resumos
expandidos de trabalhos apresentados em congresso. Os textos foram publicados em
inglés (13) e portugués (34).

Os artigos sao oriundos de 17 periddicos brasileiros e 12 estrangeiros, localizados
no México, Estados Unidos, Portugal, Londres, Suica e Australia. Trés das 29 revistas sao
voltadas para temas multidisciplinares. Os demais periddicos estao distribuidos entre:
Administracao (1); Ciéncias e engenharia (1); Ciéncia da Informacgao (3); Comunicagao (2);
Educacao (2); Educacao e Tecnologia (1); Ensino de engenharia (1); Estudos de género (3);
Género nas organizagoes (1); Geociéncias (1); Humanidades e ciéncias sociais (1); Inclusao
social (1); Matematica (1); Quimica (3); Sustentabilidade (1); Tecnologia da Informacao (2)
e Tecnologias (1).

Ja os resumos expandidos referem-se a trabalhos apresentados em sete eventos
brasileiros e trés congressos realizados nos Estados Unidos, Holanda e Eslovénia.
Os eventos ocorreram entre 2017 e 2022 e sao voltados predominantemente para a
discussao de tematicas relativas as areas STEM.

Os textos de nossa selegao foram escritos por 135 mulheres e 31 homens, tota-
lizando 166 autoras/es. As/os autoras/es cujas informagdes puderam ser consultadas
sdo oriundas predominantemente das Ciéncias exatas (36). O restante esta distribuido
entre Ciéncias sociais aplicadas (14); Ciéncias humanas (13); Engenharias (12); Ciéncias
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bioldgicas (10); Ciéncias da saude (8); Ciéncias da Terra (6) e Linguistica, letras e artes
(1). Dois dos 47 textos foram escritos pela mesma equipe, composta de 12 autoras, cujos
nomes sdo 0s Unicos que se repetem dentre todas as publicagoes.

Os documentos foram publicados entre 1998 e maio de 2023, como pode ser iden-
tificado no grafico um. Um ponto que merece destaque é o aumento em nossa sele¢ao
de textos lancados entre 2015 e 2023 (maio), totalizando 39 documentos, frente aos oito
textos publicados entre 1998 e 2014.

Grafico 1

Distribuigcao de artigos por ano de publicagao

Ano de publicagdo
10

Quantidade
N

Uma vez que nossa amostra é composta somente de textos de acesso aberto,
pode-se conjecturar que o aumento de publicagdes entre 2015-2023 esteja relacionado
ao crescimento do numero de periddicos de acesso aberto durante esse periodo. No
entanto, vale ressaltar que em nossa amostra, 24 dos 29 periddicos elencados em nosso
levantamento foram criados antes de 2015.

Nesse sentido, também é importante levar em conta que se trata de um recorte
temporal que abarca um periodo de ampliagdao do debate em torno da inclusao de
meninas e mulheres nas areas de STEM (Moreno e Murta, 2023), em que se é possivel
presenciar o despertar de um maior interesse em refletir sobre a desigualdade de
género caracteristica dessa darea. Tal interesse reflete-se na abertura dos congressos
nacionais e internacionais sobre Ciéncia e Tecnologia para a apresentagao de pesquisas
que levem em conta as questdes de género.

Também se reflete no aumento de projetos de impacto social e iniciativas acadé-
micas que visam incentivar a participacdo de mulheres nas STEM, sobretudo no periodo
entre 2011 e 2021 (Moreno e Murta, 2023). Como exemplo de iniciativas brasileiras de
formacao e capacitagao de meninas e mulheres, podem ser citados os projetos Meninas
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na Ciéncia - UFSC'; Meninas Digitais - UFSC% Meninas na Ciéncia - UFRGS?; Meninas
Digitais no Cerrado* e {reprograma}®.

3.1 Classificagao das referéncias quanto ao grupo tematico

Para apresentar esse breve panorama da literatura académica a respeito da participa-

¢ao das mulheres nas STEM no Brasil, optamos por categorizar os trabalhos encontrados

levando em conta a sua proposta central. Com base nessa divisao, foi possivel organizar

os textos em seis grupos tematicos distintos, conforme listados a seguir:

1.

Disparidade de género nas areas STEM: esse grupo é formado por oito artigos,
que estao voltados para discutir a presenca e auséncia das mulheres nas
areas chamadas STEM, a partir de uma investigacao tedrica, sob a perspectiva
dos estudos de género. Para tanto, realizaram levantamentos bibliograficos
em diferentes bases de dados. Sao eles: Silva (1998), Soares (2001), Aradjo
et al. (2001), Saboya (2013), Freitas e Luz (2017), Junior et al. (2021), Cristina
Battirola et al. (2022) e Moreno e Murta (2023).

Participacao de mulheres nas instituicoes de pesquisa em STEM: trata-se de
pesquisas que buscam mapear a participacao das mulheres nas STEM, a partir
do levantamento de dados institucionais. Nesse contexto de pesquisa, o cenario
de destaque é o das instituicdes brasileiras de ensino superior. Nestas, predo-
mina o interesse em construir um panorama das desigualdades de género,
tanto entre graduandas (Silva et al., 2019; Cunha et al., 2020; Loch et al., 2021,
Santos et al., 2021), como entre as pesquisadoras (Hayashi et al., 2007; Olinto,
2011; Lima et al., 2015; Valentova et al., 2017; Liberato e Andrade, 2018; Cunha
et al., 2020; Oliveira et al., 2020) e entre docentes (Cunha et al., 2020; Loch et
al., 2021). Juntamente com os trabalhos de Araujo e Tonini (2020), Gallindo et
al. (2021) e Iwamoto (2022), esse grupo é composto por 13 estudos.

Fatores de interesse de meninas e mulheres pelas areas STEM: é composto
por cinco estudos desenvolvidos com a proposta de investigar os fatores atre-
lados ao interesse de meninas e mulheres pelas dreas STEM. Para isso, foram
realizadas investigagdes junto a secundaristas (Cunha et al., 2014), graduandas
e ingressantes no ensino superior (Dias Canedo et al., 2019; Garcia-Holgado et
al.,, 2020], além de revisdo de literatura (Carneiro et al., 2020) e acesso a base
de dados de anuncios publicitarios do Facebook (Vieira e Vasconcelos, 2021).

ol RN =

https://meninasnaciencia.paginas.ufsc.br/.
https://meninasdigitais.ufsc.br/.
https://www.ufrgs.br/meninasnaciencia/.
https://meninasdigitaisnocerrado.com.br/.
https://reprograma.com.br/.
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4. Formacao e capacitacdao de meninas e mulheres em STEM: reldne 10 inves-
tigacdes sobre iniciativas de educacdo na area STEM para meninas (Brito
et al., 2015; Louzada et al., 2019; Benitez-Herrera et al., 2019; Soares et al,,
2022; Sacchelli et al., 2022) e mulheres (Dantas et al., 2017; Ferreira et al.,
2018; Louzada et al., 2019; Follador, 2021; Maciel et al., 2021). Contexto em que
podemos acompanhar o relato de quem colaborou para a construg¢ao do projeto
(Brito et al., 2015; Dantas et al., 2017; Ferreira et al., 2018; Louzada et al., 2019;
Benitez-Herrera et al., 2019; Maciel et al., 2021; Soares et al., 2022; Sacchelli
et al., 2022); verificar o aproveitamento das pessoas beneficiadas pelas inicia-
tivas (Follador, 2021); além de conhecer parte da producao académica voltada
para educagdo em STEM no ensino secundario (E. R. B. de Oliveira et al., 2019).

5. Fatores relativos as condi¢des de trabalho em STEM: é composto por sete
estudos voltados a investigar fatores relacionados as condigoes de trabalho na
area. Estes foram desenvolvidos a partir de entrevistas (Sousa e Melo, 2009;
Bacelar et al., 2021; Kemechian et al., 2023) e aplicacao de questionarios (Frize
et al., 2021; Bezak et al., 2022; Heo et al., 2022; Staniscuaski et al., 2023), com
trabalhadoras da area.

6. Redes colaborativas de mulheres em STEM: compreende quatro pesquisas
voltadas a investigar redes de colaboragao, buscando compreender de que
forma as questodes relativas a Tecnologia da Informagao sao articuladas com
as reflexdes voltadas para as questdes de género e raga. Tais estudos foram
desenvolvidos por meio do acompanhamento das atividades (Paz, 2015; Souza
et al., 2017); andlise as redes sociais (Frade, 2021) e entrevistas com partici-
pantes (Paz, 2015; Lima e Oliveira, 2020; Frade, 2021).

3.2 Principais achados dos estudos

Ao problematizar a baixa inser¢ao das mulheres nas areas STEM, os estudos organi-
zados sob o grupo um colocam em questado os estereétipos de género que fomentam a
crenca de que as mulheres nao estariam aptas a exercer determinadas profissdes (Silva,
1998; Soares, 2001; Freitas e Luz, 2017). Além disso, sinalizam a invisibilizacdo da parti-
cipagao de mulheres na construgao dessas areas no decorrer da histéria fazendo, para
isso, um resgate histérico dessa participagao (Freitas e Luz, 2017; Junior et al. 2021).
Ainda, apontam os primeiros estudos e mapeamentos produzidos no contexto nacional e
internacional, sinalizando a contribui¢do das reflexdes feministas e dos estudos de géne-
ro para a tematica (Silva, 1998; Saboya, 2013; Freitas e Luz, 2017).

A despeito da faixa de tempo que contempla esse grupo de estudos (1998 - 2023),
a constatacao compartilhada segue a mesma: apesar dos avangos no que diz respeito
a inser¢ao de mulheres nas STEM, ainda se trata de um grupo sub-representado nesse
campo de atuag¢ao. Diante desses achados, destacam-se as recomendacgoes feitas pelas
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autoras Moreno e Murta (2023). Dentre outras sugestoes, as autoras indicam que sejam
realizados estudos comparativos entre paises e que redes colaborativas internacio-
nais de pesquisa sejam fortalecidas. Além disso, as autoras destacam a importancia de
estudos que busquem investigar as implicagdes da inser¢ao das mulheres no desenvol-
vimento tecnoldgico e nas ciéncias exatas, para a constru¢ao desse campo de atuagao
profissional (Moreno e Murta, 2023).

0 principal interesse das pesquisas reunidas sob o segundo grupo estad voltado
para o campo da pesquisa cientifica, em que sao verificadas, dentre outros indicadores,
a presenca de mulheres em nlcleos de pesquisa e inovagao tecnoldgica (Liberato e
Andrade, 2018), distribuicdo de bolsas de produtividade em pesquisas (Hayashi et al.,
2017; Olinto, 2011; Lima et al., 2015; Valentova et al., 2017) além da produtividade acadé-
mica (de Aradjo e Tonini, 2019). Tais levantamentos sao realizados, principalmente, por
meio do acesso a base de dados do CNPqg; em que se verificam grupos cadastrados no
Diretdrio dos Grupos de Pesquisa, além da distribuicdo das bolsas de produtividade.
Como exemplo, pode ser citada a minuciosa pesquisa das autoras Oliveira et al. (2020),
em que realizaram um mapeamento da participagao das mulheres na pesquisa sobre
Tecnologia da Informagao. Seus achados confirmam os resultados encontrados na lite-
ratura internacional, no que diz respeito a “masculinizacdao” do campo de TI. Tal qual
outras pesquisas (Olinto, 2011; Lima et al., 2015; Cunha et al., 2020) agrupadas nesta
categoria, aponta-se para a “segregacao vertical”, em que quanto mais alto é o nivel
hieradrquico, menor é a presenca de mulheres.

No terceiro grupo tematico, destaca-se a pesquisa de Cunha et al. (2014), em que
foram analisadas as respostas de 1034 estudantes de 20 escolas do Brasil. O obje-
tivo foi verificar a probabilidade de as meninas ingressarem na carreira cientifica, em
comparagao aos meninos. Por meio do levantamento, foi constatado um baixo interesse
pela carreira cientifica por parte tanto de alunas como de alunos. Ainda assim, o maior
percentual de desinteresse (81,4%) foi verificado entre as estudantes.

Ja nainvestigagao de Garcia-Holgado et al. (2020), foram ouvidas 208 graduandas
de cursos de engenharia no Brasil e na Espanha, a fim de averiguar o impacto do apoio
familiar na escolha pelo curso e os fatores atrelados ao seu abandono por parte das
mulheres. Semelhantemente, Carneiro et al. (2020), por meio de uma revisao integrativa,
investigaram os possiveis motivos atrelados a baixa escolha entre mulheres por cursos
de graduacao em ciéncias exatas, engenharia e computa¢do. Por meio da revisao, as
autoras apontam fatores como: falta de apoio familiar e escolar que vise o incentivo a
procura por areas atreladas a Ciéncia e Tecnologia, bem como o pouco contato com ativi-
dades tecnoldgicas durante o periodo escolar.

A partir de seus achados, as/os autoras/es reforcam o papel das instituicdes esco-
lares na formacao cientifica de seus estudantes, bem como no incentivo a insercao nas
areas STEM (Cunha et al., 2014). Ja Carneiro et al. (2020) sinalizam para a importancia da
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aproximagao entre universidades e escolas, para estimular o interesse das estudantes
ainda durante as séries iniciais.

Quatro estudos reunidos no quarto grupo tém como proposta apresentar, descrever
e analisar as atividades desenvolvidas em projetos voltados a educagao cientifica de
meninas. S3o eles: Meninas na Ciéncia/UFSC (Sacchelli et al., 2022), Meninas na Ciéncia/
UFRGS (Brito et al., 2015), Meninas digitais no Cerrado (Louzada et al., 2019) e Meninas no
Museu (Benitez-Herrera et al., 2019).

Ainda, no quarto grupo, cinco dos trabalhos - ja citados - apresentam iniciativas de
formacao e capacitagao para mulheres em Tecnologia, como é o caso do ja mencionado
{Reprograma}, apresentado pela autora Follador (2021). Por meio de um survey respon-
dido por 118 mulheres que passaram pelo projeto, a autora buscou averiguar em que
medida as atividades do {Reprograma} contribuiram para propiciar uma “consciéncia
de género” e de que forma impactaram suas vivéncias profissionais. A autora constatou
que o projeto contribuiu para a entrada das participantes no mercado de trabalho por
meio de sua capacitacao; também facilitando a criacdo de redes de apoio entre mulheres
ja inseridas na area de Tecnologia e aquelas que desejam entrar. Além disso, as parti-
cipantes demonstraram a percepcao de que as desigualdades de género sao sanadas a
partir de esforcos conjuntos de diferentes setores, ndo estando restrito a capacitacao
profissional e a inser¢ao em cargos de tecnologia.

No quinto grupo, destaca-se a investigagao de Bacelar et al. (2021), que buscou averi-
guar os principais desafios enfrentados por mulheres que trabalham na area de Sistemas
de Informacgao. As 19 trabalhadoras entrevistadas relataram que os principais obstaculos
enfrentados em seu ambiente de trabalho sao: baixa representatividade, pouco reconhe-
cimento de suas opinides, dificuldade para interagir com os colegas homens, situagoes
de assédio e preconceito (Bacelar et al., 2021). Ja as autoras Kemechian et al. (2023), com
proposta semelhante, sugerem que questdes relativas a igualdade de género e as condigdes
de trabalho sejam temas debatidos desde as primeiras etapas da educag¢ao. As autoras
também propdem que pesquisas que buscam compreender os efeitos dos esteredtipos
de género no ambiente de trabalho levem em conta as especificidades de raga e etnia na
construgao de tais esteredtipos. Sugerem, ainda, pesquisas futuras que busquem tragar um
panorama cronoldgico dos avancos da legislacao trabalhista brasileira, a fim de identificar
as condigoes de produgao das desigualdades de género no pais (Kemechian et al., 2023).

Nas investigagoes contempladas no sexto grupo sao descritas as atividades do
primeiro ano da Rede Tech Ladies, a partir de um relato apresentado por Souza et al.
(2017). Além disso, sao entrevistadas participantes do grupo/mnt-mulheres na tecno-
logia (Paz, 2015]; do PretaLab (Lima e Oliveira, 2020), além de lideres de 20 comunidades
digitais brasileiras e portuguesas de mulheres em tecnologia (Frade, 2021). Lima e
Oliveira (2020), por exemplo, constatam que as redes formadas por meio de demarca-
dores identitarios de género e raga permitem a construgdo de um senso de pertenga, e
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o fortalecimento por meio de estratégias de resisténcia ao estigma e marginaliza¢do. Ja
Frade (2021) aponta que os coletivos brasileiros tecnolégicos de mulheres, dentre outras
caracteristicas, contribuem para a ampliagdo da representatividade de mulheres no
campo profissional, permitindo a troca de conhecimento e a promogao de network.

4. CONCLUSOES

A produgao sobre o tema no contexto brasileiro esta distribuida em diferentes campos
e disciplinas. Ainda assim, ressalta-se o predominio de periddicos, eventos e autores
advindos das Ciéncias Exatas e, mais especificamente, das Tecnologias. Também se
destaca a participagao dos periddicos feministas em nosso levantamento, ja que, com
nove das 47 publicagdes de nossa selecao, foram os Unicos a publicar mais de um artigo
encontrado em nossa busca. Assim, sinalizamos a importancia das revistas feministas
para a difusao das reflexdes em torno da preseng¢a das mulheres em STEM, conferindo
um espaco para discussdes que levem em conta a perspectiva dos estudos de género,
para problematizar o carater estrutural das disparidades nas dreas STEM, ainda presen-
tes, como apontado pelas pesquisas aqui mapeadas.

0 mapeamento da situacao das mulheres brasileiras nas areas de STEM foi o prin-
cipal interesse das pesquisas de nosso levantamento. Contudo, o destaque é dado a
participacao em pesquisa cientifica e tecnoldgica e a presenca nas instituicoes do ensino
superior, com indicadores produzidos a partir de dados institucionais. Em menor frequ-
éncia, no entanto, estdo os estudos que buscam mapear a realidade das mulheres ja
inseridas nesse campo.

Essa pode ser uma lacuna da producao académica brasileira. Assim, sugere-se
pesquisas futuras que busquem compreender o que acontece com essas mulheres, que
se interessam pela drea, inserem-se no mercado e superam as primeiras barreiras uma
vez interessadas pela area, inseridas no mercado e superadas as primeiras barreiras,
bem como analisar os fatores que podem influenciar a permanéncia ou ndao das mesmas,
levando em conta perfis sociodemograficos de diferentes profissionais mulheres.
Também salientamos a importancia de investigacoes que adotem perspectivas intersec-
cionais, que levem em conta as especificidades de género, raga e classe, na experiéncia
de insercao, formacao e atuacao nas STEM.
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RESUMO. Este estudo apresenta discussdes sobre a importancia de promover acoes
interventivas no contexto escolar, por meio da formagao continuada de professores
envolvendo a abordagem STEAM, com vistas a tornar o processo de ensino e aprendiza-
gem mais atrativo e incentivar que mais meninas se interessem por areas STEM. Para
isso, realizou-se uma Qualitative Systematic Review, possibilitando concluir que investir
em agoes envolvendo a abordagem STEAM configura-se como um potencial para inovar
praticas educativas, bem como apoiar a presenca de meninas nas areas STEM.

PALAVRAS CHAVE: STEAM / formacao continuada / igualdade de género / revisao
sistematica qualitativa

ENFOQUE STEAM EN LA FORMA,CION CONTINUA: ACCIONES PARA PROMOVER
PRACTICAS DE IGUALDAD DE GENERO EN STEM

RESUMEN. Este estudio discute la importancia de promover acciones de intervencién
en el contexto escolar, a través de la formaciéon continuada del profesorado que
involucre el enfoque STEAM, con vistas a hacer mds atractivo el proceso de ensefanza
y aprendizaje e incentivar el interés de mas ninas por las areas STEM. Para ello, se
llevd a cabo una Revision Sistematica Cualitativa, concluyendo que invertir en acciones
que involucren el enfoque STEAM tiene el potencial de innovar las practicas educativas,
asi como apoyar la presencia de las ninas en las dreas STEM.

PALABRAS CLAVE: STEAM / formacion continua / igualdad de género / revisién
sistematica cualitativa
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STEAM APPROACH IN CONTINUING EDUCATION: ACTIONS TO PROMOTE
GENDER EQUALITY PRACTICES IN STEM

ABSTRACT. This study presents discussions on the importance of promoting
interventional actions in the school context, through continuing teacher training
involving the STEAM approach, to make the teaching and learning process more
attractive and encourage more girls to be interested in STEM areas. For this, a
Qualitative Systematic Review was carried out, making it possible to conclude that
investing in actions involving the STEAM approach represents a potential for innovating
educational practices, as well as supporting the presence of girls in STEM areas.

KEYWORDS: STEAM / continuing education / gender equality / qualitative systematic
review
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1. INTRODUCAO

0 cenario nacional atual apresenta uma baixa participagao de mulheres nas areas STEM
(Science, Technology, Engineering and Mathematics). Estudos de Iwamoto (2022) apon-
tam que as mulheres representam cerca de 29,3% dos cientistas no mundo; na América
Latina as mulheres correspondem a 45,1% de trabalhadores nas dreas STEM; no Brasil,
47% dos trabalhadores sdao mulheres, no entanto, apenas 24% estao nas carreiras de
STEM. Atrelado a isso, encontra-se a desigualdade de género (Oliveros Ruiz, 2019; E. R.
B. de Oliveira et al., 2019; Radovic, 2022).

Para reverter essa situagao, projetos como Latin American Open Data for gender
equality policies focusing on leadership in STEM que visam contribuir para a geracao de
dados comparaveis entre paises para avaliar politicas e intervengdes para reduzir a
diferenca de género em STEM (Maciel et al., 2023), dedicam-se a promover estudos que
contribuam com a identificacdo e implantagao de politicas para promover a igualdade’
e equidade? de género em STEM. O referido projeto faz parte da rede ELLAS - Equality
in Leadership for Latin American STEM, que envolve a¢des entre Brasil, Bolivia e Peru na
pesquisa de dados abertos da América Latina sobre politicas de igualdade de género,
com foco na lideranga em STEM. Os estudos em tela, em um primeiro momento, tratam
da busca pela igualdade de género, a despeito da possibilidade de tratar também da
equidade.

0 processo de formacao continuada de professores envolve um conjunto de a¢oes
que permite compartilhar conhecimentos e experiéncias. Assim sendo, Lorenzin et
al. (2018) destacam que a anélise do desenvolvimento de préticas STEAM “possibilita
compreender as necessidades, os motivos, as a¢des e as transformagdes dos sujeitos
envolvidos em sua realizagao, constituindo-se como espago para a formagao docente”.

Nesse viés, a inser¢cdo de agbes envolvendo abordagem STEAM (Science,
Technology, Engineering, Art and Mathematics) na formagao continuada de professores
da educacao béasica pode contribuir para despertar o interesse, bem como incentivar que
mais meninas sigam carreiras STEM. A letra “A” das artes em STEAM se relaciona a cria-
tividade para integragao dos conhecimentos cientificos. A abordagem STEAM possibilita
desenvolver praticas inovadoras para fomentar a criatividade, a curiosidade, a igualdade
de género e os avangos tecnoldgicos, elementos que contribuem para o progresso da
sociedade (Figueiredo et al., 2020).

1 Promover as mesmas oportunidades para as pessoas independentes de suas necessidades; prin-
cipio da universalidade, no qual todos devem ser regidos pelas mesmas regras, direitos e deveres.
Disponivel em: https://treediversidade.com.br/equidade-e-igualdade-qual-a-diferenca/

2 Proporcionar as pessoas o que elas precisam, de modo que todos tenham, realmente, acesso as
mesmas oportunidades; tratar as pessoas de formas diferentes, considerando o que elas preci-
sam, ou seja, dar mais para quem precisa mais. Disponivel em: https://treediversidade.com.br/
equidade-e-igualdade-qual-a-diferenca/
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Ainda, a abordagem STEAM oportuniza a integragdo entre as areas, com vistas a
pensar e propor solugdes para problemas reais e contemporaneos, além de possibilitar
articulacdo com questodes de género. Qutro elemento significativo no processo de ensino
e aprendizagem atrelado a realizacdo de a¢des envolvendo a abordagem STEAM é o
desenvolvimento de competéncias socioemocionais: autoconsciéncia (se conhecer, identi-
ficando pontos fortes e limitagcdes, mantendo atitude otimista); autogestao (gerenciamento
sobre o estresse); consciéncia social (empatia, se colocar no lugar do outro e respeitar a
diversidade); habilidades de relacionamento (ouvir o outro com empatia, expressar-se de
forma clara e objetiva, cooperar com os colegas, resistir e responder de forma proposi-
tiva a conflitos); tomada de decisio responsavel (escolhas pessoais e interacdes sociais
conforme normas, padrdes éticos e morais) (Diniz, 2020).

Nesse contexto, cabe destacar a importancia de promover agdes voltadas para
atingir os Objetivos de Desenvolvimento Sustentavel (ODS), com destaque para o ODS 4,
que trata sobre “Educagao de Qualidade” e o ODS 5, que envolve “lgualdade de Género”
(ONU, 2023). Assim, uma pergunta nos faz refletir: A formagao continuada tem sido uma
estratégia utilizada nas instituicdes de ensino para promover agoes envolvendo a abor-
dagem STEAM? Destarte, como objetivo de pesquisa, este estudo se propoe a levantar
acoes que tratam sobre a importancia da formacao continuada para incentivar o STEAM.

Para atender ao objetivo proposto e tentar responder ao questionamento apre-
sentado, recorreu-se a Qualitative Systematic Review (Revisdo Sistematica Qualitativa).
Assim, buscou-se integrar ou comparar os resultados de estudos qualitativos selecio-
nados, por meio de uma amostragem intencional de referenciais (Grant e Booth, 2009)
sobre abordagem STEAM, formag¢ao continuada de professores, ensino médio e igual-
dade de género.

2. METODOLOGIA

Com intuito de responder a pergunta de pesquisa, por meio de evidéncias contidas
nos estudos e uma posterior apresentacao de resultados, realizou-se uma Qualitative
Systematic Review (QSR), método utilizado para integrar ou comparar os resultados
de estudos qualitativos (Grant e Booth, 2009). A QSR realiza uma busca de temas que
perpassam os estudos qualitativos individuais. Para a efetivagao da QSR, organizou-se o
protocolo da busca dos artigos, de modo a possibilitar a extragao dos dados pela analise
da qualidade metodoldgica dos estudos para entdo proceder a escrita da analise. Nesse
sentido, selecionou-se as bases de busca, a string, o periodo temporal, os critérios de
inclusao e exclusao, de modo a permitir a integragao ou comparagao dos estudos inclui-
dos na busca.

Neste estudo, considerou-se as bases de dados ScienceDirect (Elsevier) e SciELO
CitationIndex (Web of Science), visto que elas tém em comum adescrigdo “Multidisciplinar/
Ensino” entre as op¢oes de “Categorias/Subcategorias” na Plataforma de Periddicos da
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Capes. Para a busca dos estudos foi utilizada a string “STEAM approach” OR “Abordagem
STEAM” AND “Continuing Teachers Training” OR Formacao Continuada de Professores”
AND “High School” OR “Ensino Médio” AND “Gender Equality” OR “Igualdade de Género”,
considerando publicagdes de 2019 a 2023. A escolha pelo corte dos ultimos 5 anos se
deu pela possibilidade de encontrar um recorte mais especifico de artigos envolvendo
STEAM, visto que ele é mais recente. Para inclusdo dos artigos nesta pesquisa foram
considerados apenas aqueles que compreendessem discussdes de elementos contidos
na string.

A busca nas duas bases de dados originou 132 estudos, sendo 25 na base
ScienceDirect (Elsevier) e 107 na base SciELO Citation Index (Web of Science). Cabe
ressaltar que, dentre os artigos, alguns retornaram trazendo STEM na discussao, possi-
velmente pela relagao posta entre os dois termos.

Posteriormente, realizou-se procedimento para a exclusao dos estudos duplicados,
no qual foi verificado a nao duplicidade de estudos nas bases. Desse modo, a primeira
etapa da selecdo dos artigos foi realizada pela leitura dos 132 titulos dos estudos. Pela
leitura do titulo do artigo, buscou-se identificar a relagdo com os elementos contidos na
string, excluindo estudos nao relacionados. Essa etapa resultou em 17 artigos, sendo 06
na base Elsevier e 11 na base Web of Science.

A segunda etapa da selec¢ao foi realizada por meio da leitura dos resumos dos 17
artigos. A leitura do resumo possibilitou analisar se o artigo possuia ou ndo uma conexao
com a string de busca e, consequentemente, uma relagao com esta pesquisa. Nessa
etapa foram obtidos 4 artigos, 01 da base ScienceDirect (Elsevier) e 03 na base SciELO
Citation Index (Web of Science). Na terceira etapa, procedeu-se a analise na integra dos
4 estudos, envolvendo formagdo continuada, dos quais foram extraidas as informagdes
centrais de cada estudo, cujos resultados estao apresentados na seg¢ao seguinte. Por
fim, buscou-se responder a pergunta de pesquisa por meio da andlise dos resultados da
terceira etapa.

3. INTERFACE ENTRE ABORDAGEM STEAM, FORMAGAO CONTINUADA, ENSINO
MEDIO E IGUALDADE DE GENERO

0 contexto educacional demanda agoes formativas aos professores, de modo a possi-
bilitar que as praticas pedagdgicas sejam potencializadas e que abarquem discussoes
para promover igualdade e equidade de género. E necessario incentivar e fomentar a
presenca de mais meninas nas areas STEM. Para isso, iniciar essa acao desde a educa-
¢ao basica pode reverberar maior participagao das mulheres nessas areas.

Esta se¢ao se dedica a sistematizar e apresentar elementos centrais contidos em
cada artigo pertencente a esta pesquisa, de modo a proceder uma interface entre as
discussodes. Nesse sentido, ao analisar os titulos e resumos dos artigos desta QSR, foi
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possivel verificar que nao ha muitos estudos que relacionam a formagao continuada e
a abordagem STEAM. No entanto, dos 4 estudos analisados na integra, constata-se a
importancia de acoes articuladas entre a formagao continuada e a abordagem STEAM,
conforme informacgoes descritas a seguir pelos autores, em seus respectivos artigos.

Radovic (2022) destaca a importancia de acdes para fortalecer a formacao de
professores, iniciativas que corroborem na erradicagao da violéncia de género em
contextos educacionais. O autor ressalta a complexidade nos discursos de professores e
estudantes, que relacionam habilidades para ensinar e aprender matematica com cons-
trugoes sobre género.

0 estudo de Wu (2022) enfatiza que a falta de conhecimento tacito e experimental,
envolvendo habilidades de pensamento interdisciplinar e criativo, representam uma
diminuicao da confianc¢a e capacidade dos professores para o desenvolvimento de agoes
envolvendo a abordagem STEAM. Ele destaca que o compartilhamento de conhecimento
tacito, como interagdo e comunicagdo entre professores, precisa estar envolvido no
processo de colaboragao, visto que pode facilitar a implementagao do STEAM.

Oliveros Ruiz (2019) evidencia 9 fatores relacionadas a sub-representagao de
mulheres nas dreas STEM: 1. diferencgas bioldgicas entre homens e mulheres; 2. falta
de preparacao cientifica dos professores; 3. atitude rude das mulheres em relagao a
ciéncia decorrente da falta de experiéncias positivas desde a infancia; 4. auséncia de
modelos femininos nas areas STEM; 5. curriculos irrelevantes para mulheres; 6. peda-
gogia do ensino de ciéncias favorecendo estudantes do sexo masculino; 7. “ambientes
frios” para as mulheres nas aulas de ciéncias; 8. pressao cultural sobre as mulheres
para se ajustarem aos papéis tradicionais de género; 9. perspectiva predominante do
mundo masculino na epistemologia cientifica.

E. R. B. de Oliveira et al. (2019), apesar de nao citarem STEAM, discutem ensino
médio e a¢des para fortalecer a presenga de mais meninas em STEM, consequente-
mente, igualdade e equidade de género. Elas apontam a importancia de intervengoes
de incentivo para que as estudantes do ensino médio se interessem pelas areas STEM.
0 estudo também apresenta iniciativas voltadas para despertar o interesse das jovens
mulheres nas areas STEM. As autoras enfatizam que, para superar as desigualdades
de género no campo profissional e cientifico, as agdes devem abranger ensino médio e
superior, ou seja, atuar para a igualdade de participacdo das mulheres nas instancias
social, econdmica, politica, bem como produgao e desenvolvimento cientifico tecnoldgico.

Diante dos dados apresentados e com intuito de promover uma integragao e compa-
racao entre resultados dos estudos incluidos nesta pesquisa, assim como preconiza
Grant e Booth (2009), a préxima se¢ao serd dedicada a essa discussao.
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4. INTEGRAGAO E COMPARAGAO ENTRE 0S ESTUDOS

Apresenta-se nesta se¢do o resultado das discussdes contidas nos estudos e a relagao
com a problematizacao desta pesquisa. Para isso, procedeu-se a busca de evidéncias
nos estudos e, para contribuir nessa articulacao de resultado, de outros autores que
pesquisam formagao continuada, abordagem STEAM e ensino médio. Destarte, a QSR de
Grant e Booth (2009) foi processada na vertente de integrar e comparar os resultados.

Os estudos destacam a necessidade de que os professores estejam preparados
para promover acoes envolvendo a abordagem STEAM. Para que isso ocorra, é impres-
cindivel fortalecer a formacao e a formacgao continuada. Na Figura 1, apresenta-se alguns
dos elementos centrais contidos nos estudos que focalizamos para uma integragao e
comparagao um pouco mais aprofundada.

Figura 1

Elementos centrais dos estudos

* Promover intervengdes para
incentivar as estudantes do
ensino médio a se
interessarem pelas areas
STEM.

« Fortalecer a formagdo de
professores;

« Promover agdes que enfatizem

que habilidades de ensinar e

aprender matematica nao estao

relacionadas com género.

“STEAM approach” OR.
“Abordagem STEAM"
AND “Continuing Teachers
Training” OR Formagao
Continuada de Professores™
AND “High School” OR.
“Ensino Médio” AND
“Gender Equality” OR
“Igualdade de Género™

« Preparar cientificamente os
professores;

* Desenvolver agdes que que
tornem o curriculo relevante
para as meninas/mulheres.

« Ampliar e aprofundar o
conhecimento dos
professores para aumentar
suas capacidades em
desenvolver agdes STEAM.

Pelas discussoes apresentadas nos estudos, é possivel constatar que sido neces-
sarias agoes interventivas no contexto escolar. Agdes que promovam um processo de
ensino e aprendizagem mais contextualizado e que viabilize a igualdade e equidade
de género. E essencial a efetivacdo de acdes educacionais relacionadas ao processo
formativo continuo dos professores, de modo a possibilitar que as praticas pedagégicas
atendam as necessidades educacionais dos estudantes, bem como aos seus interesses.
Assim sendo, para promover a equidade de género em STEM os professores devem
estar atentos as necessidades individuais dos estudantes, de modo a possibilitar que
tenham acesso as mesmas oportunidades.

Dos quatro estudos, verifica-se que trés enfatizam a importancia de fomentar a
participacdo de mais meninas nas areas STEM por meio do desenvolvimento de acdes
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que tornem o curriculo mais atrativo, visto que habilidades de aprender nao estao rela-
cionadas ao género. Logo, para promover a equidade e igualdade de género em STEM
deve-se atentar as necessidades das meninas, incentivando e fortalecendo a apro-
ximagao e presenga nessas areas, impulsionando praticas que abarquem também
exemplos femininos em STEM.

Nesse sentido, promover formagao continuada aos professores, envolvendo a abor-
dagem STEAM, é caminhar para efetivar uma educacao de qualidade, conforme os ODS
4 e 5. Maciano et al. (2022) afirmam que a insercdo das artes em STEM pode potencia-
lizar o aprendizado. Bacich e Holanda (2020) destacam a importancia de agdes integradas
entre as areas, bem como apresentam discussdes sobre os resultados positivos dessa
articulacao propositiva entre as areas. Assim, para ocorrer a integracao entre as areas,
acoes conjuntas entre os professores, a percep¢ao dos problemas sociais, bem como
desenvolver o interesse e o protagonismo dos estudantes, é preciso investir na formacao
continuada.

5. CONSIDERAGOES FINAIS

Este estudo levantou algumas agdes que podem ser desenvolvidas para reverter a
sub-representacao de mulheres em areas STEM. Um exemplo é a promocao de agdes
formativas para professores sobre a abordagem STEAM, qualificando-os para desen-
volverem atividades interventivas com estudantes, com énfase em carreiras STEM e a
atuacao das mulheres.

Foram apresentados estudos sobre a importancia de promover agoes para poten-
cializar o processo de ensino e aprendizagem de meninas, estudantes do ensino médio,
incentivar e despertar seu interesse nas areas STEM. Atrelado a isto estd a necessidade
de politicas que fomentem a inclusdao de mais meninas e mulheres nas areas STEM,
assim como aponta a pesquisa do ELLAS, por meio da qual serao disponibilizados dados
e informagoes em uma plataforma, que possibilitardao melhorar a colaboragao entre os
setores de educacgao, governo e industria na redugao da diferenca de género em STEM
na América Latina.

Quanto ao nosso questionamento, se a formagao continuada tem sido uma estra-
tégia utilizada para promover agoes sobre a abordagem STEAM, poucos sao os
estudos do tema. No entanto, os que foram encontrados indicam que envolver a abor-
dagem STEAM na formacao continuada pode contribuir para potencializar as praticas
no contexto escolar e consequentemente, motivar mais meninas a seguirem carreiras
nas areas STEM. Logo, investir em a¢des envolvendo a abordagem STEAM na formagao
continuada se configura como uma a¢ao em potencial acerca da igualdade e equidade de
género. Os estudos destacam que, para (Coordspromover a igualdade de oportunidades
para as meninas, é essencial que acoes interventivas sejam desenvolvidas para esse
publico, fomentando assim, igualdade e equidade de género em STEM.
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Assim, ressalta-se aimportanciade praticas pedagdgicasinovadoras que possibilitem
a criticidade e criatividade, estabelecendo conexdes entre os conhecimentos cientificos e
problemas que abarquem o contexto dos estudantes, promovendo também o desenvolvi-
mento de competéncias socioemocionais. Ainda, chama-se a atencao para a necessidade
de politicas sobre agoes relacionadas a abordagem STEAM na formacao continuada de
professores, de modo a propiciar agdes para potencializar as praticas pedagdgicas no
ensino médio que possibilitem articular a igualdade de género no contexto educacional.

Identificamos como fatores limitantes: poucos estudos explorando a abordagem
STEAM na formac¢ao continuada, considerando as bases consultadas. Em trabalhos
futuros, pretende-se analisar a contribuicdao de universidades brasileiras na dissemi-
nagao de praticas que envolvem a abordagem STEAM e aigualdade e equidade de género.
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RESUMO. A disparidade entre o nimero de mulheres e homens atuantes nas areas de
STEM é um assunto difundido entre pesquisadores e pesquisadoras ao redor do mundo,
no entanto, dada a sua complexidade, sempre ha elementos a serem refletidos e proble-
matizados. Pensando nisso, o presente trabalho apresenta uma pesquisa que teve como
objetivo analisar, a partir de preceitos da andlise do discurso de Pécheux, perfis eiros do
Instagram sobre mulheres nas tecnologias, tendo como base para a escolha dos perfis
um levantamento feito pela rede ELLAS. Foram encontrados 63 perfis, e dentre eles ,
foram escolhidos como alvo de analise 18 perfis individuais, nos quais p6de-se verificar
o foco em ensinar como se inserir e progredir nessa area.

PALAVRAS CHAVE: mulheres / tecnologia / redes sociais
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“EL LUGAR DE UNA MUJER ESTA EN LA TECNOLOGIA™: UN ANALISIS )
DE PERFILES BRASILENOS DE INSTAGRAM SOBRE MUJERES EN TECNOLOGIA

RESUMEN. La disparidad en el nimero de mujeres y hombres que trabajan en campos
STEM es un tema generalizado entre los investigadores de todo el mundo; sin embargo,
dada su complejidad, siempre hay elementos para reflexionar y problematizar. Con
esto en mente, este trabajo presenta un estudio que tuvo como objetivo analizar
perfiles enos de Instagram sobre mujeres en tecnologia utilizando los preceptos del
andlisis del discurso de Pécheux, a partir de una encuesta realizada por la red ELLAS.
Se encontro un total de 63 perfiles, y de ellos se eligieron 18 perfiles individuales para
el andlisis, en los que el foco fue ensenar como entrar y progresar en esta area.

PALABRAS CLAVE: mujeres / tecnologia / redes sociales

“A WOMAN'S PLACE IS IN TECHNOLOGY": AN ANALYSIS OF BRAZILIAN
INSTAGRAM PROFILES ABOUT WOMEN IN TECHNOLOGY

ABSTRACT. The disparity in the number of women and men working in STEM fields is a
widespread issue among researchers around the world; however, given its complexity,
there are always elements to be reflected on and problematized. With this in mind,
this paper presents a study that aimed to analyze, based on the precepts of Pécheux’s
discourse analysis, Brazilian Instagram profiles about women in technology, based on
a survey carried out by the ELLAS network. A total of 63 profiles were found, and of
these, 18 individual profiles were chosen for analysis, in which it was possible to verify
the focus on teaching how to enter and progress in this area.

KEYWORDS: women / technology / social network
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1. INTRODUCAO

0 apagamento da presenca das mulheres na histéria das tecnologias é antigo e muito
discutido entre pesquisadoras e pesquisadores ao redor do mundo. Segundo Louzada
et al. (2019), antes dos anos 1980 havia um predominio de mulheres nos cursos de
computagao. Porém, apds a invencao do computador de uso pessoal e uma valorizagao
dessas carreiras, houve uma inversao nessa realidade, culminando na predominan-
cia de homens nessas areas de estudo e trabalho. Essa disparidade entre o nUmero de
homens e de mulheres nas tecnologias acontece porque a forma como sao construidas
socialmente as maneiras de ser homem e mulher acabam ditando o rumo das areas de
estudos ligadas as tecnologias (Louzada et al., 2019).

Para problematizar essa construcao, é importante entendermos o conceito de
género. De acordo com Scott (1995), ele diz respeito a organizagao social de uma dife-
renca sexual percebida. Para a autora, a existéncia de uma dominagao masculina e uma
subordinacao feminina é o que nomeia as relagoes de poder existentes nas relagoes de
género. Isso faz com que, ao longo da histéria da humanidade, as mulheres tenham sido
subjugadas e, muitas vezes, excluidas de lugares que nao eram destinados a elas de
acordo com determinadas normas sociais. Pensando nisso é que o quinto objetivo da ONU
(Organizagao das Nagdes Unidas) para o desenvolvimento sustentavel (ODS), estabele-
cido em 2015, consiste em “Alcancar a igualdade de género por meio do fortalecimento
das mulheres e meninas” (Presidéncia da Republica do Brasil, 2017 p. 60). Considerando
tal contexto, nos ultimos anos, tem-se observado por toda a América Latina a criacdo de
politicas e agdes de incentivo para a inser¢ao de mulheres e meninas nas tecnologias.

Nesse sentido, € importante destacar o papel das redes sociais digitais, como
Instagram, Facebook e LinkedIn para a divulgacao de projetos de inser¢cao de meninas
e mulheres nas tecnologias, bem como para apresentar o trabalho de mulheres nas
areas de STEM (Ciéncia, Tecnologia, Engenharia e Matematica), estimulando a curiosi-
dade e incentivando a participagao. Compartilhar, explicar e mostrar o trabalho feito por
mulheres nessa area contribui para a sua transformag¢ao em um espag¢o mais igualitario
(Mello e Pedro, 2019). Assim é que tem sido possivel observar a formacao de comuni-
dades de mulheres que atuam em STEM e fazem uso do meio digital para tecer uma
rede de conexdes, aliando ativismo, educag¢ao, formacao e empreendedorismo, fazendo
expandir a participagao de meninas e mulheres nas ciéncias e tecnologias (Frade, 2021).
Além de perfis de comunidades, também encontramos nas redes perfis individuais de
mulheres inseridas no mercado de trabalho da tecnologia. Elas, em sua maioria, podem
ser descritas como “influenciadoras”, figura que surgiu no inicio dos anos 2000 com
as blogueiras e que tem o poder de influenciar a decisao daqueles que a seguem e de
colocar discussdes em circulacdo (Karhawi, 2017), porque falam sobre seus trabalhos
em um meio formado majoritariamente por homens.
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Também no campo académico, cresce o nUmero de pesquisas voltadas para mapear
as iniciativas direcionadas a inclusao de meninas e mulheres nas areas de STEM. Um
exemplo é a rede ELLAS' (Maciel et al., 2023), que tem como principal objetivo auxiliar
na geracgao de dados sobre politicas e intervengdes que reduzam a lacuna de género em
STEM. Um dos objetivos especificos deste projeto foi fazer um levantamento em trés
paises -, Peru e Bolivia -, de perfis que incentivem a presenc¢a de mulheres nas tecnolo-
gias (Instagram, Facebook e LinkedIn). Esse levantamento foi realizado entre os meses
de maio e julho de 2022 e revisado em novembro do mesmo ano, localizando 248 perfis
nas redes citadas, distribuidos entre os trés paises.

Ao visitar o conjunto de perfis eiros no Instagram mapeados e que seguem ativos
em 2023, foi possivel identificar alguns elementos que despertaram um novo interesse
de pesquisa. Assim, para a presente pesquisa, nosso objetivo foi analisar os perfis eiros
do Instagram de mulheres inseridas no mercado de trabalho da tecnologia, com a ultima
postagem feita ha 3 meses ou menos.

2. METODO

Para atingir os propdsitos desta pesquisa, retomamos o levantamento de perfis que
incentivem a presenga de mulheres nas tecnologias desenvolvido por pesquisado-
ras da rede ELLAS, a fim de realizar uma triagem para selecionar os perfis eiros no
Instagram. O referido levantamento realizou, inicialmente, uma busca no Instagram utili-
zando as palavras-chave: menina e tecnologia; garota e tecnologia; guria e tecnologia;
mana e tecnologia; cunhanta e tecnologia; mulher e tecnologia. Porém, somente esse
critério nado foi suficiente para um alcance maior dos perfis de iniciativas disponiveis.
Entdo, a partir dos perfis encontrados com o uso das palavras-chave, usou-se a logi-
ca do método “bola de neve” (Vinuto, 2014) juntamente com a ferramenta do Instagram
“Sugestoes para vocé”? tendo assim acesso a outros perfis que nao haviam aparecido
anteriormente, mas que apresentavam similaridade com aqueles encontrados usando
as palavras-chave. Cabe ressaltar que as buscas foram feitas a partir dos perfis das
quatro pesquisadoras eiras envolvidas nessa atividade.

A partir dele, localizamos 117 perfis nessa rede social. Como ja mencionado, em
um primeiro momento nos concentramos nos perfis eiros no Instagram cuja ultima
postagem tenha sido feita entre os meses de maio, junho e julho de 2023. Isso nos trouxe
um total de 68 perfis. Durante a realizagao da andlise, alguns perfis ficaram inativos, o
que nos levou a uma amostra final de 63 perfis.

1 Arede ELLAS estd atrelada ao projeto Latin American Open Data for gender equality policies focu-
sing on leadership in STEM

2  Tal ferramenta sugere perfis para vocé com base na similaridade deste com o perfil que vocé
encontrou
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Durante o processo, dividimos os perfis encontrados em duas categorias: perfis
de coletivos e perfis individuais, estes ultimos de mulheres ja inseridas no mercado
de trabalho da tecnologia. Percebeu-se que a maioria dos perfis coletivos produzem
conteldo e promovem ag¢des no sentido de incentivar uma maior presenc¢a de mulheres
nas areas de tecnologia, o que é primordial para diminuir a disparidade de género encon-
trada nessa area.

Porém, em uma revisao bibliografica que teve como objetivo realizar um levan-
tamento das produg¢des académicas sobre mulheres nas tecnologias no , feita pelas
autoras do presente artigo (Arndt et al., s.f.), verificou-se uma lacuna na produgao
académica sobre mulheres no mercado de trabalho da tecnologia. Pensando nisso, esco-
lhemos prosseguir a presente pesquisa com a andlise dos perfis individuais, focando no
conteudo produzido por mulheres que ja estdo inseridas e atuando no campo da tecno-
logia. Dessa forma, esperamos contribuir para o preenchimento da lacuna encontrada,
bem como para o estimulo de novas pesquisas acerca dessa especificidade.

Para a analise, utilizamos preceitos da andlise de discurso francesa, de inspiragao
pecheutiana, que entende que a linguagem estd relacionada com os processos sociais
e psicoldgicos (Rocha-Coutinho, 1998). Também foi realizada uma analise imagética,
considerando as imagens a partir do seu modo de producio de sentidos (Joly, 1996).

3. RESULTADOS

Entre os perfis encontrados, 45 sao coletivos e 18 individuais. Ainda que o foco desta
pesquisa sejam os perfis individuais, cabe mencionar que entre os coletivos, metade
deles esta vinculado a uma instituicdo de ensino (Institutos Federais ou Universidades)
e a outra metade é composta por projetos independentes. Todos os perfis coletivos tém
como foco incentivar as mulheres a acessarem as areas de tecnologia. Para tanto, ofere-
cem cursos e/ou formacgoes visando instrumentaliza-las tecnicamente, fortalecendo o
vinculo entre mulheres que se interessam pela area. A divulgagao de vagas de emprego
na area também é algo presente com frequéncia nestes perfis.

No que tange aos perfis individuais, todos eram de mulheres inseridas no campo de
STEM, mais especificamente na area da tecnologia. A maioria dos perfis € de mulheres na
faixa etdria entre 26 e 30 anos, habitantes da regido Sudeste do pais. 17 destas mulheres
tém nivel superior completo ou estao frequentando um curso superior, apenas uma é
formada no ensino técnico. Dos cursos, sete sao oriundas de alguma engenharia, oito de
algum outro curso da area de tecnologia e trés de outros cursos (Design, Publicidade e
Logistica). Todas elas estdo inseridas no mercado de trabalho, sendo oito delas desen-
volvedoras, trés engenheiras e oito ocupantes de outros cargos, tais como: assistente de
marketing, UX (User Experience) research, professora, analista de gestdo de identidade
de acesso, cientista de dados e lider tech. Uma das mulheres dos perfis pesquisados é
formada em engenharia e nao foi possivel especificar em qual area atua, mas por suas
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postagens é possivel concluir que a mesma estd inserida na area de tecnologia. Com
relagao ao nimero de seguidores, no més de julho de 2023, a maior parte dos perfis tem
entre 3 e 20 mil seguidores (7), seguidos de 21 a 50 mil (5), 51 e 100 mil (4) e dois perfis
tém mais de 100 mil seguidores: um com 147 mil e outro com 141 mil.

Visualmente, sao perfis que adotam uma estética bastante colorida, com a utili-
zagao de uma extensa gama de cores, passando pelo azul, laranja, amarelo e verde.
Alguns perfis trazem fotos pessoais, assim como videos com referéncias a situagoes
tragicomicas vivenciadas quando se atua na drea de tecnologia. Quando o rosa e o roxo
sao utilizados, parecem fazer mais alusdo as cores da tecnologia do que algo que traga
elementos de uma “feminilidade”, isso porque os perfis dessas mulheres ndo trazem em
sua composicao caracteristicas estereotipadas associadas no senso comum a “coisa de
mulher”, que geralmente é formada por uma ideia de leveza, delicadeza e fragilidade
(Arndt et al., 2018). Em contraposigdo, nos perfis coletivos foi possivel verificar, com
grande frequéncia, o uso do rosa como uma forma de trazer o “feminino” para uma area
dominada pelos homens.

No que diz respeito a forma como as mulheres se apresentam, apenas trés perfis
fazem mencao explicita ao tema “mulheres e tecnologia” na bio (espago destinado a
incluir informacdes relevantes sobre vocé ou sobre sua empresa). Oito perfis trazem
no nome do perfil alguma meng¢ao a mulheres: @programacaoparaelas, @garotadati,
@lindasdaengenharia, @girlcoding, @cod.agirl, @conecta_elas, @mulheres.na.ti e @
elasprogramam. Nos demais, as mulheres utilizam seus préprios nomes. Ainda que
quase a metade dos perfis faga mengdo (no @ ou na bio) ao tema citado, a grande maioria
nao problematiza as especificidade e desafios de ser uma mulher atuando em uma area
ocupada majoritariamente por homens. De acordo com o Global Gender Gap Report (World
Economic Forum, 2018), no 10,70% das alunas do ensino superior estdo matriculadas em
cursos STEM, contra 28,60% dos alunos do género masculino. Isso faz o ocupar a 92°
posi¢cao no ranking global e a 22 na regido da América Latina e do Caribe, apresentando
uma das maiores diferen¢as de género da América Latina.

Os perfis individuais analisados tém como foco, majoritariamente, ensinar técnicas
decomoseinserire progredirnomercado detrabalhonareadatecnologia. As mulheres,
ao falarem de suas estratégias para alcangar o sucesso, reportam-se ao publico em geral
e ndo apenas as mulheres. Talvez esta seja uma das razdes de a maior parte dos perfis
analisados nao problematizar o fato de serem mulheres em STEM. Quando a problema-
tizacao acontece, estd mais voltada para a insercao de mulheres nesta area, e ndo na
permanéncia e desafios encontrados no dia a dia. Porém, sabe-se que o mal-estar acom-
panha muitas daquelas que atuam nesta area tida como “masculina”. Em pesquisa feita
por Bacelar et al. (2021), as mulheres inseridas nas areas tecnoldgicas mencionaram
sentir-se deslocadas nos ambientes de trabalho, com sentimentos de nao pertencimento
a esses lugares. Esses acabam sendo polarizados entre homens e mulheres, e por elas
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estarem em minoria, ficam marginalizadas e encontram dificuldades de serem ouvidas
pela equipe.

Entre os trés perfis que fazem mengao explicita ao tema “mulheres e tecnologia”
na bio, dois, de fato, publicam contedidos mencionando a questao de género na area da
tecnologia. Sao os perfis @mulheres.na.ti e @elasprogramam. O primeiro faz isso por
meio de: indicacao de livros, séries e filmes sobre a tematica de mulheres nas tecnolo-
gias; dicas direcionadas ao publico feminino; apresenta¢ao de dados sobre a participagao
das mulheres na drea de tecnologia; além de posts com mulheres que atuam no mercado
de trabalho tecnoldgico contando suas trajetérias e experiéncias na area. O segundo
perfil costuma fazer mais posts em formato de video, em que faz reflexdes sobre a
vivéncia das mulheres no campo da tecnologia. Por se tratar de uma mulher de 49 anos,
o perfil faz postagens abordando a questao do etarismo. Além disso, é o Unico perfil
individual, entre os achados na presente pesquisa, que, ao celebrar o Dia Internacional
das Mulheres, problematiza a questdo de género, colocando em pauta assuntos como
demissao pods licenga-maternidade e o maior impacto das demissdes em massa nas
carreiras de mulheres em comparagao aos homens. Também, ele questiona um termo
muito utilizado ao homenagear as mulheres nesse dia: “guerreiras”.

Diante do expressivo nimero de perfis que nao tecem tais problematizacoes, cabem
algumas reflexoes. Inicialmente, pode-se conjecturar que ser uma mulher atuante nas
tecnologias, com visibilidade nas redes sociais, e nao tecer reflexées sobre os desafios
inerentes a sua posicao, pode passar a falsa impressao de que o mercado de trabalho
tecnoldgico nao é “generificado”. Pode-se, talvez, passar a ideia de que uma vez vencida
a barreira do incentivo e da insergao, as mulheres encontram igualdade ao longo de suas
carreiras em STEM.

Por outro lado, é importante considerar o que pode significar encontrar um perfil de
uma mulher que atua na area de tecnologia ao navegar pelo Instagram. Pode-se formular
a hipétese que o fato de ser uma mulher na tecnologia seja o suficiente para se colocar
nas redes sociais com o intuito de “conectar e empoderar mulheres na Tl” (sic) e, de fato,
a representatividade pode ser uma maneira de emancipar os as pessoas integrantes de
grupos minoritarios e sub-representados em muitas areas (Dess, 2022), como é o caso
das mulheres na tecnologia.

4. CONCLUSAO

Por meio da analise de perfis eiros no Instagram que tém como foco a interface mulhe-
res e STEM, foi possivel verificar que os perfis coletivos compreendem a maioria.
Independentemente disso, a opgao, nesta pesquisa, pela andlise dos perfis individuais,
visou contribuir para suprir a lacuna da exigua producdo académica acerca de mulheres
jdinseridas no mercado de trabalho em STEM.
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Por entender que as redes sociais produzem uma materialidade discursiva, consti-
tuindo importante espaco de produgdo de sentidos (Dias, 2018), verificar o que mulheres
que atuam em STEM falam em seus perfis no Instagram possibilita identificar os
discursos que tém circulado ao redor desta tematica. Nesse sentido, ainda que a questao
da representatividade seja bastante importante, a reduzida problematiza¢gao de ques-
toes atreladas ao fato de serem mulheres e atuarem em uma area predominantemente
masculina chamou atengdo. Nao falar deste assunto pode ser uma estratégia, afinal,
como visto, a maioria dos perfis analisados fala sobre tecnologia para um publico amplo,
nao apenas para as mulheres.

Por outro lado, como apontam algumas pesquisas (Bacelar et al., 2021), sabe-se que
a disparidade entre homens e mulheres no mercado das tecnologias gera sofrimento a
muitas mulheres. Dessa forma, o siléncio nao significa inexisténcia de desafios e obsta-
culos, mas, talvez uma estratégia de sobrevivéncia em um mundo em que demonstrar
sentimentos e/ou falar de desigualdade de género é visto como fragilidade, fraqueza e
falta de profissionalismo.

Assim, este estudo aponta para a importancia de pesquisadoras/es da interface
género e STEM debrugarem-se sobre estudos que explorem o que acontece apos a
insercao de mulheres nessas areas. Seria importante que estas pesquisas conside-
rassem, além do género, outros marcadores, tais como raga, classe e deficiéncia, a fim
de contribuir com um olharinterseccional e plural para as discussdes acercada presenca
e permanéncia de mulheres nas tecnologias e, também, em cargos de lideranga.

Dessa forma, espera-se, com esta pesquisa, contribuir para o fortalecimento
da interface entre estudos de género e tecnologia, bem como ampliar a possibilidade
de problematizagdao sobre a maneira como a expansado da visibilidade de mulheres
presentes nessas areas vém acontecendo.
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RESUMEN. El socialismo es una ideologia politica que propone que el Estado debe
controlar los medios de produccién para administrar una economia planificada. La posi-
bilidad de que dicha tesis pueda concretarse ha sido objeto de debate a lo largo del siglo
xX. La Cuarta Revolucién Industrial (4RI) incluye tecnologias, como la inteligencia arti-
ficial o la big data, que podrian reabrir el debate a través de la formulacién de nuevos
modelos digitales de economia planificada. La presente investigacion es de caracter
cualitativo y presenta sucintamente algunos modelos tedricos propuestos en la acade-
mia para actualizar el socialismo en la 4RI. Se describen seis nuevas formas tedricas de
socialismo digital: la economia de plataforma, la infraestructura de retroalimentacion
socialista, el planeamiento central algoritmico, el cibercomunismo, el comunismo de lujo
totalmente automatizado (FALC, por su sigla en inglés) y la planificacion econdmica de
ciclo abierto in natura. Se concluye la necesidad de profundizar en el analisis de estos
modelos para enriquecer el estudio de las ideologias politicas y el debate sobre el futuro
de la sociedad.

PALABRAS CLAVE: comunismo / ideologias politicas / inteligencia artificial / politica
/ socialismo

DIGITAL SOCIALISM AND CYBER-COMMUNISM IN THE FOURTH INDUSTRIAL
REVOLUTION

ABSTRACT. Socialism is a political ideology that proposes that the state should control
the means of production to manage a planned economy. The possibility of realizing this
thesis has been debated throughout the 20th century. The Fourth Industrial Revolution
(4IR) includes technologies such as artificial intelligence or big data that could reopen
the debate through the formulation of new digital models of planned economy. This
qualitative research presents some theoretical models proposed in academia to
update socialism in the 4IR. It describes six new theoretical forms of digital socialism:
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Platform Economy, Socialist Feedback Infrastructure, Algorithmic Central Planning,
Cyber-Communism, Fully Automated Luxury Communism (FALC), and Open Loop In
Natura Economic Planning. The study concludes that the study of political ideologies
and the debate about the future of society would benefit from further analysis of these
models.

KEYWORDS: artificial intelligence / communism / political ideologies / politics /
socialism
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1. INTRODUCCION

El socialismo se define como un sistema de pensamiento politico y econdmico que se
caracteriza por promover el traspaso del control de los medios de produccion —y de la
produccién general— de los actores privados a la sociedad organizada, representada por
el Estado, que asumiria la funcién de dirigir y planificar la economia (Von Mises, 1968; Miré
Quesada Rada, 2001; Schumpeter, 2003). Del socialismo utépico de Saint-Simon, Fourier
y Owen, el sector que abrazoé esta propuesta y fue caracterizado como la izquierda poli-
tica, modificé drasticamente su corpus ideolégico con la obra de Marx y Engels, quienes
hicieron lo posible por convertir las aspiraciones socialistas en una nueva ciencia a la
que denominaron socialismo cientifico. Esta nueva cosmovision, que combiné la filoso-
fia materialista con la filosofia de Hegel y propuso leyes dialécticas como motores del
cambio social, sirvié de andamiaje para la promocién de nuevas formas de socialismo.
Entre las mas conocidas destacan los trabajos de Lenin y Mao, principalmente El Estado y
la revolucidon y Sobre la prdctica, respectivamente, que enriquecieron la propuesta marxis-
ta original y sirvieron de inspiracidn para otras posteriores.

De la amplia literatura socialista, lo que en parte atane al presente trabajo es el
capitalismo de Estado, desarrollado por Lenin (1983). A lo largo de sus discursos, Lenin
propuso la necesidad de atravesar una fase transitoria hacia la materializacion del
comunismo, una que combine el capitalismo con el socialismo. Este modelo provisional
albergaria empresas controladas por el proletariado, de quien dependeria la planifica-
cion y el control absoluto, a fin de evitar que la influencia de la burguesia subvierta el
camino hacia el comunismo. Afos mas tarde, la teoria de la intervencion del Estado sobre
la economia hallaria detractores y, naturalmente, también defensores. A continuacion,
revisaremos algunos de los participantes en este debate.

Una de las mas certeras objeciones al proyecto econdmico socialista la propuso el
economista Ludwig von Mises (1983). Segun él, la abolicion del libre mercado y el subse-
cuente control de precios son los mayores impedimentos para la consecucion de una
economia planificada, pues si se elimina el sistema de precios, seria imposible calcular
la oferta y demanda de los bienes y servicios futuros. El economista socialista Fred M.
Taylor intentd resolver esta dificultad y propuso el método de ensayo y error, el cual fue
agregado a nivel tedrico en la operacion de una economia socialista por el economista
comunista polaco Oskar Lange (Camarinha Lopes, 2021). Esta solucién demandaba una
vigilancia continua de existencias, a fin de poder establecer el precio correcto. Anos
después, Friedrich Hayek y Lionel Robbins objetaron la funcionalidad del método y lo
descartaron. Ambos adujeron que para hacerlo efectivo se requeria de una data inmensa,
que se modifica continuamente en poco tiempo, y de la solucién de millones de ecuaciones
y de célculos (Wang & Li, 2017). Incluso, por la necesidad de reformular frecuentemente
los célculos para hallar las soluciones apropiadas, el calculo econdmico terminaria por
colapsar (Wang & Li, 2017). Aquel fue parte del debate sobre la viabilidad de una economia
planificada durante el siglo xx.
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Actualmente se atraviesa una Cuarta Revolucién Industrial, cuya principal carac-
teristica es el desarrollo de tecnologias NBIC, herramientas con capacidades que se
creian propias de la ciencia ficcidn, tales como el trabajo a escala diminuta (nanotec-
nologias), la manipulacién del material bioldgico (biotecnologias), nuevos mecanismos
de procesamiento de datos (infotecnologias) y avances en ciencias cognitivas (Schwab,
2016; Gayozzo, 2020). Las infotecnologias y, especificamente, la inteligencia artificial, se
articulan como el corazoén de la 4RI (Thomas, 2020), al configurar lo que denominaremos
como big system, un sistema de captacidn, almacenamiento y procesamiento de datos
masivos en tiempo real. Compuesto por diversas tecnologias de la informacidn, este
sistema es una renovacidn de la gestion computacional a partir de una nueva genera-
cion de herramientas que permite mayor control, mayor capacidad predictiva, mayor
seguridad, una interconectividad entre la realidad fisica y la realidad virtual, asi como un
aumento significativo de la automatizacidn de los procesos. Los agentes que, al articu-
larse, prometen revolucionar la vida social, la productividad y el quehacer politico, son
las plataformas digitales, el internet de las cosas (también denominado loT), los aparatos
inteligentes (ordenadores, celulares, televisores, etcétera), la inteligencia artificial, la big
data, la computacion en la nube, los sistemas de encriptacion blockchain y la conectividad
5G, entre otros.

De acuerdo con el trabajo de multiples autores, se puede sugerir que estas nove-
dades tecnoldgicas permitiran la especulacidén, desarrollo y modelado de un verdadero
capitalismo de Estado o socialismo econdmico. Si los impedimentos para la planifica-
cion estatal de la economia eran la incapacidad de obtener datos minuciosos sobre los
factores primarios de produccidn, asi como sobre las preferencias particulares de cada
individuo y la imposibilidad de efectuar los millones de ecuaciones necesarias para
que un sistema complejo se adaptara continuamente, en la actualidad y a futuro, con la
inclusion del Big System estos podrian volverse limitantes del ayer. Trabajos como los de
Cockshott (1990), en el que se simuld el tiempo que demoraria lidiar con cerca de cuatro
mil industrias con un resultado de 320 segundos con un ordenador capaz de realizar un
millén de operaciones por segundo; o, mas reciente, el de los economistas Wang y Li
(2017), en el que se propone una plataforma econdmica capaz de fortalecer el control
estatal y reducir los costos de la burocracia, son algunas de las aproximaciones teéricas
de un nuevo modelo de planificaciéon econémica que involucran tecnologias de la infor-
macion de ultima generacion.

Ha habido desarrollos tedricos que actualizaron diferentes sistemas de pensa-
miento a los nuevos tiempos que promete la Cuarta Revolucidn Industrial. Hughes (2004)
renovo el andlisis sobre la dicotomia politica que enfrenta a progresistas y conserva-
dores a propdsito del impacto de las biotecnologias sobre la vida humana; lo mismo
hicieron Faye (2010) y Jorjani (2017) con la ideologia posfascista, cuyos objetivos fueron
adecuados a las tecnologias NBIC; mientras que en trabajos anteriores se analiz6 cémo
es que la Cuarta Revolucién Industrial habria renovado el nacionalismo (Gayozzo, 2022a),
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el capitalismo (Gayozzo, 2022b) y el humanismo secular (Gayozzo, 2022c). Por lo ante-
rior, siguiendo con la busqueda del impacto de este nuevo fendémeno tecnoldgico en las
ideologias politicas, la presente investigacion tiene como objetivo realizar una primera
aproximacion a algunos modelos tedricos propuestos para actualizar el socialismo en la
Cuarta Revolucion Industrial.

Lo importante de esta labor reside, primero, en contribuir a la investigacion acadé-
mica sobre el estudio de las ideologias politicas, situando la atencidn en el futuro de
estas. Basicamente se trata de poner a disposicion de los interesados los trabajos que
en paralelo se estan desarrollando sobre el tema, asi como poner en evidencia cdmo la
4R] promete modificar dramaticamente los procesos sociales como consecuencia del
adelanto tecnoldgico que la impulsa. En segundo lugar, esta labor permitira contribuir
al debate sobre la importancia de las ideologias politicas para el futuro de la sociedad.
En su trabajo sobre el futuro de las ideologias, Schwarzmantel (1998) afirma que las
ideologias politicas clasicas son importantes para la democracia, por lo que, a pesar de
las criticas posmodernas, como la negacion de que exista el sujeto como promotor del
cambio o el rechazo a la construccién de una comunidad politica, estas deben renovarse
y adecuarse a nuevos tiempos. Ya que estos sistemas de pensamiento tienen un impacto
directo sobre la sociedad (Bunge, 2009), el debate sobre el futuro de la sociedad debe
incluir el futuro de las ideologias politicas. Ademds, no puede dejarse de lado el que la
evolucidén y adaptacidn conceptual y sociocultural a lo largo del tiempo es propia de los
sistemas de pensamiento (Freeden, 1994), por lo que ignorar la posible mejora del socia-
lismo en un contexto tan novedoso como la 4RI resultaria poco prudente. Mas bien, este
se constituye en un tema importante de estudio.

En la segunda seccién de este articulo se revisaran seis propuestas académicas
que buscan revivir el debate sobre el calculo econdmico y contribuir al desarrollo de una
adaptacion del capitalismo de Estado a una suerte de socialismo tecnoldgico o socia-
lismo digital. En la tercera seccién se comentaran brevemente algunas de las objeciones
al socialismo digital. En la cuarta se discute sobre el futuro econémico y en la quinta 'y
ultima seccidn se expone como este trabajo puede servir como guia para los interesados
en profundizar en el debate sobre el futuro de las ideologias politicas.

2. REVISION DE SEIS MODELOS DE SOCIALISMO DIGITAL

2.1. Economia de plataforma

En el ano 2017 Binbin Wang y Xiaoyan Li publicaron el articulo “Big Data, platform
economy and market competition”. En él, los autores, proporcionaron una perspectiva
novedosa en el andlisis del debate sobre la economia planificada, al considerar que las
tecnologias que conforman lo que se describié como big system ofrecen el ambiente de
operaciones en el que se renueva la posibilidad de construir una economia planificada.
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Su propuesta ha sido bautizada como economia de plataforma 'y es una actualizacién del
mercado planificado para la 4RI.

La economia de plataforma es un modelo socialista que intenta resolver el problema
de la informacién planteado por Von Mises a través de la big data. En vista de que actual-
mente es posible almacenar, recolectary acceder a grandes volumenes de datos, asi como
analizarlos para obtener gran diversidad cualitativa de manera rapida, la big data resulta
un gran aliado para personalizar, cuantificar y medir la oferta y la demanda, asi como
para afectar considerablemente la toma de decisiones. La interaccién en el mundo digital
facilita que, mediante el procesamiento de datos y algunos algoritmos, se lleve a cabo
la identificacion de informacion directa e indirecta, general y personalizada de gustos,
preferencias, cantidad de bienes, servicios demandados y otros patrones de consumo,
directamente de las acciones y del comportamiento de cada usuario en las redes. La
masificacion de medios de computaciéon como nubes electrénicas, aparatos inteligentes,
celulares moviles, el loT y demds componentes de lo que se conoce como computacion
ubicua, o masificacién de la presencia de aparatos computacionales en nuestras vidas,
articulan al usuario y a los bienes con el big system, permitiendo que sean ellos quienes
creen y produzcan informacién de manera continua y escalable.

Segun Wang y Li (2017), una manera de evitar que las tecnologias de la informa-
cion sean empleadas para obtener mayor plusvalia y que la informacion sea controlada
por capitales privados (empresas tecnoldgicas transnacionales) es que tanto estas como
las redes sean controladas por el Estado. Asi, los autores se adscriben a una economia
impulsada por un plan centralizado y basada en el mercado, en lugar de a los idealistas
modelos de participacion socialista planificada democraticamente. La razon de ello es
que el segundo modelo requiere de un mundo con economias socialistas y, en vista de
que vivimos en un mundo capitalista, la Unica manera de los paises para evitar la captura
global del capital y lograr el socialismo, es que se desarrollen economias de mercado
dirigidas por Estados fuertes.

En términos de la economia de plataforma, un Estado fuerte implica la existencia
de un Unico ecosistema digital empresarial. Los mismos autores proponen que el ecosis-
tema empresarial esté integrado por tres tipos de actores: grupos lideres, grupos claves y
grupos de soporte. Los primeros seran los encargados de armar la plataforma y siempre
actuaran como intermediarios; los segundos se desempenan como los espacios en los
que se ofertan y demandan bienes y servicios; mientras que los terceros brindan servi-
cios tecnoldgicos, de consultoria, marketing y similares. Los proveedores o grupos lideres
desempenan el rol principal de esta plataforma econdmica planificada, ya que evitan la
jerarquizacion y la burocracia innecesaria de los sistemas de planificacion econdmica
socialistas anteriores, cuya toma de decisiones se daba en una direccidn vertical de arriba
hacia abajo (como la economia planificada soviética).

Aunque planificada, la economia de plataforma propone descentralizar en cierto
grado la toma de decisiones y superar asi al modelo soviético. Para conseguir esta nueva
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dindmica, los grupos lideres estaran conformados por tres comunidades: tanto los crea-
dores de mercado, como los creadores de audiencia y las coordinadoras de demanda.
Al hacerlo, los autores prevén que se reduzca la corrupcidn, se tomen decisiones de
manera mas directa, flexible, con menos margen de error y mayor capacidad predictiva.
No obstante, para funcionar, la plataforma tiende a la restriccion de la competencia, lo
cual consolida la apariciéon de monopolios y posiciona al Estado en un rol de supermo-
nopolio o plataforma econdmica principal. Este rol es posible gracias a que el gobierno
usa tecnologias de la informacién para monitorear los cambios en la plataforma. El
modelo de Wang y Li (2017) es basicamente un mercado basado en big data controlado
por empresas estatales.

En sintesis, este modelo busca que sea el mercado el que brinde la informacidn
necesaria a la plataforma econdémica mediante la infraestructura tecnoldgica (big
system) de propiedad estatal. Una vez que ocurra esto, los operadores de la plataforma
(monopolios, agentes gubernamentales y otros) podran evaluar la informacién recolec-
tada de los intereses y comportamientos de los usuarios para asignar los recursos de
mejor manera, implementar regulaciones, proveer servicios de valor agregado y otras
formas de planificacién centralizada. La economia de plataforma usa los recursos digi-
tales para centralizar en el Estado las interacciones mercantiles, pero —a diferencia de
otros modelos planificados, como el soviético que era en extremo centralista—, permite
que tales interacciones sean procesadas de manera descentralizada.

2.2. Infraestructura de retroalimentacion socialista

La digitalizacién de los negocios y de los canales de atenciéon comercial ha permitido
nuevas dindmicas en las relaciones mercantiles. Gracias a la posibilidad de obtener
mayor informacién en tiempo real, los precios y las decisiones de los usuarios se ven
tremendamente afectados. La infraestructura de retroalimentacién se refiere a la actual
dindmica de valoracion del servicio, la reputacion y otros detalles de la experiencia del
usuario. Se trata de nuevos modelos de mercado digital que funcionan en tiempo real a
partir del cruce, intercambio y retroalimentacién constante de datos, los cuales ayudan a
mejorar la calidad del servicio brindado o a decidir con mas informacidn sobre si tomar
o no algun servicio.

De acuerdo con Morozov (2019), esta infraestructura puede ser aprovechada por la
izquierda para crear nuevas formas no mercantiles de coordinacién social. Para lograr
su cometido, Morozov propone tres alternativas a la infraestructura de retroalimen-
tacion neoliberal: la solidaridad como procedimiento de descubrimiento, el disefio de
no-mercados y la planificacién descentralizada/automatizada.

La solidaridad como procedimiento de descubrimiento es una alternativa que
exporta el beneficio de retroalimentacion constante del mercado actual a la planificacién
y desarrollo sociales. Se trata del reemplazo de la visidn hayekiana de “la competencia
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como el motor del mercado”, por la colaboracién activa; es decir, que los nuevos motores
de la innovacién sean la busqueda conjunta y solidaria de soluciones. Al hacerlo, se
aprovecharan las plataformas digitales de la infraestructura enfocada en la retroali-
mentacidn para identificar y discutir sobre problemas sociales de manera comunitaria.

Por su parte, los no-mercados son descritos como espacios de distribuciéon de
recursos sin intervencion del sistema de precios; tan solo recurren al emparejamiento
de gustos y preferencias de acuerdo con ciertos requerimientos preestablecidos. Este es
el caso de la donacion de érganos, las ONG, la Iglesia y otras organizaciones sin dnimo
de lucro. Llevar aquel modelo de intercambio de bienes a una escala macro requiere de
la consideracién de multiples variables. Frente a dicha dificultad, las infotecnologias de
la 4RI, por medio de la infraestructura de retroalimentacién, se posicionan como la alter-
nativa mas adecuada, segtin Morozov (2019, p. 60).

Con respecto a la planificacion descentralizada/automatizada, Morozov (2019, pp.
62-65) confia en que es una alternativa a las limitaciones que presenta el usar potentes
computadoras para la planificacion, asi como para la centralizacién al estilo soviético
y para el sistema de precios motivado por la competencia del sistema neoliberal. Una
planificacion descentralizada/automatizada demanda del uso socialista de las nuevas
tecnologias de la informacion y de la infraestructura de retroalimentacion, por lo que
propone se desarrolle un modelo a partir del trabajo de Saros (2014). El modelo de
Saros funciona mas o menos de la siguiente manera: productores y consumidores regis-
tran sus producciones y necesidades en un catalogo general similar a la plataforma de
Amazon. Gracias al andlisis de la big data (gustos, cantidades indicadas por consumidor,
preferencias, patrones de consumo, etcétera) los productores pueden producir lo nece-
sario para satisfacer la demanda real y los precios son asignados por los consejos de
trabajadores en funcién de la necesidad de agotar las existencias y no del lucro. En caso
no haya demanda suficiente para un bien, este podria repartirse de manera gratuita.

Digamos que el modelo de Morozov es, basicamente, un gran espacio virtual en
el que se selecciona lo que se consumira y se ofrece lo necesario para que funcione la
sociedad, una especie de gran no-mercado en el que no hay empresas, sino gremios de
produccién y en el que la dindmica de intercambio de bienes y servicios es guiada por la
solidaridad y algunas caracteristicas del sistema de precios, pero libre del ethos capita-
lista. Distinto al modelo soviético en el que un Comité decidia el futuro de los bienes, en
este modelo los bienes serdn repartidos siguiendo las légicas de la infraestructura de la
retroalimentacién y, por ende, del big system.

2.3. Planeamiento central algoritmico

Patka (2020) tiene una proyeccién un poco mas experimentada. Siguiendo el credo
marxista de la socializacion de los medios de produccion, el reemplazo de la produccién
con fines de lucro por la produccién para el uso y la necesidad de que un planificador
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central decida cuanto producir, Patka propone una reactualizacidon del modelo de econo-
mia planificada en tiempos de 4RI: el planeamiento central algoritmico. El modelo de
Patka no concuerda con aquellos enfoques moderados que proponen medidas regulato-
rias o redistributivas del mercado, sino que busca la anulacién estatal del mercado y su
reemplazo por una planificacién central absoluta.

Ante las dificultades que supone la instauracién de semejante régimen, la reco-
leccidn de datos, la colocacion de productos y la computacion de la informacidn, entre
otros, Patka responde que ninguno serd préximamente un problema. La distribucién casi
omnipresente de los gadgets y el internet de las cosas serviran para recolectar datos de
los usuarios, sus gustos y preferencias. De la misma forma, las dindmicas de puntua-
cion o intercambio que se suscitan en las plataformas digitales y redes sociales las
mantendran actualizadas. Con toda esa informacién acumulada en big data, las técnicas
de andlisis y la inteligencia artificial identificaran patrones de conducta facilmente, por lo
cual su uso para simular las operaciones de mercado y velar por la colocacién de bienes
mas eficiente sera posible. Asi, se propone explorar la alternativa de la economia plani-
ficada en nuevos tiempos tecnoldgicos y desafiar la dicotomia entre preferir la libertad
de mercado por ser moralmente superior o el control y la planificacién por ser mas
eficiente. Libertad o eficiencia.

2.4. Cibercomunismo

El cientifico computacional y economista marxista Paul Cockshott ha venido trabajando
en modelos informaticos para la actualizacién de la propuesta socialista desde los anos
noventa. En 1993, junto al economista de la Universidad de Oxford Allin Cottrell, publico
el libro Hacia un nuevo socialismo en el cual apuntd a crear una forma de socialismo
marxista distinto al soviético.

Desde entonces, sus investigaciones computacionales lo han llevado a proponer la
ruta para la consecucién de un cibercomunismo. El modelo de Cockshott (2017) sigue
la lédgica de economia planificada digital desarrollada por Patka, el uso de big data
para captar informacion, el internet como espacio de planeamiento y concentracién de
informacion y el avance computacional para procesar la gran cantidad de datos de una
economia entera, pero le agrega la necesidad de que se complemente con algin modelo
de democracia directa.

Cockshott cree que la primera etapa del comunismo sera posible siguiendo la receta
marxista: lograr la dictadura del proletariado, la socializacién de medios de producciéon
y la eliminacién del control del capital por parte de la burguesia. Hasta ese punto no
existen cambios evidentes del planeamiento marxista. Sin embargo, el cibercomunismo
surge tras el desarrollo de un sistema de internet centralizado que registre todas las
transacciones y tras el reemplazo del dinero fisico por créditos electrénicos. De acuerdo
a Cockshott, estas tecnologias se aunaran a las disposiciones econémicas marxistas y
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permitiran el transito hacia un modo de calculo comunista en el que se valoren los bienes
en funcion del tiempo de trabajo. Una vez logradas estas nuevas relaciones de produc-
cion, se podra dar fin a la explotacidn y, por consiguiente, a la lucha de clases, con lo cual
se abrirdn las puertas hacia una nueva forma de organizacién social en el mundo digital
con repercusiones en la realidad fisica.

2.5. Comunismo de lujo totalmente automatizado (FALC)

Otro de los gobiernos ideales que surgen para utilizar las promesas de la 4Rl en la reani-
macién del modelo socialista es el propuesto por Bastani (2019): el Comunismo de lujo
completamente automatizado (Fully Automated Luxury Communism — FALC). Esta utopia
comunista se traza como objetivos la superacidn de las consecuencias del cambio clima-
tico, la escasez de recursos, el envejecimiento de la sociedad, la pobreza creciente y el
desempleo generado por la automatizacion. Para lograrlo, Bastani (2019) afirma que solo
hara falta desplegar los mayores adelantos tecnoldgicos, como la automatizacion total
de los procesos laborales, la suplantaciéon de nuestra demanda energética con fuentes
de energia renovables, la escasez de materiales con la mineria y la exploracion espacial,
los problemas de salud y las limitaciones del tiempo de vida con las biotecnologias. Al
ejecutar este proyecto tecnoldgico se apuntaria a una vida social sostenible con reper-
cusiones tremendas en la sociedad, pues el trabajo habria sido eliminado y la escasez
habria sido reemplazada por abundancia.

2.6. Planificacion econdmica de ciclo abierto in natura

Desarrollado y simulado por Samothrakis (2021) del Instituto de Analisis y Ciencia
de Datos de la Universidad de Essex del Reino Unido, el sistema nombrado como
“Planificacién econdmica de ciclo abierto in natura” es una propuesta menos utépica y
algo mas mesurada. Parte de la necesidad de cambiar el sistema de precios para el
calculo econdémico por el calculo directo de la demanda de bienes y servicios, proceso
conocido como cdlculo in natura. Samothrakis acepta que las preferencias individuales
son tan variadas que la objecion epistémica contra el socialismo, segun la cual el planifi-
cador no sabria qué computar, tiene solidez y, por lo tanto, el mercado seria el adecuado
para distribuir los bienes. Sin embargo, partiendo de la asuncién de que los individuos
pueden tener preferencias comunes con respecto a los bienes y servicios prioritarios
y estas preferencias variaran poco en relacién al tiempo, si seria posible planificar su
distribuciéon con modelos de machine learning, al menos para productos y servicios de
primera necesidad.

Elmodelo no es propuesto como una forma de centralismo estatal clasico que regule
la economiay la planifique de arriba hacia abajo (de los productores a los consumidores),
sino como una forma de monopolio democratico descentralizado. Esto quiere decir que
seran los usuarios los que proyectardn y comunicardn sus demandas diariamente, el

Interfases n.° 18, diciembre 2023



Socialismo digital y cibercomunismo en la Cuarta Revolucion Industrial

sistema ajustara sus ingresos y salidas y enviara los nuevos resultados para actualizar
la planificaciéon por medio de nuevas plataformas digitales.

El objetivo de este modelo es el de quitar algunos productos de necesidad basica
de circulacion, con el fin de proveerlos directamente a los ciudadanos. De esta manera,
el modelo no intenta reemplazar el mercado (es decir, que el Estado socialice todos los
medios de produccidn), sino Unicamente eliminar la incertidumbre sobre la produccién
de un bien y relacionar ciudadanos y unidades de produccion de manera directa.

3. ;COMUNISMO DE VIGILANCIA?

Mas alld de las limitaciones infraestructurales todavia presentes para conseguir el
modelo FALC, el proyectarse a medir los precios dentro de una sociedad requeriria del
conocimiento absoluto de las relaciones mercantiles (cada transaccion, bancos de datos
con las preferencias particulares, cantidades vendidas y producidas, registro de mate-
riales, etcétera). Este panorama convertiria al_ideal capitalismo de Estado en una suerte
de comunismo de vigilancia en el que el ya conocido afan de los gobiernos totalitarios
por espiar y vigilar a los ciudadanos, con la excusa de una economia planificada, termina
por situar a una sociedad en una suerte de Big Brother society. El rostro desfigurado del
capitalismo de Estado en tiempos de la 4RI ha sido nombrado como Comunismo 2.0 o Big
mother society por el investigador Helbing (2019). De acuerdo a su andlisis, la Big mother
society se caracterizaria por renovar la imposicion en las formas de ver el mundo, plani-
ficar verticalmente la distribucion de recursos y socavar la competencia y la innovacion.
El final de esta distopia seria el agotamiento de los recursos disponibles y el raciona-
miento de los recursos que queden.

Para algunos, como el sociélogo Torpey (2019), las politicas actuales de China deben
ser vistas como una forma de capitalismo de vigilancia. Si bien las empresas chinas
acumulan datos de los usuarios, quien accede a esa informacion, es capaz de manejarla,
manipularla y supervisar para tomar decisiones a nivel nacional, es el gobierno central
chino (Nicas, 2021). Si a ello le agregamos que el llamado “modelo chino” es un capita-
lismo de Estado que, desde las reformas de finales de los setentas iniciadas por Deng
Xiao Ping, combina el libre mercado con la participaciéon del aparato gubernamental
en el control politico y financiero (precios, subsidios, proyectos, etcétera) a través de
empresas de propiedad estatal que combinan mds estrechamente la economia nacional
con la economia global (Hirson, 2019; Xing & Shaw, 2013; Li et al., 2012), nos es licito
indicar que, en realidad, China es una forma de socialismo de vigilancia. Esto supone
nuevas discusiones derivadas de la aplicacién de un modelo econdmico en particular.
Por un lado, la busqueda de la funcionalidad y eficiencia econdmica, pero por otro la
discusion ética sobre si es conveniente sacrificar la privacidad a cambio del crecimiento
econdmico.
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Para ofrecer mayor evidencia del giro que la Republica Popular China ha iniciado a
proposito de la 4RI, debe indicarse que actualmente cuenta con la intencidn de articular,
digitalizar y concentrar los procesos de gestidn de su territorio y de su economia. El afio
2018, China fusiond diversas instituciones y ministerios, entre ellos los de urbanismo y
desarrollo rural y el de ecologia, para conformar el Ministerio de Recursos Naturales
como parte de la reforma de su proyecto de planificacion territorial. El “Planeamiento
Espacial del Territorio Nacional” es el nombre de la fase actual de integracion de procesos
para la gestidn de recursos y promocion del desarrollo sostenible mediante tecnologias
informaticas de vanguardia y big data (Liu & Zhou, 2021). Por otro lado, el ano 2022, el
Ministerio de Educacién de la Republica Popular China publicé un documento oficial que
daba a conocer las intenciones del gobierno de fortalecer y mejorar la economia digital
a partir de la obtencidn, explotacion y gestion apropiada de la data informatica y el uso
de plataformas estandarizadas y centralizadas en las que los datos circulen de manera
confiable y segura, a la vez que sirvan para la cooperacion donde los beneficios sean
equitativos. Naturalmente, este Ultimo proceso se llevaria a cabo acorde al pensamiento
guia asumido por el gobierno chino, el denominado “Pensamiento Xi Jinping”.

Todo lo anterior nos sitla ante nuevas discusiones derivadas de la aplicacion de un
modelo econdmico en particular, e incluso de los procesos de digitalizacion y control.
Con respecto al viraje de China, la evidencia apuntaria a la asuncion de una forma de
vigilancia socialista totalitaria.

4. DISCUSION: ;SERA EL FUTURO SOCIALISTA?

Luego de revisar los modelos anteriores, surge una pregunta legitima: jsera el futu-
ro socialista? Sin embargo, responderla resulta una tarea sumamente compleja. Por
ahora, el modelo econémico imperante es el globalizado y capitalista; de ahi que no sea
el momento para especular sobre el porvenir. Sobre todo porque el debate del calcu-
lo econdmico podria no haber sido resuelto, pues -en funcién de la nueva evidencia y
herramientas disponibles- sigue pendiente la revisién de si los impedimentos para
hallar una solucion planificada son ideoldgicos, técnicos o una mezcla de ambos factores
(Camarinha Lopes, 2021). A pesar de ello, si es posible analizar los nuevos escenarios de
discusion que la 4Rl trae consigo. En este trabajo se ha revisado cémo la tesis econdmi-
ca socialista, que propone que el Estado debe controlar los medios de produccién para
administrar una economia planificada, posee nuevos mecanismos para su concrecion,
los cuales deberan ser debidamente evaluados. A ello debemos agregar que el capi-
talismo también se ha renovado, pues diferentes teéricos han desarrollado modelos
economicos de capitalismo digital que fortalecen la autoorganizacién y la renovacion del
mercado a través de los datos y la cooperacién competitiva en los ecosistemas digitales
(Gayozzo, 2022b). Invita, incluso, a reflexionar sobre si existe una convergencia entre los
modelos de mercado digital y economia digital planificada, siambos pueden o no comple-
mentarse y ser viables simultdneamente, pero cubriendo diferentes niveles y areas del
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mercado. Esta Gltima situacion complejiza aiin mas la solucidn definitiva al problema del
cdlculo econdmico y el futuro de la economia en el mundo. No obstante, en Ultima instan-
cia, la refutacion o confirmacion de la viabilidad de dichos mecanismos dependera, una
vez mas, de la experimentacidn, la revisidén de las simulaciones y las experiencias que
se obtengan de las futuras politicas publicas que inspiran estos modelos. Finalmente, no
debe dejarse de lado la posibilidad de que la fobia al socialismo, tanto como el fanatis-
mo marxista, constituyan taras para el debate académico. Este es un factor importante,
considerando el hecho de que un nuevo frente de discusion se ha abierto.

5. CONCLUSIONES

En esta breve investigacion se han revisado algunos modelos de socialismo digital
propuestos en los ultimos afos a propdsito de las tecnologias de la Cuarta Revolucién
Industrial. Es posible verificar en algunos de ellos cierta intencion por alejarse del fracaso
soviético, como es el caso del sistema propuesto por Wang y Li, que apelan a descen-
tralizar la toma de decisiones. Sin embargo, ya sea que intenten cambiar el rostro al
centralismo absoluto, como la economia de plataforma o la planificacion econémica de
ciclo abierto in natura, o que actualicen la utopia sin clases a la inteligencia artificial y
la ingenieria genética, como el modelo FALC, todas siguen el ideario de Marx o se ven
influenciadas por sus principios econdmicos, principalmente la socializacion de medios
de produccidn.

La existencia de modelos tedricos socialistas para nuevos tiempos muestra que,
lejos de quedar en el olvido, las iniciativas marxistas intentan mantenerse vigentes y
continuar en la pugna por hacerse un espacio en la discusién académica.

Con respecto a la naturaleza de la investigacion, el presente trabajo es principal-
mente de caracter descriptivo. Esto quiere decir que no cubre diversos aspectos del
fendmeno en cuestidn, pero que, al ser mencionados a continuacién, podrian servir de
referencia para futuras investigaciones. Por un lado, no se ha cubierto el aspecto ético,
un factor fundamental para el analisis de situaciones futuras y la aplicacion de las tecno-
logias disruptivas. Uno de los problemas que surgen en este rubro es el de la oposicién
entre privacidad y control, que se deduce de la necesidad de que las tecnologias de la
informacion prolifereny colecten datos de multiples dimensiones de la interaccidn social.
Tampoco se ha analizado la viabilidad de los modelos descritos, discusion que debe ser
desarrollada por expertos en materia econémica e infotecnoldgica, sobre todo porque
aun existe la discusion sobre si el problema del calculo econdmico es Unicamente ideold-
gico, técnico o una mezcla de ambos. A ello debe agregarse que, en caso den muestra de
funcionalidad, el marco de competencia internacional podria suponer una limitacion para
que compita en un entorno predominantemente capitalista. Por lo anterior, se espera que
este trabajo sirva para analizar el futuro de las sociedades en un contexto que promete
cambios rapidamente.
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RESUMEN. Los ninos son el segmento mas vulnerable de esta sociedad ciberfisica,
pudiendo ser facilmente explotados por su bajo nivel de percepcidn del riesgo ciberné-
tico. Iniciar la educacion y el desarrollo de habilidades digitales en edades tempranas
incentiva a esta poblacion a seguir en el futuro carreras profesionales como cibersegu-
ridad, aportando de manera sostenible a cerrar la brecha de la fuerza laboral en este
campo. Mediante un enfoque cualitativo, se realiz6 una revision documental, una revisién
de la literatura y una consulta a expertos académicos, para proponer un programa de
alfabetizacién digital en edades tempranas. A manera de caso de estudio se presenta
el Programa de Alfabetizacién Digital de la Universidad Internacional de las Américas
de Costa Rica y las experiencias con el Taller de Ciberseguridad para Nifos, dirigido
hacia el desarrollo de habilidades digitales, el bienestar cibernético en edades tempra-
nasy elinterés de los nifos en seguir nuevas carreras profesionales. Se propone reducir
la brecha de la fuerza laboral en puestos sobre ciberseguridad a través de programas
de formacion en edades tempranas, que concienticen sobre los riesgos en seguridad
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cibernética, su evolucidn, su impacto en la sociedad y destaquen su importancia en un
mundo cada vez mas dominado por la tecnologia.

PALABRAS CLAVE: ciberseguridad / ninez / alfabetizacién / academia / cibernética

CYBERSECURITY AND DIGITAL SKILLS DEVELOPMENT: A PROPOSAL
FOR DIGITAL LITERACY AT EARLY AGES

ABSTRACT. Children are the most vulnerable segment of this cyberphysical society and
can be easily exploited due to their level of perception of cyber risk. Starting education
and the development of digital skills at an early age encourages this population to
pursue professional careers such as cybersecurity in the future and contribute in a
sustainable way to closing the gap in the workforce. Using a qualitative approach, a
documentary review, a literature review, and consultation with academic experts are
carried out to propose a digital literacy program at an early age. As a case study, the
Digital Literacy Program of the International University of the Americas of Costa Rica
and the experiences with the Cybersecurity Workshop for Children are presented.
Workshop aimed at the development of digital skills, cyber well-being at an early age
and children’s interest in following new professional careers. It aims to reduce the gap
in the workforce in cybersecurity positions with training programs at an early age,
raising awareness about cybersecurity risks, their evolution, their impact on society
and highlighting their importance in a world increasingly driven by technology.

KEYWORDS: cybersecurity / childhood / literacy / academy / cybernetics
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1. INTRODUCCION

Ya hace mas de una década, Zhuge (2010) proponia que los seres humanos vivirian y se
desarrollarian en un nuevo mundo que éldenominé “sociedad ciberfisica”, la cual concier-
ne no solo al ciberespacio y al espacio fisico, sino también al espacio socioemocional y
mental. Sin embargo, la vida cotidiana de las personas se vio afectada considerable-
mente por la propagacién global del COVID-19, pandemia que trajo consigo una mayor
dependencia a las plataformas en linea, y dio paso a una mayor vulnerabilidad en la
seguridad. A esta situacién, AlShabibiy Al-Suqri (2021) la denominaron “ciberpandemia”.

Los ninos debieron trasladar su escolarizacién al ciberespacio, incrementando el
tiempo que pasaban online, lo cual es asociado a un incremento en el riesgo en ciberse-
guridad (Martinez-Pastor et al., 2019). Siddiqui y Zeeshan (2020) consideran que los nifios
son una presa facil de muchas amenazas cibernéticas, debido a la falta de conciencia de
tales amenazas. Las familias y los maestros pueden desempenar un papel importante
en lograr una mejor conciencia sobre las amenazas de las plataformas cibernéticas
para los nifos (Aldawood & Skinner, 2018). Por otro lado, Herkanaidu et al. (2021) indican
que un area poco explorada de la educacién para la concientizacidn sobre seguridad en
linea es el papel de la cultura y, especificamente, las diferencias culturales que pueden
conducir a resultados de aprendizaje muy diferentes.

El uso de internet estad generalizado en la vida cotidiana de los escolares, quienes
empiezan a utilizarlo a una edad cada vez mas temprana (Gémez et al., 2020). Martinez-
Pastor et al. (2019) vinculan esto a la necesidad que sienten de conocer de forma casi
inmediata las novedades de su circulo online. El uso de las Tecnologias de Informacién y
Comunicaciones (TIC) y del internet sin duda beneficia en gran medida a nifios y jévenes,
pero a la vez genera desafios en relacion a la seguridad cibernética (Waldock et al.,
2022), especialmente en momentos en que la brecha en la fuerza laboral de seguridad
cibernética aumenta en América del Norte, Europa y Latinoamérica, donde se menciona
que sera necesario que todas las partes del ecosistema trabajen juntas para propor-
cionar mas recursos de preparacion técnica en todos los niveles y roles del sector para
cerrar la brecha de la fuerza laboral y garantizar la preparacion cibernética (ISC2, 2023).
Ademas de a la industria, esta brecha también afecta a la academia en su objetivo de
atraer investigadores y profesores con conocimiento tedrico y practico (OEA & CISCO,
2023).

Acorde a Gémez et al. (2020), uno de los problemas es que una parte importante
de los escolares no ha recibido ningun tipo de formacién o informacidn previa sobre
ciberseguridad. Para Astorga-Aguilar et al. (2019), el que los menores de edad no tengan
una adecuada educacién en seguridad cibernética les hace mas vulnerables. Los ninos
deben poder evaluar la informacién y tomar decisiones objetivas sobre la credibilidad del
contenido (Sadaghiani-Tabrizi, 2018). Sin embargo, la sensibilizacién sobre la seguridad
en linea sigue siendo un ambito poco investigado (Herkanaidu et al., 2021).
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El contenido considerado para la educacién en seguridad cibernética varia mucho
entre las naciones; por lo tanto, es inconsistente y esta lleno de vacios (Saglam et al.,
2023). Por ello, Herkanaidu et al. (2021) consideran que en los programas de concien-
tizacion se deben tomar en cuenta los contextos culturales y nacionales. Esto nos
conduce a las preguntas: ;Qué ha hecho Costa Rica por la proteccidn de la nifez en linea
y la concientizacidn sobre los riesgos de seguridad cibernética? ;Cémo puede ayudar la
academia en la culturizacién y sensibilizacion de la nifiez en temas de ciberseguridad?

Dado que las alianzas publico-privadas-académicas juegan un papel importante en
un plan de accion para la educacién en ciberseguridad (OEA & AWS, 2020), y siguiendo la
recomendacion de la OEA y CISCO (2023) de acuerdo a la que los proveedores de educa-
cion terciaria deben garantizar que la ciberseguridad se considere una opcién de estudio
deseable para atraer a los mejores y mas motivados estudiantes, el objetivo de este
estudio es proponer un programa de alfabetizacion digital en edades tempranas. Esto se
haria mediante la capacitacion de tematicas relacionadas con seguridad informatica, con
el objetivo de reducir la brecha de la fuerza laboral en ciberseguridad.

2. METODOLOGIA

Con el fin de concientizar y sensibilizar en ciberseguridad en las edades tempranas,
se concibid el programa de alfabetizacién digital empleando un enfoque cualitativo y
siguiendo las etapas que se describen a continuacion:

2.1 Revision documental (desk review)

Parainvestigar qué ha hecho Costa Rica por la proteccién de la nifez en lineay la concien-
tizacién sobre los riesgos de seguridad cibernética, siguiendo a Waldock et al. (2022), se
realizé una revisiéon documental. Se consultaron agencias gubernamentales tales como
el MICITT" y la Asamblea Legislativa, asi como agencias no gubernamentales, como la
ONU y sus dependencias, la OEA, entre otras.

2.2 Revision de literatura

La curricula de ciberseguridad sugerida por la Association for Computing Machinery
(ACM, por su sigla en inglés) y la organizacion Computer Society del Instituto de
Ingenieros Eléctricos y Electronicos (IEEE-CS) incluye un plan integral de ciberseguri-
dad y el desarrollo de habilidades en los estudiantes, para prepararlos desde una edad
temprana a enfrentar los retos de la ciberseguridad, para fomentar su interés en carre-
ras profesionales en este campo y para contribuir a cerrar la brecha de la fuerza laboral
en ciberseguridad (ACM & IEEE-CS, 2017).

1 Ministerio de Ciencia, Tecnologia y Telecomunicaciones. Gobierno de Costa Rica.
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Para responder a la pregunta de investigacion “;Cémo puede ayudar la academia en
la culturizacién y sensibilizacién de la ninez en temas de ciberseguridad?”, siguiendo a
Bustillos Ortega y Rojas Segura (2022), se realizé una revision de literatura consultando
diversas bases de datos tales como Google Académica, ProQuest Digital Dissertation
and Theses, IEEE Xplore, entre otros. Ademas, se examinaron diversos trabajos de inves-
tigacidén y tesis, asi como buenas practicas y tendencias en ciberseguridad para la nifiez
en linea, utilizando el término en inglés child online protection.

2.3 Consulta a expertos

Siguiendo lo propuesto por Saglam et al. (2023), se utilizé el asesoramiento de exper-
tos para valorar la informacidon obtenida de los procesos metodoldgicos anteriores.
Ello permitié proponer un programa de alfabetizacion digital en edades tempranas, en
el cual las perspectivas de los estudiantes, los padres y las autoridades de seguridad
cibernética estan representadas, asi como la consideracién de la cultura local, segin
recomendacion de Herkanaidu et al. (2021).

2.4 Taller sobre ciberseguridad para nifos

Se llevd a cabo un taller denominado CyberKids, durante cinco sesiones de tres horas,
cada una proporcionando lecciones valiosas sobre como educar y concienciar a la juven-
tud en torno a la ciberseguridad, destacando la necesidad de abordar este desafio a
nivel global (ver apartado 3.5 para mas detalles sobre el taller llevado a cabo). El enfo-
que permitié abrir un espacio para brindar una educacién sélida y bien fundamentada
hacia los futuros profesionales en ciberseguridad, preparando a los participantes para
hacerles frente a los desafios de la sociedad ciberfisica y contribuyendo de manera
significativa a la seguridad y bienestar en el mundo digital.

3. RESULTADOS

Aun cuando el Fondo de las Naciones Unidas para la Infancia - UNICEF (2020) ha propuesto
que los formuladores de politica publica, las organizaciones que trabajan con nifos y jove-
nes o cualquier otro ente interesado en crear oportunidades para este grupo promuevay
apoye la alfabetizacién digital y el desarrollo de habilidades, la educacién en seguridad en
linea para nifos y jévenes aun necesita fortalecerse (Waldock et al., 2022).

3.1 Revision de la literatura

A lo largo del tiempo, la tecnologia ha generado cambios en nuestra sociedad, y, a pesar
de las controversias que el tema suscita, ha forjado la evolucién de la raza humana (Diaz,
2022). Las TIC, especialmente el internet, han reconfigurado nuestras vidas. Actualmente
formamos parte de una sociedad interactiva, vivimos en hogares con mdltiples panta-
llas y las opciones de ocio que nos envuelven son mayoritariamente digitales (Gémez et
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al., 2020). Nuestra sociedad continta evolucionando hacia una era digital, debido al uso
extensivo de las TICs y sus mecanismos de interconexién, tales como redes sociales,
almacenamiento en la nube, el internet de las cosas (Robles-Gémez et al., 2020), y es
aplicable a todas las areas de nuestra vida: trabajo, educacidn, salud, ocio y responsabi-
lidades ciudadanas.

La pandemia del COVID-19 demostré mundialmente que los internautas no estan
bien preparados para hacer frente a los ciberataques (AlShabibi & Al-Sugri, 2021). El
nivel actual de conciencia de ciberseguridad de los ciudadanos no es el deseado y se
deben tomar medidas para mejorarlo (Stavrou, 2020). Esa conciencia de cibersegu-
ridad significa comprender las posibles amenazas y tomar las medidas adecuadas para
contrarrestarlas (Vanderhoven et al., 2014). Por el contrario, segun indican AlShabibi y
Al-Sugri (2021), la falta de esta conciencia aumenta drasticamente las violaciones de
datos y los ataques cibernéticos. Mejorar la concientizacién publica en ciberseguridad
podria elevar el nivel general de inmunidad a los ciberataques (Diaz, 2021).

La Unidn Internacional de Telecomunicaciones (ITU, 2023), érgano especializado en
telecomunicaciones de las Naciones Unidas, nos dice que los ninos y jovenes son cada
vez mas activos en linea: el 71 % de ellos, a nivel mundial, utiliza el internet. Sus vidas
en linea y fuera de linea estan inherentemente interrelacionadas y ambas se combinan
para afectar sus resultados de bienestar y oportunidades de vida. Esto concuerda con
lo expuesto por Zhuge (2010), quien indica que, con el rapido desarrollo de las TIC, el
ciberespacio esta conectando el espacio fisico, el espacio social y el espacio mental para
formar un nuevo mundo denominado la sociedad ciberfisica.

En esta sociedad ciberfisica, los nifos son el segmento mas vulnerable y pueden
ser facilmente explotados debido a su bajo nivel de discernimiento (AlShabibi & Al-Sugri,
2021). Los investigadores han observado que los nifios se han visto impulsados a realizar
compras indebidas, incluso aceptan mensajes emergentes no deseados e interacttan
con personas extranas en el ciberespacio (Mihci Tiirker & Kilig Cakmak, 2019), colocando
enriesgo no solamente su propio bienestar, sino también la seguridad de los datos alma-
cenados en esos dispositivos y en la red. La amenaza del robo de datos personales a
través de paginas web falsas se denomina phishing y, segiin Moncada Vargas (2020), es
uno de los mayores riesgos en la actualidad. Por ese medio se han materializado la mayor
cantidad de robos y estafas cibernéticas en los ultimos anos. Cuando un archivo mali-
cioso implantado por el atacante es activado, nos dicen Bustillos Ortega y Rojas Segura
(2022), este abre un sitio de phishing en el navegador web. Haciéndose pasar por una red
social o bien el sitio de uno de los juegos preferidos por el usuario, solicita credenciales
u otra informacion confidencial, que luego es enviada al atacante. Lamentablemente, en
la mayoria de los casos, no solo los nifos, sino también sus padres, desconocen estas
amenazas de seguridad (Siddiqui & Zeeshan, 2020).

Los nifios no pueden aumentar su conciencia cibernética solos, y los padres no
son conscientes de estos riesgos o los subestiman, por lo que una de las soluciones
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inmediatas que se pueden tomar para protegerlos es a través de programas efectivos de
capacitacion y educacion (Aldawood & Skinner, 2018; AlShabibi & Al-Sugri, 2021), siendo
esencial la cooperacion entre la academia y los gobiernos, para promover la cibersegu-
ridad (Bustillos Ortega, 2023).

Internet esta totalmente integrado en la vida de los infantes y preadolescentes,
quienes adquieren habilidades técnicas con bastante facilidad, pero carecen de habi-
lidades digitales suficientes para navegar seguros en la red (Gémez et al., 2020).
La UNICEF (2020) propone que las organizaciones que trabajan con nifios y jévenes
fomenten y apoyen la alfabetizaciéon digital y el desarrollo de habilidades digitales. Por
su parte, Venter et al. (2019) enfatizan la necesidad de tratar la ciberseguridad como una
habilidad fundamental, junto con otras habilidades bdsicas en todo el sistema educativo.
En la misma linea, AlShabibi y Al-Sugri (2021) concluyen que los programas integrales
de concientizacion sobre ciberseguridad para nifos pueden reducir significativamente la
propagacion y garantizar la seguridad de sus datos.

Por su parte Waldock et al. (2022) nos muestran otra ventaja de iniciar la educa-
cion cibernética en edades tempranas, ya que una exposicién anticipada influiria a mas
ninos y jovenes a considerar una carrera profesional en ciberseguridad, ayudando a
cerrar la brecha. Segun el Information Security Consortium (ISC2, 2023) o, como también
se le conoce, el Consorcio Internacional de Certificaciéon de Seguridad del Sistema de
Informacidn, la brecha de la fuerza laboral de ciberseguridad es la cantidad de profesio-
nales adicionales que las organizaciones necesitan para defender adecuadamente sus
activos criticos. Segun las estimaciones de su estudio realizado entre 3790 miembros de
la organizacion, con sedes en Europa, las Américas y la region Asia Pacifico, para el 2021
habia 4,19 millones de profesionales de ciberseguridad en todo el mundo (es decir, 20 %
mas de profesionales que en 2020). Aun cuando la brecha global disminuyé en 12,8 %,
pasando de 3,12 millones en 2020 a 2,72 millones en 2021, en América del Norte, Europa
y LATAM, la brecha esta creciendo.

Después de un extenso proceso de dos anos, un grupo de trabajo conjunto liderado
por la Association for Computing Machinery (ACM) y el Instituto de Ingenieros Eléctricos y
Electrdnicos (IEEE) en su organizacién Computer Society (IEEE-CS) publicaron un primer
conjunto de recomendaciones curriculares globales en educacién en seguridad ciber-
nética. Este nuevo conjunto de pautas, denominado Cybersecurity Education Curriculum
(CSEC 2017) esta diseiiado para ser el principal recurso para elaborar contenidos curri-
culares integrales sobre seguridad cibernética en el nivel postsecundario y universitario.
Mas de 320 asesores e investigadores de 35 paises diferentes contribuyeron a la publi-
cacion del CSEC 2017 (Ormond, 2018; ACM, 2017).

En la publicacién mencionada anteriormente, CSEC 2017, se senala que el mundo
enfrenta una escasez actual y creciente de mano de obra calificada en profesionales de
ciberseguridad. Las fuentes gubernamentales y no gubernamentales proyectan casi 1,8
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millones de puestos relacionados con la ciberseguridad sin cubrir para el ano 2022, con
una demanda de mano de obra aguda, inmediata y creciente. Con el fin de desarrollar el
talento requerido, los departamentos académicos de todo el espectro de las disciplinas
en informatica, estan lanzando iniciativas para elaborar nuevos contenidos o incluir
cursos de ciberseguridad: ya sea desarrollando nuevos programas completos, defi-
niendo nuevos temas dentro de las carreras, o aumentando el contenido de los cursos
existentes. Estas instituciones necesitan orientacién en su plan curricular, para que su
formulacidn se base en una vision integral del campo de la ciberseguridad, considere
las demandas especificas de la disciplina, y la relacién entre el curriculo y los marcos de
trabajo en seguridad cibernética (ACM, 2017).

La situacién sigue siendo critica, ya que la demanda global de profesionales de
ciberseguridad continda superando la oferta. No solo la escasez de talento humano
genera riesgos en las organizaciones, sino también la escasez de habilidades en la
fuerza laboral (OEA & CISCO, 2023). Estas habilidades son la combinacién de destrezas,
conocimientos y experiencia que permiten a un individuo completar bien una tarea dentro
de un rol de ciberseguridad en una organizacién (Stein et al., 2017).

Concientizar y sensibilizar a los estudiantes a temprana edad sobre los riesgos
que enfrentan en linea es importante, pero también lo es ofrecerles la oportunidad de
aprender sobre ciberseguridad a un nivel mas profundo, permitiéndoles tener habilidades
cibernéticas de por vida. Por ello, las entidades del sector publico junto con la academia
deben identificar y compartir practicas efectivas para promover la conciencia de los nifos
y jovenes y el descubrimiento de la carrera de ciberseguridad (OEA & CISCO, 2023).

Adicionalmente, fomentando su interés en carreras profesionales en este campo y
contribuyendo a cerrar la brecha de la fuerza laboral en ciberseguridad con una educa-
cion sélida y bien fundamentada, los futuros profesionales en ciberseguridad estaran
preparados para hacer frente a los desafios de la sociedad ciberfisica y contribuir de
manera significativa a la seguridad y bienestar en el mundo digital.

3.2 Costa Rica y la proteccidn de la infancia en linea

Como Estado miembro de la Organizacion de las Naciones Unidas (ONU), en noviembre
de 1989 Costa Rica se adhirid a la Convencidon sobre los Derechos del Nifo, considerada
la primera ley internacional sobre los derechos de los nifos y las nifas (UNICEF, 2006).
Posteriormente se aprobd en la Asamblea Legislativa la Ley 7739, Cddigo de la Nifezy la
Adolescencia (1998), la cual da derecho a los nifos de obtener informacién, sin importar
su fuente o modo de expresion.

Patrocinado por Costa Rica, en noviembre de 2008 y como un esfuerzo de multi-
ples partes interesadas en el marco de la Agenda Mundial de Ciberseguridad, la Unién
Internacional de Telecomunicaciones de la ONU puso en marcha la Iniciativa para la
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Proteccién de la Infancia en Linea (COP por su sigla en inglés). La iniciativa reunid a
socios de todos los sectores de la comunidad mundial para crear una experiencia en
linea segura y empoderadora para los nifios de todo el mundo (COP, 2008). En el decreto
ejecutivo que hizo posible la creacion de la Comisiéon Nacional de Seguridad en Linea
(2010) se definié que uno de sus objetivos era crear proyectos dirigidos a la sensibiliza-
cion y formacion de nifos y adolescentes.

Posteriormente, a nivel nacional y en un mismo ano, se aprobaron dos legislaciones
importantes para la proteccion de la nifez: la Ley de Proteccién de Datos (2011) y la
Ley de Proteccion de la Ninez y la Adolescencia frente al Contenido Nocivo de Internet y
otros Medios Electrénicos (2011). Al afno siguiente, mediante el Decreto Ejecutivo 37052
del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), en 2012 se creé un
Centro de Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR), uno de cuyos
objetivos fue crear proyectos dirigidos a la sensibilizacién y formacion de nifos, adoles-
centes y sus familias en el uso adecuado de internet y las tecnologias digitales.

EL MICITT (2017), bajo una vision holistica con atencién multisectorial, instauré la
Estrategia Nacional de Ciberseguridad de Costa Rica. Colocd a las personas como el eje
central, procurd que cualquier accidén tuviera como prioridad la atencidn y mitigacién de
los riesgos que impactan a poblacion vulnerable, como la nifiez. Con esta estrategia se
buscd promover el uso de las TIC como instrumento para el mejoramiento de la calidad
de vida de manera segura, generando conciencia por medio de la educacién desde
edades tempranas sobre los efectos del uso responsable de estas tecnologias. Cuatro
anos después, en el afo 2021, el MICITT, con el apoyo de la Organizacidon de Estados
Americanos (OEA) realizé una revision de la Estrategia Nacional de Ciberseguridad, a
fin de evaluar su nivel de implementacién. Uno de sus hallazgos fue que las campanas
de concientizacion dirigidas a la poblacion en condicién vulnerable fueron limitadas,
habiendo sido el Centro de Respuesta de Incidentes de Seguridad Informatica el Unico
que impulsoé capacitaciones de ciberseguridad para menores. En esta revision, el MICITT
recomendd una campana nacional de mensajeria centralizada dirigida a la nifez y a
cada uno de estos grupos vulnerables (nifios y jovenes con problemas de salud mental,
personas sin hogar y ancianos entre otros). Para visualizar estos hechos en una linea de
tiempo, véase la Tabla 1.

Al momento de elaborar este articulo, un proyecto de ley de ciberseguridad se
encuentra en discusion en la Asamblea Legislativa de Costa Rica (2022). Alli se indica
que el estado de madurez en cuanto a normativas sobre ciberseguridad, a nivel pais,
es apenas formativo, ubicandolo en una fase incipiente, con una madurez embrionaria.
Ademas, se tiene un balance negativo de personal capacitado en ciberseguridad, segin
el cual el 55 % de las instituciones del Estado no cuentan con personal dedicado a esta
labor.
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Tabla 1

Costa Rica y la proteccidn de la infancia en linea

Ano Hecho relevante en Costa Rica Tipo
1990  Convencion sobre los Derechos del Nifo Convencioén
1993  WWW World Wide Web, cédigo fuente liberado y se abre al publico WWW liberado
1998  Coddigo de la Ninez y la Adolescencia. Ley 7739 Ley 7739
2001 Convenio de Budapest. Creado por Consejo de Europa sobre Convenio

Ciberdelincuencia, aprobado por la Unién Europea y muchos

paises

2005  Ley de Certificados, Firmas Digitales y Documentos Electrénicos. Ley 8454
Ley 8454

2008  Rectoria del MICITT, creacién de iniciativa Children Online Protec- Ley 8454

tion (COP) con el patrocinio de Costa Rica

2010  Comisién Nacional de Seguridad en Linea y Adhesién al COP

2011 Legislacion importante: Ley de Proteccién de la Ninez y la Ado- Ley 7739
lescencia frente al Contenido Nocivo de Internet y otros Medios
Electrénicos, Ley 7739

2012  Ministerio Ciencia, Tecnologia y Telecomunicaciones MICITT, Decreto 37052
Decreto Ejecutivo 37052. Centro de Respuesta de Incidentes de
Seguridad Informatica CSIRT-CR

2017  Estrategia Nacional de Ciberseguridad. Adhesion al Convenio de Ley 9452
Budapest mediante Ley 9452

2021 Revision Estrategia Nacional de Ciberseguridad (2017). Programa OEA
MICITT - Programa de Ciberseguridad del Comité Interamericano
contra el Terrorismo (OEA)

2022  Ciberataques fuertes al Estado. Proyecto de Ley de Ciberseguridad Proyecto de Ley
Abril 2022 - Grupo Cibercriminal “Conti” ataco fuertemente
Octubre 2022 - Se presenta el Proyecto de Ley de Ciberseguridad

Fuente: Tomado del proyecto de Ley de Ciberseguridad de Costa Rica, (MICITT, 2017).

3.3 Desde la academia

En un caso similar al de Costa Rica (MICITT, 2017, 2021), la estrategia de seguridad
cibernética de Singapur se definié por primera vez en 2016 y se actualizé en 2021.
Waldock et al. (2022) nos indican que Singapur, en su nueva estrategia del 2021, abordé
explicitamente la educacién en ciberseguridad como un proceso robusto de atraccién
de talentos cibernéticos, fomentando el desarrollo, desde la nifiez y adolescencia, de
interés y habilidades cibernéticas, para alentar a mdas jévenes a seguir una carrera
en ciberseguridad, asi como el apoyo de la academia para guiar a los jovenes en su
formacion.
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La OEAy Twitter (2021) consideraron la alfabetizacién digital como un proceso dina-
mico de experiencias vividas, que se completa cuando incluye conocimientos, habilidades
y actitudes; cuando abarca el acceso, la evaluacion, el uso, la produccién y la comuni-
cacién de informacion, de contenido mediatico y tecnoldgico. Ademds, para fortalecer
las habilidades esenciales, lograr la alfabetizacion digital, combatir la desinformacidn
y otros fendmenos que atentan contra una navegacién digital segura, recomiendan a la
academia expandir la investigacién empirica.

Para la OEA y AWS (2020), por su labor en investigacion y extensién, es esencial
la participacién de universidades, centros de investigacion y otras instituciones acadé-
micas en la educacidn de la préxima generacidn de la fuerza laboral en ciberseguridad.
Con el fin de concientizar y sensibilizar en ciberseguridad durante la edad temprana,
las entidades del sector publico relacionadas, junto con la academia, deben identificar
y compartir practicas efectivas para promover la conciencia de los nifios y jévenes y el
descubrimiento de la carrera de ciberseguridad (OEA & CISCO, 2023).

3.4 Programa de alfabetizacion digital

El Programa de Alfabetizacion Digital de la Escuela de Ingenieria Informatica se lanzé
en 2016, con el proposito de ofrecer a la sociedad costarricense diversas actividades
de accion social desde las carreras de la Escuela. Ha sido un componente integral de la
accion social de la institucion, brindando a jévenes y adultos costarricenses la oportuni-
dad de adquirir habilidades digitales cruciales para su desarrollo social y econémico. A
pesar de los desafios presentados por la virtualidad, el programa ha continuado prospe-
rando, ofreciendo capacitacidn gratuita en tres categorias principales: Digital kids, Digital
youth y Digital adults.

Uno de los pilares fundamentales del programa es Digital kids, disehado especi-
ficamente para la ninez costarricense. Se enfoca en inspirar a los ninos a explorar y
comprender el mundo de la tecnologia de una manera ludica y educativa. Los talleres
y actividades promueven la creatividad, la resolucién de problemas y la alfabetizacion
digital en edades tempranas.

Al cultivar el interés de los ninos en la alfabetizacién digital, el programa esta
sentando las bases para una futura generacion de innovadores y lideres en tecnologia,
incluyendo la formacién en tematicas relacionadas con seguridad informatica, para
alentar a mas jovenes a seguir una carrera en ciberseguridad y ayudar a reducir la
brecha de la fuerza laboral en esta materia.

El programa se subdivide en siete areas tematicas: conciencia tecnoldgica,
conciencia procedimental, proteccion de datos, identidad en linea, conciencia socio/
cultural, sensibilizacion comercial y redes sociales. Estas tematicas fueron desarro-
lladas durante cinco sesiones, segun se muestra en la Tabla 2.
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Tabla 2

Programa de alfabetizacidn en ciberseguridad en edades tempranas

Sesién Area tematica

Contenido

1 Conciencia tecnoldgica

Conciencia procedimental

2 Proteccion de datos

Identidad en linea

3 Conciencia socio cultural

4 Sensibilizacion comercial

Redes sociales

Qué es y para que se utiliza internet
Tipos de ataques y amenazas
Salvaguardas contra ataques
Administracién de contrasenas
Actualizaciones de software y antivirus
Evitar enlaces desconocidos y phishing
Reportar contenido y actividades ilegales
Concientizacion de la privacidad

Qué son datos y datos personales

Valor comercial de los datos personales,
pirateria

Consecuencia de compartir los datos

Comprender como se construye la identidad,
la imagen, la representacion y la reputacion
en linea

Cémo protegerse uno mismo y la imagen propia
Comprender el significado de robo de identidad
Reputacion e integracion online/offline

Comprensién del comportamiento ético en linea

Prevencién de la intimidacion, racismo y
discurso de odio en linea

Evaluacion critica de la informacién falsa
Denuncia de actos delictivos

Conocer qué es y como evitar el contenido ilegal
Peligro de extranos

Fomentar el uso responsable de las tecnologias
Comprender el caracter comercial de internet

Sensibilizacién y gestién responsable de costos,
compras y facturacion en linea

Conocimiento del fraude

Conciencia del potencial de adiccion (juegos,
apuestas, entre otros)

Cuales son las redes sociales
Como usarlas responsablemente
Riesgos y beneficios

Socializacion offline

Interfases n.° 18, diciembre 2023

(continua)



Ciberseguridad y desarrollo de habilidades digitales

(continuacion)

Sesion Area tematica Contenido

5 Presentacion de proyectos El nino desarrollarad una propuesta creativa
(video, caricaturas, cuentos, entre otros), donde
se visualice el uso de internet sin limitaciones.

Encuesta Consulta a los ninos sobre el tipo de contenido
sobre el que desean ser capacitados, para ser
implementado en futuras iteraciones.

Tanto la Universidad, la Direccion de la Escuela de Ingenieria Informatica, asi como
estudiantes y docentes participan en estas actividades y, de esta forma, generan un
cambio en nuestra sociedad. Para conocer algunos proyectos de este programa de alfa-
betizacion, véase el Anexo 1.

3.5 Taller CiberKids

El taller CiberKids se propuso como objetivo principal la educacién y concienciacién de
un grupo demografico critico (nifios y adolescentes con edades comprendidas entre 10
y 15 afos), en relacion con los riesgos y desafios que conlleva el uso del ciberespacio. A
lo largo de cinco sesiones de tres horas cada una, cada semana, y con el apoyo de sus
padres, se busco prepararlos para un manejo responsable y seguro de las tecnologias
de la informacidn, promoviendo asi la ciberseguridad, la privacidad en linea y la promo-
cion de relaciones interpersonales virtuales saludables y respetuosas. El contenido del
taller y sus objetivos se muestran en la Tabla 3.

Tabla 3

Taller de CiberKids (alfabetizacidn en ciberseguridad en edades tempranas)

Sesion Objetivos

1. Introduccién al internet y la ciberseguridad Conocer el uso del internet, identificar logotipos en
linea y aprender medidas de ciberseguridad en re-
des sociales, relaciones en linea y juegos en linea.

2. Ciberacoso y contenidos inadecuados Sensibilizar a los participantes sobre el ciberacoso
y contenidos inadecuados en internet, asi como
ensenarles como actuar ante estos problemas y la
importancia de la privacidad.

3. Relaciones en linea y uso excesivo de internet ~ Fomentar una comunicacién respetuosa, reflexio-
nar sobre el tiempo en linea y promover el equi-
librio entre actividades en linea y fuera de linea.

4. Comunicacién online y seguridad en disposi- Ensefar a configurar la seguridad en los disposi-

tivos tivos personales y del hogar, usar contrasenas se-
guras, descargar aplicaciones de manera segura y
utilizar herramientas como Kiddle, que busca evi-
tar o minimizar la vulnerabilidad en linea.

(continua)
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(continuacion)

Sesion Objetivos

5. Presentacion de proyectos Los participantes presentardn proyectos basados
en lo aprendido en las sesiones anteriores, dem-
ostrando su comprensién de la ciberseguridad y
cémo aplicarla en su vida en linea.

En sintesis, el taller CyberKids, una vez aplicado, se ha revelado como una iniciativa
educativa valiosa y efectiva para empoderar a la nifez y juventud digital, ofreciendo herra-
mientas necesarias para navegar de manera segura y responsable en el entorno virtual,
preparandose adecuadamente para enfrentar los desafios inherentes y contribuyendo asi
a la formacidn de ciudadanos digitales responsables en la era de la informacion. De forma
proactiva, la academia va asumiendo su responsabilidad de ser un actor fundamental en la
sociedad.

4. DISCUSION DE LOS RESULTADOS. COMO ALFABETIZAR

Con la intencidn de acercar a los jévenes desde edades tempranas a las universidades,
para fomentar el deleite por carreras con formacion en ciberseguridad, este programa
de alfabetizacion digital se disend para ser impartido en los laboratorios de ciberse-
guridad del campus universitario, por docentes universitarios expertos en el tema y
adecuados para ser impartido a nifhos y adolescentes entre los 11 y los 14 anos.

En el caso especifico del taller CiberKids, las actividades formativas utilizan
recursos tales como juegos, dibujos animados, videos, simulacién de casos reales en
entornos virtuales, entre otros.

Al elaborar el contenido de los distintos cursos y talleres, los docentes buscaron
mejorar la imaginaciéon moral? (Hyry-Beihammer, 2022) en linea, a través de histo-
rias y narraciones, en vez de seguir enfoques tradicionales. Se tomaron en cuenta los
factores culturales que afectaron a la poblacidn, hacia un comportamiento seguro en
linea, utilizando especificamente areas STEM? apostando por la ensefanza conjunta
de las ciencias, las matematicas y la tecnologia, apoyadas por la ingenieria (Aneas et
al., 2023).

Para proponer en Costa Rica un programa de alfabetizacién digital en edades
tempranas con la vision de reducir la brecha de la fuerza laboral en ciberseguridad,
tal como lo recomiendan Waldock et al. (2022), la OEA y CISCO (2023), se debe hacer
una exposicién anticipada que promueva la concientizacidn de nifos, adolescentes y
jévenes al descubrimiento de carreras profesionales en ciberseguridad.

2 Laimaginacion moral se refiere a la capacidad de considerar una situacién desde la distancia y
comprender diferentes perspectivas a través de la imaginacion.
3 Ciencia, tecnologia, ingenieria y matematicas por su sigla en inglés
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La concientizacién en ciberseguridad tiene un importante papel en la reduccion del
impacto de los ciberataques contra los nifios (AlShabibi & Al-Sugri, 2021) y Costa Rica ha
demostrado sus acciones en este campo (ver Tabla 1).

A nivel nacional, desde una etapa incipiente en el uso del ciberespacio, el gobierno
de Costa Rica aprobé el Cédigo de la Nifiez y la Adolescencia (1998) donde se garantiza a
los menores de edad el derecho a obtener informacidn sin importar su fuente ni modo de
expresion. Ante la comunidad internacional, esta decisidn sirvié de base para promover
la puesta en marcha de la iniciativa COP (2008). Posteriormente se presenté ante la
Asamblea General de las Naciones Unidas (ONU, 2013) como mensaje de los jévenes al
mundo, quienes solicitaban a las autoridades mundiales, entre varios puntos relevantes,
la preparacidn técnica para la proteccion en linea. Siendo que el éxito econdmico de una
nacion depende de un acceso sin trabas al conocimiento que las TIC pueden contribuir
haciéndolas llegar a todos. La difusién de informacion entre los nifos y jévenes puede
fomentar directamente la autonomia y la innovacion a escala mundial (ITU, 2013).

Los delitos cibernéticos se incrementaron durante la transformacion digital de la
educacion, a partir del momento en que se facilité a los nifos acceder al ciberespacio
incondicionalmente (AlShabibi & Al-Sugri, 2021), abriendo mas espacio a los ciberdelin-
cuentes para manipular a los nifos (Robles-Gémez et al., 2020).

Existe una necesidad urgente de capacitar a los estudiantes en el tema de la ciber-
seguridad, para que adquieran habilidades practicas (Robles-Gémez et al., 2020). La OEA
y CISCO (2023), que indican que la academia debe identificar y compartir practicas efec-
tivas para promover la conciencia de los nifios y jovenes. Para Siddiqui y Zeeshan (2020)
esta falta de conciencia es la principal amenaza que los lleva a ser presa facil. Desde
otra perspectiva, al ser la academia el actor mas representativo y que genera impacto en
la oferta laboral (OEA & CISCO, 2023), es el ente indicado para acompanar a los futuros
profesionales en su viaje de seguridad cibernética desde edades tempranas, colaborando
asi a reducir la brecha existente en la fuerza laboral en ciberseguridad.

Aun cuando en la literatura se encontraron varias investigaciones sobre la proteccion
de la ninez en linea, mayoritariamente se dirigian a la educacién primaria y secundaria en
sus respectivas escuelas, como es el caso de Gémez et al. (2020), o bien refiriéndose a la
educacion preuniversitaria (Waldock et al., 2022), pero con mayor énfasis en la capacita-
cion a los educadores de escuelas. Esto es considerado una limitacidn en la investigacion.
Sin embargo, para futuras investigaciones sobre ciberseguridad, tal como lo consideran
la OEA y CISCO (2023) la academia tendra dificultades para atraer investigadores con
conocimiento, experiencia practica y antecedentes en investigacion, ya que el sector
industrial absorbera a estos profesionales.

Es fundamental crear un ciberespacio mds seguro en Latinoamérica y el Caribe
(Cudjoe et al., 2022), ya que los jovenes han demostrado que las TIC son la fuerza motriz
para alcanzar los objetivos de desarrollo sostenible (Touré, 2013).
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5. CONCLUSIONES

En un mundo cada vez mds interconectado y digitalizado, la creacién de un ciberespacio
seguro se ha convertido en una prioridad ineludible para la sociedad moderna. El taller
CyberKids proporciona lecciones valiosas sobre como educar y concientizar a la juventud
en torno a la ciberseguridad, destacando la necesidad de abordar este desafio a nivel
global. Esta iniciativa también abre una via alternativa desde la academia para cerrar
la brecha de la fuerza laboral en ciberseguridad, al combinar la educacién temprana en
ciberseguridad y el desarrollo de habilidades digitales en edades tempranas.

Ademas del enfoque mas tradicional de una estrategia educativa de arriba hacia
abajo que se basa en consejos generados por la industria, gobierno y academia, este
programa conté con la perspectiva de la nifez; es decir, tuvo un enfoque de abajo hacia
arriba. Se aplicaron encuestas a los nifios participantes y se les consulté en qué tipo de
contenido requerian ser capacitados. Se previd incluso, para futuras iteraciones de este
programa, aplicar a los estudiantes una encuesta en la ultima sesidn sobre las necesi-
dades desde su punto de vista, con el objetivo de utilizarlo como insumo para mantener
actualizado el curriculo del programa.

Algunos de los temas a considerar en futuros trabajos de investigacion subrayan la
importancia de educar y fomentar la creacién de un ciberespacio mas seguro donde se
incorporen temas como: la proteccién de la infancia, prevenir el cibercrimen, proteger la
infraestructura critica (seguridad nacional), preservacion de la privacidad, fomento de la
confianza digital, educacidn y empoderamiento, y cierre de la brecha de la fuerza laboral
en ciberseguridad.
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ANEXO

Ciberseguridad y desarrollo de habilidades digitales

Universidad Internacional de las Américas de Costa Rica - Escuela de Ingenieria

Informatica

Programa de Alfabetizacidn Digital - Proyectos realizados de extensién universitaria

Nombre del proyecto

Poblaciéon meta

Taller de herramientas Office
Capacitacion en soporte técnico para jovenes

Aplicacion de escritorio para el aprendizaje de
operaciones basicas

Capacitacion en soporte técnico y redes

Software para el manejo del servicio de comedor
del Liceo Napoledn Quesada en Guadalupe

Taller para el uso del computador e internet

Capacitacion para el aprendizaje del lenguaje de

programacion Java
Taller de herramientas Office para Aldeas SOS

Taller de herramientas Office para la Fuerza
Publica

Taller de Herramientas Office AGECO

Capacitacién en soporte técnico y redes

Taller de herramientas Office para IFEMSI

Capacitacion para el aprendizaje del lenguaje de

programacion Java

Capacitacion sobre el desarrollo de paginas web

Taller de soporte técnico

Capacitacion en desarrollo para aplicaciones de
escritorio

Taller para uso de redes para adultos mayores

Taller de ciberseguridad para nifnos

Taller de ciberseguridad para pymes

Todo publico

Joévenes entre 15 a 18 anos

Nifos entre 9 y 10 anos

Jovenes entre 17 y 24 anos

Jovenes de educacion media del Liceo

Todo publico

Jovenes entre 15y 24 anos

Nifos y jovenes de la organizacion

Adultos miembros de la institucion policial

Adultos mayores miembros de la Asociacion
Gerontoldgica de Costa Rica

Jovenes entre 16y 19 anos

Adultos miembros de la organizacién

Jovenes entre 15y 24 anos

Jévenes entre 17 y 24 anos

Todo publico

Todo publico

Adultos mayores

Ninos

Miembros de emprendimientos de pequenas
y medianas empresas (pymes)
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RESUMEN. La inclusidn financiera en el Pert esta en aumento, pues ya el 56 % de los
adultos tiene productos financieros. Esto ha incrementado el uso de cajeros automati-
cos y los riesgos asociados a ellos, como el shoulder surfing. Buscando mitigar el riesgo
de este ataque, se hizo una prueba de concepto de interfaz touchless que permite a los
usuarios ingresar su PIN de manera segura, proponiendo un ejemplo para que sea usado
por entidades bancarias o fabricantes de cajeros automaticos. Para esto, se generaron
secuencias desordenadas aleatoriamente con los nimeros del 0 al 9 sin que estos se
repitan. Luego, se implementan sensores infrarrojos para ingresar los nimeros del PIN.
Se realizaron pruebas de mitigacién y usabilidad con un grupo de 16 personas. La prime-
ra prueba mostro resultados alentadores, pues a los atacantes se le dificulta identificar
los digitos ingresados por los usuarios y solo lograron registrar el 25 % correctamente.
Asimismo, en las pruebas de usabilidad se obtuvo un promedio general de usabilidad
de 78.4375, situando a la interfaz en un rango B +, por encima del umbral de 68 puntos.
Considerando esto, se concluye que la propuesta cumple con el objetivo de permitir al
usuario ingresar su PIN de manera segura ante ataques de shoulder surfing.

PALABRAS CLAVE: interfaces touchless / cajeros automaticos / shoulder surfing /
teclado numérico aleatorio
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PROOF OF CONCEPT OF TOUCHLESS INTERFACE ON RANDOM KEYPAD
FOR ATM SHOULDER SURFING MITIGATION

ABSTRACT. Financial inclusion in Peru is on the rise, with 56% of adults already having
financial products. This has increased the use of ATMs and the risks associated with
them, such as shoulder surfing. To mitigate the risk of this attack, a proof of concept
of a touchless interface that allows users to enter their PIN securely was developed,
proposing an example for use by banking institutions or ATM manufacturers. For this
purpose, randomly disordered sequences of numbers from 0 to 9 were generated
without repeating them. Then, infrared sensors were implemented to enter the PIN
numbers. Mitigation and usability tests were performed with a group of 16 people. The
first test showed encouraging results, as the attackers found it difficult to identify the
digits entered by the users and only managed to register 25% correctly. Likewise, in
the usability tests, an usability average of 78.4375 was obtained, placing the interface
in a B+ range, above the threshold of 68 points. Considering this, it is concluded that
the proposal meets the objective of allowing the user to enter his PIN securely against
shoulder surfing attacks.

KEYWORDS: touchless interfaces / automated teller machines / shoulder surfing /
random keypad
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Prueba de concepto de interfaz touchless en teclado numérico aleatorio

1. INTRODUCCION

Los cajeros automaticos son una infraestructura de tecnologia computarizada que
provee a clientes de instituciones financieras el acceso a transacciones en un espa-
cio publico sin la necesidad de personal humano (Edem Udo Udo et al., 2017). Segun la
Superintendencia de Banca y Seguros y AFP (2020), se estim6 que la cantidad de cajeros
automaticos en el Peru en el ano 2019 era de 28 407. Ademas, segun datos de Statista
(2023a), en el afno 2021 habia 117,24 cajeros automaticos por cada 100 000 adultos perua-
nos. Esto es relevante puesto que, seguin Toledo y Ledn (2023), la inclusidn financiera en
el pais alcanzoé el 56 %, lo cual significa que ese mismo porcentaje de personas adultas
tienen, al menos, un producto financiero.

Lamentablemente, el uso de estos dispositivos también conlleva riesgos. En el
ambito de la seguridad, uno de estos riesgos esta asociado al PIN. Un inconveniente es
que las personas tienen por costumbre utilizar el mismo cédigo para autenticar diversos
dispositivos o cuentas (celular, laptop, tarjeta, etcétera) (Rajarajan et al., 2014). Asimismo,
se suele elegir secuencias facilmente recordables, como fechas de nacimiento o nimeros
de casa. Paralelamente, los delincuentes han ideado diversos métodos para obtener el
PIN de las personas como el shoulder surfing, el keylogging y el phishing (Rajarajan et
al., 2014). Segun Abhishek et al. (2019), el nimero de robos y fraudes relacionados con
cajeros automaticos crece cada dia porque mas del 90 % son vulnerables a ataques como
el shoulder surfing. De hecho, una encuesta realizada por Ipsos (2019) revela que ya son
400 000 los peruanos que han sido victimas de algun tipo de robo o fraude financiero.

A pesar de que esta problematica ha tratado de ser mitigada por investigadores en
anos previos, haciendo uso de teclados aleatorios, se encuentra un vacio en la adicién de
nuevas tecnologias a las propuestas presentadas. Por esto, el presente trabajo tuvo como
objetivo la creacidn de una prueba de concepto de interfaz touchless en teclado numérico
aleatorio para la mitigacion del riesgo de shoulder surfing en cajeros automaticos.

El articulo inicia explorando los antecedentes. Después, se presenta la seccion del
marco conceptual. Luego, se describe la metodologia utilizada, asi como la experimen-
tacién y resultados. Finalmente, se discuten los resultados mostrados, se presentan las
conclusiones, se indican las limitaciones de la investigacion y se exploran trabajos futuros.

2. ANTECEDENTES

En este apartado se exploran investigaciones realizadas por diversos autores en las dos
dimensiones de la solucidn a implementar.

2.1. Soluciones ante ataques de acceso a informacion confidencial

Para prevenir el ataque de shoulder surfing, Adithya et al. (2018) implementaron un método
llamado key shuffling method, el cual hace que los digitos de un teclado numérico (o keypad)
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aparezcan de manera aleatoria cada vez que un usuario ingresa su PIN. Los investigadores
senalaron que esta forma particular de mostrar el keypad evitara que se pueda descifrar el
PIN que se estd ingresando, basandose en la posicion usual que las teclas ocupan. Siguiendo
esta misma linea, Shukla et al. (2018) implementaron un teclado numérico aleatorio y
agregaron tecnologia de reconocimiento facial. Los autores indican que esta combinacién
ayudara a evitar el shoulder surfing, pero que la tecnologia de reconocimiento facial esta
asociada con altos costos. Por otro lado, Agarwal et al. (2011) implementaron un método que
ayude a mitigar el riesgo de shoulder surfing y también el de key logging Para esto crearon un
teclado dindmico que cambia su disposicidn cada vez que se da clic en él; ademas, las teclas
Unicamente eran visibles durante unos segundos antes de tocarlas, luego eran cubiertas
por una capa de color. Finalmente, Maiti et al. (2017) complementaron la idea de un tecla-
do aleatorio con realidad aumentada. Los autores inician explicando diferentes técnicas de
aleatorizacién que pueden ser utilizadas y, una vez que la técnica ha sido elegida, el usuario
debe colocarse unas gafas que muestran la nueva disposicidn del teclado. En la Tabla 1
puede observarse un resumen de estas propuestas.

Tabla 1

Resumen de propuestas de teclado

Autores Propuesta de teclado Conclusiones
. “Key shuffling method". La disposicion Se disminuird la posibilidad de identificar los
Adithya et . . . L
al. (2018) del keypad sera diferente para cada digitos del PIN basandose en la posicion usual
' usuario. de las teclas.
Keypad dindamico virtual que cambia Confunde a las personas que tratan de adivinar
Shukla et . o < o .
con cada usuario y reconocimiento la contrasena que se esta digitando y evita que
al. (2018) .
facial. puedan robarla.
Teclado dindmico virtual que cambia con , ,
) ) El software de key logging solo capturd colores
Agarwal et cadausuarioy cadavez que se da clicen . .
. . y los atacantes solo lograron identificar entre el
al.(2011)  éL, mas una capa de colores que cubre .
) 33 %y 67 % de teclas presionadas.
las teclas antes de presionarlas.
Es virtualmente imposible para un atacante
Maiti et al. Teclado aleatorio visible mediante adivinar las teclas que estan siendo presio-
(2017) gafas de realidad aumentada. nadas. Sin embargo, aumenta el tiempo y se re-

duce la precision del digitado.

Gracias a las investigaciones realizadas en afos previos, puede notarse que el uso
de teclados aleatorios es una técnica util para mitigar el riesgo del ataque de shoulder
surfing. Asimismo, dentro de los métodos complementarios no se ha encontrado una
propuesta touchless.

2.2. Propuestas de interfaz touchless

Montanaro et al. (2016) implementan una interfaz para el control de un elevador. Los inves-
tigadores basaron la interfaz en el movimiento de las manos del usuario y propusieron tres
implementaciones distintas, las cuales posteriormente se evaluaron utilizando la prueba
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UMUX. Este es un cuestionario disehado para medir la usabilidad percibida; tiene cuatro
items que son evaluados desde el 1 (muy en desacuerdo) hasta el 7 (muy de acuerdo) (Lewis
et al.,, 2013). En primer lugar, se tiene una interfaz lineal basada en el seguimiento de la
mano del usuario en los ejes X e Y. Luego, una interfaz circular en la que el usuario seleccio-
na el piso moviendo su mano circularmente. Finalmente, una interfaz de botones que replica
el panel de botones usual de un elevador.

Porotro lado, Chakraborty et al. (2016) implementan unainterfaz llamada Sporshohin,
la cual consiste en cuatro LED y cuatro fototransistores ubicados en pares, en cuatro lados
de un cubo. Para que funcione, el usuario debe acercar su mano a uno de los lados para
que la luz del LED rebote en ella, sea recibida por el fototransistor y se ejecute una accién
en pantalla. En la Tabla 2 se presenta un resumen de las mencionadas propuestas.

Tabla 2

Resumen de propuestas touchless

Autores Propuesta Ventajas Limitaciones
touchless
Dispositivo versatil que puede Rango de reconocimiento de
adaptarse a diversas situaciones;  los gestos no muy amplio.
de bajo costo, bajo consumo en-  Se menciona que un extrafo
Chakraborty Sporshohin ergetllco, robus.to y .fE:lCIl de usar.  podria mer’nonzar lo§ gestos
etal. (2016) Permite que dispositivos puedan y saber qué datos se ingresa-
' ser usados en espacios publicos  ron, por lo que se propone que
de manera limpia y segura, pues  los digitos sean dindmicos en
estos no son tocados. vez de estaticos.
Puntaje promedio UMUX de 84,27
Widget linear  y desviacién estandar de 12,62. N dedd -
No desorienta a los usuarios. 'ece5| ad de suficiente espa-
cio para que sea usado cor-
Montanaro Widget de Puntaje promedio UMUX de 83,40 ~ rectamente.
etal.(2016) botones. y desviacién estandar de 19,15.

Widget circu-
lar.

Puntaje promedio UMUX de 70,30
y desviacion estandar de 24,81.

Dificultad por parte de los
usuarios para comprender
como usarlo.

3. MARCO CONCEPTUAL

En esta seccion se explican, con rigurosidad académica, algunos conceptos necesarios

para entender la investigacién realizada.

3.1.PIN

Uno de los métodos de autenticacion mas comunes es el numero de identificacion personal
(PIN, por su sigla en inglés), el cual usualmente consta de cuatro o seis digitos. Este cddigo
es usado para desbloquear un teléfono inteligente, retirar dinero de un cajero automatico,
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abrir una puerta bloqueada, etcétera. Este tipo de autenticacion es conocida por ser répiday
facil de utilizar; pero puede ser peligroso usarla bajo ciertas circunstancias. Por ejemplo, un
atacante podria obtener el PIN de una persona al observarla cuando lo ingresa al utilizar un
cajero automatico. Esto es algo conocido como shoulder surfing (Bultel et al., 2018).

3.2. Shoulder surfing

El shoulder surfing es un ataque que no requiere de tecnologia, pues utiliza técnicas de
observacidn directa como el seguimiento de los movimientos del hombro o mano del
usuario para obtener informacidn (Adithya et al., 2018). Asimismo, Abhishek et al. (2019)
lo definen como el robo de contrasefas, cddigos o del PIN directamente, observando los
gestos de la victima mientras esta se encuentra ingresando los datos en un teclado. En
la Figura 1 puede observarse un ejemplo de este ataque.

Figura 1

Ejemplo de shoulder surfing

Nota. De Abhishek et al. (2019).

3.3. Pruebas de mitigacion

La deteccidon de vulnerabilidades estudia métodos para detectar los problemas de
seguridad conocidos basandose en las caracteristicas de estos. La mitigacién de vulne-
rabilidades son los métodos que se utilizan para solucionarlas o mitigar el impacto que
tienen (Yu et al., 2020). Las pruebas de mitigacion se realizan para medir el efecto del
método de mitigacion que se haya aplicado.

3.4. Pruebas de usabilidad

La usabilidad percibida es un componente importante del constructo de alto nivel de la
usabilidad, la cual es una parte fundamental de la experiencia de usuario (UX). Motivados

Interfases n.° 18, diciembre 2023



Prueba de concepto de interfaz touchless en teclado numérico aleatorio

por la afluencia de psicdlogos experimentales en este campo a inicios de la década del
ochenta, los primeros cuestionarios de usabilidad estandarizados aparecieron a finales
de la mencionada década. Dos de los cuestionarios estandarizados mas populares usados
para medir este componente son el Computer System Usability Questionnaire (CSUQ) y el
System Usability Scale (SUS); no obstante, existen otros como el Usability Metrics for User
Experience (UMUX) y su variante UMUX-LITE (Lewis, 2018).

3.5.SUS

El SUS se ha vuelto bastante popular para la evaluacién de la usabilidad percibida y es
considerado el estdndar de la industria debido a su excelente fiabilidad, validez y sensi-
bilidad a diferentes variables. Este cuestionario cuenta con diez items. Cinco de ellos (los
impares) estan expresados en un tono positivo, y los otros cinco (los pares), en un tono
negativo. Todos los items pueden ser respondidos en una escala del 1 (muy en desacuer-
do) al 5 (muy de acuerdo) (Lewis, 2018).

Para calcular la puntuacién global, se realizan los siguientes pasos. Primero, cada
item se convierte a una escala del 0 al 4, donde los nimeros mas altos indican una mayor
cantidad de usabilidad percibida. Luego, estos puntajes son sumados. Finalmente, la suma
se multiplica por 2.5. Este proceso produce puntajes en un rango entre 0 y 100. Usando
datos de 446 estudios y mas de 5000 respuestas individuales se determiné que la puntua-
cion media general del SUS es de 68 puntos, con una desviacién estandar de 12.5 (Borsci
et al., 2015). Asimismo, se establecieron grados a los rangos de puntaje obtenidos usando
SUS, los cuales van desde F (absolutamente insatisfactorio) hasta A + (absolutamente
satisfactorio). Estos rangos son: F (0-51.7), D (51.8-62.6), C- (62.7-64.9), C (65-71), C+ (71.1-
72.5), B- (72.6-74), B (74.1-77.1), B+ (77.2-78.8), A- (78.9-80.7), A (80.8-84), A+ (84.1-100).

3.6. UMUX

El Usability Metric for User Experience es un cuestionario disefiado para medir la usabili-
dad percibida de un sistema. Es consistente con el cuestionario estandar de la industria,
SUS, pero utilizando Unicamente cuatro items, en vez de los diez de SUS. Los items de
este cuestionario varian en tono y, a diferencia de SUS, van en una escala del 1 (muy
en desacuerdo) al 7 (muy de acuerdo). En las pruebas realizadas entre SUS y UMUX, se
pudo encontrar que hay una correlacién muy alta entre los puntajes obtenidos mediante
ambos cuestionarios, lo cual sugiere fuertemente que UMUX es estadisticamente equi-
valente a SUS (Lewis et al., 2013).

3.7. Arduino

Arduino es una plataforma de computacidn fisica de cédigo abierto, basada en una placa
microcontroladora y un entorno de desarrollo. Usando Arduino se pueden crear disefos
facilmente, con conocimientos sencillos de electrénica y programacion. Los proyectos
realizados de esta manera pueden ser autbnomos o pueden comunicarse con un software
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ejecutado mediante una computadora. La placa Arduino UNO cuenta con catorce pines de
entrada/salida y seis pines de entrada analdgica, un puerto USB, un puerto de energia, un
botdn de reinicio, entre otras partes. El entorno de desarrollo puede ser desplegado en
Windows, Linux o MacOS y es llamado Arduino IDE. En este se puede escribir cddigo, el
cual es llamado Sketch y esta basado en lenguaje Cy C + + (Ahmad, 2013).

4. METODOLOGIA Y EXPERIMENTACION

En este apartado se presentan los pasos de la metodologia para la implementacion de la
prueba de concepto de interfaz, asi como la descripcidn detallada de las pruebas de miti-
gacion y usabilidad aplicadas.

4.1. Resumen de la metodologia
Con intencion de dar un panorama general de la investigacion, en la Figura 2 se muestra

un diagrama que resume el proceso que la metodologia siguid.

Figura 2

Diagrama resumen

Disenar algoritmo de
aleatorizacion
Implementacién del
algoritmo
Pruebas del algoritmo
No

;Funciona
correctamente?

Diseno conceptual de
lainterfaz
Adquisicion de
componentes
Implementacion de la
interfaz en Arduino
Pruebas de la interfaz

;Funciona
correctamente?

No

Realizar pruebas de
mitigacion y
usabilidad

No

;Cumple su
objetivo?
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La metodologia inicia con el disefo e implementacion de un algoritmo para la genera-
cién de numeros aleatorios. Estos son usados para producir la secuencia que se le presenta
en pantalla a cada usuario. Una vez que el algoritmo fue implementado se realizaron pruebas
para medir su efectividad. Estas pruebas consistieron en comparar las secuencias aleato-
rias que el algoritmo va generando, de forma que se obtuvo el nimero de secuencias iguales
en un determinado nimero de ejecuciones. Se establecié como limite que el promedio de
secuencias repetidas en 1500 usos (ejecuciones) de la interfaz sea menor a uno.

Luego, se procedid a adquirir los componentes necesarios para construir la interfaz
de manera fisica. Finalizado este proceso, se validé que los datos puedan ser ingresados
correctamente. Para realizar esta validacién, se generaron secuencias aleatorias y se
colocaron diferentes cdédigos PIN, revisando que cada valor ingresado correspondiera
con el digito del PIN que se desea colocar. Al corresponder los valores en su totalidad,
entonces se esta logrando la funcionalidad deseada y se pasé a la siguiente fase.

En la etapa final se aplicaron dos tipos de pruebas: de mitigacién y de usabilidad.
La primera tuvo como objetivo comprobar que la interfaz cumple su misién de mitigar el
riesgo de ataque de shoulder surfing. En esta prueba se reunié a un grupo de personas,
el cual se subdividié en dos grupos de igual tamafo: usuarios y atacantes. La prueba
consistié en que los atacantes intentan descubrir los digitos del PIN de los usuarios mien-
tras estos los ingresan en la interfaz; el grupo de usuarios no supo que estaba siendo
observado. Para medir la efectividad de esta prueba, se recogieron y analizaron los resul-
tados, para posteriormente compararlos con los de la literatura actual, de forma que se
conozca si la implementacidn obtuvo resultados similares a otras implementaciones. La
segunda prueba buscd conocer la experiencia de los usuarios hacia el uso de la interfaz
implementada. Para esto, se le solicité al grupo previamente reunido que haga uso de
la interfaz y que, al terminar, completen el cuestionario SUS. Para medir la efectividad
de esta prueba, se recogieron y analizaron los datos y se compararon con la puntuacién
media general de usabilidad SUS, la cual es de 68 puntos.

4.2. Diseio del algoritmo de aleatorizacion

Elalgoritmo que se desarrollé tiene como objetivo la generacién de un arreglo que conten-
ga los nimeros del 0 al 9 y que los presente en un orden aleatorio. Para esto se cre6 un
arreglo de diez elementos. Luego, se generaron los nimeros del 0 al 9 de manera pseudo
aleatoriay se agregaron al arreglo. Para que ninguno de los nimeros se repita, se imple-
mentd una funcién que compara los nimeros generados con los que estan dentro del
arreglo, de forma que Unicamente agregue los que no estan presentes.

4.3. Implementacion del algoritmo de aleatorizacion

La implementacién del algoritmo generador de secuencias aleatorias serd realizada en
Arduino IDE, el entorno de programacion para Arduino. Véase la Figura 3.

Interfases n.° 18, diciembre 2023

215



B. F. Rios, C. M. Torres

Figura 3

Algoritmo generador de secuencias aleatorias

La funcion GeneraciénSecuencias realiza las operaciones necesarias para generar secuencias aleatorias
gue le seran presentadas a cada usuario cuando utilice la interfaz.

Entrada: arreglo: arreglo de 10 elementos.
Salida: arreglo: el arreglo con los nimeros ya ingresados que forman la secuencia aleatoria.
Variables: randNumber: entero que almacena un niimero aleatorio entre el 0y 9.

iniciado: indica que el algoritmo ha funcionado y la secuencia ha sido generada.
pos: indica la posicion en el arreglo.
GeneraciénSecuencias(arreglo):

1. arreglo « VaciarArreglol()

2. Mientras pos < 10:

3. randNumber « random(10)

5. Si ValorEnArreglo(randNumber, arreglo) = falso Entonces
6. arreglo[pos] « randNumber

7. pos « pos + 1

8. Fin Si

10. Fin Repetir

11. pos « 0

13. Imprimir arreglo

El Algoritmo 1 se encarga de generar e imprimir las secuencias aleatorias y utiliza
otros dos algoritmos para funcionar correctamente. El primero es «VaciarArreglo()», el
cual se encarga de quitar los elementos del arreglo para que el proceso pueda volver a
iniciar. El segundo algoritmo usado es el encargado de verificar si los nUmeros generados
se encuentran en el arreglo. Véase la Figura 4.
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Figura 4

Algoritmo encargado de verificar si los numeros aleatorios generados se encuentran en el arreglo

La funcién ValorEnArreglo se encarga de comprobar si el nimero generado aleatoriamente
se encuentra o no en el arreglo.
Entrada: arreglo: arreglo de 10 elementos.
randNumber: nimero entre el 0y 9 generado aleatoriamente.
Salida: estado: indica verdadero si el nimero ya estd en el arreglo o falso si no se
encuentra en él.
Variables: i: contador para el bucle Desde.
ValorEnArreglo(randNumber, arreglo):

1. i<0

2. Desde i = 0 hasta 10 Hacer

3. Si arregloli] = randNumber Entonces
4. estado « verdadero

5. Sino

6. estado « falso

7. Fin Si

8. Fin Repetir

9. Retornar estado

4.4, Diseno conceptual de la interfaz en Arduino

Con base en la investigacion de Montanaro et al. (2016), se decidié usar una pantalla
lineal, pues fue la que obtuvo un mayor promedio de usabilidad. Esto se tradujo, en el
contexto de la presente investigacion, en el uso de una pantalla que muestra la secuen-
cia para cada usuario de manera lineal. Del mismo modo, el método de entrada de datos
(es decir, lo que el usuario utilizara para ingresar los nimeros presentados en la panta-
lla para formar su PIN) esta dispuesto de manera horizontal. Finalmente, se agregéd un
botén que el usuario debe presionar para que aparezca su secuencia aleatoria en panta-
lla y otro botén para confirmar su PIN. La Tabla 3 muestra un resumen de los resultados
de la mencionada investigacion.

Tabla 3

Resultados de usabilidad utilizando el cuestionario UMUX

Tipo Puntaje promedio Desviacion estandar
Lineal 84,27 12,62
Circular 70,30 24,81
Botones 83,40 19,15

Nota. Adaptado de Montanaro et al. (2016).
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4.5. Implementacion de la interfaz en Arduino

La placa que se usd es un Arduino DUE. Para visualizar la secuencia generada, se usd
una pantalla LCD1602A. En esta misma pantalla se imprimen los nimeros del PIN que
el usuario ingrese. Ademas, se cuenta con un pulsador que el usuario deberd presionar
para que el algoritmo inicie y muestre la secuencia. Para el ingreso del PIN se usaron
diez sensores infrarrojos FC-51. Cuando un usuario utiliza la interfaz, se generan los diez
nimeros del 0 al 9 en un orden aleatorio y se imprimen en pantalla. Luego, el usuario es
capaz de ingresar su PIN de cuatro digitos usando estos sensores FC-51. Cada sensor
sirve para ingresar uno de los nimeros mostrados en pantalla, estando asignada la posi-
cion del numero en pantalla a la posicion del sensor. Por ejemplo, si la secuencia fuera
9013674258 y el PIN del usuario fuera 1234, el usuario deberia acercarse en orden al
tercer sensor, luego al octavo sensor, después al cuarto sensor y, finalmente, al séptimo
sensor para ingresar su PIN. Debido a que la secuencia cambia con cada usuario, el valor
que se ingresa con cada sensor cambia dindmicamente en cada uso. Para mayor orden
se usaron dos protoboards distintas. Por un lado, en una protoboard pequena se colocé la
pantalla LCD, el pulsador de inicio y el pulsador de confirmacion. Por otro lado, en una
protoboard mas larga, se hizo la implementacidn de los diez sensores y también se inclu-
y6 un LED, el cual se enciende cuando se ingresa un nimero del PIN y busca otorgarle
retroalimentacién al usuario, de forma que sepa que el digito de su PIN fue ingresado
satisfactoriamente. Cabe destacar que, debido a que un PIN cuenta con cuatro digitos, la
interfaz solo permite ingresar cuatro nimeros. En caso de que el usuario cometa un error
al digitar uno de los nimeros de su PIN, debera presionar nuevamente el pulsador de
inicio para que se le genere otra secuencia aleatoria. También es importante indicar que
el pulsador de fin Unicamente funcionara cuando el usuario haya ingresado cuatro digitos.
En la Figura 5 puede observarse el diagrama de conexién.

Figura 5

Diagrama de conexidn
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Para que el hardware de sensores funcionara correctamente, se desarrollé el algo-
ritmo de control de sensores, el cual puede verse en la Figura 6.

Figura 6

Algoritmo de control de sensores

La funcién ControlDeSensores se encarga de implementar las sentencias necesarias para el correcto
funcionamiento de los sensores.

Entrada: arreglo: arreglo de 10 elementos.
iniciado: booleano que indica cuando la secuencia aleatoria ha sido creada.
sensor (K): los 10 sensores, del 0 al 9

Salida: ninguna

Variables: contador: entero encargado de almacenar la cantidad de sensores presionados.

ControlDeSensores(iniciado, arreglo, sensor):

1. contador « 0

2 Si sensorK es activado & iniciado = verdadero & contador < 4 Entonces
3. Imprimir arreglo [K]

4 contador « contador + 1

5 Fin Si

4.6. Pruebas de mitigacion y usabilidad

A continuacidn, se brinda una explicacién detallada de las dos pruebas que fueron reali-
zadas: de mitigacion y de usabilidad.

4.6.1. Pruebas de mitigacion

Para esta primera prueba, se reunié a un grupo de personas que cumplen tres condicio-
nes: ser mayores de edad, tener una cuenta bancaria y haber usado un cajero automatico
previamente. La primera accidn fue explicarles cdmo se utiliza la interfaz. Seguidamente,
el grupo de personas fue dividido de manera aleatoria en dos: al primer grupo se le
asigno la funcidn de usuarios y al segundo, la de atacantes. El grupo 1 tuvo como labor
interactuar con la interfaz, para lo cual se les asigné un PIN aleatorio al momento de
la prueba, para asegurar que nadie de los presentes lo haya conocido con antelacidn.
Luego, se les dispuso en filay, uno a uno, debieron ingresar el PIN que les fue asignado.
El segundo grupo debié observar a los usuarios mientras ingresaban el PIN, para lo cual
se les indicé que se sitien en la fila, como si también estuvieran esperando su turno.
Cabe destacar que no se le comunicé al grupo de usuarios que el otro grupo estaba alli
para observarlos, a fin de que ingresaran su PIN con la mayor naturalidad posible.
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4.6.2. Pruebas de usabilidad

Para realizar la prueba de usabilidad percibida, se les pidi6 a ambos grupos (los usua-
rios y los atacantes) que utilicen la interfaz e ingresen un PIN que se les brindé en ese
mismo momento. El primer grupo, el de previos usuarios, ya habia usado la interfaz
en la prueba de mitigacion, por lo que se encontré mas familiarizado con ella y pudo
ayudar brindando datos sobre cémo los usuarios mas experimentados se sienten al utili-
zar la interfaz. Ademas, para acentuar esta diferencia, se realizaron tres rondas con
este grupo; es decir, cada uno de los integrantes ingreso tres PIN distintos, uno por cada
ronda. Por el contrario, el grupo que fungié como atacante en la prueba de mitigacion,
ahora, en una unica ronda, tuvo su primera interaccioén con la interfaz y, por lo tanto,
proveyé datos sobre usuarios totalmente nuevos con su uso. Para obtener resultados
cuantitativos en esta prueba, se usé la métrica SUS (System Usability Scale), que es el
cuestionario utilizado por expertos en la industria. A pesar de haber sido desarrollados
por separado y tener distintos formatos, los diferentes cuestionarios (CSUQ, SUS, UMUX
y UMUX-Lite) estan fuertemente correlacionados vy, al ser transformados a una escala
comun de 0 a 100 puntos, sus puntuaciones medias tienen magnitudes y calificaciones
similares. Sin embargo, debido a la enorme cantidad de investigaciones realizadas con
SUS, esta métrica es probablemente la mejor opcidn por defecto (Lewis, 2018). Una vez
que los grupos concluyeron con el ingreso del, o de los, PIN, se les solicité que comple-
ten el cuestionario individualmente y se registraron sus puntajes. Estos puntajes fueron
analizados posteriormente, para obtener los resultados de la prueba de usabilidad. La
Tabla 4 contiene las preguntas del cuestionario SUS validadas al idioma espanol.

Tabla 4

Preguntas del cuestionario SUS validadas al espanol

Numero Pregunta
1 Me gustaria usar esta herramienta frecuentemente.
2 Considero que esta herramienta es innecesariamente compleja.
3 Considero que la herramienta es facil de usar.
4 Considero necesario el apoyo de personal experto para poder utilizar esta herramienta.
5 Considero que las funciones de la herramienta estan bien integradas.
6 Considero que la herramienta presenta muchas contradicciones.
7 Imagino que la mayoria de las personas aprenderian a usar esta herramienta rapidamente.
8 Considero que el uso de esta herramienta es tedioso.
9 Me senti muy confiado al usar la herramienta.
10 Necesité saber bastantes cosas antes de poder empezar a usar esta herramienta.

Nota. Tomado de Sevilla-Gonzaélez et al. (2020).
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5. RESULTADOS

A continuacién, se daran a conocer los resultados obtenidos al seguir los pasos de la
metodologia, asi como los resultados de las pruebas de mitigacién y usabilidad.

5.1. Resultados del algoritmo

Para validar los pasos 4.2 y 4.3 de la metodologia, se realizd un algoritmo que utilice la
misma ldgica que el implementado en Arduino IDE. En este algoritmo se cred un arreglo
que almacenard las secuencias generadas y las comparara con las nuevas que se vayan
generando. Una vez que el algoritmo se haya detenido, se habra obtenido un contador, el
cual representa la cantidad de secuencias iguales dentro de un determinado nimero de
repeticiones. Se midié usando 100, 500, 1000, 1500, 2000 y 5000 repeticiones. En la Tabla
5 puede observarse el resultado de las ejecuciones.

Tabla 5

Ejecuciones por conjunto de repeticiones

Ejecuciones
Rep. E1 E2 E3 E4 E5 E6 E7 E8 E9 E10 E11 E12 E13 E14 E15 Prom. D.E.
5000 4 7 1 1 3 2 2 1 2 1 4 2 3 0 1 2,267 1,75
20002 0 0 2 0O 0 1 1 1 1 0 1 0 0 1 0,667 0,723
%00 0 0 0 2 0 0 1 1T 0 0 0 0 0 0 0 0267 0593
100 0 0 1 0 O O O 0O 1 0 0 0 0 0 0 0133 0352
500 0 0O O 0O O O 0O 0 O 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 O 0 0 0 0 0 0 0 0

La Tabla 5 muestra las 15 ejecuciones independientes realizadas para cada nimero
de repeticiones (indicadas como E1 a E15). Se eligié un nimero amplio de ejecuciones
para tener la posibilidad de obtener un promedio y una desviacién estandar adecuadas.
En los grupos que involucran 100 y 500 repeticiones, puede observarse que nunca se
presentaron secuencias repetidas, por lo que tanto el promedio como la desviacion
estandar (D.E.) fueron de 0. En los grupos de 1000 repeticiones, se evidencia que en
las ejecuciones E3 y E9 se encontré una secuencia repetida; debido a esto, el promedio
obtenido es de 0,133 con una desviacidn estandar de 0,352. Por su parte, las ejecuciones
con 1500 repeticiones mostraron poca repeticion de secuencias; se calculé un promedio
de 0,267 y una desviacion estandar de 0,593. Respecto a las ejecuciones con 2000
repeticiones, empieza a notarse una cantidad ligeramente mayor de secuencias repe-
tidas. Una vez obtenidos todos los datos, se calculéd que en promedio se repiten 0,667
secuencias con una desviacion estandar de 0,723. Finalmente, teniendo en cuenta las
ejecuciones con 5000 repeticiones, puede observarse que en solo una ejecucion, la E14,
no se presentaron secuencias repetidas; en promedio, se repitieron 2,267 secuencias y
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se tuvo una desviacidn estandar de 1,75. Posteriormente, en el apartado de discusion se

hara un andlisis de estos resultados.

5.2. Resultados de la implementacion

Una vez que los componentes estuvieron disponibles, se procedié con la construccién de
la interfaz. En la Figura 7 se muestra una imagen de la interfaz fisica.

Figura 7

Interfaz implementada

Se aproveché que la pantalla LCD1602A cuenta con dieciséis columnas y dos filas
paraimprimir las letras «Sec:» en la fila superior, para que el usuario sepa dénde apare-
cerd la secuencia aleatoria generada. Ademas, se imprimieron las siglas «PIN:» en la
fila inferior, para senalar al usuario en dénde apareceran los digitos que ingrese con
los sensores. Ademads, la pantalla también es usada para mostrar la frase «PIN acep-
tado» cuando el usuario haya ingresado los cuatro digitos de su PIN y haya presionado el
pulsador de finalizacion. La Figura 5 muestra la implementacion de la pantalla.

Figura 8

Implementacion de la pantalla

Nota. En la foto de la izquierda puede observarse la secuencia en pantalla; al centro se observa que se ha
ingresado el digito de la primera posicion (7); a la derecha se visualiza la pantalla de confirmacion.
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Del mismo modo, se hizo la implementacién de los sensores para el ingreso del
PIN del usuario. En la Figura 9 se puede observar una imagen con los diez sensores
implementados.

Figura 9

Implementacion de los sensores infrarrojos FC-51

Con la interfaz implementada y funcional, se procedié a realizar los disenos de la
caja que contendra el cableado de la interfaz. En la Figura 10 puede observarse la vista
isométrica de esta caja, asi como una vista superior. Asimismo, se realizé el modelado
3D de la caja, el cual puede visualizarse en la Figura 11.

Figura 10

Vista isométrica (izquierda) y superior (derecha) de la caja
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Figura 11
Modelado 3D de la caja

e -

Como puede notarse, este contenedor permite que los usuarios Unicamente vean
los componentes necesarios para interactuar con la interfaz: la pantalla LCD, los pulsa-
dores deinicioy fin, y los sensores. En la Figura 12 se muestra tanto la vista interna como
la vista externa de la caja.

Figura 12

Vistas interna y externa de la caja final
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5.3. Muestra para las pruebas

Para las pruebas se reuni6 a un grupo de 16 personas que cumplieran con las condicio-
nes establecidas en la experimentacidn y se les dividié aleatoriamente en dos grupos. En

la Tabla 6 pueden observarse caracteristicas demograficas de la muestra.

Tabla 6

Demografia de la muestra

Usuario  Edad Género Nivel de estudios Profesion/Ocupacién Grupo
1 67 Masculino Superior universitaria incompleta Jubilado 1
2 34 Masculino  Superior no universitaria completa Ingeniero de Sistemas 1
3 34 Femenino Superior universitaria completa Abogada 1
4 58 Femenino Superior universitaria completa Ama de casa 1
5 53 Masculino Superior universitaria completa Militar 1
6 20 Femenino Superior universitaria incompleta Estudiante 1
7 22 Femenino Superior universitaria incompleta Estudiante 1
8 23 Femenino Superior universitaria incompleta Estudiante 1
9 55 Femenino Superior universitaria completa Abogada 2
10 69 Femenino Secundaria completa Ama de casa 2
11 23 Femenino Superior universitaria incompleta Estudiante 2
12 61 Femenino Superior universitaria completa Docente 2
13 19 Masculino Superior universitaria incompleta Estudiante 2
14 21 Masculino Superior universitaria incompleta Estudiante 2
15 23 Masculino Superior universitaria incompleta Estudiante 2
16 24 Masculino Superior universitaria completa Administrador 2

5.4. Resultados de las pruebas de mitigacion

Se realizaron dos pruebas de mitigacién en dos momentos del dia, ambas con igua-
les condiciones y el mismo nimero de individuos: ocho personas. De este nimero de
personas, en cada prueba, cuatro formaron parte del grupo 1 (usuarios) y otras cuatro
integraron el grupo 2 (atacantes), dando un total de 16 personas distintas. Una vez que se
tuvo a los grupos 1y 2 separados, se procedié a explicar a cada uno la labor que debian
realizar. Al grupo 1 se le volviéd a instruir en el uso de la interfaz y se le brindé a cada
integrante el PIN que deberan ingresar. Al grupo 2 se le revelé la verdadera naturaleza
de la pruebay, en vez de brindarles un PIN que ingresar, se les encomendd la tarea de
observar el PIN de la persona que tuvieran delante en la filay memorizar los digitos que
lograran visualizar. Ademads, a los integrantes de este grupo se les solicité que simula-
ran hacer uso de la interfaz, pero sin ingresar ningun digito realmente, pues la prueba
de usabilidad a la que se los someteria después, requeria que no hubieran usado antes
la interfaz. Finalmente, se reunié a ambos grupos y se les colocé de forma intercalada
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en una fila para iniciar la prueba. En la Figura 13 pueden visualizarse fotos tomadas
en ambas pruebas de mitigacion realizadas. Cabe destacar que, una vez finalizada la
prueba, se volvid a separar a los grupos, se brindé otro PIN a cada usuario y se volvié a
realizar la prueba, es decir, se realizaron dos rondas del experimento.

Figura 13

Fotos de las pruebas de mitigacion

Al concluir cada ronda, se les pidi6 a los integrantes del grupo 2 que mencionen en
privado los digitos que habian podido observar. En la Tabla 7 se encuentra el PIN ingre-
sado por los usuarios en cada ronda y, entre corchetes, los digitos que los atacantes
senalaron haber descubierto. La presencia de un guion «-» indica que los atacantes no
pudieron identificar el nimero.
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Tabla 7

PIN brindado a cada usuario y digitos descubiertos

Usuarios Ronda PIN asignado

1 3(3] 6 (6] 2[2] 8 (8]
Usuario 1

2 7 (7] 7171 3[3] 6 [6]

1 4[] 3[-] 1] 61[-]
Usuario 2

2 9 [-] 2[-] 8[-] 2[-]

1 5 [-] 3[-] 2[-] 10
Usuario 3

2 9 [-] 2[-] 5[] 4[]

1 o0l 1[1] 7 (7] 8 (8]
Usuario 4

2 5 [5] 9 9] 9 [9] 5 [5]

1 9 [-] 6[-] 61[-] 4[]
Usuario 5

2 4[] 7 [-] 1] 30

1 2[-] 491 5[] 6 (-]
Usuario 6

2 5 [-] 5[] 3[-] 10

1 3[] 7 [-] 4[] 8 [-]
Usuario 7

2 1[-] 8[-] 7 [-] 10

1 8 [-] 8[-] 0[] 8 [-]
Usuario 8

2 6 (-] 7 [-] 7 [-] 9[-

Como puede observarse, la mayoria de los atacantes no logré visualizar ninguno
de los digitos ingresados por el usuario que tenian enfrente e incluso cuando lograron
observar uno (atacante 6, ronda 1), el nimero indicado no correspondia con el digito
ingresado. Estos resultados han sido comparados con los encontrados en la literatura
actual en la seccion de discusidn, con el fin de determinar la efectividad del experimento.

5.5. Resultados de las pruebas de usabilidad

Para las pruebas de usabilidad se utilizaron los mismos grupos que en las pruebas de
mitigacion. Ahora, sin embargo, ambos grupos deberdn interactuar con la interfaz e
ingresar uno o varios PIN. El primer grupo, el de usuarios, ya habia utilizado previamen-
te la interfaz y ayudd brindando datos sobre coémo los usuarios mas experimentados se
sienten al usarla. Para acentuar esto, se realizaron tres rondas, en las que cada usua-
rio debid ingresar un PIN diferente. Por el contrario, el grupo 2, el de atacantes, tuvo su
primera interaccion con la interfaz, lo cual sirvié para obtener datos sobre cémo los usua-
rios nuevos se sienten al usarla. Con el fin de medir cuantitativamente la usabilidad, se
pidid a los integrantes de ambos grupos que llenaran una encuesta que contenia las diez
preguntas del cuestionario SUS al terminar la prueba. En la Tabla 8 se muestra el prome-
dio SUS de cada uno de los participantes, asi como el promedio SUS de cada grupo.
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Tabla 8

Promedio SUS de los participantes

Promedio por

Usuarios Grupo Promedio SUS
grupo
Usuario 1 1 65
Usuario 2 1 85
Usuario 3 1 90
Usuario 4 1 97,5
85
Usuario 5 1 85
Usuario 6 1 97,5
Usuario 7 1 77,5
Usuario 8 1 82,5
Usuario 9 2 75
Usuario 10 2 65
Usuario 11 2 80
Usuario 12 2 85
71,875
Usuario 13 2 97,5
Usuario 14 2 42,5
Usuario 15 2 50
Usuario 16 2 80

6. DISCUSION DE LOS RESULTADOS

La seguridad que brinda el algoritmo de generacién de secuencias aleatorias es un punto
clave de la investigacidn, por lo que se establecié como limite que el promedio de secuen-
cias repetidas en 1500 usos de la interfaz sea menor a uno. Esto se determiné haciendo
un analisis de los datos investigados respecto al uso de cajeros automaticos en el Peru. En
primer lugar, segln Statista (2023b), el nimero acumulado de usos de cajeros automati-
cos en el Peru durante el ano 2019 fue de 495 millones. Como segundo dato importante,
la Superintendencia de Banca y Seguros y AFP (2020) sefala que el nimero de cajeros
en el Peru para el 2019 era de 28 407. Al dividir estos nimeros se obtiene un promedio
de aproximadamente 17 425 usos de cajeros automaticos al ano. Del mismo modo, para
obtener el uso promedio mensual, se divide esta cifra entre 12, lo cual dio como resultado
aproximadamente 1452 usos. Mas adelante, en el apartado de resultados, se mostraron
los datos recolectados al ejecutar el algoritmo en conjuntos de 100, 500, 1000, 1500, 2000
y 5000 repeticiones. Debido a que el promedio mensual de usos de un cajero es aproxi-
madamente 1452, se propuso como objetivo obtener menos de una secuencia repetida en
1500 repeticiones del algoritmo. Al haber obtenido, en 1500 repeticiones, un promedio de
repeticion de 0.267 secuencias con una desviacidn estandar de 0.593, se evidencia que el
algoritmo esta cumpliendo con la finalidad requerida para su adecuado uso.
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Pasando a las pruebas de mitigacién, una vez analizados los datos se hace claro que
a los atacantes se les dificulta en gran medida la tarea de identificar los digitos ingre-
sados por los usuarios, ya que, a excepcion de dos casos, fallaron en la identificacidn de
los digitos. Indagando mas profundamente en las dos excepciones, en la Tabla é se puede
ver que ambos participantes eran adultos mayores, quienes, a pesar de entender que la
prueba se estaba dando en un contexto de cajero automatico, no utilizaron medidas de
seguridad y permitieron que los atacantes observen libremente los digitos que ingre-
saban. Se obtuvo que los atacantes lograron identificar en total el 25 % de los digitos
ingresados por el grupo de usuarios, una cifra menor a la senalada por Agarwal et al.
(2011) en el resultado de su estudio utilizando un teclado aleatorio, puesto que dichos
investigadores indicaron que su prueba de mitigacion de riesgo de shoulder surfing
obtuvo un rango entre 33 % y 66 % de digitos descubiertos por los atacantes. Asimismo,
Alsuhibany (2021) en su investigacion realiz6 tres diferentes pruebas con ciertas varia-
ciones en el método propuesto para la mitigacion del riesgo de shoulder surfing, cada
prueba difiere en la cantidad de texto ingresado previa y posteriormente al digitado de
la contrasena del usuario para confundir al atacante. En el primer método, en el que el
numero de caracteres ingresados antes y después es igual, obtuvo entre un 17,6 % y 29,4
% de contrasenas descubiertas; en el segundo método, en el que la cantidad de digitos es
distinta, obtuvo entre 26,4 %y 44,1 % de contrasefnas descubiertas; y en el Gltimo método,
en el que usa un solo digito previo y posterior, pero también una cantidad decidida por
el usuario de caracteres extra, obtuvo entre 5,8 % y 8,8 % de contrasefnas descubiertas
por los atacantes. Tomando un promedio de sus resultados, se tiene que los atacantes
obtuvieron una media de 22,02 % de todas las contrasefas utilizadas en el experimento,
cifra similar al porcentaje de digitos obtenidos por los atacantes en el presente arti-
culo. Por otro lado, Roth et al. (2004) realizaron dos pruebas llamadas Inmediate Oracle
Choice (Inmediate OC) y Delayed Oracle Choice (Delayed OC) para la mitigacion de ataque de
shoulder surfing en las que se reclutd 37 participantes de entre 20 y 30 anos con educa-
cion académica. Debido a diversos motivos, cuatro participantes debieron ser excluidos,
lo que dejé a la muestra con 33 participantes, a los cuales se les asigno aleatoriamente
el método I0C o el método DOC y debieron completar 10 ciclos de ingreso de PIN. En la
primera se logré identificar uno de los cuatro digitos del PIN del usuario en el 8,75 % de
los intentos, mientras que en 5 % de estos, se identificaron dos de los digitos. Al usar
Delayed OC los atacantes pudieron identificar una de las cifras del PIN en el 7,5 % de
los intentos, mientras que en el 5 % de estos se pudieron reconocer 2 digitos. Tanto con
Inmediate OC como con Delayed OC no se lograron identificar tres o los cuatro digitos del
PIN en ninguln intento. Finalmente, Still et al. (2018) en la investigacion que realizaron
sobre un método de seleccion de datos resistente al shoulder surfing, encontraron que el
30 % de los participantes que fungieron como atacantes fueron capaces de descubrir el
PIN ingresado dados tres intentos.
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Respecto a las pruebas de usabilidad, se obtuvo que el promedio SUS del grupo 1 es
de 85 puntos, lo cual le da a la interfaz una calificacién de A+ segun los rangos SUS. Por
otro lado, el promedio SUS del grupo 2 es de 71,875 puntos, ubicandose en el rango C+.
Tal diferencia es una caracteristica esperable de los resultados de la prueba, puesto que
es comun que los usuarios se sientan mas comodos con la interfaz conforme la utilicen
mas veces. No obstante, a pesar de la diferencia entre los promedios, ambos se encuen-
tran sobre la puntuacién media general, la cual es de 68 puntos.

7. CONCLUSIONES

En el presente trabajo se implementé una prueba de concepto de interfaz touchless
en un teclado numérico aleatorio para mitigar el riesgo de shoulder surfing. En primer
lugar, gracias a las pruebas realizadas al algoritmo encargado de la generacion de las
secuencias, se pudo corroborar que, en promedio, no se obtienen secuencias repetidas
en 1500 ejecuciones, por lo que se considera este objetivo cumplido. En segundo lugar,
los resultados de las pruebas de mitigacion revelaron resultados alentadores, puesto que
unicamente se identificaron el 25 % de los digitos ingresados por los usuarios. Finalmente,
las pruebas de usabilidad mostraron una diferencia esperable entre los grupos 1y 2, los
cuales se situan en los rangos A+ y C+ de la escala SUS respectivamente, ambos sobre la
media general de 68 puntos. Asimismo, en promedio global, la interfaz se encuentra en
el rango B+ con 78,4375 puntos, por lo cual este &mbito se considera cumplido también.

8. LIMITACIONES DE LA INVESTIGACION

La principal limitacién de la investigacidn es la aplicacion de la prueba de mitigacién en
un entorno que no es exactamente igual al de un cajero automatico. En este sentido, se
utilizé un ambiente semicerrado y se dispuso a las personas en una fila para simular
un entorno real y reducir la implicancia de la limitacién. Asimismo, otra limitacidon se
encuentra en que los integrantes del grupo 2 en las pruebas de mitigacién (es decir,
quienes fungieron de atacantes), no cuentan con experiencia en ataques de shoulder
surfing. Se buscé minimizar la implicancia de esta limitacion al explicarles claramente
las funciones que debian realizar y se hicieron dos rondas en las pruebas, de forma que
se les dé una ventana mas amplia.

9. TRABAJOS FUTUROS

Como trabajos futuros, se plantea reducir en mayor medida las limitaciones al realizar
nuevas pruebas de mitigacidn en ambientes mas semejantes a los de un cajero automa-
tico, ademas de contar con un mayor nimero de participantes en el que la variedad de
atacantes brinde resultados en un contexto mas cercano al real. Del mismo modo, se
exploraran nuevas formas de generacidn de numeros aleatorios para reducir la posible
predictibilidad del algoritmo y dar mayor seguridad a la aleatoriedad del sistema.
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RESUMEN. Los delitos informaticos en los sistemas telematicos de las empresas perju-
dican a la sociedad porque ocasionan un clima de incertidumbre en los clientes, quienes
tienen la percepcidon de que el sistema informatico encargado de gestionar el servicio
o producto a consumir no es tan seguro como para confiar su dinero o hacer transac-
ciones de forma remota. Uno de los delitos informaticos mas extendidos es el spoofing,
el cual consiste en suplantar la identidad de una persona o una entidad. El objetivo es
implementar un sistema de reconocimiento de voz, como una aplicacion mévil, para que
permita identificar casos de suplantacién de voz por spoofing mediante llamadas tele-
fonicas. Para este propdsito, se utilizaron los coeficientes cepstrales en la escala de
Mel (MFCC) como clasificadores para la limpieza de anomalias en los audios, asi como
redes neuronales de retro propagacion para el sistema de identificacidn de usuarios que
trabaja en conjunto dentro de un aplicativo mévil. En las pruebas realizadas, el sistema
propuesto tuvo una tasa de éxito del 83,5 %. Para disefar las 20 entidades necesarias en
el trabajo de investigacion, se utilizé un conjunto de 2000 audios. Estos audios se dividie-
ron en grupos de 100, donde cada grupo correspondia a un autor diferente. Es decir, se
contd con 100 audios de voz provenientes de cada uno de los 20 autores distintos, lo que
permitié crear y probar las entidades del sistema de manera representativa y diversa.
Se concluye que el sistema es exitoso en el ambito de seguridad, ya que tiene una tasa de
aceptacion éptima y un sistema robusto para los diferentes tipos de spoofing que se ha
logrado recopilar en este trabajo de investigacion.

PALABRAS CLAVE: biometria de voz / coeficientes cepstrales en las frecuencias de
Mel / prevencion de spoofing
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BIOMETRIC IDENTIFICATION SYSTEM BASD ON VOICE RECOGNITION USING CEPSTRAL
COEFFICIENTS FOR SPOOFING DETECTION IN TELEPHONE CALLS

ABSTRACT. Computer crimes in the telematic systems of company’s harm society
because they cause a climate of uncertainty in customers, who have the perception that
the computer system, in charge of managing the service or product to be consumed,
is not so secure as to trust its money or make transactions remotely. One of the
most widespread computer crimes is Spoofing, which consists of impersonating the
identity of a person or entity. The objective is to implement a voice recognition system
as a mobile application to identify cases of voice impersonation by Spoofing through
telephone calls. For this purpose, the Mel scale cepstral coefficients (MFCC) were
used as a classifier for cleaning anomalies in the audios, as well as back-propagation
neural networks for the user identification system that works together within a mobile
application. In the tests carried out, the proposed system had a success rate of 83.5%
with 20 entities that were designed by the author out of a total of 2000 audios with
100 corresponding audios from each author for the respective research work. It is
concluded that the system is successful in the field of security since it has an optimal
acceptance rate and must have a robust system for the different types of Spoofing that
has been collected in this research work.

KEYWORDS: voice biometrics / Mel frequency cepstral coefficients / spoofing
prevention.
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Sistema de identificacion biométrico basado en reconocimiento de voz

1. INTRODUCCION

El delito informatico llamado spoofing hace referencia al uso de técnicas a través de
las cuales un atacante, generalmente con usos maliciosos o de investigacion, se hace
pasar por una entidad distinta, a través de la falsificacion de los datos en comunicacién
(Fuertes et al., 2010). A nivel mundial, segun la cadena de televisién BBC News, (Zorro,
2022), en los 12 meses previos al mes de agosto de 2022, se realizaron alrededor de 10
millones de llamadas fraudulentas en todo el mundo utilizando el servicio de ISpoof.cc,
donde los atacantes se hacian pasar por corporaciones confiables para obtener infor-
macion confidencial. Europol, agencia de la unidn europea para la cooperacién policial,
estima una pérdida financiera de mas de 100 millones de libras esterlinas.

Las llamadas telefénicas afectadas con spoofing generan anualmente quince
millones de ddlares americanos en pérdidas (Mustafa et al., 2014), lo cual trae consigo la
pérdida de reputacion y el descontento de usuarios de diferentes empresas del mundo.
Estos problemas de fraudes podrian ser solucionados con métodos de autentificacion
del usuario.

Segun Cabeza (2023), a nivel nacional, en el primer trimestre de este afio se tiene
-igual que el afo pasado - un total de 2445 casos que fueron victimas de delitos ciber-
néticos. EL 2022 cerro con 3946 delitos informaticos denunciados a Divindat (Division de
investigacién de Delitos de Alta Tecnologia de la Policia Nacional del Perd - PNP). El afio
pasado se obtuvo un récord de 229 detenidos y se espera mantener o elevar esta cifra.

Dado el avance tecnoldgico de las modalidades para transacciones comerciales
existe una mayor incidencia en el spoofing, practica que utiliza diversos mecanismos
para vulnerar la seguridad de los sistemas.

El presente trabajo de investigacion tiene por objetivo ofrecer una alternativa de
solucion a la suplantacion y plantea para ello la implementacion de un sistema robusto
de reconocimiento de voz. Con este sistema se evitan/ evitarian problemas de identifi-
cacion de personas, tomando en cuenta que la suplantacién de voz se ve agravada con
el uso de diferentes técnicas como grabaciones de voz, uso de sintetizadores de voz,
imitacién de voz, entre otras posibilidades de fraude. Martinez Mascorro y Aguilar Torres
(2013) realizaron una comparacién de diferentes técnicas de reconocimiento de voz y
llegaron a la conclusidn de que la mas efectiva es el MFCC, con un 97,77 % de tasa efec-
tiva de reconocimiento de voz.

2. ESTADO DEL ARTE

En esta seccion describimos trabajos que se orientan a la identificacidon por voz y las
diferentes complicaciones que pueden ocurrir en sus aplicaciones. Para el caso de las
llamadas telefénicas donde se utiliza un sisteidentificaciéon de voz, se tiene que obtener
el audio que transmite la voz del usuario. Por ello, el sistema que se analiza se centra
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en reconocer el audio que identifica al usuario mediante diversos estudios de reconoci-
mientos de audios.

2.1 Sistemas de identificacidn de voz con el fin de prevenir el spoofing.

Este segmento trata de enfocarse en posibles soluciones. Al tratar de contrarrestar el
delito informatico Spoofing por medio de grabaciones de audios, se tratara de obser-
var como los veinte diferentes patrones de la biometria de voz influyen respecto de
las grabaciones de audios. A su vez, se tratara de relacionar los diferentes tipos de
algoritmos ocultos de Markov y analizar cdmo influyen en la deteccién de audios en las
grabaciones.

Singh et al. (2016) mencionan que disfrazar la voz implica hacerse pasar por
otra persona, ocultar la identidad del hablante o hacer ambas cosas a la vez. Este
proceso puede llevar a la identificacion de dos voces: una corresponderia al autor
original de la voz disfrazada, mientras que la otra seria la persona a la que se intenta
imitar o reemplazar.. La metodologia utilizé el conocimiento de sonidos usados tipica-
mente para hallar la variante voluntaria mas susceptible por parte del hablante. Como
también se trata de analizar la voz de ambos objetivos, se estudian suplantaciones
de voz realizadas por un imitador experto, centrandose especificamente en medi-
cionesy averiguando el tipo de alcance y de manipulacidn que realiza el experto a nivel
de fonemas individuales Los resultados produciran un patrén de referencia, lo que
permitird identificar a los imitadores de voz expertos como una categoria distinta. Este
patrén sera considerado como un estandar de excelencia en su nivel., En conclusion,
los autores pudieron detectar tanto la voz que se quiere imitar (ya que estd guardada
en la base de datos del sistema) y la voz del imitador, ya que se relaciona con la voz que
dice ser. Esto generard un sistema de autentificacién muy peculiar con alta aceptaciéon
para futuros trabajos.

Le et al. (2019), tienen como objetivo separar las voces naturales humanas de las
voces reproducidas por cualquier tipo de dispositivo de audio en el contexto de una inte-
raccion en la interfaz de un usuario con su voz. La metodologia utilizada implica recopilar
informacion de diversos conjuntos de datos del mundo real para construir modelos
predictivos basados en Deep Neural Network (DNN), los cuales se han desarrollado utili-
zando diferentes combinaciones de funciones de audio. Los resultados confirman la
viabilidad de la tarea: la combinacion de las incrustaciones de audio extraidas de la red
SoundNet y VGGish produce una precision de su clasificacion de aproximadamente un
90 %. Se concluye que es un conjunto de datos a gran escala en condiciones bien contro-
ladas -para adaptarse mejor al entorno del hogar- y de esta forma permitir entrenar la
predicciéon basada en modelos DNN con una tasa de acierto de 90,43 %.

Kinnunen et al. (2012) tienen como objetivo identificar la importancia de las vulne-
rabilidades que deben tomar en cuenta los sistemas frente a los ataques de spoofing
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por medio de voz. La metodologia que implementaron fue convertir automaticamente
las expresiones propias en sonidos, como si fueran expresados por otro hablante. Se
implementd un sistema de conversién de voz de dos tipos de caracteristicas: coeficientes
de 30 mel-cepstrales (MCEP) y pares de espectro de lineas (LSP). Los resultados demos-
traron que aumento la tasa de falsos positivos del 3,24 % al 17,33 %. Se concluye que un
oyente podria juzgar las voces convertidas, mas no el sistema; por lo tanto, se necesitan
soluciones para la discriminacion del habla natural y no natural, a fin de que puedan ser
reconocidas por alguna alteracién o no.

Alegre et al. (2013) tienen como objetivo presentar una contramedida para el spoo-
fing basada en analisis de senales de voz y usando patrones binarios locales seguidos
de una clase unica de enfoque de clasificacion. La metodologia busca capturar dife-
rencias en la textura espectro-temporal del hablante genuino y del discurso falso, y
se realiza sobre tres enfoques diferentes de suplantacion: conversién de voz, sintesis
de voz y senales artificiales. Después de este proceso, el programa muestra patrones
binarios que ofrecen precision en la deteccion de voces alteradas por un programa. Los
resultados dieron una deteccién confiable contra ataques de spoofing por medio de voz
sintetizada, senales artificiales y ataques que no estan optimizados en su totalidad. Se
concluye que existe una necesidad de desarrollar contramedidas para la suplantacion,
ya que los sistemas biométricos son susceptibles a una amplia gama de ataques que
podrian afectar significativamente la seguridad de las empresas.

2.2 Técnicas de autentificacion basados en MFCC.

Este segmento se enfoca en sistemas que implementa el algoritmo MFCC, el cual se
aplica para diferentes sistemas de autentificacion de usuarios. Este algoritmo pasa por
diferentes procesos para limpiar los diferentes ruidos que obtiene al momento de grabar
el audio emitido, para asi tener un reconocimiento 6ptimo de las senales de voz.

Reconocimiento de locutor basado en MFCC y Redes Neuronales BP

Wang y Lawlor (2017) tienen como objetivo realizar un sistema de identificacién de usua-
rio con MFCC (uno de los métodos mas exitosos debido a que generalmente el algoritmo
se basa en un sistema auditivo humano), y las redes neuronales, porque solucionan las
complicaciones que existen en algunas regiones al reconocer las frecuencias, lo que
llevaria una menor eficacia en el sistema. La metodologia que usan es un método de
reconocimiento de hablantes basado en MFCC y redes neuronales de retro propaga-
cion. Los resultados demostraron que el reconocimiento es exitoso cuando el nimero de
hablantes cuestionables es menor. Cuando el nimero de hablantes aumenta, el recono-
cimiento disminuye. Se concluye, por tanto, que el sistema es factible cuando la cantidad
de hablantes no es muy grande. Se hace necesario mejorar la capacitacion de las redes
neuronales, que estan en constante desarrollo y tienen un papel importante en el campo
de reconocimiento de voces.
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3. MARCO TEORICO

3.1. MFCC:

Es unatécnica muy usada para la autentificacion de autores de voz. Devuelve como coefi-
cientes a los representantes de audios. Este algoritmo, al momento de implementarse,
extrae caracteristicas de la senal de audio para una identificacién de usuario compe-
tente, para que el proceso sea de muy alta calidad, para que entre a ciertas fases de
optimizacion, limpiado de ondas, division de segmentos, entre otras. Esto genera que se
elimine la informacion que no es relevante al momento de captar la sefal de audio. Por
ejemplo, la acentuacion, tono, volumen, emociones, ruidos extranos de anomalias, entre
otros.

3.1.1 Definicién de MFCC:

Martinez Mascorro y Aguilar Torres (2013), definen los coeficientes cepstrales en la
escala de Mel (MFCC) como una representacion de la amplitud del espectro del habla de
manera compacta. Por esta razoén, se ha vuelto una técnica muy usada de extraccion de
caracteristicas. El MFCC es una técnica de parametrizacion de la voz, cuyo objetivo es
tener una representacion apropiada, robusta y compacta para obtener un modelo esta-
distico de un grado alto de precisién.

Figura 1

Imagen sacada del articulo original, indicando el proceso de obtencidn de los coeficientes MFCC

[ Pre-énfasis I

Entramado y ventaneo (Hamming}‘
' T

| Transformada de Fourier Discreta (DFT)

| Banco de filtros de Mel |

Y
|Logaritrno de la senal transformada

E A N
Transformada Coseno Discreta (DCT)

Vector MFCC

Nota. De Martinez et al. (2013).

3.1.2 Calculo de MFCC

Rueda (2011) seiala que, en primer lugar, se aplica un filtro de pre-énfasis a la sefal para
contrarrestar la pendiente espectral negativa, que describe elgrado de decaimiento de la
amplitud espectral. Se obtiene directamente de realizar una regresion lineal, obtenien-
do asi la pendiente de la recta para suavizar el espectro, provocando una reduccién en
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las inestabilidades de calculo relacionadas con las operaciones aritméticas de precision
finita. De esta forma ayuda a las etapas posteriores de andlisis a modelar los aspectos
importantes del espectro de la voz. Por ejemplo, en la Figura 2 se muestra el dominio
frecuencial del filtro de pre-énfasis.

Figura 2

Frecuencia de filtro de pre-énfasis
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Nota. De Rueda (2011)

Las senales de voz, al ser un proceso aleatorio y no estacionario, provocan una difi-
cultad al momento de analizarlas. Para resolver esta dificultad se dividen las tramas en
cortos plazos de tiempo para ser mas especificos en milisegundos (ms) y esto convierte
a las senales en casi-estacionarias. En la Figura 3 se observa cémo se dividen las
tramas en segmentos, los cuales, por lo general, se dividen en 20 milisegundos, ya que
el sistema de senales de voz se vuelve muy pesado para procesar la informacion. Por
otro lado, se lleva a cabo otro proceso para mantener la continuidad de la informacién
de la senal: se muestran bloques solapados, de tal manera que los eventos de transicién
no se pierden

Figura 3

Division de tramas de las senales de voz

VENTANA 1

VENTANA 2
—r
SOLAPAMIENTO

Nota. De Morején S. (2011)
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Luego las tramas se dividen y se aplica una funcion de ventana, que sirve para dar
una mejor acentuacién a la parte central de la trama, eliminando los bordes de la sefal
para su analisis. Existen diferentes tipos de ventaneo que son muy utilizados. Entre
ellos estan: Rectangular, Hanning, Hamming, Barlett y Blackman. Se utilizarda la funcién
Hamming, ya que se adecua en esta seccidn para limpiar el audio.

Se usard Hamming, que tiene la siguiente denotacion:

w(n) = 7B COS COS (ﬂ) Donde N es el largo de cada cuadroo (1)
50 50 N
segmento de andlisis
Donde n es el niumero de muestras
Figura 4

Aplicacion de como influye la ventana de Hamming

Wiw)

Nota. De Toro Cerdn (2018)

Una vez obtenida la Transformada Discreta de Fourier (DFT) de cada una de las
tramas, se aprovecha la amplitud del espectro. Esto permite una optimizacién de la
descomposicidn de la transformada a unas mas simples y se transforma en valores de
ceros y unos. Luego, las transformadas mas simples se agrupan en otras de nivel supe-
rior y nuevamente tienen que pasar por el proceso. Asi sucesivamente, hasta llegar al
nivel mas alto. Al final del proceso, se requiere reorganizar los resultados obtenidos
para transferir la informacién al dominio de Mel mediante el banco de filtros, lo que
ayuda a aclarar la incertidumbre sobre este dominio.

En la etapa de la transformada discreta de Fourier se usara la siguiente denotacién:

N-1

2wk
X(k) = Z x(n)eﬂ% (2)

n=0

Dada una sefal en tiempo discreto x(n) con N muestras su transformada X(k) esta dada
por esta ecuacion (La ecuacion se explica a mas detalle en la pagina 4 ecuaciéon nimero (1)
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Figura 5

Representacidn grdfica de una senal discreta en el tiempo
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Nota. De Fraga (2001)

El banco de filtros de Mel es altamente recomendable ya que proporciona una expresion
matematica que permite calcular el valor de cada filtro. Aunque en la Figura 6 se mues-
tran los filtros con formas triangulares, es importante tener en cuenta que estos filtros
pueden adoptar otras formas segun los tipos de ventanas mencionados previamente.

Figura 6

Grafica del banco de filtros de Mel

H\[k] H,[k] H,[k] H[k] H,k] H,[k]

A0) M A2] A31 M4 A5) f6] 171
Nota. De Aguilar, (2020)

En la escala Mel, el sistema esta en funcion del comportamiento psico-acustico humano.
Se mapea la frecuencia actual al pitch que percibe. Esta escala es lineal por debajo de 1
kHz y logaritmica por encima del umbral.

Luego, es importante tener en cuenta que los MFCC constituyen un esquema de anélisis
segmental en el que se recopilan los coeficientes de energia del espectro de un banco
de filtros cuyas frecuencias centrales estan distribuidas de manera uniforme en la esca-
la Mel. El comportamiento del sistema psico-acustico humano se representa con la
siguiente ecuacion:

Donde:

L f
Mel(f) = 2595 + (1 +-5) (3)

fcorresponde con la frecuencia representada en el eje de escala lineal.
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Una vez que la envolvente del espectro de la sefal de voz es multiplicada por el banco,
se calcula la energia correspondiente en cada uno de los filtros: Como las tramas estan
centradas la energia de estas se calcula de la siguiente manera:

N—=1

s [m] =nin (Z |xc[n]|2H,, [n]) 0o=m=M (4)

n=o0

Donde:

X [n], es la transformada discreta de Fourier (DFT) de la t-ésima trama de la
sefnal de voz de entrada.

. Hm [n], es larespuesta en frecuencia de la n-esima del filtro de banco de audio.
e n,eseltamano de la ventana de la transformacion.
e M, es el niumero total de filtros.

Después de obtener la energia, es necesario calcular su logaritmo. Este paso lleva la
energia al dominio de la potencia espectral logaritmica. Una consecuencia de trabajar en
este dominio es que los filtros de las bandas adyacentes generan coeficientes espectra-
les que estdn altamente correlacionados entre si, debido a su alto grado de correlacion.

Una vez obtenido el logaritmo de la sefal, finalmente se aplica la transformada de
coseno discreta (DCT), que se utiliza en diversas aplicaciones de compresion de datos
debido a una propiedad denominada “compactacion de la energia”. Este proceso tiende
a concentrar una cantidad considerable de informacién de la senal en los coeficientes
de baja frecuencia, por lo que se necesita un menor niumero de coeficientes para repre-
sentarla. Este proceso se utiliza para eliminar la dependencia o correlaciéon estadistica.

Shukla et al. (2019) indicaron que f (0, 1, ..., N-1) denota una secuencia de datos
discretos de sefal f, n indica el nUmero de muestras, F (0,1, ..., N-1) denota coeficientes
de transformadas de coseno.

F(u) = o (1) Z cos cos [% (2i + 1)] f( (5)
i=0

En la Figura 7 se muestra la reconstruccion de la onda que empieza desde la frecuencia
0. Por otro lado, se observa que las ondas se vuelven mas limpias, lo que resulta en

una mejor ondulacién y una percepcion mejorada al momento de comparar en el MFCC.
Los resultados de este vector generan la cantidad de coeficientes deseados por trama,
concluyendo asi el proceso MFCC.
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Figura 7

Representacidn de como influye la transformada de coseno discreta en MATLAB
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3.2. Api Twilio

Twilio es una plataforma de Comunicaciones como Servicio (CPaaS) que permite a los
desarrolladores de software realizar y recibir llamadas telefénicas, asi como enviary reci-
bir mensajes de texto, entre otras funciones de comunicacién, como mensajeria instantanea
en redes sociales. Normalmente, las llamadas salientes de Twilio se realizan mediante una
biblioteca auxiliar. Cuando se necesita realizar una llamada, la aplicacién envia una solicitud
de publicacién para iniciar la llamada dentro de Twilio, que a su vez realiza la llamada al telé-
fono celular. Una vez que la llamada esta conectada, Twilio solicita instrucciones a la aplicacion
mediante TwiML (lenguaje de marcado de Twilio). Por otro lado, Twilio recibe llamadas entrantes
a través de solicitudes web desde la aplicacion, luego envia una solicitud HTTP a su aplicacién

para recibir instrucciones (TwiML) y finalmente reproduce un archivo de audio pregrabado.

Figura 8

Proceso de Twilio basico en una llamada telefonica

YOUR APP

RETURNS Fﬁ'IMllTHTIP REQUEST
CALLER

|_‘ CALLS YOUR TWILIO #

Nota. https://en.wikipedia.org/wiki/Twilio
4.METODOLOGIA

4.1 Propuesta de solucion:

El objetivo de este trabajo de investigacion es brindar autentificaciéon instantanea de
personas en el servicio de llamadas telefénicas por medio de la biometria de voz para
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hacer frente a los ataques de Spoofing. El sistema se centra en la etapa de validacion de
identidad del usuario. De esta manera, se presentara un diagrama de bloques de esta
propuesta, anadiendo un aplicativo que sirva como un identificador del suplantador.

Figura 9

Metodologia de la propuesta de solucion de la investigacion en diagrama de bloques

Caplura de voz por h
medio de una Base 3& duosde MFCC ] Redes neuronales
grabacidn v I

Recibe el mensaje
del usuario en la
llamada telefénica
desde el aplicative |

usuarno se pasa a
la siguiente etapa

de la lamada ¥
elefinica mévil
Terminodela | El sistema rechaza
llamada telefénica | i el acceso

El proceso comienza con la captura de voz del usuario mediante una grabacion, que
luego se almacena en una base de datos creada para la investigacién. Las grabaciones,
de tres segundos de duracién, se someten al algoritmo MFCC para eliminar ruidos.
Después de esta limpieza, se realiza una etapa de retroalimentacidén y, finalmente, las
grabaciones se procesan a través de un segmento de redes neuronales.

Se utilizaran redes neuronales en Anaconda Navigator, en el lenguaje de progra-
macién llamado Python, para autentificar al usuario una vez entrenadas las redes
neuronales. Las redes neuronales se usan porque el algoritmo MFCC no garantiza
al 100% la autenticidad y tampoco detecta si existe un intento de suplantacién de la
persona. El uso de redes neuronales servira al segmento de deteccidn de autentificacion
de usuario y permitird que se tome una decisién: si es un suplantador de voz o es una
persona que no dice ser, el sistema rechazara el acceso y dard por terminada la llamada
telefénica; en cambio, si el sistema detecta la autenticidad del usuario, dara permiso
para que se pueda comunicar con el receptor de la llamada telefénica y, en este caso,
el proceso terminara cuando concluya la llamada telefénica. Una vez que se obtenga el
sistema, se procederd a implementarlo en una aplicaciéon moévil para que se trabaje en
el dmbito de telecomunicaciones, especificamente en el drea de llamadas telefénicas.

El aplicativo tendra una interfaz grafica que solicitard el nombre del usuario, el telé-
fono celular que posee y el teléfono celular al que desea llamar. Una vez completados
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estos pasos, se procedera a realizar una primera llamada con Twilio, la cual sera guar-
dada. Una vez guardada la llamada, se procedera a realizar el mismo proceso para el
audio generado, debido a que se tendrd que comparar este audio con los datos entre-
nados por las redes neuronales. Si el audio no coincide con una de las entidades de los
datos, se procede a rechazar el proceso generando un error y avisando que no es la
persona que dice ser. Si el audio coincide, se procedera a ejecutar una segunda llamada:
Twilio actuara como intermediario en una llamada enmascarada entre el receptor y el
emisor, proporcionando un sistema que previene los ataques de suplantacion de iden-
tidad (spoofing).

Figura 10

Diagrama de bloques del aplicativo que se realizard en el sistema propuesto

. Solicitar Namada Gerera llamada | Ulamada grabada |
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enmascarada

Resultados

4.2 Experimentacion:

Luego de tener una base de datos de audios 6ptima para su respectivo uso, se tendra
como objetivo resolver la suplantacion de las personas que imitan la voz del usuario
requerido. Por ello, al sistema se le anadira una aplicacion mévil para que funcione con
llamadas telefdnicas y detecte al usuario en tiempo real. Se realizé la experimentacion
en Anaconda, y se tuvo como plantilla un repositorio en GitHub que utilizaba el algoritmo
MFCC, modificando lo que se desea implementar con datos reales generados por el autor
de esta investigacion. Se tuvo que usar un convertidor estandar de los archivos .M4A,
que se guardaban directamente de la grabadora de voz, a .WAV. Esto sucede porque los
convertidores de archivos tienen diferentes velocidades de bits.

En algunos casos el algoritmo no detectaba bien la voz del usuario, por lo que se
tenia que volver a grabar al usuarioy volver a realizar la conversion necesaria. El sistema
debera tener datos estandarizados (formato de audio, audios de tres segundos, que sea
una voz directa, entre otros), para que funcione correctamente la comparacion.

Dado que la base de datos estd estandarizada, es complicado usar una grabacion ya
que el sistema tendria diferentes caracteristicas. Por ejemplo, existen diferentes tipos de
grabadorasy micréfonos que estabilizan la voz, ya sea en un audio analdgico o digital. Como
el sistema tendra en consideracion la velocidad de bits del audio emitido, si no se obtiene la
velocidad estandarizada, el sistema detectard, por defecto, que se trata de una grabacién.
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Por otro lado, se utiliza un promedio de la amplitud maxima de las ondas sonoras
de cada longitud de onda de cada audio establecido por usuario. Esto da como resultado
un arreglo de promedios, con lo cual el algoritmo detecta la aproximacion de la voz del
usuario. La ventaja de usar esta implementacién es que es una herramienta de gran
utilidad al momento de extraer parametros de una senal de voz. Por otro lado, segun el
articulo de los autores Wang y Lawlor (2017), las redes neuronales dan flexibilidad en el
sistema y una capacidad de procesar informacién incierta para luego verificar con mas
claridad al usuario indicado; por ello se utilizan complementariamente: para tener un
sistema mas robusto de verificacidon de usuario.

Una vez obtenida la base de datos necesaria, se procederd a utilizar Anaconda
Navigator, que es una interfaz grafica de usuario GUI con un potencial enorme, pues
puede gestionar de manera avanzada paquetes relaciones a ciencia de datos con Python.
Esto permitira facilitar laimplementacion de redes neuronales para su correcta retroali-
mentacion. Después de esto, se intentara comprobar cuantas veces el sistema consigue
detectar si existe una suplantacién o no.

5 PRUEBA DE CONCEPTO

Se procedera a contratar el servicio de APl de Twilio, que permitira agregar la autentifi-
cacion. Twilio es una plataforma de comunicaciones en la nube, que mas de dos millones
de desarrolladores utilizan para la participacion de sus clientes. El servicio que ellos
brindan incluye SMS, mensajeria de redes sociales, llamadas telefdnicas, entre otros.

Figura 11

Interfaz grdfica del aplicativo donde se iniciara las llamadas

INICIA LA LLAMADA
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Se disefnd unainterfaz grafica en Qt Designer. El programa requiere tres datos: el nombre
de la persona, el numero telefénico del usuario y, finalmente, el numero telefénico de la
persona que quiere realizar la llamada. Una vez realizada la llamada, Twilio procede a
grabarla y esta grabacion servira para comprobar si la persona que esta solicitando
la llamada es la que dice ser. Si la grabacidn no coincide con los audios entrenados, se
rechazara y terminara el proceso. Por otro lado, si el audio coincide, Twilio hara una
llamada enmascarada tanto al receptor como al emisor, para que puedan comunicarse
sincrénicamente.

Figura 12

Lista de grabaciones hechas para las pruebas solicitadas

Recording Logs

Se tendra un repositorio de las llamadas grabadas, el cual indica su respectivo estado:
si resulto exitosa, si tuvo una complicacion al momento de la grabacién o en la misma
llamada. Por otro lado, en cada llamada grabada se encripta en formato json un archivo
.wav binario, que se debera desencriptar para proceder a la etapa en la que se tuvie-
ron que realizar todos los audios. La grabacidn procederad a realizar los mismos pasos
previos que tuvieron los audios anteriores; es decir, los coeficientes cepstrales de Mel y
las redes neuronales.

5.1. Resultados

La propuesta final de la investigacion es un sistema automatico que espera la aceptacion
o rechazo de la llamada entrante. Luego, se descarga manualmente el audio grabado, ya
que el sistema envia un archivo .json encriptado junto con un archivo binario .wav a la
galeria de llamadas grabadas. El proceso de desencriptacion se llevara a cabo durante la
fase de ajuste del sistema. Una vez descargado el audio, se realizan los procedimientos
previos por los que todos los audios pasaron en el trabajo de investigacion.

Se realizaron audios de prueba utilizando grabaciones de llamadas telefénicas,
principalmente de los 400 audios anteriores. Dado que no se dispone de todas las enti-
dades, se reproducird y grabara el audio en la llamada entrante. El objetivo es comparar
estos resultados con los obtenidos previamente. Se llevara a cabo para verificar las
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métricas del sistema. Ademads, se estd realizando una llamada enmascarada para que,
al aceptarse, el APl de Twilio actie como intercomunicador entre el receptor y el emisor.
A continuacidn se presentan los resultados.

Figura 13

Registro de todas las pruebas realizadas

Resultados

1 [ 80 80 80 80 80 80 80 80 80 80 80 80 80 80 80 80 80 80 80 80]

2 [ 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20]

3 0.835
[[ 20 0o 0o 0 0 0 0 0 0 0 0O OO OTOTOTOT OTGOO]
[ 02 0 0 0 00O OO OO O0OOUOUOTU OO OO0 O]
[ o 02 00 0 0000 0 0 0 0 0 0 0 O0O0 0]
[ o 0o O2 0 0 0 0 0 0 0 0 0 0 0O 0O OO0 0]
[ o 01 018 0 0 0 0 0 O O O 0 O O 0 0 1 0]
[ 0o OO OO2 00000 O0O0OO0OOTUOTU OO OO0 O]
[ o 0O OO O O2 0 0 00 0 0 0 0 000 0 0]
[ o 0o 0o 0O 0 O 018 0 0 0 0 0 0 1 0 0 1 0 0]
[ o000 OO O O 019 00 0 0 0 0 0010 0]

4 [ o OO OO O0COOOI19 0 0 0 0 0 0 10 0 0]
[ 001 00 01016 00 00 2 0000 0 0]
[ o000 OO O 10 00 01 0 0 0 O0O0O0O0 0]
[ o011 00O0OO0OO0OOTO OO S5O0 212 0000 0 0]
[ o051 0 0 1050100 7 0000 0 0]
[ o000 O0OO0O0OO0OO0OTI1O0O0OTO0OU OT117 00 10 0]
[ o000 OO0 1 100O0O0O0O0T1 D017 00 0 0]
[ o 0o o 0O OO O OO OO O O 0O O 0200 0 0]
[ o OO O1 0 0O O O O O O O O O O 019 0 0]
[ o000 01 00 0 0 0 OO OUOUOTUDOTUOO0I19 0]
[ 0 0O0OOO O O0OO0O0OOOTOUOUOUOUOUOO0 021]]

5 (0.8415302586538005, 0.835, 0.8132053971556372, None)

6 |(0.835, 0.835, 0.835, None)

7 |(0.8415302586538005, 0.835, 0.8132053971556371, None)

1. Se obtuvo un registro de los audios entrenados y con ellos se cre6 una lista con el
nimero de audios utilizados (en total, ochenta por persona). La lista tendra veinte
numeros, dado que existen veinte entidades en el sistema.

2. Luego, se obtuvo un registro de los audios de pruebas y con ellos se creé una lista con
el nimero de audios utilizados (en total 20 por persona). La lista tendra veinte nimeros,
dado que existen veinte entidades en el sistema.

3. Seobtuvo la tasa de aceptacidn de las pruebas de testeo con un 83,5 %.

4, Se cred una matriz de confusion, donde estan representadas las métricas que se obtie-
nen al momento de ser evaluadas entre ellas. Las diagonales representan la cantidad
de aciertos (veinte sera el nUmero mayor, ya que solo se obtienen veinte muestras de
cada una).
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5. Seobtuvo un soporte, en el cual se calculan las métricas para cada etiquetay se encuen-
tra la media no ponderada. No se tiene en cuenta el desequilibrio de las etiquetas.

6. Se obtuvo un soporte, en el cual se calculan las métricas globalmente, contando el
total de verdaderos positivos, falsos negativos y falsos positivos.

7. Se obtuvo un soporte, en el cual se calculan las métricas para cada etiqueta y
encuentra el promedio ponderado por soporte (el nimero de instancias reales para
cada etiqueta).

5.2 Analizando los resultados

Se da una variacion en los resultados, dado que no se esta realizando con voz directa (es
decir, entre usuario y micréfono directamente), si no que se esta reproduciendo el audio
de prueba grabado de voz directa en un equipo de sonido Sony MHC-V72D interconec-
tado con un Roland DJ-202 de la marca Serato. Se escogieron equipos de alta calidad
para que puedan reproducir el audio sin ninguna alteracion en el proceso. El micréfono
de celular que se utiliz6 fue de un Samsung Galaxy S8 Plus, que recibia la llamada para
luego grabarla y tenerla en el repositorio. Para explicar la variacion de los resultados se
presentard un grafico donde se representan los verdaderos positivos del sistema en voz
directa y voz indirecta, respectivamente.

Figura 14
Comparacion de verdaderos positivos en pruebas de voz directa e indirecta

Grafico de verdaderos positivos del sistema
implementado con audios generados

25

20

1 2 3 4 5 6 7 8 9 10 111213 14 15 16 17 18 19 20

—e—Vozindirecta Voz directa

Nota. Se comparan los verdaderos positivos obtenidos en pruebas de voz directa e indirecta, represen-
tando la cantidad en el eje vertical y los individuos en el eje horizontal.

De la Figura 14 podemos concluir que, a pesar de ser audios idénticos, pero adaptados
al sistema en diferentes condiciones (voz directa e indirecta), existen algunas entidades
que llegaron a bajar su reconocimiento. Incluso existe una entidad (para ser mas especi-
ficos, la entidad once) a la que el sistema no le reconoce ni un solo audio. Estos cambios
surgen por la grabacién en plena llamada telefénica, ya que (aun implementando el
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algoritmo MFCC que se utiliza para ser lo mas limpio posible) existen algunas anomalias
que influyen y perjudican este proceso: de tener 95,75 %, con el aplicativo mévil se obtie-
ne un 83,5 % de tasa de aceptacion.

6 DISCUSION

En el presente trabajo de investigacion se utilizé como clasificador la matriz MFCC. Una
vez que se obtiene los coeficientes cepstrales, se pasa a una red neuronal para la obten-
cion de los resultados. Este proceso separa los audios de voz directa e indirecta. Asi
mismo, existen cambios en la tasa de aceptacion, dado que el audio emitido por un repro-
ductor de sonido no sera igual que emitido por el mismo usuario, a pesar de que fueron
los mismos audios de pruebas que se tenian en voz directa. Actualmente, el sistema que
utiliza el aplicativo mévil ha logrado identificar a la persona con una tasa de aprobacion
de 83,5 % con respecto a los 1 600 audios que se obtuvieron para entrenar la red neuro-
nal y los otros cuatrocientos audios grabados por medio de llamadas telefénicas que se
obtuvieron para testear su efectividad entre las redes neuronales.

Existen experiencias previas que utilizan el algoritmo MFCC junto a las redes neuro-
nales de retro propagacién, como indica el articulo de Wang y Lawlor (2017); sin embargo,
ningun trabajo de investigacion implementa una aplicaciéon mavil para tratar de combatir
el delito informatico llamado spoofing. El valor agregado del sistema propuesto es la
capacidad de detectarlo, en tiempo real, para poder mitigar el riesgo de este delito a
través de una aplicacion mdvil que pasa a una etapa de retroalimentacién por medio de
las redes neuronales.

El sistema propuesto con voz directa tiene un reconocimiento de 95,75 % y con voz
indirecta un 83,5 %. Este es un resultado esperable, ya que, al utilizar voces grabadas
de una llamada telefénica, se pierde calidad y con ello disminuye la posibilidad de su
correcta deteccion.

La implementaciéon del algoritmo MFCC se complementa con las redes neuronales,
debido a que limpia los ruidos externos y también extrae las caracteristicas de los datos
para que posteriormente se entrenen con la red neuronal. Con ello se logra una exitosa
tasa de aceptacion del 83,5 % con voz indirecta. Adicionalmente, el sistema propuesto
en esta investigacion tiene como valor agregado aumentar el grado de seguridad ante el
riesgo de suplantacidn de identidades por medio de llamadas telefénicas, debido a que
el sistema brinda reconocimiento en tiempo real del hablante.

7 CONCLUSIONES

Debido a la fuente de origen, los audios emitidos pueden ser considerablemente afecta-
dos en cuanto a su tasa de aceptacion. El estudio comprobdé que la captacion de un audio
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por medio de voz directa tiene un mejor desempeno al momento de verificar la identidad
de un usuario, si se compara con el audio emitido por una voz indirecta. Estos detalles
en la captacion de audios influyen mucho, debido a que un simple detalle puede alterar
la tasa de aceptacion (por ejemplo, la distancia entre el micréfono y el usuario, si es una
grabacion de voz o si existe ruido en el entorno donde se graba la voz, entre otros).

De los resultados obtenidos se desprende que mientras mayor sea la cantidad
de personas o entidades existentes en la base de datos, serd mas dificil identificar de
manera correcta a una persona. Este resultado coincide con la investigaciéon de Wang y
Lawlor (2017), quienes también concluyeron que mientras mas entidades existan en el
sistema, sera mas dificil reconocer a la persona, porque las redes neuronales tendran
que verificar con mas usuarios y esto resulta una desventaja para el sistema propuesto.
Una forma de contrarrestar esto es aumentar la cantidad de audios para que las redes
neuronales tengan un mejor entrenamiento. En el presente trabajo de investigacion solo
se cuenta con 100 audios por cada entidad, pero si se aumentara la cantidad, se produ-
ciria un aumento en su tasa de exactitud.

Se obtienen resultados significativos al considerar los diversos cambios existentes.
Si se busca obtener un rendimiento dptimo, es crucial implementar redes neuronales
en el sistema. Debido a que el sistema opera en tiempo real, es necesario realizar un
seguimiento continuo durante el proceso. Estos procesos mejoraran con el tiempo, ya
que el sistema se volvera mas complejo a medida que aumente el nUmero de usuarios
que requieran el servicio de autenticacién, dependiendo de la empresa que adopte este
sistema propuesto en la investigacion.
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RESUMEN. Los sistemas de recomendacion son herramientas de filtrado de informacion
que ayudan a presentar elementos a los usuarios en funcién de sus gustos y preferen-
cias. Por ejemplo, pueden realizar sugerencias de articulos para el hogar o productos
especificos para un usuario. Actualmente, existen diversos tipos de sistemas de reco-
mendacion (SR) para abordar el incremento de informacion en internet por parte de las
empresas y, de esa manera, mejorar la eficiencia en sus procesos de venta de productos.
Asi mismo, existen diferentes tipos de sistemas de recomendacién que utilizan técnicas
especificas para cumplir con los objetivos del rubro de la empresa. Estan los sistemas
de popularidad, por ejemplo, que se centran en la popularidad de un producto, teniendo
como criterios los likes, comentarios, el tiempo que un cliente se tomé para revisar el
producto, etcétera. También existen los de contenido que, basdndose en el historial de un
cliente, intentan predecir qué busca el usuario y sugerir productos en relacion a posibles
gustos del cliente. Finalmente, los sistemas de recomendacion de filtrado colaborativo,
que generan recomendaciones analizando datos, identificando usuarios y comparando la
informacién del perfil del usuario con la de un colectivo de usuarios. En base a lo antes
mencionado, en el presente articulo de investigacion se propone una revision de méto-
dos, técnicas y algoritmos para sistemas de recomendacién de productos eléctricos. El
objetivo es apoyar y facilitar la toma de decisiones, asi como también ayudar en el mejo-
ramiento continuo de las empresas y, de esta manera, incrementar la eficiencia de los
sistemas al momento de su implementacion.

PALABRAS CLAVE: sistema de recomendacién / métodos / técnicas / modelos /
algoritmos / electrodomésticos
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A REVIEW OF METHODS, TECHNIQUES AND ALGORITHMS FOR TECHNOLOGY
PRODUCT RECOMMENDATION SYSTEMS

ABSTRACT. Recommendation systems are information filtering tools that help present
elements to users based on their tastes and preferences, for example, making
suggestions for household items or specific products for a user. Currently, there are
various types of recommendation systems. recommendation (SR) to address the
increase in information on the Internet by companies and thus improve efficiency in
their product sales processes through recommendations. Likewise, there are different
types of recommendation systems that use specific techniques that meet the business
objectives such as popularity systems that focus on the popularity of a product based
on the criteria of likes, comments, the time a customer took to review the product,
content that based on history of a client tries to predict what the user is looking for and
suggest products in relation to the client’s possible tastes and collaborative filtering in
recommendation systems generate recommendations by analyzing data, identifying
users and comparing the information of the user’s profile and that of a group of users,
in Based on the aforementioned, this research article proposes a review of methods,
techniques and algorithms for electrical product recommendation systems, with
the objective of supporting and facilitating decision making as well as helping in the
continuous improvement of companies and in this way increase the efficiency of the
systems at the time of their implementation.

KEYWORDS: recommender system / methods / techniques / models / algorithms /
home appliances
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Una revision de métodos, técnicas y algoritmos para sistemas de recomendacién

1. INTRODUCCION

Internet crece a un ritmo acelerado. En el 2019 se registraron 4388 billones de usuarios,
y en el ano 2017 el comercio electrénico a nivel global obtuvo ganancias de 7,7 billones de
dodlares (Salas-Rubio et al., 2021). Hoy en dia, internet se ha convertido en el centro principal
de transferencia de datos, soportando procesos de comercio electrénico, ventas online de
productos, bienes o servicios. Gracias a internet, las empresas pueden actualizar su infor-
macion de productos, ofertas y promociones desde cualquier lugar, para que sean vistas
a nivel global. Esto genera una sobrecarga de informacién entre los clientes, los cuales
cambian de opinidn, gusto o estado de &nimo rapidamente (Barrientos Felipa, 2017).

En Latinoamérica existen muchas empresas que venden con el método tradicional.
Un ejemplo son las micro, pequeias o medianas empresas (PyME) en el Per(, las cuales
no cuentan con personal capacitado ni soporte tecnolégico para el comercio electrdnico.
Algunas de estas iniciativas muestran paginas web que no estan debidamente estructu-
radasy el contenido que se presenta a los usuarios no es el adecuado (Soler Grillo, 2021).
Esto evidencia que los procesos de marketing digital o la forma de hacer marketing de las
PyME carece de implementacion tecnoldgica. Para ello se propone un sistema de reco-
mendacioén que permita mejorar estos procesos de marketing basados en tecnologia, y
de esta manera ayude a los usuarios a elegir sus recursos en base a sus gustos y prefe-
rencias (Milovancevi¢ & Gracanac, 2019).

Existen sistemas de recomendacion orientados a las ventas que tienen dificultades
para realizar recomendaciones porque existe el problema del arranque frio (escasez de
datos), presentando asi recomendaciones inexactas al momento del filtrar la informa-
cion (Amer et al.,, 2021). También se han visto sistemas de recomendacion que utilizan las
sugerencias basandose en iteraciones previas, para asi guiar a los usuarios a descubrir
contenido de sus preferencias de manera mas rapida y adaptandose a las necesidades
de los usuarios (Mlika & Karoui, 2020).

En estos sistemas de recomendacidn se ha verificado que existen inadecuadas
combinaciones entre los métodos, técnicas y algoritmos para el tema de ventas online
orientadas a productos tecnoldgicos, debido a que no se utilizaron los métodos, técnicas
o algoritmos adecuados y relacionados con el cumplimiento del objetivo de la organiza-
cion. Ello nos motiva a investigar las implementaciones de sistemas de recomendacién
existentes para la venta de productos tecnoldgicos. El trabajo busca identificar los
métodos, técnicas y algoritmos que pueden ser utilizados en una implementacién de un
sistema de recomendacidon de productos tecnolégicos, a fin de optimizar el proceso de
ventas (C. Zhang et al., 2018), y también se busca mejorar su eficiencia al momento de ser
implementados (Fang et al., 2021). Para lograr el objetivo, se ha realizado una revisién
sistematica de literatura, utilizando las bases de datos ScienceDirect e IEEExplore.

El trabajo esta organizado de la siguiente manera: en la seccion 1 se detalla la
introduccidn, la secciéon 2 muestra el estado del arte del tema, seguido de la revisién
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sistematica en la seccién 3; la seccion 4 muestra el andlisis de datos, seguido de las
conclusiones; y, finalmente, se dan a conocer las referencias utilizadas.

2. MARCO TEORICO

2.1 Sistema de recomendacion

Son herramientas que interactdan directamente con el usuario, mediante la recomenda-
cion de articulos. Se basan en predicciones hechas a partir de las valoraciones que los
usuarios dan a los articulos, para poder filtrar informacion de acuerdo con sus los gustos
y preferencias, mejorando la efectividad de las ventas y atrayendo la atenciéon de mas
usuarios que buscan comprar segun sus intereses (Belkhadir et al., 2019). Estos sistemas
incluyen el hecho de que, cuanto mas precisas sean las recomendaciones, el sitio recuer-
da quién es el usuario y qué le gusta, dandole asi un sentido de pertenencia, mostrando el
contenido de su preferencia y sin perder su atencién (Mendoza Olguin et al., 2019).

2.2 Ontologias para sistemas de recomendacién

Una ontologia es una especificacion explicita de una conceptualizacion, que consiste en
un conjunto de atributos que describen conceptos propios o heredados (Huaman Acufa
& Canepa Pérez, 2018). Ademas, ofrecen al desarrollador la libertad de consultar dina-
micamente la informacidn solicitada, la posibilidad de establecer relaciones entre la
informacion, y agregar registros nuevos de informacion sin afectar su funcionamiento
(P. Vera & Ulloa, 2018).

2.2.1 Propiedades de la ontologia

Las propiedades que cumple la ontologia son: la claridad, que sirve para que los térmi-
nos definidos sean entendibles; la coherencia, que ayuda a presentar un razonamiento
correcto al hacer inferencias, y la extensibilidad que contribuye a mejorar su precisién al
anticipar (Gamba Castro, 2013).

2.2.2 Ontologia y comercio electrdnico

La ontologia se utiliza en este campo para estructurar la informacién. También ayuda a
detallar la tendencia y relacién que existe entre los usuarios, facilitando la agrupacién de
los usuarios de acuerdo con sus comportamientos e intereses similares por los productos
(Gamba Castro, 2013). Ademas, sirve para la clasificacion de productos, el mapeo de propie-
dadesy la creacion de valores de instancias (Blandén Andrade & Zapata Jaramillo, 2018).

2.3 Tipos de sistemas de recomendacion

La variedad de algoritmos que pueden utilizar los sistemas de recomendacion conduce
a la formacion de diferentes familias o tipos de sistemas recomendadores, los cuales se
detallan a continuacion.
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2.3.1 Sistemas de popularidad

Este sistema es utilizado con el fin recomendar de acuerdo con la popularidad de un produc-
to. No recomienda a las preferencias de los usuarios, sino que recomienda de manera
general al rubro en el que se encuentre el articulo. Este sistema se basa en la cantidad de
ventas, en la valoracion del producto y las promociones (Jain et al., 2020). También se basa
en la varianza de los vectores de calificacion de otros usuarios con respecto a los produc-
tos, para de esta manera recomendar de manera mas precisa (Pajuelo Holguera, 2021).

2.3.2 Sistemas de contenido

Los sistemas basados en contenido son aquellos que utilizan el historial de los usuarios
(ya sea marca, color, precio y calificaciones) para predecir qué producto puede ser inte-
resante, tanto para el usuario como parala empresa, y a raiz de ello mostrar sugerencias
similares a los intereses del cliente (Afoudi et al., 2021). El objetivo de este sistema en
la empresa es mejorar el desempefo y facultar la toma de decisiones de manera mas
répida (Soto-Rodriguez & Hernandez-Cervantes, 2019).

2.3.3 Filtrado colaborativo

El sistema de recomendacion basado en filtrado colaborativo es uno de los sistemas
mas utilizados hoy en dia, ya que su mecanismo de recomendacion se basa en filtrar
unicamente los gustos y preferencias de los usuarios. También se encarga de evaluar las
calificaciones de los productos y predecir cuéles podrian gustar al cliente (Tewari, 2020).
Una de las deficiencias que presenta este sistema es que, si los usuarios no evaltan la
mayor cantidad de items, la recomendacion sera imprecisa (Mendoza Olguin et al., 2019).

2.4 Marketing digital

El marketing digital comprende la utilizacién de sistemas de informacién para promo-
ver la venta de productos o servicios. En concreto, se basa en la utilizacién de internet y
redes de telecomunicacion. En este sentido, el marketing digital viene a ser la estrategia
que tienen las organizaciones para llegar a sus clientes mediante la implementacidn de
tecnologias de informacion (Luque-Ortiz, 2021). Para lograr los objetivos del marketing y
mejorar los procesos de ventas en las empresas, se utilizan los disefos de paginas web,
una tienda virtual y tecnologias digitales como sistemas de recomendaciéon mediante la
aplicacion de inteligencia artificial para vender en linea (Uribe & Sabogal Neira, 2021).

2.4.1 Tecnologia para marketing digital

Machine Learning y Big Data analitica son modelos de aprendizaje profundo, expertos en
elreconocimiento de patronesy en latoma de decisiones, para las empresas que buscan
recopilar una gran cantidad de datos tomados de las redes sociales y entornos loT
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(Luque-Ortiz, 2021). Estas técnicas ayudan a aumentar las visitas de los clientes, cate-
gorizando las diferentes respuestas de clics que los usuarios dan a productos y filtrando
solo la informacion de importancia (Ullal et al., 2021).

Los sistemas de recomendacion y andlisis de sentimientos son herramientas esen-
ciales en el campo del marketing digital, pues aplicando algoritmos inteligentes, légica
difusa y percepcion por analisis de valores, aumentan la productividad en las empresas
y mejoran la eficiencia en las ventas ayudando a los usuarios a encontrar productos de
su preferencia y acordes a sus gustos (Marin Lopez & Lopez Trujillo, 2020). Esta légica de
analisis se basa en las preferencias, en las calificaciones sobre un productoy busca a los
usuarios que han tomado decisiones parecidas para poder realizar las recomendaciones
(Guevara Alban et al., 2018).

3. METODOLOGIA

Se realiza una revision sistematica de literatura en base al método que plantea Hanna
Snyder, que consta de cuatro fases: disefio de la revision, realizacion de la revision, anali-
sis de datos y redaccidn de la resefna (Snyder, 2019).

3.1. Diseiio de la revision

El propdsito de la siguiente investigacion es determinar cudles son los métodos y técni-
cas mas usados para llevar a cabo la implementacién de un sistema de recomendacién
orientado a productos tecnoldgicos. También se busca conocer cudles son los algorit-
mos mdas usados para la implementacién de un sistema de recomendacién en ventas de
productos tecnoldgicos y, de esta manera, dar respuesta a las siguientes preguntas de
investigacion planteadas.

P1: ;Cudles son las técnicas y algoritmos que utilizan los sistemas de recomenda-
cién orientados a las ventas de productos tecnoldgicos?

P2: ;Cudles son los modelos de construccién utilizados en sistemas de recomen-
dacion orientados a productos tecnolégicos?

P3: ;Qué técnicas son las mas eficientes para los sistemas de recomendacién
orientados a las ventas de productos tecnolégicos?

Para elaborar la investigacion, se ha definido un analisis cuantitativo. Como se ha
mencionado antes, el propdsito de la investigacion consiste en encontrar los métodos mas
eficientes para la implementacién de un sistema de recomendacion, asi como también
los algoritmos y modelos usados para la recomendaciéon de productos tecnoldgicos.
Ademas, se formularon las palabras clave referentes al tema en estudio y basdndonos
en las preguntas de investigacion, para luego, mediante las cadenas de busqueda, hacer
uso de las bases de datos ScienceDirect e IEEExplore. El principal motor de bdsqueda
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utilizado fue la base de datos “ScienceDirect”, ya que mostré la mayor cantidad de resul-
tados y proporcion6 acceso directo a sus articulos mediante la busqueda avanzada. La
cadena de busqueda se introdujo el 28 de abril del 2022. La investigacidn se llevd a cabo
durante 4 meses, durante los cuales se introdujo la cadena de busqueda en diferentes
bases de datos en esa fecha especifica. Esto se hizo asi porque los resultados podrian
variar si se realizaba la busqueda en momentos diferentes en distintas bases de datos.
Después de aplicar los criterios de inclusidn y exclusion establecidos, como el ano y el
tipo de investigacion, se obtuvieron 487 articulos. Para realizar un analisis mas exhaus-
tivo y aplicar todos los criterios de inclusidn y exclusion, se presenta la Tabla 1.

Tabla 1

Criterios de inclusidn y exclusion

Inclusién Exclusion

Articulos de base de datos conocidas como Articulos que no sean de investigacion.

(ScienceDirect, IEEExplore).

Articulos del 2018, 2019, 2020, 2021. Se excluyeron documentos como libros, tesis
o capitulos de libros.

Los términos de busqueda en inglés (Me- Articulos publicados en el ano 2018 que no hablen
thods, algorithms, recommendation system, de sistemas de recomendacién y recomendacion
home appliances, techniques, Implemen- para ventas.

tation).

Se considera literatura de la forma Articulos que no cuenten con un Doi.

(Articulos de investigacion).
Los articulos incluidos deben tener un Doi. Articulos en espanol.
Articulos de acceso libre. Articulos no indexados

Articulos en inglés.

3.2. Realizacion de la revisién

En esta fase se realiz6 la ejecucidn de la cadena de busqueda elaborada en base a las
preguntas de la investigaciéon ya mencionadas. Habiendo realizado la busqueda, se deta-
llan en una tabla los datos obtenidos en las bases de datos ScienceDirect e IEEExplorer:
titulo, autor, journal, ano de publicacion, doi, pais, palabras clave y nimero de citas. Con
los datos obtenidos detallados anteriormente se elabord la Tabla 2 en la que se muestra
la cadena de busqueda y la cantidad de articulos seleccionados.
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Tabla 2

Cadena de busqueda

Fecha Cadena de Journal Cantidad de Articulos se-
busqueda articulos leccionados
(methods OR ScienceDirect 487 48

28/04/2022 techniques OR
algorithms) AND
("recommenda-
tion system” OR
“implementa-
tion”)AND (“home IEEExplore 232 2

appliances”).

Junto con ello, se procedié a elaborar una figura donde se expande el detalle de la
seleccion de articulos paso a paso, tal y como se muestra en la Figura 1.

Figura 1

Fases de la revision

Total de referencias usando cadenas de bisqueda Aplicando criterios de exclusion e inclusion
ScienceDirect: 487 ScienceDirect: 152
|IEEExplorer: 232 Total: 719 |IEEExplorer: 150 Total: 302
Revision textual Criterios de exclusion
Aportan a la investigacion Articulos que no hablen de sistemas de recomendacion

ScienceDirect: 48 ScienceDirect: 87

IEEExplorer: 2 Total: 50 IEEExplorer: 5 Total: 92

Muestra final

ScienceDirect: 48

IEEExplorer: 2 Total: 50

En primer lugar, se obtuvieron 487 articulos en la base de datos ScienceDirect y
232 en |IEEExplore. Aplicando los criterios de inclusién y exclusion (como el afo, tipo
y acceso libre), se redujo la cantidad de investigaciones y se conservaron sélo las que
hablan sobre nuestro tema. Quedaron asi 150 articulos para la base de datos IEEExplore
y 152 para ScienceDirect. ,En el tercer paso, aplicamos el criterio de exclusion y filtramos
solo los articulos que traten de sistemas de recomendacién, con lo cual quedaron 87
para ScienceDirect y 5 para IEEExplore. En el cuarto paso se realizé una revisidn textual
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exhaustiva en base a la cual se seleccionaron sélo aquellos que aporten estrictamente
con el tema de investigacidn y traten acerca de métodos, técnicas, algoritmos e imple-
mentacidon de sistemas de recomendacion. De este modo, quedaron 48 articulos de
ScienceDirect y dos de IEEExplore, llegando a tener una muestra final de 50 articulos
que aportan nuestra investigacion.

3.3. Andlisis de datos

Después de haber seleccionado los articulos validos para nuestra investigacién, se anali-
z6 la cantidad de investigaciones relacionadas con el tema por pais (de un total de 18
paises). China se ubica en el primer lugar y como el pais que mas investigaciones realiza
con respecto a nuestro tema de estudio; le sigue Australia, que se ubica como el segundo
pais con mds investigaciones. Vietnam y Brasil, en cambio, tienen un indice de investiga-
ciones mas bajo, asi como Canada y los demas paises cuyo indice de investigacion con
respecto a sistemas de recomendacion es muy bajo, tal como se detalla en la Figura 2.

Figura 2

Numero de investigaciones publicadas por pais
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En la Figura 3 se muestra la cantidad de investigaciones publicadas por afio, consi-
derando los anos del 2018 al 2021. Se observa que a partir del afo 2020 la tendencia
aumenta considerablemente con respecto a los anos anteriores. Esto se explica porque,
debido a la pandemia, la tecnologia digital empieza a crecer a un ritmo muy acelerado. Si
observamos la Figura 3, del 2020 al 2021 el aumento de investigaciones sobre nuestro
tema de estudio es casi del doble. Consideramos que el presente trabajo es oportuno y
constituye un aporte a las investigaciones con respecto al tema.
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Figura 3

Cantidad de investigaciones publicadas por ano
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Con respecto a la cantidad de autores por articulo, realizando un analisis de la
Figura 4 se observa que la frecuencia de autores varia, aunque la mayoria de los arti-
culos estan escritos por entre uno a cuatro autores. Esto nos lleva a la conclusion de que
la mayoria de los investigadores prefiere realizar una investigacion de entre dos y cuatro
personasy que existen pocos que desean trabajar en una investigacion con mas de cinco
investigadores por articulo.

Figura 4

Cantidad de autores por articulo
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En la Tabla 3 se muestran los 10 articulos mds citados. Alli se observa que el
primero, cuya publicacion se realizé en el afo 2021, tiene 102 citaciones; el segundo
tiene 82 citaciones y fue publicado en el ano 2019; y el que fue publicado en el afio 2018
tiene 55 citaciones. Estos datos representan el incremento del interés de investigadores
por el tema en estudio en los ultimos anos.
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Tabla 3

Los articulos mds citados

Referencia de autor Ano Citas
(Ficel et al., 2021). 2021 102
(Ojagh et al., 2020). 2020 82
(Lietal, 2021). 2021 72
(Nguyen Hoai Nam, 2021). 2021 70
(Ziarani & Ravanmehr, 2021). 2021 65
(Bag et al., 2019). 2019 58
(K. Zhang et al., 2021a). 2021 56
(Rezaeimehr et al., 2018). 2018 55
(Sang et al., 2021). 2021 53
(Chiu et al., 2021). 2021 52

En cuanto a los temas revisados en las publicaciones seleccionadas, como se

observa en la Tabla 4, la palabra clave que mas se repite es “Recommender systems” con

46 incidencias, seguido de “Collaborative filtering” con 10, y “Matrix factorization” con 5.

” o

También aparecen “Recommendation algorithm”, “Deep learning”y “Clustering” (cada uno

”ou

con 3), seguido de “Machine learning”,

Social networks”, “Slope One algorithm”y “Ontology”

(cada uno con 2). Finalmente, se contabilizan 149 palabras clave que se repiten una vez,

lo cual demuestra que existen multiples temas asociados a la investigacion y evidencia el

incremento de las investigaciones sobre sistemas de recomendacion.

Tabla 4

Frecuencia de palabras clave

Palabras clave Frecuencia

Recommender systems 46

Collaborative filtering 10

Matrix factorization 5

Recommendation algorithm, Deep learning, Clustering 3

Machine learning, Social networks, Slope One algorithm, Ontology 2
(continda)
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(continuacion)

Palabras clave

Frecuencia

The expert knowledge recommendation systems (EKRS), Differential
privacy, Tourist trip design problem, Bat Algorithm, E-commerce, E-com-
merce recommendation system, Behavior features, Adversarial training,
NLP, Ecommerce, Smart product service system, Collaborating filtering,
Regression-based binary recommendation, Recommendation, Trans-
former, Knowledge graph, Probabilistic matrix factorization, Tag, Privacy
protection, Genetic matrix factorization algorithm (GMF), Similarity, Be-
havioral analytics, Genetic algorithms, User-knowledge integrated de-
cision-making (UKID), Latent factor model, Knowledge graph, MStream
analysis, Markov chains, Sparsity, Orienteering problem, Group recom-
mendation, Big data, Serendipity, Restricted Boltzmann machine, Con-
ditional holoentropy, Feature, BPR, TF-ID, Sentiment analysis, ranking
function, Natural language processing, Problem, Neural architecture, For-
getting function, Binary code learning, Clustering, Factorization machine,
Autoencoder, Many-objective optimization, Deep learning, Context, edge
computing, recommendation precision, tag, Movies, Extreme learning,
Network science, Crowdsourcing task allocation, Consumption behavior
modeling and prediction, Context-awareness, Bhattacharyya coefficient,
Sequential prediction, Bipartite network, Aggregation method, Deep neu-
ral network, Artificial Bee Colony algorithm, Data sparsity, Unsupervised
learning, Deep Belief Network, graph features, User reviews, learning to
Rank, Semantics, Machine learning, Similarity, Trichotomy, Neural net-
works, Deep neural network, K-medoids algorithm, Fine-grained features,
hybrid recommender algorithm, ItemRank, recommendation diversity,
time factor, Deep Learning, Aggregate diversity, Artificialimmune systems,
Overlapping community structure, Graph convolutional networks, Rank-
ing recommendation approach, Score preferences, Orientation context,
Multistage rating prediction, Clustering nodes, Simulated annealing, Cri-
teria preferences, Social network, Convolutional neural network, Swarm
Intelligence, Content based filtering, Diffusion-based algorithms, Tempo-
ral information, Optimized deep learning, CNN, Recommendation Opinion,
differential evolution, Personalization, KNN algorithm, Full search, Wu
& Palmer similarity, Neural collaborative hashing, Kullback-Leibler (KL)
divergence, Rating prediction, Score preferences, Cold start, User/item
similarity, Collaborative learning, rough set theory, multiobjective recom-
mendation optimization, Movielens Datasets, Reliability, Attention mecha-
nism, Knowledge graphs, loT devices, Non-linear similarity, Clustering al-
gorithm, k-means, Social relationships, Genre preference, Trust, Particle
swarm optimization, User profile, Grey linked chick update-based chicken
swarm optimization, text features, Sentiment score, Metaheuristic, Cross
validation, Recursive algorithm, Probability, Probability distribution, Syn-
thetic coordinates, distributed parallelism, Entropy maximization, profile
injection attack, Empirical evaluation, message passing interface(MPI),
Fuzzy rule, cooperative coevolution, K-means clustering

1
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4. ANALISIS

Para analizar los resultados obtenidos y responder a nuestras preguntas de investiga-
cion, se muestra a continuacion la primera pregunta con los resultados respecto de los
métodos que utilizaron otros autores.

P1: ¢Cudles son las técnicas y algoritmos que utilizan los sistemas de recomenda-
cion orientados a las ventas de productos tecnolégicos?

La siguiente seccidn responde a la pregunta uno, donde se detallan las técnicas y
algoritmos conforme se especifica en las tablas 5 y 6. Para esto, en la Tabla 5 se muestran
las técnicas para sistemas de recomendacidn, que consisten en un conjunto de procedi-
mientos en los que se determina cierta cantidad de instrucciones para cumplir con una
tarea determinada, a fin de lograr el mejor manejo de la informacién y de esta manera
alcanzar el objetivo establecido (Avadiappan & Maravelias, 2021).

En base a nuestra primera pregunta, tenemos las técnicas que utilizan los sistemas
de recomendacidn, como se observa en la Tabla 5. Una técnica es un conjunto de instruc-
ciones para resolver un proceso dentro del sistema y cumplir con el objetivo de la
programacion: evitar posibles fallos, lograr que el programa tenga la maxima eficiencia
para el campo en el que fue creado, y conseguir, de esta manera, resolver los problemas
de sobrecarga de informacion que pueden sufrir los usuarios de plataformas tecnolé-
gicas (Madeti & Singh, 2017).

Tabla 5

Técnicas para sistemas de recomendacion

Referencias Técnicas

(Yassine et al,, 2021), (Ojagh et al., Filtrado colaborativo.

2020), (Nassar et al., 2020)

(K. Zhang et al,, 2021) Técnica de inferencia de relacién social implicita.
(Belkhadir et al., 2019) Técnicas de factorizacion matricial.

(Yadav et al., 2018) Técnica heuristica basada en el algoritmo Bat.

(Tewari, 2020) Técnica de recomendacion de factorizacion de matrices de

ultima generacion.

(Kumar Sharma et al., 2023) Técnica NLP.

(Karthik & Ganapathy, 2021) Técnica basada en légica difusa.

(Amer et al., 2021) Técnica de validacién cruzada de K-fold.
(Deng et al,, 2019) Filtrado de la informacion.

En cuanto a los algoritmos de recomendacidn, existen diversos tipos para abordar
problemas de sobrecarga de informacién de diferentes maneras, como se observa en
la Tabla 6. Los algoritmos de recomendacidn son un conjunto de instrucciones que se
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ejecutan de manera secuencial, con el fin de proporcionar soluciones de optimizacion y de

esta manera filtrar a los usuarios toda la informacion de valor o interés (Korus et al., 2021).

Tabla 6

Algoritmos para sistemas de recomendacidn

Referencias

Algoritmos

Campo de uso

(Yassine et al, 2021),
(Seo et al., 2021)

(Bag et al,, 2019)

(Duma & Twala, 2019)

(Chen et al., 2021)

(F. Zhang et al,, 2020)

(Tewari, 2020)

(Bertani et al., 2020)

(Kumar Sharma et al,
2023)

(Amer et al., 2021)

Algoritmo k-means.

Algoritmo Significant Nearest
Neighbors (vecino méas cer-
cano)

Algoritmo genético y algoritmo
artificial del vecino mas cer-
cano.

Algoritmo de filtrado colabora-
tivo (CF).

Algoritmo de clustering.

Algoritmo combinado filtrado
colaborativo vy filtrado basado
en contenido.

Algoritmo de difusion orien-
tada al perfil del usuario.

Algoritmos de lenguaje natural
procesado.

Algoritmo del vecino mas cer-
cano (KNN).

Este algoritmo de agrupamiento permite recoger
informacién de productos con caracteristicas
mas cercanas al de las preferencias de los usu-
arios mediante un método de descomposicion.

Este algoritmo se centra en buscar las variables
mas significativas y con mas peso de los vecinos
mas cercanos, para generar recomendaciones
mas precisas.

Este algoritmo inteligente artificial del vecino
mas cercano con alteracion genética recomien-
da productos a partir de imputacién rapida de
datos faltantes que ayuda a generar recomen-
daciones mas precisas a raiz del incremento de
datos dispersos.

Este algoritmo de filtrado colaborativo utiliza un
sistema de recomendacion basado en clustering
que agrupa un conjunto de datos por categoria
y luego las ajusta a las del usuario objetivo y
recomienda en base a la seleccién de un con-
junto de datos de vecinos mas cercanos.

Este algoritmo permite la agrupacién de pro-
ductos segun la similitud de datos que estos
contengan.

Este algoritmo utiliza la técnica de filtrado co-
laborativo y filtrado basado en contenido para
recomendar productos basados en productos
similares y hacerlo en base a preferencias de un
grupo con similitud de elementos objetivos.

Este algoritmo se centra en conocer el perfil
de usuario para generar recomendaciones per-
sonalizadas a través de la difusion mediante la
combinacion de la popularidad de un articulo y la
novedad que este tiene.

El algoritmo de lenguaje natural procesado bus-
ca predecir lo que el usuario estd buscando en
base a los atributos de un articulo (como el nom-
bre y las imdagenes) para recomendar productos
similares, en caso no haya el producto buscado
por el usuario.

Este algoritmo utiliza el célculo de distancia eu-
clidiana para calcular productos mas cercanos
a las preferencias del usuario y recomendar
articulos en relacion a los atributos preferen-
ciales del usuario objetivo.
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(continuacion)

Referencias Algoritmos Campo de uso
(Khadem & Forghani, Algoritmo slope one. Se centra en las opiniones y pruebas de difer-
2020) entes usuarios mediante combinacion de tablas

con atributos similares para generar recomen-
daciones personalizadas.

(Milovancevi¢ & Algoritmo del vecino mas cer-  Este algoritmo utiliza una técnica de etiquetas

Gracanac, 2019) cano de tres vias. y ontologias basadas en el factor tiempo para
generar recomendaciones en funcion a la eval-
uacion de datos.

(Deng et al., 2019) El algoritmo de recomen- El algoritmo pretende solucionar la escasez de
dacién de agrupamiento de datos mediante el agrupamiento de k-medoids
K-medoids basado en la dis- basado en la distribucion de la probabilidad.
tribucion de probabilidad para
filtrado colaborativo.

(Song & Wu, 2020) El algoritmo slope one en el  El algoritmo se centra en la agrupacién de usu-
sistema y K-means. ario y las preferencias de puntuacion. El primer
k-means divide los usuarios en varias categorias
segun su grado de similitud y slope one integra
las preferencias de calificacion de los usuarios
para realizar la prediccion.

En funcidn de las tablas 5 y 6, se puede concluir que las técnicas y algoritmos mas
usados en loa sistemas de recomendacién basados en la venta de productos, se centran
en realizar recomendaciones basadas en el usuario. Por ejemplo, el algoritmo k-mean,
k-medias y knn, que se centran en la agrupacion y distribucién de datos que tengan simi-
litud a los de otros usuarios, en relacién con las preferencias de un usuario especifico,
y generan recomendaciones de productos que podrian llevar a realizar la compra a un
cliente. Asi mismo, mediante las técnicas de filtrado colaborativo, factorizacién matri-
cial, ldgica difusa y lenguaje procesado, mejoran la eficiencia de las recomendaciones al
momento de procesar datos.

Habiendo ya respondido la pregunta uno sobre cudles son las técnicas y algoritmos
que utilizan los sistemas de recomendacion, se concluye que existen diversas técnicas y
algoritmos que se estructuran dentro de un sistema para agilizar el proceso de recomen-
dacién de productos. Asi mismo, cada técnica y algoritmo se adapta para recomendar en
relacidn con el motivo por el cual se desarrollé el sistema y para que trabajen de manera
mas eficiente y generen recomendaciones mas precisas. A continuacién, pasamos a
responder la pregunta nimero dos, que habla sobre los modelos de recomendacién mas
usados en sistemas de recomendacion.

P2: ;Cudles son los modelos de construccion utilizados en sistemas de recomen-
dacion orientados a productos tecnolégicos?

En la Tabla 7 se muestran los modelos de construccidn utilizados en sistemas de
recomendacién de productos tecnoldgicos, recabados de investigaciones relacionadas
con el tema. Ademas, se describen los estudios de diversos autores centrados con
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el objetivo de la investigacion, lo cual ayuda a un mejor entendimiento de los modelos

utilizados.

Tabla 7

Modelos para sistemas de recomendacion

Referencias

Modelo

Descripcion

(Valdiviezo Diaz,

2019).,  (Walid,
2017), (Vanes-
sa et al, 2022),
(Afoudi et al,
2021).

(Mendoza  Ol-
guin et al,
2019), (Gomez
et al, 2019), (V.
& S., 2006), (Cri-

ado Gonzalez,
2018).

(Valecillos, 2019),
(Vences Nava et
al, 2019), (Choi
et al,, 2012), (Cai
et al. 2020).

(Y. Zhang & Liu,
2021), (Valcarce
2019),
(Kong et al,
2018), (Lima et
al., 2020) .

(Srilakshmi et
al., 2022), (Xu
2023),
(J. Vera et al,
2018),(Walid,
2017).

(Tewari, 2020),
(Hurtado Ortiz,
2020), (H. Wang
etal, 2022)

et al,

et al,

Modelo de filtrado basado
en contenido

Modelo de recomendacion
con filtrado colaborativo

Modelo de recomendacion
basado en filtrado hibrido

Modelo de recomendacion
con filtrado basado en
memoria

Modelo de recomendacion
basado en items

Modelo de recomendacion

basado en usuarios

Este modelo se usa para recomendar productos
similares a los que a un usuario predeterminado le
gustd en un tiempo pasado, basado en los items e
iteraciones con el sistema.

Este modelo ayuda al sistema de recomendacion a
realizar predicciones de preferencias de los usuari-
os de forma automatica, mediante la recopilacion de
datos en su historial.

Este modelo de recomendacion permite realizar
recomendaciones a los usuarios basados en mé-
tricas de similitud (es decir, en usuarios con iguales
intereses).

Este modelo permite realizar recomendaciones de
productos a raiz de las valoraciones que otros usu-
arios realizaron en funcién de sus preferencias vy
mostrarlos al usuario.

El modelo de recomendacién basado en items re-
aliza recomendaciones de productos de acuerdo
con la valoracion del usuario hacia un producto y su
popularidad.

Este modelo recomienda productos en base a los
gustos de usuarios similares y recomienda las pref-
erencias de los nodos mas cercanos al usuario base.
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Referencias

Modelo

Descripcion

(Afoudi et al.,
2021), (Vega
Moreno & Isma-
el Hurtado Ortiz,
2021), (J. Zhang
et al, 2021),
(J. Wang & Liu,
2020)

(Romero et al.,
2017), (Pita Pé-
rez, 2020),

Modelo de recomendacion
basado en redes neu-
ronales

Modelo de recomendacion
basado en aprendizaje su-
pervisado (knn)

Estos modelos de redes neuronales simulan el pro-
cesamiento de la informacion a similitud del cerebro
humano, mediante el procesamiento de neuronas
interconectadas que ayudan en el proceso de la in-
formacion.

Este modelo utiliza un modelo matematico basado
en los clusters de distancia mds cercanas a los usu-
arios vecinos con similitud de preferencias para re-
alizar recomendaciones en base a ellas.

La pregunta 3 indaga sobre las técnicas que utilizan los sistemas de recomendacién

e intenta analizar cudles son mas eficientes.

P3: ;Qué técnicas son las mas eficientes para los sistemas de recomendacién

orientados a las ventas de productos tecnolégicos?

Se elabor¢ la Tabla 8 en la que se especifican las técnicas usadas por diferentes

investigadores en relacién con el tema, segun los resultados que obtuvieron en base a

la investigacion realizada y la eficiencia con la que calificaron las técnicas al final de la

investigacion. Esto ultimo se detalla en la columna “eficiencia”.

Tabla 8

Andlisis de técnicas para sistemas de recomendacion

Técnica Resultados obtenidos Eficiencia
Filtrado La técnica de filtrado colaborativo descrita es factible en cuanto  Eficiente.
colaborativo.  a la precision y el rendimiento de las recomendaciones (Yassine

et al,, 2021). Una de las ventajas de esta técnica es usar criterios

multiples con redes profundas para la colaboracién de sistema de

recomendacion de filtrado (Nassar et al., 2020). Todo esto ayuda a

generar recomendaciones mas precisas y personalizadas (Ojagh et

al., 2020).
Técnica de La técnica de recomendacion social propuesta supera los enfoques  Muy eficiente.
inferencia tradicionales, tanto para usuarios activos y de arranque en frio, en
de relacion la prediccién de calificaciones de criterios (K. Zhang et al., 2021).
social
implicita.

(continua)
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(continuacion)

Técnica

Resultados obtenidos

Eficiencia

Fac-
torizacion
matricial.

Técnica
heuristica
basada en
el algoritmo
Bat.

Técnica de
factori-
zacion de
matrices
de Ultima
generacion.
Técnica de
lenguaje
natural
procesado.
Técnica
basada en
légica
difusa.

Técnica de
filtrado de la
informacién.

La técnica fusiona la matriz de calificacién de usuario-elemento y
la técnica factorizacion matricial. Los resultados experimentales
muestran que esta combinacion supera los algoritmos de filtrado
colaborativo tradicionales y puede evitar el problema del arranque
en frio (Belkhadir et al., 2019).

La técnica heuristica basada en el algoritmo Bat ayudé a propor-
cionar recomendaciones a todos los usuarios, ya que generd un
conjunto diferente de pesos para cada uno. Los resultados también
confirmaron que la técnica basada en el algoritmo bat logra un er-
ror absoluto medio mds bajo en comparaciéon con otras técnicas
tradicionales de filtrado colaborativo, y también se desempena me-
jor que otras técnicas basadas en enjambres (Yadav et al., 2018).

La técnica de factorizacion de matrices de ultima generacion
mostré una mejora significativa del 21 % en comparacioén con la
técnica estandar de filtrado colaborativo basada en el usuario, y del
8 % en comparacién con la técnica actual de recomendacién de fac-
torizacion matricial de ultima generacion (Tewari, 2020).

El sistema de recomendacion propuesto mediante la técnica de len-
guaje natural procesado y un algoritmo pueden predecir muy bien
los productos parecidos a los que el usuario habia seleccionado
(Kumar Sharma et al., 2023).

La técnica basada en logica difusa muestra un mejor rendimiento
en el sistema de recomendacidén. A diferencia de los otros sistemas,
la técnica mejora la precision en la prediccidon de productos desta-
cados para el usuario y mejora el tiempo para realizar las recomen-
daciones (Karthik & Ganapathy, 2021).

La técnica de filtrado de la informacion aplicada mas el algoritmo
de recomendacion hacen exitoso al sistema por su simplicidad y
alta eficiencia al momento de recomendar (Deng et al., 2019).

Muy eficiente.

Poco eficiente.

Eficiente.

Muy eficiente.

Muy eficiente.

Eficiente.

En base a las preguntas propuestas, se expresa la diferencia entre técnica, modelo,

algoritmo y métodos. Un método esta propuesto por una funcién dentro del sistema que

nos ayudara a obtener datos filtrados en relacidn a las preferencias de un cliente. Un algo-

ritmo propone funciones matematicas que ayudan en el procesamiento de la informacion,

adiferencia de un modelo que se centra en la estructuracion del sistema para poder imple-

mentar de manera eficiente sus objetivos. Una técnica esta relacionada a la combinacién

de algoritmos que ayuden a mejorar la eficiencia del sistema, predecir y recomendar

productos de manera oportuna, basados en datos de preferencias de los usuarios.

Elanalisis realizado evidencia que la técnica de inferencia de relaciones sociales impli-

citas, que se basa en la prediccion de las valoraciones por criterios, es la mas eficiente para
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abarcar problemas de arranque frio que se dan al tener un usuario nuevo y no contar con
un historial sobre sus gustos y preferencias. La técnica de factorizacién matricial fusiona
una matriz de valoracion del usuario y la red social del usuario para anadir mas precision
a las recomendaciones finales, mejorando las predicciones al momento de hacer reco-
mendaciones. Otra técnica eficiente en cuanto a la prediccion de productos parecidos es el
procesamiento del lenguaje natural (NLP). Por ultimo, la ldgica difusa mejora la precision
en la prediccién de productos destacados y mejora el tiempo de respuesta de los sistemas.

En el transcurso de la investigacion y consecuente analisis de las preguntas
sobre cudles son los métodos, técnicas y algoritmos para sistemas de recomendacién
de productos tecnoldgicos, encontramos el método de precision Rcall, que se basa en
el reconocimiento de patrones y clasificacion de informacién para hacer recomenda-
ciones precisas. Otro de los métodos para sistemas de recomendacion eficientes es el
aprendizaje profundo. También encontramos el de procesamiento de lenguaje natural
no supervisado, que se basa en el andlisis para ayudar a mejorar las recomendaciones.
También esta el método de factorizacidn matricial, “Softmax-ATT" y “Correlated-ATT". En
cuanto a las técnicas de implementacion mas eficientes, se tiene el filtrado colabora-
tivo, factorizaciéon matricial (MF) y la técnica de filtrado de la informacidn. Finalmente,
para dar respuesta a la pregunta uno, se encontraron los algoritmos mas utilizados
en los sistemas de recomendaciones, siendo el k-mean el mas importante. También se
encuentra el algoritmo knn, conocido como “el vecino mds cercano”, que se basa en la
clasificacion correcta de instancias nuevas, y el algoritmo K-medoids, que se basa en el
agrupamiento y que guarda mucha relacion con los algoritmos antes mencionados.

5. CONCLUSIONES

Las investigaciones evidencian el uso de métodos, técnicas y algoritmos para las imple-
mentaciones de sistemas de recomendacién asociados a productos tecnoldgicos. Los
algoritmos mds utilizados para sistemas de recomendacién de productos tecnoldgicos
se centran en la agrupacion de datos con similitud de otros usuarios que compartan
algunos criterios de preferencias con los demds usuarios. Por ejemplo, los algoritmos
k-means, knn, k-medoids y slope one que, mediante técnicas, filtran recomendaciones
en relacidén con las preferencias de los clientes. También se considera adecuado el uso
de la técnica de filtrado colaborativo, por ser considerada una técnica eficiente, ya que
su principal objetivo es recoger los datos de los usuarios que presenten una medida alta
en similitud a la de los demas usuarios y generar recomendaciones de diversos produc-
tos que podrian ser de interés para los clientes; ademas, son capaces de solucionar el
problema de arranque frio en sistemas de recomendacion.

Para las recomendaciones de productos tecnoldgicos, los algoritmos funcionan
en base a los datos generados por cada producto a ser evaluado. En este sentido, la
popularidad del producto genera los primeros datos de evaluacion, seguido por las cali-
ficaciones del usuario. También puede utilizarse la similitud del producto, siendo esta
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la mds utilizada en la légica de una recomendacion. Entre los algoritmos mas utilizados
para este fin tenemos el K-means, KNN y K-medoids.

En base a los antecedentes revisados, se puede concluir que los sistemas recomen-
dacion de productos tecnoldgicos se centran en utilizar algoritmos que busquen encontrar
vecinos mas cercanos para predecir y recomendar en funcién a las preferencias de un
usuario, mediante la toma de datos dispersos que se adapten a los deseos de otros clientes.
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ABSTRACT. The advent of quantum computing reveals current classical cryptography’s
incapacity to withstand attacks within the new paradigm. Quantum algorithms break
such encryption with impressive ease, with Shor and Grover algorithms being the main
perpetrators. Lattice-based key encryption is the suggested solution in multiple instan-
ces, as the complexity and randomness that these methods add to message encryption
make them one of the best short- and medium-term solutions. In 2016, NIST launched a
contest to find algorithms to incorporate into its security standard. Four algorithms from
the third round were selected to be standardized, including the lattice-based CRYSTALS-
kyber. Of the latter, variants have been and are still being developed that manage to
amend some weaknesses found in its implementation, such as side-channel attacks or
performance issues. This investigation discusses different publications on lattice-based
cryptography in conjunction with cryptanalysis in the quantum era.

KEYWORDS: post-quantum / lattice-based / quantum computing / kyber / quantum
cryptanalysis

CRIPTOGRAFIA LATTICE-BASED EN LA ERA CUANTICA: UNA REVISION

RESUMEN. La llegada de la informatica cuantica anuncia la inadecuacion de la
criptografia cladsica actual para resistir los ataques dentro de este nuevo paradigma.
Los algoritmos cudnticos rompen este tipo de cifrado con una facilidad impresionante,
siendo los algoritmos de Shor y Grover los principales culpables. El cifrado de
claves basado en celosias es la solucion propuesta en multiples ocasiones, ya que
la complejidad y aleatoriedad anadidas al cifrado de mensajes mediante estos
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métodos los convierten en una de las mejores soluciones a corto y medio plazo. En
2016, el NIST lanzé un concurso para encontrar los algoritmos que formardan parte
del estdndar de seguridad, y en la tercera ronda se seleccionaron cuatro algoritmos
para ser estandarizados, entre ellos uno basado en celosia, CRYSTALS-kyber. A partir
de él, se desarrollaron y se estan desarrollando variantes que consiguen solventar
algunas debilidades encontradas en la implementacién, como ataques de canal lateral
o problemas de rendimiento. En la presente investigacion se discuten diferentes
publicaciones relativas a la criptografia basada en celosias en conjuncién con el
criptoanalisis en la era cudntica.

PALABRAS CLAVE: post-quantum / lattice-based / quantum computing / kyber /
guantum cryptanalysis
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Lattice-Based Cryptography in the Quantum Era: A Survey

1. INTRODUCTION

Quantum computing is the latest effort to combine physics and computer science. This
novel computing paradigm was first introduced by Paul Benioff (1980) in his 1980 inves-
tigation, where he used Schrédinger’s equation to describe the Turing machine. (Mor &
Renner, 2014). These quantum computers can generate information by exploiting the
principles of quantum mechanics, especially quantum entanglement and superposition
through the use of qubits, or quantum bits, which are the building blocks of quantum
circuits (Schumacher, 1995).

The primary study for the use of qubits is quantum superposition and error correc-
tion. Quantum superposition consists of a qubit’s ability to take a probabilistic state of two
values. As is shown in Figure 1, qubits are represented by spheres known as “Bloch’s
spheres” with two opposing poles that represent “1” and “0” respectively. These spheres
also include a vector that “points” in an arbitrary direction to signify an increased or
decreased chance of measuring “1” or “0". This distribution of probabilities is presented in
the following linear combination:

) =al0)+B11) (1)
where s is the probability column vector and follows the next restriction:
lal "2+ 1p1"2=1 (2)

where “a” presents the probability of “0” and “B" a measurement of “1". However,
because these machines are mostly made of physical components, they generate noise
when being used; for this reason, error correction is utilized. (Nielsen & Chuang, 2000)

Figure 1
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Because of the ability to effectively use quantum superposition, this computing
paradigm poses a threat to the public key encryption protocols, currently regarded as the
most resilient protocols in use (Allende et al., 2023). In 1994, Peter Shor developed the
super algorithm now known as Shor’s algorithm. This algorithm is capable of factoring
integers in logarithmic time using quantum computing (Hekkala et al., 2023).

Presently, cryptographic keys based on complex mathematical operations like AES,
RSA, ECC, Diffie-Hellman, and Blowfish are trusted. A longer key involves more complex
mathematical operations. These mathematical operations utilized by cryptographic
methods are nearly impossible to crack using classical computers. However, as we have
stated, quantum computing utilizes qubits instead of regular bits, which changes the
codification of data and allows for multiple stages to be completed simultaneously. As the
number of qubits increases, so does the calculation speed. This should be worrying, as
it is a threat to the current encryption protocols for public keys (Vaishnavi & Pillai, 2021).

Peter Shor's discovery in 1994 effectively marks the introduction of this threat. His
algorithm efficiently solves the IFP (Integer Factoring Problem) in logarithmic time (Wang
& Zhang, 2021), as well as the DLP (Discrete Logarithm Problem). What it demonstrated
was that, by starting with the superposition of two integers and executing a series of
Fourier transforms, it is possible to achieve a new superposition with a high probability
of yielding two integers that satisfy the equation (Mavroeidis et al., 2018). Furthermore,
the work of Schwebe and Westerbaan (2016), demonstrated that over time, as the quan-
tity of qubits needed for cracking encryption decreases, so does the complexity of the
implementation of quantum algorithms. In short, this will lead to a vulnerability in the
cryptographic algorithms and will be exploited for cyberattacks.

Cyberattacks are as old as computers. The value perceived in having access to
confidential information makes the data an enticing target for cybercriminals. The
reasons behind cyberattacks are outside the scope of this research, but it's worth poin-
ting out that according to the book “Psychology and Crime” most attacks are motivated by
a monetary incentive; the perceived value of accessing private networks or sensitive and
confidential information is very high. Additionally, the intrinsic anonymity of cyberattacks
protects the attackers (Sammons & Putwain, 2018).

The introduction of quantum computing at a commercial level will create an
uncomfortable situation for industries and companies that don’t prepare ahead of time.
Focusing solely on public key encryption algorithms, the prowess of quantum computers
will phase out most of these algorithms, forcing information systems to make a radical
change in their encryption systems (Alyami et al., 2022).

Google and IBM are already developing quantum processors. In 2019, Google released
Sycamore, a 56-qubit processor capable of making a million quantum measurements in
200 seconds. Google claimed to have reached quantum supremacy, as the same measu-
rements would take a classical supercomputer 10,000 years, by their estimation. (Arute
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et al., 2019). However, security is bound to get better. Three years before this release, the
National Institute of Standards and Technology (NIST) launched a contest for the standardi-
zation of post-quantum algorithms, that is to say, a call for algorithms capable of resisting
cyberattacks launched through quantum computers and algorithms (Moody, 2022).

It was found that the lattice-based algorithm family provides enough protection
against quantum attacks. Consequently, this research will now be centered around
lattice-based encryption algorithms, which are generally computationally efficient
and resilient against quantum attacks (Kumari et al., 2022). These algorithms work by
creating two sets of n 'n" vectors that replace public and private keys. The number of
dimensions factored in increases or decreases the complexity, and with it, the security.
Analogous to typical private and public key encryption, the private set will make it easier
to calculate the lattice (Bernstein et al., 2017).

The development and implementation of new post-quantum algorithms or variants
of existing algorithms is necessary for the maintenance of the present information
systems. For this reason, there appears to be a necessity to explore and develop novel
approaches to fortify the security and efficiency of these algorithms, in preparation
for the quantum era. At present, relatively few algorithms are designed to be resistant
to quantum attacks. There are existing inquiries into algorithms resistant to quantum
attacks, such as the work of Xiao et al. (2023), where a lattice-based cryptosystem is
presented and compared with other cryptosystems in order to demonstrate that their
proposal is better in terms of resilience. Another situation where lattice-based cryp-
tography has proven to be better is in the application of the Regev scheme to the LWE
problem (Learning With Errors), which, in its worst-case scenario, can be reduced to the
SIVP (Shortest Independent Vector Problem), enhancing the performance and security of
the algorithm. (Nejatollahi et al., 2019). This performance can also be improved with the
new paradigm, as shown in Ura et al. (2023), where quantum annealing is used to solve
the SVP for the search of states in qubits.

Based on the given context, this survey will serve to answer the following questions:
. What advances have there been regarding quantum computing?

. What is necessary to know in order to analyze the weaknesses of current
cryptography?

. What is the proposal of lattice-based cryptography for protection?

The research papers presented in this survey will answer these questions.

2. STATE OF THE ART

This state-of-the-art section will be divided into three parts: advances in quantum
computing, that is, the advances on quantum hardware such as processors, computing
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supplies; the creation of quantum modules to enhance the speed of classic computers;
and quantum algorithms that pose a threat, basically Shor and Grover’s algorithms.
However, it's worth noting that there are more algorithms that present a threat, such as
Simon’s algorithm. The second subsection will touch on quantum cryptanalysis. In this
survey about lattice-based post-quantum cryptography, we have to discuss the reason
why it is such a good alternative to current public and private key encryption. Metrics
for the analysis will be surveyed as well. Finally, the most important part of this paper
is lattice-based post-quantum cryptography as an algorithm family. This section will
address the algorithm CRYSTALS-Kyber and its variants.

2.1. Quantum computing advances

This section details the latest discoveries, research and developments in quantum
computing, including advances in hardware and algorithms, as well as the construction
of stable and reliable qubits. As mentioned previously, in general, the use of qubits needs
to factor in error correction; this is a weakness inherent to this technology. However,
different architectures and qubit distributions are being experimented with in order to
address this. From a hardware perspective, quantum computing is a very recent develo-
pment. Because of this, the research papers considered for this survey date to 2019 and
onward. Unless it covers an algorithm developed in the past that is important to note,
such as Grover's or Shor's, it won't be taken into account.

It is important to note that these studies began approximately 50 years ago with
Stephen Wiesner’s description of conjugate coding (Mor & Renner, 2014), a system in
which multiple messages are transmitted and reading one destroys the others. In the
following years, Paul Benioff would describe Turing’s machine employing Schrodinger’s
equation, and in 1982, he made a model for the quantum computer (Mor & Renner, 2014).
Based on this model, mathematician Peter Shor and computer scientist Lov Grover deve-
loped their corresponding famous algorithms, of which the former was able to break
present encryptions by means of quantum Fourier transform (Shor, 1997) and the latter
could find collisions through the concept of speeding up database search (Grover, 1996).

2.1.1. Hardware advances

At present, progress in quantum hardware is the result of a race between different
companies. Most breakthroughs are published by researchers working for IBM and
Google; there are others, like Intel, who are working on quantum computers, as well as
big tech companies like Amazon and Microsoft. Quantum processing units are mainly
designed using two different technologies: superconductors and silicon-based semicon-
ductors. Both technologies are presented in Table 1, but they are largely dependent on
extremely low temperatures to work correctly. Semiconductor technology has an inhe-
rent advantage in that it is practically immune to noise, which eliminates the need to work
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with error correction. This immunity is not perfect, and the development of quantum
processing units resistant to errors is still a subject of ongoing effort and work. It will
take a significant amount of time and work to arrive at error-resistant quantum proces-
sing units (Zhilong et al., 2022).

Table 1

Comparison between superconductors and semiconductors between processor units

Metric Superconductors Semiconductors
Temperature 10 miliKelvin 1-1.5Kelvin
Advantages Relatively easier manufacture Noise resistant
Disadvantages Susceptible to noise Relatively difficult manufacture

In 2019, Google researchers published a paper introducing Sycamore, their new
53-qubit quantum processor, which they claimed to have achieved quantum supremacy.
Quantum supremacy is understood as the ability of a quantum computer to be orders
of magnitude better than any classic computer at quantum measurements. The same
paper stated that Sycamore could perform its measurements in 200 seconds, compared
to the 10,000 years that classical computer would take to complete the task, for which
quantum supremacy had been achieved (Arute et al., 2019). This statement would have
been confirmed based on the complexity theory described by Aaronson and Chen (2017).
However, researchers were able to replicate this by using 512 GPUs, disproving quantum
supremacy.

IBM does not lag behind in the quantum race. In 2022, Riel (2022) published the
roadmap for quantum development. Presently, they have managed to unveil a 127-qubit
processor called Eagle; it has been used in contests conducted by the company to
promote Qiskit, their quantum library for quantum development. The roadmap outlines
the scaling of the development, looking at suppression and error mitigation as develop-
mental steps that lead to in a 4158-qubit processor, the Kookaburra, for the year 2025.

Intel has also participated in the development of quantum processing units, opting for
silicon-based rather than superconductors, and have released a 12-qubit chip using this
technology (Intel, 2023). As stated earlier, silicon-based qubits are noise-resistant and may
be the best bet for developing larger systems. This resistance can be improved: Kobayashi
et al. (2023) proposed a method for reducing errors by means of a feedback-based reboot
protocol with which the necessary fidelity for scaling the system could be achieved.

Table 2 shows the aforementioned technologies in some detail. In summary, the
research revolves around superconductor and semiconductor qubits, both exhibit and
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could contain the necessary fidelity for scaling into larger quantum computers. Both
Google and IBM are actively researching superconducting qubits, while other companies,
like Intel, research silicon-based semiconductor qubits.

Table 2

Technologies presented in the section

Authors Paper Presented Technology

Superconducting and Silicon-Based
Zhilong et al. (2022) Semiconductor Quantum Computers: A
review.

Semi and superconducting
qubits

Quantum supremacy using a program-

Arute et al. (2019) ;
mable superconducting processor.

Sycamore processor

Ordinary computers can beat Google's

Cho (2023) Classic computers
guantum computer after all.
Riel (2022) Quantum Computing Technology and 127-qubit Eagle processor
Roadmap.
Intel's New Chip to Advance Silicon . .
Intel. (2023) Spin Qubit Research for Quantum 12-qubit Tunnel Falls semi-

Computing. conducting processor

Feedback-based active reset of a spin

Kobayashi et al. (2023) qubit in silicon.

Semiconducting Qubits

2.1.2. Algorithms

Based on the context provided in 2.1.1., we will touch on the reasons why advances in
quantum computing are a threat to cryptography. The development of Shor’s algorithm
makes it possible to factorize numbers in a super-efficient way. Unfortunately, this is a
big threat, as it can crack the encryption of public keys. In 2021, Gouzien and Sangouard
(2021) and Gidney and Ekera (2021) demonstrated that it is possible to crack RSA encryp-
tion in 177 days and eight hours, correspondingly.

Quantum computers pose a threat to data communication systems in general. At
present, quantum computers do not have the capability to be a total threat; therefore, it is
necessary to make the best of time and prepare for the imminent arrival of the quantum
threat. Zeydan et al. (2022) argued that asymmetric encryption systems will be vulne-
rable to attacks using Shor's algorithm, while Blockchain systems and data centers will
be vulnerable to Grover's, although to a lesser extent (Allende et al., 2023), (Zeydan et al.,
2022).
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2.2 Quantum cryptanalysis

This section will cover studies that revolve around cryptanalysis. This is an area of
study in cryptography that aims to locate weaknesses and crack cryptographic security
systems. Currently, the classic cryptanalysis schemes are not strong enough to crack the
current security systems like AES and RSA. Therefore, there is a trend of analyzing cryp-
tographic systems using quantum computing, known as quantum cryptanalysis. This
section is divided into two subsections; quantum cryptanalysis techniques and evalua-
tion metrics.

2.2.1. Quantum cryptanalysis techniques

Currently, quantum cryptanalysis techniques are at the forefront of advances in theore-
tical quantum computing, the reason being that they allow to test for vulnerabilities in
cryptographic systems, in preparation for the arrival of quantum computers that could
crack these algorithms. Consequently, different techniques of quantum cryptanalysis are
plotted. In their paper, Xie and Yang (2019) propose different quantum methods to attack
cipher blocks according to a scheme of three Feistel rounds in order to partially obtain
the Even-Mansour construction key; this new quantum algorithm has the Bernstein-
Vazirani algorithm a as subroutine. Three types of cryptanalysis are described in said
paper: quantum differential analysis, quantum differential analysis of low probability and
impossible quantum differential analysis. Another work describing novel techniques is a
paper by Jing et al. (2020), where Shor’s algorithm is part of a cryptanalysis scheme of
digital signatures. To ascertain that the scheme is vulnerable to quantum attacks, they
can transform the public keys of the scheme into a system of linear equations using
Shor’s algorithm. Another work that explores this paradigm’s virtues in the cryptanalysis
context is the work of Roman’kov et al. (2023). In the paper, an algebraic attack is perfor-
med on two digital signature schemes. Finally, another work that explores the virtues of
quantum cryptanalysis is the work of Ding et al. (2018), in which a cryptanalysis of a cryp-
tosystem based on Diophantine equations is conducted. This attack is directed towards
the LLL algorithm, which is a post-quantum algorithm in classical computing, in contrast
to other works that use quantum algorithms instead. Table 3 analyzes different papers
on quantum techniques in which the cryptanalysis studies classical and post-quantum
algorithms. In addition, different cryptographic schemes are explored in order to unders-
tand how quantum algorithms could threaten them.
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Table 3

Papers on quantum cryptanalysis techniques

Authors Paper Utilized Algorithm Cryptographic scheme
) Using Bernstein-Vazirani
Xie'y Yang ) . L .
(2019) algorithm to attack block Bernstein-Vazirani 3-round Feistel
ciphers.

Cryptanalysis of a Public
. Key Cryptosystem Based . .
Jing et al. (2020) . Shor Public key and signature
on Data Complexity under
Quantum Environment
) Algebraic and quantum o .
Roman’kov et o 2 digital signatures
attacks on two digital Shor
al. (2023)

signature schemes

Cryptanalysis of a public

. key cryptosystem based . Performance
Ding et al : . Lattice-based ) .
on Diophantine equa- ) Based on Diophantine
(2018) ) ) : Weighted LLL )
tions via weighted LLL equations
reduction

2.2.2 Evaluation metrics

In cryptanalysis, it is necessary to consider the theoretic-formal demonstration of a
vulnerability in a cryptosystem. This encompasses the use of quantitative metrics that
allow evaluation on a numerical level, as is the case with the cryptosystem attacked.
Seck et al. (2022) talk about the different metrics, the primary one being attack and
execution time. In this case, the attacks used were two Veron variants and the two sche-
mes were compared by key and signature size. In another instance, Jaques and Schanck
(2019) suggest applying cryptanalysis to a cryptosystem based on super singular isogeny
key encapsulation, known as SIKE, and employing different metrics such as the quantum
computational cost of memory. To this end, they tested Grover, Tani, and VW quantum
attacks. Finally, Banegas (2020) conducts these cryptanalysis methods on the ECC
encryption algorithm, this time based upon the quantum gate computational cost regar-
ding the depth of the gates and the number of qubits used by the quantum attack. Table 3
provides a summary of the research presented. Table 4 compares the different metrics
used in the different quantum algorithms. The comparison is based on the public key bit
size and digital signature, the quantum cost mentioned in Banegas (2020) and computa-
tional cost. The computational space of the RAM usage was also factored in.

Interfases n.° 18, diciembre 2023



Lattice-Based Cryptography in the Quantum Era: A Survey

Table 4

Research papers on cryptanalysis evaluation metrics

Authors Paper Utilized Algorithm Metrics

Cryptanalysis of a Code- ) . .
Public and private size

Seck et al. (2022) Based Identification Scheme Veron i bit
in bits
Presented in CANS 2018
Quantum Cryptanalysis in .
Jaques y Schanck o . Quantum computation-
the RAM Model: Claw-Finding Grover, Taniy VW )
(2019) al cost in RAM

Attacks on SIKE

Quantum logic and
Concrete quantum cryptanal- )
Banegas (2020) : ) o Shor computational cost
ysis of binary elliptic curves

2.3 Lattice-based algorithm family

This section discusses research on different public and private KEM and similar algo-
rithm implementations. It first touches on some lattice-based variants, before moving
on to some CRYSTALS-Kyber related works. This last section is the starting point for this
survey and it introduces some issues in the latest release. Finally, some original imple-
mentations will be discussed that are not CRYSTALS-Kyber variants.

2.3.1 Variants

There are a series of variants within the lattice-based algorithm family that have been
and are continuously being developed. This algorithm family was predominant in the
NIST contest, as it has proven to be resilient enough against different crypto schemes
based on public keys, digital signatures and key exchange mechanisms. As shown in
Table 5, there are multiple variants within the lattice-based family, each one a particu-
lar example of a special utilization of the aforementioned schemes. As part of the same
family, they all share basic problems to solve.

These problems are Learning with Errors (LWE), Shortest Vector Problem (SVP),
Closest Vector Problem (CVP), Shortest Integer Solution (SIS), Learning with Rounding
(LWR), etc. Furthermore, the size of both generated keys must be compared in order to
demonstrate which algorithms are the most computationally efficient. Lastly, it is worth
noting that, because of the particularities of each algorithm due the schemes that they
are based on, the performance comparison is subjective, for which Table 5 is, in a way, a
summary of the most relevant algorithms.
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Table 5

Lattice-based algorithm family variants

. Solved Secret Key Public Key
Authors Variant name Scheme o o
problem (Size in bytes) (Size in bytes)
Bosetal. (2018)  Kyber light Key Exchange LWE 832 736
Bos et al. (2018) Kyber Paranoid Key Exchange LWE 1664 1440
Hilsing et al. .
NTRU KEM Key Encapsulation NTRU 1422 1140
(2017)
Bernstein et al. . .
NTRU Prime Key Encapsulation NTRU 1417 1232
(2016)
Saarinen et al. Key Encapsulation / .
HILAS ) Ring - LWE 1792 1824
(2017) Public key
Cheon et al. . Public Key Encryp-
Lizard.CCA ) LWE / LWR 557056 6553600
(2017) tion
Alkim et al. o )
(2015) TESLA-128 Digital Signature LWE 1010000 1330000
Alkim et al. o )
(2015) TESLA-256 Digital Signature LWE 1057000 2200000
Ducas et al. _ - .
Dilithium rec. Digital Signature MLWE 3504 1472
(2017)
Ducas et al. _ ) - .
Dilithium High. Digital Signature MLWE 3856 1760
(2017)
Alkim et al. .
Frodo-976 Key Encapsulation LWE 31272 15632
(2020)
Alkim et al. .
Frodo-640 Key Encapsulation LWE 19872 9616
(2020)
. Public Key Encryp-
D'Anvers et al. .
SABER tion / Key encapsu- LWR 3040 1312

(2018) :
lation

2.3.2 CRYSTALS-Kyber related works

Because our main focus is the lattice-based algorithm family, the most relevant algorithm
to this paper is CRYSTALS-Kyber, an algorithm that was selected for standardization. In
July 2022 (Moody, 2022), NIST reported the status of their global contest in search of
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resilient cryptographic algorithms against quantum attacks to be added to the standard.
The first lattice-based model that met the necessary indicators was CRYSTALS-Kyber
(Avanzi et al., 2020). This algorithm solves the LWE problem. The problem is based on
the premise that linear equations are harder to solve when random noise is added. This
random noise is added to the lattices in the finite body created through the set of vectors
created as keys.

Most research about CRYSTALS-Kyber focuses primarily on solving weaknesses
present in the algorithm. In Y. Yang et al. (2023), the scientists go above and beyond the
scope of cryptographic algorithms. When any given algorithm is implemented, it has to
be run on a physical computer. This physical aspect entails a series of weaknesses that
can be exploited by using a “side-channel attack”. These types of attacks are based on the
idea that it is possible to measure the energy being used for each operation. The paper
mentioned above presents a CPA attack on the CRYSTALS-Kyber. Researchers used the
referential implementation of the algorithm, and employed the input of a preselected
ciphertext to measure the amount of energy expended. It was observed that CRYSTALS-
Kyber can effectively hide if it knows the ciphertext from a previous use. The researchers
later tried to present a variant of it, but it was unable to hide traces of known ciphertexts.

There have been other instances lattice-based family algorithm implementation. In
Soni et al. (2022), the researchers developed an algorithm based on the Diffie-Hellman
key exchange. The main idea was to find a method that made it possible to use a relatively
small key without losing any flexibility or security; here, resilience was tested by imple-
menting Shor’s. In N. Yang et al. (2024), the proposal was to encrypt the vectors with inner
product encryption. Instead of using the basic version of LWE, the scientists opted to use
middle-product learning with errors, or MP-LWE, where the error generation is made
with the product of two polynomial equations. The method would add security given that
itis no longer based on linear equations.

Table 6 details the primary research as well as the research mentioned above. The
table lists the algorithms used, which are either combinations of lattice-based algo-
rithms or a variant of CRYSTALS-Kyber. In general, when studying these algorithms, they
are studied using a Shor’s algorithm attack for its ability to factorize (Soni et al., 2022).
However, other researchers focus on the physical aspects of the systems. Lastly, there
are others that land on completely original algorithms, or a compatible combination of
algorithms that improve upon a past iteration.
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Table 6

Presented papers on lattice-based algorithm

Author Paper Algorithm used Metric used Attack studied
Chosen ciphertext Quantity of uti- )
Y. Yang et al. ) ] Side-channel
correlation power Kyber lized energy
(2023) attack

analysis on Kyber.

Quantum-resistant . o
. Size, efficiency,

. public-key encryp- . .
Soni et al. Lattice-based, and security of

tion and signature . Shor’s Algorithm
(2022) ) Diffie-Hellman keys
schemes with smaller
key sizes
CRYSTALS - Kyber: A Flexibility
Bos et al. CCA-Secure Mod- Kvb Security CCA
er
(2018) ule-Lattice-Based Y Performance IND-CPA
KEM.
Inner product Lattice-based Performance
N.Yang et  encryption from Mid- MP-LWE Computational
) ) None presented
al. (2024) dle-Product Learning Inner product complexity
With Errors. encryption Flexibility
Lattice-based group )
. ) Security
Chen, S., signatures with ) )
. Lattice-based Family Performance
& Chen, J. forward security for . . Shor
of algorithms Computational
(2023) anonymous authen- .
o lightness
tication

3. CONCLUSIONS

This survey has attempted to analyze different research papers dealing with post-
quantum cryptography and the imminent arrival of quantum computing. Scientific
development is at the vanguard of its eventual arrival, for which different cryptosystems
and cryptanalysis methods are proposed in order to meet future needs. We analyzed the
present state of lattice-based variants and the different ways to evaluate the vulnerabili-
ties of new post-quantum cryptosystems.

The advancement of quantum computing is making big strides. At this time, it is
still in an incubation stage of sorts; however, the advances and competition between
big tech companies accelerate the conversation and achievements in the field. This new
computational paradigm will most likely become the new computing revolution. IBM and
Google dominate the research at present, with both companies having already designed
guantum computers that are physically similar to early computers, whose development
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into household computers is to be expected. In addition, this is a very exciting paradigm
and research topic. There are new achievements and developments on a weekly basis.
During the production of this paper, Intel released their 12-qubit processor.

To analyze the vulnerabilities of current cryptography, it is necessary to take the
limits and abilities of quantum computing to crack encryptions into account. We must
first look at quantum cryptanalysis, as its use will be of help in detecting weaknesses
against quantum attacks. Section 2.2 dealt with quantum cryptanalysis, exploring diffe-
rent evaluation metrics such as quantum computational cost in quantum gates, the use
of quantum memory and algorithmic complexity.

Finally, we explored the lattice-based algorithm family. In our survey, we discussed
the different variants present in this family. This family studies different lattice problems
as well as different cryptographic schemes such as KEM, PK, SK, and Digital Signatures.
These algorithms have proved resilient enough to be a great alternative against the
imminent quantum threat. As of today, CRYSTALS-Kyber has gained significant relevance
and traction thanks to its future standardization by NIST. The NIST contest, however, has
not come to a close yet and is still in search of new algorithms.

4. FUTURE WORK

This work dealt with the topic of lattice-based algorithm family, with a special focus on the
CRYSTALS-Kyber algorithm. This is an IND-CCA2-secure key encapsulation mechanism
based on the security of LWE, or Learning With Errors. There is a method based on LWE
known as learning with rounding. In future work, we recommend exploring this alternate
module in order to develop a variant based on a different point of view for the algorithm.
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reciente en Sensors Network MDPI (2022).

KAREN RIBEIRO

Doctora en Educacion y magister en Computacién, tiene una y especializacién en Educa-
cion a Distancia y con formacién en Informatica, actualmente es profesora asociada IV
en el Instituto de Informatica de la Universidad Federal de Mato Grosso. Se ha dedicado
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activamente a la investigacion, en particular en estudios de género en informatica y sus
tecnologias. Ha contribuido al campo como coordinadora del programa Meninas Digitais
para la Sociedad Brasilena de Informatica y como autora del capitulo “Género y Tecnolo-
gias” en el libro de texto Computagdo & Sociedade (EdUFMT, 2020).

MERCEDES CIGUENAS

Licenciada en Psicologia e interesada en el area clinica y educativa infantil. Se caracte-
riza por tener capacidad de organizacion, empatia y gestidn del tiempo. Experiencia en
proyectos sociales y profundo interés por el compromiso social.

GUILLERMO DAVILA

Miembro del Instituto de Investigacién Cientifica y Profesor de la Escuela de Ingenieria de
Sistemas de la Universidad de Lima, Peru. Dirige el grupo de investigacién Desarrollo Empre-
sarial, Gestion del Conocimiento e Innovacién. Su investigacion actual abarca la gestién del
conocimiento, de la informacion y de la innovacion, con especial atencion a los contextos
emergentes. Lleva mas de diez afos trabajando en sectores como seguros, banca, IEDy Tl.
El trabajo de Guillermo ha sido publicado en revistas de primera linea como Management
and Organization Review, International Journal of Innovation Management, entre otras.

BORIS BRANISA

Doctor en Economia por la Universidad de Goettingen (Alemania). Trabaja como investi-
gador senior en INESAD. Ha ocupado varios cargos en el Banco Central de Bolivia y ha
trabajado como investigador posdoctoral en la Universidad de Mannheim. También ha
trabajado como consultor en proyectos para el Programa de las Naciones Unidas para el
Desarrollo (PNUD), el Banco Interamericano de Desarrollo (BID), el Centro de Desarrollo
de la OCDE, la Sociedad Alemana de Cooperacion Técnica (GIZ) y varias otras institucio-
nes de desarrollo. Sus principales intereses de investigacion son la economia del desa-
rrollo, la econometria aplicada y la evaluacién de impacto.

VANESSA LAZARIN DE SOUZA

Estudia Ingenieria de Datos y Sistemas de Informacién en la Universidad Tecnoldgica
de Parana (UTFPR) en Curitiba (Brasil). Sus campos de investigacién son las ontologias,
la data y su interseccion con asuntos sociales, especialmente de género y afines a los
estudios feministas.

RITA CRISTINA GALARRAGA BERARDI

Tiene un doctorado en Ciencias de la Computacién por la Pontificia Universidad Catélica
de Rio de Janeiro, desarrollado en colaboracion con la Universitat Koblenz-Landau, West
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Semantic Web Institute en Alemania. Realizé una maestria en Informatica en la Pontificia
Universidad Catoélica de Rio Grande do Sul, en colaboracién con Hewlett Packard (HP) y
es licenciada en Informatica por la Universidad Federal de Pelotas. Es profesora adjunta
de la Universidad Tecnoldgica Federal de Parana (UTFPR), campus de Curitiba, donde
trabaja en la Licenciatura en Sistemas de Informacién y en la Maestria en Informati-
ca Aplicada, ademas de coordinar el curso de Especializacion en Ciencia de Datos. Sus
principales areas de investigacion son los Grafos de Conocimiento, Linked Open Data y
Ontologias en diversos dominios de aplicacion.

NICOLAS RODRIGUEZ

Magister en Relaciones Internacionales licenciado en Ciencias Politicas. Actualmente
cursa estudios de maestria en Desarrollo Sostenible y Extractivismo en el CIDES-UMSA.
Ademas, tiene experiencia como docente y ha trabajado tanto en el sector publico como
en el privado en La Paz.

ELIZABETH JIMENEZ

Doctora en Economia por la Universidad de Notre Dame, en South Bend, Indiana, y econo-
mista de nimero en la Academia Boliviana de Ciencias Econémicas. Es profesora en el
Centro de Postgrado en Ciencias del Desarrollo de la Universidad Mayor de San Andrés
(CIDES-UMSA) y miembro del Consejo Asesor Cientifico de Swisscontact en Berna, Suiza.

GUILLERMO GUZMAN PRUDENCIO

Doctor en Economia Aplicada y magister en Analisis Econémico del Derecho y Politicas
Publicas por la Universidad de Salamanca. Se gradué en Economia en la Universidad
Catélica Boliviana. Ha publicado articulos de investigacidn sobre economia institucio-
nal y desarrollo, voto de clases sociales y étnicas y desarrollo y mineria. Actualmente
es profesor en el Centro de Postgrado en Ciencias del Desarrollo de la Universidad
Mayor de San Andrés (CIDES-UMSA) e investigador posdoctoral en la Universidad
Privada Boliviana (UPB). Participa en diversos proyectos de investigacién internacio-
nales, como INEQUALITREES (Una Nueva Mirada a las Desigualdades Socioecondmicas
utilizando Técnicas de Aprendizaje Automatico y Fuentes de Datos Integradas) y ELLAS
(Datos Abiertos Latinoamericanos para politicas de igualdad de género centradas en
el liderazgo en STEM).

THAMIRES FALEIRO MARTINS

Es estudiante de licenciatura en Sistemas de Informacién en la Universidad Federal de
Mato Grosso (UFMT). Tiene una beca de iniciacion cientifica del CNPq en la red ELLAS
(Equality in Leadership for Latin American STEM).
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KAREN DA SILVA FIGUEIREDO MEDEIROS RIBEIRO

Doctora en Educacion por la Universidad Federal de Mato Gross (UMFT), magister en
Informatica por la Universidad Federal Fluminense (UFF) y licenciada en Desarrollo de
Sistemas por el Instituto Federal Fluminense (IFF). Es profesora del Instituto de Infor-
matica de la UFMT e investigadora del Laboratorio de Tecnologias Virtuales (LAVI) y del
Laboratorio en Tecnologias de Informacién y Comunicacion para la Educacion (LETECE).
Ha coordinado proyectos para orientar a las mujeres hacia carreras tecnoldgicas, como
el programa Digital Girls de la Sociedad Brasileiia de Informatica y su proyecto syster en
Mato Grosso. Actualmente, Karen es consultora de investigacion en la red ELLAS (Equa-
lity in Leadership for Latin American STEM).

PATRICIA RAPOSO SANTANA LIMA

Licenciada en Informatica por la Universidad Federal Fluminense (UFF), cursa actual-
mente una maestria en la misma institucion. Especializada en Interaccion Humano-
Computadora, su investigacidén se centra en la aplicacién practica de las perspectivas
feministas en la HCI. Mds alla del dmbito académico, Patricia colabora como voluntaria
en el Proyecto ELLAS (Equality in Leadership for Latin American STEM).

LUCIANA CARDOSO DE CASTRO SALGADO

Es profesora adjunta en el Departamento de Informatica de la Universidad Federal
Fluminense (UFF), donde ensena e investiga en el campo de la Interaccion Humano-
Computadora (HCI). Dirige el proyecto ELLAS (Equality In Leadership in Latin America
STEM) en la UFF y pertenece al comité directivo del programa Meninas Digitais.

SILVIA AMELIA BIM

Es doctora en Ciencias e Informatica por la Pontificia Universidad Catdlica de Rio de Janei-
ro, magister en Informatica por la Universidad Estadual de Campinas y licenciada en Infor-
matica por la Universidad Estadual de Maringa. Es profesora asociada del Departamento
Académico de Informatica de la Universidad Tecnoldgica Federal de Parand, campus Curi-
tiba (UTFPR-CT). Miembro de la Comisidn de Educacion Basica de la Sociedad Brasilefa
de Informatica (SBC). Consultora del programa Meninas Digitais (SBC). Miembro de ELLAS
(Equality In Leadership in Latin America STEM). Fundadora de los proyectos de extension
Emilias y TIChers en la UTFPR-CT. Sus areas de interés son: interaccion persona-ordena-
dor (HCI), ensenanza de la informatica y mujeres en la informatica.

GISANE A. MICHELON

Doctor en Informatica por la Pontificia Universidad Catélica de Parana, magister en
Ingenieria Eléctrica e Informatica Industrial por la Universidade Tecnolégica Federal do
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Parana y licenciado en Analisis de Sistemas por la Universidade Estadual do Centro-
Oeste. Actualmente es profesor en la Midwestern State University. Tiene experiencia en
informatica, con énfasis en sistemas operativos, sistemas distribuidos y datos abiertos
conectados.

LEIHGE ROSELLE RONDON PEREIRA

Es magister y licenciada en Psicologia por la Universidad Federal de Mato Grosso, donde
actualmente es estudiante de doctorado en la misma carrera. Es miembro del laborato-
rio de investigacion LETECE que forma parte de la red de la iniciativa ELLAS (Equality in
Leadership for Latin American STEM).

CRISTIANO MACIEL

Es profesor en el Instituto de Computacién de la Universidad Federal de Mato Grosso,
Brasil. Obtuvo su doctorado en Ciencia de la Computacién en la Universidad Federal
Fluminense, Brasil. Actualmente estd llevando a cabo estudios postdoctorales en la Cali-
fornia State Polytechnic University — Pomona, Estados Unidos. Es miembro del Labo-
ratorio de Investigacion de Ambientes Virtuales Interactivos (LAVI) y del Laboratorio de
Estudios sobre Tecnologias de la Informacién y Comunicacién (LETECE).

INDIRA R. GUZMAN

Es profesora asociada de Sistemas Computarizados de Informacién en el College of
Business Administration en la California Polytechnic State University, en Pomona. Diri-
ge el Mitchell Hill Center para la innovacidn digital en el mismo centro de estudios y es
investigadora y consultora para la red ELLAS (Equality in Leadership for Latin American
STEM). También preside el capitulos para América Latina y el Caribe de la Association of
Information Systems (LACAIS) y es vicepresidente de ACM-SIG Management Information
Systems.

WALESKA GONCALVES DE LIMA

Magister en Fisica de la Universidad Federal de Mato Grosso. Es profesora de Fisica en
la Secretaria de Educacién del Estado de Mato Grosso. Actualmente sigue un doctorado
en el Programa de Posgrado en Educacion de la Universidad Federal de Mato Grosso.

ANA LARA CASAGRANDE

Obtuvo su doctorado y realizé estudios posdoctorales en Educacion en la Universidad
Estatal Paulista Julio de Mesquita Filho, UNESP. Es profesora en el Instituto de Educa-
cion de la Universidad Federal de Mato Grosso y también es miembro del Laboratorio de
Estudios sobre Tecnologias de la Informacién y Comunicacion (LETECE).
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EUNICE PEREIRA DOS SANTOS NUNES

Profesora del Instituto de Informatica (IC) de la Universidad Federal de Mato Grosso
(UFMT). Actualmente es Coordinadora de Extension Universitaria en la UFMT; también
participa en proyectos en el campo de STEM/STEAM. En el proyecto del IDRC, es direc-
tora local en la UFMT. Entre sus principales intereses de investigacion se cuentan la
realidad virtual y aumentada, los juegos, la HCI, el legado digital, el gobierno electrénico,
los entornos virtuales de aprendizaje y la equidad de género.

RODGERS FRITOLI

MBA en Gestién de Bases de Datos y Proyectos de la Pntificia Universidad Catdlica de
Parana y estudiante de maestria en Informatica Aplicada en la Universidad Tecnoldgica
de Parana (UTFPR). Cuenta con experiencia como especialista en Business Intelligence,
en particular en el desarrollo de proyectos ETL, la creacion y gestion de Data Warehou-
ses, asi como la aplicacion de soluciones de Process Mining en los sectores de salud,
industria y logistica.

ALESSANDRA FERREIRA DOS SANTOS

Licenciada en Pedagogia por el Colegio La Salle de Lucas do Rio Verde en Mato Gros-
so, ha sido docente en el sector privado entre el 2011y el 2015. Posteriormente, trabajé
como maestra en una escuela rural en Canarana en mato Grosso. En el 2016, se uni6 al
programa de postgrado en Educacion Especial /AEE en el Instituto Cuiabano de Educa-
cion, Cuiaba-MT. Ademas, posee un posgrado en Psicopedagogia Clinica y es graduada
en Historia por el Centro Universitario de Maringd, Cesumar. De 2020 a 2021, fue profe-
sora de Historia en el Departamento de Educacion del Estado de Mato Grosso (SEDUC).
También es miembro del grupo de investigacion LETECE y del Proyecto Regional Mato
Grosso Digital Girls Extension.

GILMARA JOANOL ARNDT

Magister en Psicologia de la Universidad Federal de Santa Catarina (PPGP/UFSC), con
especialidad en el area de Psicologia Social y Culturay en la linea Procesos de Subjetiva-
cion, Género y Diversidades. Es investigadora vinculada al Centro de Estudios y Acciones
sobre Género, Educacion, Medios y Subjetividad (NUGEMS).

MARINA BORGES GONCALVES

Psicdloga; estudiante de maestria en Psicologia de la Universidad Federal de Santa Cata-
rina (PPGP/UFSC), con especialidad en el area de Psicologia Social y Culturay en la linea
Procesos de Subjetivacion, Género y Diversidades. Es investigadora vinculada al Centro
de Estudios y Acciones sobre Género, Educacion, Medios y Subjetividad (NUGEMS).
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RAQUEL DE BARROS PINTO MIGUEL

Tiene estudios posdoctorales en la Université Panthéon-Assas, la Université Paris
Diderot y la Université Paris 13 - Sorbonne Paris Cité. Es doctora en Ciencias Humanas
por la Universidad Federal de Santa Catarina (UFSC) Magister y licenciada en Psicolo-
gia por la UFSC. Es profesora del Departamento de Psicologia de la UFSC, coordina-
dora del Centro de Estudios y Acciones en Género, Educacién, Medios y Subjetividad
(NUGEMS/UFSC) e investigadora vinculada al Laboratorio de Psicologia Escolar y de la
Educacion (LAPEE/UFSC) y al Instituto de Estudios de Género (IEG/UFSC). También es
investigadora asociada en CARISM - Centre d’Analyse et de Recherche Interdisciplinai-
res sur les Médias (Université Paris-Panthéon-Assas).

LUCIANA BOLAN FRIGO

Cuenta con un posdoctorado en Tecnologia y Sociedad, es doctora en Ciencias de la
Computacion por la Université de Toulouse 1, Francia asi como doctora y magister en
Inteligencia Artificial por la Universidad Federal de Santa Catarina. Cuenta con experien-
cia en multinacionales en los sectores de aluminio y consultoria en tecnologia, asi como
en gestion como subcoordinadora de cursos y jefa de departamento. Es investigadora
en proyectos nacionales e internacionales, consejera del programa nacional de inclusién
de mujeres en tecnologia Meninas Digitais de la Sociedad Brasilena de Computacion.
Docente en la Universidad Federal de Santa Catarina.

GISELI DUARDO MACIANO

Es doctora y magister en Matematicas por la Universidad Federal de Mato Grosso. Es
profesora de la Secretaria de Educacao del Estado de Mato Grosso y miembro del labo-
ratorio de investigacion LETECE.

PIERO ARTURO GAY0ZZ0O HUAMANCHUMO

Estudiante de Ciencia Politica en la Universidad Nacional Mayor de San Marcos, director
de la Sociedad Secular Humanista del Peru y del Instituto de Estudios Transhumanistas.
Autor en la revista de filosofia Pensar del Center For Inquiry (Nueva York) para Latinoaméri-
caen el diario Lucidez (Perd); miembro de la Young Humanists de la Humanists International
del Reino Unido, de la Asociacion Peruana de Periodistas y Comunicadores de la Ciencia
(Apciencia) y de la Asociacion Peruana de Ateos (Aperat).

OLDA BUSTILLOS ORTEGA

Magister y directora de la Escuela de Ingenieria Informatica de la Universidad Interna-
cional de las Américas en San José Costa Rica. Sus intereses de investigacién inclu-
yen tematicas de tecnologia aplicada a la industria y educacion. Es miembro de la IEEE
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Computer Society y del Capitulo de Ciberseguridad del Ministerio de Ciencia, Tecnologia
y Telecomunicaciones de Costa Rica, asi como miembro honorifico de la International
Academy of Social Sciences, Palm Beach, Florida.

JORGE MURILLO GAMBOA

Magister y docente investigador de la Escuela de Ingenieria Informatica de la Universidad
Internacional de las Américas en San José Costa Rica. Miembro senior del Instituto de
Ingenieros IEEE Computer Society. Autor de varias publicaciones, planes curriculares
(ACM/IEEE 1T2017) y la guia cuerpo de conocimiento |IEEE Enterprise ITBOK Guide. Sus
intereses incluyen charlas sobre tendencias futuras y diseno de curriculos de computa-
cion con marcos de competencias para universidades y asociaciones en Latinoamérica.

JAVIER ROJAS SEGURA

Magister y docente investigador de la Escuela de Ingenieria Informatica de la Universidad
Internacional de las Américas en San José Costa Rica. Sus intereses de investigacién se
orientan a tematicas variadas.

BRUNO FABRIZIO RIOS VILLEGAS

Bachiller de Ingenieria de Sistemas de la Universidad de Lima. Actualmente trabaja en
Cavali S.A. ICLV como parte del equipo de seguridad de la informacion. Entre sus inte-
reses se cuenta la mejoria de la seguridad de la informacion de las organizaciones, la
innovacion tecnoldgica y las amenazas asociadas a esta. Tiene experiencia en la gestion
de riesgos mediante la aplicacidon de la ISO 27001 y la concientizacién y capacitacién
en seguridad de la informacion para el reforzamiento de los controles organizacionales
relacionados.

CARLOS MARTIN TORRES PAREDES

Magister en Ingenieria de Sistemas con mencién en Tecnologias de la Informacion por
la Universidad César Vallejo. Ingeniero electrénico por la Universidad Ricardo Palma.
Profesor en el area de tecnologias de la informacién de la carrera de Ingenieria de Siste-
mas de la Universidad de Lima, donde ha ejercido la docencia por mas de veinte afos.
Cuenta con mas de diez anos de experiencia en plataformas de procesamiento y redes
transaccionales del sector financiero y cuenta con certificaciones de la industria en
redes, seguridad y ciberseguridad.

ALBERTO KAREL GUZMAN ZUMAETA

Bachiller en Ingenieria de Sistemas por la Universidad de Lima. Actualmente trabaja
como analista de data acquisition en Arellano, en Lima. Anteriormente, ha tenido expe-

Interfases n.° 18, diciembre 2023



Datos de los autores

riencia en roles como asistente en sistemas bancarios en el Banco de la Naciéon de Peru
y como Asistente de Desarrollo de Software en Punto Visual. Su experiencia incluye el
diseno, desarrollo, pruebas y mantenimiento de software, asi como la gestion de inciden-
cias y colaboracién con proveedores tecnoldgicos.

ALEXANDER GUEVARA FERNANDEZ

Cuenta con estudios superiores en la Universidad Catélica Sedes Sapientiae y esba-
chiller en Ciencias con mencion en Ingenieria de Sistemas. Cuenta con experiencia en
programacién web y redes neuronales con certificacion CISCO, Trabaja como informatico
en el almacén de la Direccién de Redes Integradas de Salud-Lima Norte.

MARCO A. CORAL YGNACIO

Magister en Ciencias e Ingenieria de Sistemasy Computaciéony candidato adoctor en Inge-
nieria de Sistemas por la Universidad Nacional Mayor de San Marcos, experto en temas
de transformacion digital en universidades, ha sido responsable técnico del proyecto
Cero Papel en la Universidad Nacional Mayor de San Marcos, trabajando con Sistemas de
Gestion documentaria con firma digital, implementacion de documentos digitales tales
como grados, titulos y otros, integraciéon de sistemas y generacién de servicios para
la universidad. Ha sido jefe de la Unidad de Tecnologia Educativa, jefe de la Unidad de
Servidores y Sistemas de Informacion de la Red Telematica-UNMSM y Jefe de la Oficina
de Calidad y Acreditaciéon Académica de la FISI-UNMSM responsable de la Acreditacién
de los programas de posgrado e implementacién de la norma ISO 9001:2015. Es inves-
tigador en temas de transformacion digital con publicaciones en revistas cientificas y
evaluador de proyectos de innovacidn tecnoldgica para Concytec.

MAURICIO CISNEROS

Estudiante de décimo ciclo de Ingenieria de Sistemas, con especializacién en Ingenieria
de Software, en la Universidad de Lima. Se interesa en temas de ciencias en la computa-
cion, fisica, computacion cudntica y tecnologias emergentes.

JAVIER OLAZABAL

Estudiante de décimo ciclo de Ingenieria de Sistemas en la Universidad de Lima, Peru. Se
inclina por la especializacion en Ingenieria de Software. Se interesa en temas de ciencias
en la computacidn, estructuras de datos y algoritmos, computacién cuantica y lenguajes
de programacion.
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POLITICA EDITORIAL

ENFOQUE Y ALCANCE

Interfases es una revista digital, gestionada por la Universidad de Lima, para la publi-
cacion de investigaciones originales en areas tematicas relacionadas con la ciencia de
la computacién, ingenieria del software, sistemas de informacidn, tecnologias de infor-
macion, ciberseguridad, ciencia de datos y areas afines. Se publican articulos cientificos
y avances de investigacién, siempre que cumplan con el proceso de revision por pares.
La revista Interfases esta indizada en CrossRef, Dialnet, Latindex y DOAJ: Directory of
Open Access Journals, y se publica dos veces al aho: la primera en julio y la segunda
en diciembre. Sin embargo, a partir de julio del 2021, los manuscritos individuales se
publicaran tan pronto como estén listos, anadiéndolos progresivamente al contenido de
la edicion en curso en la modalidad de publicacién continua. Los articulos en publicacion
continua siguen el proceso de revision por pares, y ya se pueden citar utilizando el ano
de publicaciény el DOI.

PROCESO DE REVISION POR PARES

Los manuscritos originales e inéditos enviados a la revista Interfases siguen un proceso
de evaluacién en dos etapas. En la primera, el editor examina el contenido para determi-
nar si el manuscrito esta alineado con el alcance y si los autores han seguido las direc-
trices. Si el manuscrito no es aceptado, se devuelve al autor con el detalle de las razones
que motivan la decision tomada por el editor.

Siel manuscrito es aceptado, el editor envia el trabajo a revisores externos expertos
en el tema de investigacién. Esta segunda evaluacidn corresponde a una revisién por
pares doble ciego, donde el autor y los revisores son anénimos.

Elrevisor evalla el contenido del manuscritoy, basdndose en su experienciay cono-
cimiento, adopta una de las siguientes recomendaciones:

1. El manuscrito es aceptado sin cambios o con cambios minimos.
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2. El manuscrito se acepta, a condicidon de realizar cambios importantes, de
acuerdo con las observaciones del revisor. La versidn corregida del manus-
crito debe ser aprobada en una segunda revision.

3. Elmanuscrito no se acepta por las contribuciones limitadas del estudio u otras
consideraciones informadas por el revisor.

Con base en los comentarios de los revisores, el editor informa la decisién al autor
correspondiente, quien tiene hasta 30 dias para realizar los cambios al manuscrito (reco-
mendaciones 1y 2) o argumentar por qué no se acepta (recomendacién 3).

Unavez que los revisores reciben el manuscrito corregido, tienen hasta 20 dias para
informar el resultado de la nueva evaluacidn; posteriormente, emiten su recomendacion
final. Una vez que el editor recibe la segunda ronda de revisiones, toma una decisién para
publicar el manuscrito y luego se le notifica al autor correspondiente.

Cualquier objecidn del autor respecto de la decisidn del editor o hacia los comenta-
rios de los revisores sera resuelta por el Comité Editorial como instancia final.

La revista se adhiere a los criterios establecidos por el Guidelines on Good
Publication Practice del Committee on Publication Ethics (COPE), el cual establece las
sanciones
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DIRECTRICES PARA AUTORES/AS

ENVIO DEL MANUSCRITO

Interfases publica tres tipos de articulos: trabajos de investigacién (hasta 5000 pala-
bras), avances en investigacion (hasta 2800 palabras) y revisiones (hasta 1500 palabras).

Todos los articulos se envian del mismo modo. Una vez que el editor verifique que el
contenido del manuscrito pertenece al dmbito de Interfases, lo remitird a un proceso de
revision por pares. Este proceso (compuesto de dos rondas) toma aproximadamente 2-3
meses, pero este tiempo podria extenderse, dependiendo de la complejidad del manuscrito.

Los manuscritos enviados a Interfases no deben haberse publicado previamente ni
estar en consideracidn para su publicacidn en otra revista.

Pégina del titulo
La pdgina del titulo debe incluir:
»  Untitulo conciso e informativo (hasta 30 palabras).

. El nombre completo de cada autor, incluyendo la afiliacién institucional, la
direccion de correo electronico y el cédigo ORCiD.

*  Resumende 200-250 palabras. El resumen debe indicar la naturaleza y contri-
bucién del estudio. Evite las abreviaturas no definidas, las ecuaciones mate-
maticas o las referencias bibliograficas en el texto del resumen.

. Palabras clave (3-5) separadas por comas. Las palabras clave deben tomar-
se de la taxonomia de la IEEE Computer Society: https://www.computer.org/
digital-library/journals/sc/tsc-taxonomy-list
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Directrices para los autores

Texto

Los trabajos enviados deben haber sido redactados en un documento Word (.doc o .docx),
y aquellos aceptados para ser publicados deben usar la plantilla de Interfases LATEX que
estard disponible pronto.

Al redactar el manuscrito, es necesario usar la opcién de numeracion automatica
para enumerar las pdaginas. Por favor, evite el uso de funciones de campo. Para hacer
tablas, utilice la funcién de tabla, no coloque una hoja de calculo pegada. Si escribe su
manuscrito con Word, use el editor de ecuaciones o MathType para las ecuaciones.

Tablas

Las tablas son el nlcleo de los nuevos hallazgos reportados en la corriente principal de
la ciencia, por lo tanto, incluya las tablas que considere estrictamente necesarias. Todas
las tablas se enumeran utilizando niumeros arabigos (por ejemplo, Tabla 1, Tabla 2, ...) e
incluyen un titulo que detalla la relevancia de los datos presentados.

Las tablas se mencionan en el orden en que aparecen en el manuscrito. Ademas del
numero, el titulo y los datos, las tablas pueden incluir una nota para detallar la fuente de
informacion, asi como explicaciones adicionales que no estan incluidas en el manuscrito.

Abreviaturas

Use abreviaturas solo si son necesarias para mejorar la legibilidad de su documento.
Debe definir cada abreviatura en la primera mencién, para después usarla de manera
consistente.

Conclusiones

Recuerde que las conclusiones no son la versidn narrativa y textual de las tablas inclui-
das en la seccidn Resultados. Por el contrario, las conclusiones resenan y sintetizan
los principales argumentos del articulo. Las conclusiones se extraen de los hallazgos
y proporcionan una respuesta adecuada a la pregunta de investigacion. Ademas, las
conclusiones incluyen las limitaciones del estudio y sugieren nuevas preguntasy aplica-
ciones para futuros estudios.

Referencias

Las citas y las referencias deberan indicarse de acuerdo con las normas APA. Segun la
norma sefalada, las referencias, enlistadas al final de la publicacién, se realizaran de la
siguiente forma:

Libros

Apellido del (los) autor(es), letra inicial del nombre del (los) autor(es). (Ao de la publi-
cacion). Titulo del libro (en cursiva), (nimero de la edicion). Nombre de la editorial.

Articulos de revistas o capitulos de un libro
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Apellido del (los) autor(es), letra inicial del nombre del (los) autor(es). (Aho de publica-
cién). Titulo del articulo o el capitulo. Nombre de la revista o el libro (en cursiva),
numero de la revista (en cursiva), paginas en las que se encuentra el articulo o el
capitulo.

Libros electrénicos

Apellido del (los) autor(es), letra inicial del nombre del (los) autor(es). (Afo de publica-
cion). Titulo del texto electrdénico (en cursiva). Recuperado de http://... (direccién
web).

Articulos de revistas electréonicas

Apellido del (los) autor(es), letra inicial del nombre del (los) autor(es). (Afio de publica-
cion). Titulo del articulo. Nombre de la revista (en cursiva), paginas en las que se
encuentra el articulo. Recuperado de http://... (direccién web).

Ponencias en congresos o simposios

Apellido del (los) expositor(es), letra inicial del nombre del (los) autor(es). (Ao, [indicar
dia] de [indicar mes]). Titulo de la ponencia [en cursiva)]. Conferencia presentada en
el [nombre del evento]. Recuperado de http://... [direccién web].

Material suplementario electrénico

Los autores pueden incluir archivos de texto (incluyendo tablas y figuras) y hojas de
calculo como material complementario. Sin embargo, para datos de investigacion, es
recomendable archivarlos en repositorios de datos. Para el cddigo de software, los auto-
res pueden usar plataformas como GitHub o similares.

Si los originales contienen fotografias o reproducciones de obras pictéricas, estas
se entregaran aparte en archivos TIFF o JPG, con 300 pixeles de resolucién (dpi). Si
contienen graficos, cuadros, dibujos, flujogramas u otros elementos, estos deben entre-
garse igualmente en un archivo aparte y en el programa original en que fueron creados
(por ejemplo: Excel, Illustrator, etcétera).

Lista preliminar para la preparacion de envios
Los articulos deberan respetar el siguiente formato:
e Pdagina A4.

. Titulo del articulo, centrado en negrita, con letra Times New Roman de doce
puntos.

e Titulos del texto, centrados en negrita, con letra Times New Roman de doce
puntos, dejando dos lineas en blanco antes del parrafo.
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. Texto del cuerpo con letra Times New Roman de doce puntos, con espacio y

medio de interlineado.
Declaracidn de privacidad

Los nombres y las direcciones de correo electronico introducidos en esta revista se
usardn exclusivamente para los fines establecidos en ella y no se proporcionardn a
terceros o para su uso con otros fines.
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