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RESUMEN. La inclusidn financiera en el Pert esta en aumento, pues ya el 56 % de los
adultos tiene productos financieros. Esto ha incrementado el uso de cajeros automati-
cos y los riesgos asociados a ellos, como el shoulder surfing. Buscando mitigar el riesgo
de este ataque, se hizo una prueba de concepto de interfaz touchless que permite a los
usuarios ingresar su PIN de manera segura, proponiendo un ejemplo para que sea usado
por entidades bancarias o fabricantes de cajeros automaticos. Para esto, se generaron
secuencias desordenadas aleatoriamente con los nimeros del 0 al 9 sin que estos se
repitan. Luego, se implementan sensores infrarrojos para ingresar los nimeros del PIN.
Se realizaron pruebas de mitigacion y usabilidad con un grupo de 16 personas. La prime-
ra prueba mostro resultados alentadores, pues a los atacantes se le dificulta identificar
los digitos ingresados por los usuarios y solo lograron registrar el 25 % correctamente.
Asimismo, en las pruebas de usabilidad se obtuvo un promedio general de usabilidad
de 78.4375, situando a la interfaz en un rango B +, por encima del umbral de 68 puntos.
Considerando esto, se concluye que la propuesta cumple con el objetivo de permitir al
usuario ingresar su PIN de manera segura ante ataques de shoulder surfing.

PALABRAS CLAVE: interfaces touchless / cajeros automaticos / shoulder surfing /
teclado numérico aleatorio
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PROOF OF CONCEPT OF TOUCHLESS INTERFACE ON RANDOM KEYPAD
FOR ATM SHOULDER SURFING MITIGATION

ABSTRACT. Financial inclusion in Peru is on the rise, with 56% of adults already having
financial products. This has increased the use of ATMs and the risks associated with
them, such as shoulder surfing. To mitigate the risk of this attack, a proof of concept
of a touchless interface that allows users to enter their PIN securely was developed,
proposing an example for use by banking institutions or ATM manufacturers. For this
purpose, randomly disordered sequences of numbers from 0 to 9 were generated
without repeating them. Then, infrared sensors were implemented to enter the PIN
numbers. Mitigation and usability tests were performed with a group of 16 people. The
first test showed encouraging results, as the attackers found it difficult to identify the
digits entered by the users and only managed to register 25% correctly. Likewise, in
the usability tests, an usability average of 78.4375 was obtained, placing the interface
in a B+ range, above the threshold of 68 points. Considering this, it is concluded that
the proposal meets the objective of allowing the user to enter his PIN securely against
shoulder surfing attacks.

KEYWORDS: touchless interfaces / automated teller machines / shoulder surfing /
random keypad
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1. INTRODUCCION

Los cajeros automaticos son una infraestructura de tecnologia computarizada que
provee a clientes de instituciones financieras el acceso a transacciones en un espa-
cio publico sin la necesidad de personal humano (Edem Udo Udo et al., 2017). Segun la
Superintendencia de Banca y Seguros y AFP (2020), se estimé que la cantidad de cajeros
automaticos en el Peru en el ano 2019 era de 28 407. Ademas, segun datos de Statista
(2023a), en el afno 2021 habia 117,24 cajeros automaticos por cada 100 000 adultos perua-
nos. Esto es relevante puesto que, segun Toledo y Ledn (2023), la inclusién financiera en
el pais alcanzé el 56 %, lo cual significa que ese mismo porcentaje de personas adultas
tienen, al menos, un producto financiero.

Lamentablemente, el uso de estos dispositivos también conlleva riesgos. En el
ambito de la seguridad, uno de estos riesgos esta asociado al PIN. Un inconveniente es
que las personas tienen por costumbre utilizar el mismo cédigo para autenticar diversos
dispositivos o cuentas (celular, laptop, tarjeta, etcétera) (Rajarajan et al., 2014). Asimismo,
se suele elegir secuencias facilmente recordables, como fechas de nacimiento o nimeros
de casa. Paralelamente, los delincuentes han ideado diversos métodos para obtener el
PIN de las personas como el shoulder surfing, el keylogging y el phishing (Rajarajan et
al., 2014). Segun Abhishek et al. (2019), el nimero de robos y fraudes relacionados con
cajeros automaticos crece cada dia porque mas del 90 % son vulnerables a ataques como
el shoulder surfing. De hecho, una encuesta realizada por Ipsos (2019) revela que ya son
400 000 los peruanos que han sido victimas de algun tipo de robo o fraude financiero.

A pesar de que esta problematica ha tratado de ser mitigada por investigadores en
anos previos, haciendo uso de teclados aleatorios, se encuentra un vacio en la adicién de
nuevas tecnologias a las propuestas presentadas. Por esto, el presente trabajo tuvo como
objetivo la creacién de una prueba de concepto de interfaz touchless en teclado numérico
aleatorio para la mitigacion del riesgo de shoulder surfing en cajeros automaticos.

El articulo inicia explorando los antecedentes. Después, se presenta la seccion del
marco conceptual. Luego, se describe la metodologia utilizada, asi como la experimen-
tacion y resultados. Finalmente, se discuten los resultados mostrados, se presentan las
conclusiones, se indican las limitaciones de la investigacion y se exploran trabajos futuros.

2. ANTECEDENTES

En este apartado se exploran investigaciones realizadas por diversos autores en las dos
dimensiones de la solucidn a implementar.

2.1. Soluciones ante ataques de acceso a informacion confidencial

Para prevenir el ataque de shoulder surfing, Adithya et al. (2018) implementaron un método
llamado key shuffling method, el cual hace que los digitos de un teclado numérico (o keypad)
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aparezcan de manera aleatoria cada vez que un usuario ingresa su PIN. Los investigadores
senalaron que esta forma particular de mostrar el keypad evitara que se pueda descifrar el
PIN que se estdingresando, basandose en la posicion usual que las teclas ocupan. Siguiendo
esta misma linea, Shukla et al. (2018) implementaron un teclado numérico aleatorio y
agregaron tecnologia de reconocimiento facial. Los autores indican que esta combinacién
ayudara a evitar el shoulder surfing, pero que la tecnologia de reconocimiento facial esta
asociada con altos costos. Por otro lado, Agarwal et al. (2011) implementaron un método que
ayude a mitigar el riesgo de shoulder surfing y también el de key logging Para esto crearon un
teclado dindmico que cambia su disposicidn cada vez que se da clic en él; ademas, las teclas
Unicamente eran visibles durante unos segundos antes de tocarlas, luego eran cubiertas
por una capa de color. Finalmente, Maiti et al. (2017) complementaron la idea de un tecla-
do aleatorio con realidad aumentada. Los autores inician explicando diferentes técnicas de
aleatorizacion que pueden ser utilizadas y, una vez que la técnica ha sido elegida, el usuario
debe colocarse unas gafas que muestran la nueva disposicién del teclado. En la Tabla 1
puede observarse un resumen de estas propuestas.

Tabla 1

Resumen de propuestas de teclado

Autores Propuesta de teclado Conclusiones
. “Key shuffling method”. La disposiciéon Se disminuird la posibilidad de identificar los
Adithya et g . . s
al. (2018) del keypad sera diferente para cada digitos del PIN basandose en la posicion usual
' usuario. de las teclas.
Keypad dindmico virtual que cambia Confunde a las personas que tratan de adivinar
Shukla et . . < g .
con cada usuario y reconocimiento la contrasena que se esta digitando y evita que
al. (2018) .
facial. puedan robarla.
Teclado dindmico virtual que cambia con . ,
) . El software de key logging solo capturd colores
Agarwal et cadausuarioy cadavez que se da clicen . -
. . y los atacantes solo lograron identificar entre el
al.(2011)  éL, mas una capa de colores que cubre .
. 33 %y 67 % de teclas presionadas.
las teclas antes de presionarlas.
Es virtualmente imposible para un atacante
Maiti et al. Teclado aleatorio visible mediante adivinar las teclas que estdn siendo presio-
(2017) gafas de realidad aumentada. nadas. Sin embargo, aumenta el tiempo y se re-

duce la precision del digitado.

Gracias a las investigaciones realizadas en afios previos, puede notarse que el uso
de teclados aleatorios es una técnica util para mitigar el riesgo del ataque de shoulder
surfing. Asimismo, dentro de los métodos complementarios no se ha encontrado una
propuesta touchless.

2.2. Propuestas de interfaz touchless

Montanaro et al. (2016) implementan una interfaz para el control de un elevador. Los inves-
tigadores basaron la interfaz en el movimiento de las manos del usuario y propusieron tres
implementaciones distintas, las cuales posteriormente se evaluaron utilizando la prueba

Interfases n.° 18, diciembre 2023
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UMUX. Este es un cuestionario disehado para medir la usabilidad percibida; tiene cuatro
items que son evaluados desde el 1 (muy en desacuerdo) hasta el 7 (muy de acuerdo) (Lewis
et al.,, 2013). En primer lugar, se tiene una interfaz lineal basada en el seguimiento de la
mano del usuario en los ejes X e Y. Luego, una interfaz circular en la que el usuario seleccio-
na el piso moviendo su mano circularmente. Finalmente, una interfaz de botones que replica
el panel de botones usual de un elevador.

Por otro lado, Chakraborty et al. (2016) implementan unainterfaz llamada Sporshohin,
la cual consiste en cuatro LED y cuatro fototransistores ubicados en pares, en cuatro lados
de un cubo. Para que funcione, el usuario debe acercar su mano a uno de los lados para
que la luz del LED rebote en ella, sea recibida por el fototransistor y se ejecute una accién
en pantalla. En la Tabla 2 se presenta un resumen de las mencionadas propuestas.

Tabla 2

Resumen de propuestas touchless

Autores Propuesta Ventajas Limitaciones
touchless
Dispositivo versatil que puede Rango de reconocimiento de
adaptarse a diversas situaciones;  los gestos no muy amplio.
de bajo costo, bajo consumo en-  Se menciona que un extrafo
Chakraborty Sporshohin ergetllco, robus.to y .fa.ml de usar.  podria mer’nonzar lo§ gestos
Permite que dispositivos puedan y saber qué datos se ingresa-
etal. (2016) . L
ser usados en espacios publicos  ron, por lo que se propone que
de manera limpia y segura, pues  los digitos sean dindmicos en
estos no son tocados. vez de estaticos.
Puntaje promedio UMUX de 84,27
Widget linear ~ y desviacién estandar de 12,62. i o
No desorienta a los usuarios. N.ece5|dad de suficiente espa-
cio para que sea usado cor-
Montanaro Widget de Puntaje promedio UMUX de 83,40  rectamente.
et al. (2016) botones. y desviacién estandar de 19,15.
. . . . Difi
Widget circu- Puntaje promedio UMUX de 70,30 uls::at::)asd pg:a pi:[; c:gn(;?;
lar. y desviacion estandar de 24,81. P P

como usarlo.

3. MARCO CONCEPTUAL

En esta seccion se explican, con rigurosidad académica, algunos conceptos necesarios

para entender la investigacién realizada.

3.1.PIN

Uno de los métodos de autenticacion mas comunes es el numero de identificacion personal
(PIN, por su sigla en inglés), el cual usualmente consta de cuatro o seis digitos. Este cddigo
es usado para desbloquear un teléfono inteligente, retirar dinero de un cajero automatico,
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abrir una puerta bloqueada, etcétera. Este tipo de autenticacion es conocida por ser rapiday
facil de utilizar; pero puede ser peligroso usarla bajo ciertas circunstancias. Por ejemplo, un
atacante podria obtener el PIN de una persona al observarla cuando lo ingresa al utilizar un
cajero automatico. Esto es algo conocido como shoulder surfing (Bultel et al., 2018).

3.2. Shoulder surfing

El shoulder surfing es un ataque que no requiere de tecnologia, pues utiliza técnicas de
observacién directa como el seguimiento de los movimientos del hombro o mano del
usuario para obtener informacién (Adithya et al., 2018). Asimismo, Abhishek et al. (2019)
lo definen como el robo de contrasefas, cddigos o del PIN directamente, observando los
gestos de la victima mientras esta se encuentra ingresando los datos en un teclado. En
la Figura 1 puede observarse un ejemplo de este ataque.

Figura 1

Ejemplo de shoulder surfing

Nota. De Abhishek et al. (2019).

3.3. Pruebas de mitigacion

La detecciéon de vulnerabilidades estudia métodos para detectar los problemas de
seguridad conocidos basandose en las caracteristicas de estos. La mitigacion de vulne-
rabilidades son los métodos que se utilizan para solucionarlas o mitigar el impacto que
tienen (Yu et al., 2020). Las pruebas de mitigacion se realizan para medir el efecto del
método de mitigacion que se haya aplicado.

3.4. Pruebas de usabilidad

La usabilidad percibida es un componente importante del constructo de alto nivel de la
usabilidad, la cual es una parte fundamental de la experiencia de usuario (UX). Motivados
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por la afluencia de psicdlogos experimentales en este campo a inicios de la década del
ochenta, los primeros cuestionarios de usabilidad estandarizados aparecieron a finales
de la mencionada década. Dos de los cuestionarios estandarizados mas populares usados
para medir este componente son el Computer System Usability Questionnaire (CSUQ) y el
System Usability Scale (SUS); no obstante, existen otros como el Usability Metrics for User
Experience (UMUX) y su variante UMUX-LITE (Lewis, 2018).

3.5.SUS

El SUS se ha vuelto bastante popular para la evaluacién de la usabilidad percibida y es
considerado el estdndar de la industria debido a su excelente fiabilidad, validez y sensi-
bilidad a diferentes variables. Este cuestionario cuenta con diez items. Cinco de ellos (los
impares) estan expresados en un tono positivo, y los otros cinco (los pares), en un tono
negativo. Todos los items pueden ser respondidos en una escala del 1 (muy en desacuer-
do) al 5 (muy de acuerdo) (Lewis, 2018).

Para calcular la puntuacién global, se realizan los siguientes pasos. Primero, cada
item se convierte a una escala del 0 al 4, donde los nimeros mas altos indican una mayor
cantidad de usabilidad percibida. Luego, estos puntajes son sumados. Finalmente, la suma
se multiplica por 2.5. Este proceso produce puntajes en un rango entre 0 y 100. Usando
datos de 446 estudios y mas de 5000 respuestas individuales se determiné que la puntua-
cion media general del SUS es de 68 puntos, con una desviacion estandar de 12.5 (Borsci
et al., 2015). Asimismo, se establecieron grados a los rangos de puntaje obtenidos usando
SUS, los cuales van desde F (absolutamente insatisfactorio) hasta A + (absolutamente
satisfactorio). Estos rangos son: F (0-51.7), D (51.8-62.6), C- (62.7-64.9), C (65-71), C+ (71.1-
72.5), B- (72.6-74), B (74.1-77.1), B+ (77.2-78.8), A- (78.9-80.7), A (80.8-84), A+ (84.1-100).

3.6. UMUX

El Usability Metric for User Experience es un cuestionario disefiado para medir la usabili-
dad percibida de un sistema. Es consistente con el cuestionario estandar de la industria,
SUS, pero utilizando Unicamente cuatro items, en vez de los diez de SUS. Los items de
este cuestionario varian en tono y, a diferencia de SUS, van en una escala del 1 (muy
en desacuerdo) al 7 (muy de acuerdo). En las pruebas realizadas entre SUS y UMUX, se
pudo encontrar que hay una correlacién muy alta entre los puntajes obtenidos mediante
ambos cuestionarios, lo cual sugiere fuertemente que UMUX es estadisticamente equi-
valente a SUS (Lewis et al., 2013).

3.7. Arduino

Arduino es una plataforma de computacidn fisica de cédigo abierto, basada en una placa
microcontroladora y un entorno de desarrollo. Usando Arduino se pueden crear disenos
facilmente, con conocimientos sencillos de electronica y programacion. Los proyectos
realizados de esta manera pueden ser autbnomos o pueden comunicarse con un software
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ejecutado mediante una computadora. La placa Arduino UNO cuenta con catorce pines de
entrada/salida y seis pines de entrada analdgica, un puerto USB, un puerto de energia, un
botdn de reinicio, entre otras partes. El entorno de desarrollo puede ser desplegado en
Windows, Linux o MacOS y es llamado Arduino IDE. En este se puede escribir cddigo, el
cual es llamado Sketch y esta basado en lenguaje Cy C + + (Ahmad, 2013).

4. METODOLOGIA Y EXPERIMENTACION

En este apartado se presentan los pasos de la metodologia para la implementacion de la
prueba de concepto de interfaz, asi como la descripcidn detallada de las pruebas de miti-
gacion y usabilidad aplicadas.

4.1. Resumen de la metodologia
Con intenciéon de dar un panorama general de la investigacidn, en la Figura 2 se muestra

un diagrama que resume el proceso que la metodologia siguid.

Figura 2

Diagrama resumen

Disenar algoritmo de
aleatorizacion
Implementacion del
algoritmo
Pruebas del algoritmo
No

;Funciona
correctamente?

Diseno conceptual de
la interfaz
Adquisicién de
componentes
Implementacion de la
interfaz en Arduino
Pruebas de la interfaz

;Funciona
correctamente?

No

Realizar pruebas de
mitigacion y
usabilidad

No

;Cumple su
objetivo?
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La metodologia inicia con el disefo e implementacion de un algoritmo para la genera-
cién de numeros aleatorios. Estos son usados para producir la secuencia que se le presenta
en pantalla a cada usuario. Una vez que el algoritmo fue implementado se realizaron pruebas
para medir su efectividad. Estas pruebas consistieron en comparar las secuencias aleato-
rias que el algoritmo va generando, de forma que se obtuvo el nimero de secuencias iguales
en un determinado nimero de ejecuciones. Se establecié como limite que el promedio de
secuencias repetidas en 1500 usos (ejecuciones) de la interfaz sea menor a uno.

Luego, se procedio a adquirir los componentes necesarios para construir la interfaz
de manera fisica. Finalizado este proceso, se validé que los datos puedan ser ingresados
correctamente. Para realizar esta validacién, se generaron secuencias aleatorias y se
colocaron diferentes cdédigos PIN, revisando que cada valor ingresado correspondiera
con el digito del PIN que se desea colocar. Al corresponder los valores en su totalidad,
entonces se estd logrando la funcionalidad deseada y se pasé a la siguiente fase.

En la etapa final se aplicaron dos tipos de pruebas: de mitigacién y de usabilidad.
La primera tuvo como objetivo comprobar que la interfaz cumple su misién de mitigar el
riesgo de ataque de shoulder surfing. En esta prueba se reunié a un grupo de personas,
el cual se subdividié en dos grupos de igual tamano: usuarios y atacantes. La prueba
consistio en que los atacantes intentan descubrir los digitos del PIN de los usuarios mien-
tras estos los ingresan en la interfaz; el grupo de usuarios no supo que estaba siendo
observado. Para medir la efectividad de esta prueba, se recogieron y analizaron los resul-
tados, para posteriormente compararlos con los de la literatura actual, de forma que se
conozca si la implementacidn obtuvo resultados similares a otras implementaciones. La
segunda prueba buscé conocer la experiencia de los usuarios hacia el uso de la interfaz
implementada. Para esto, se le solicité al grupo previamente reunido que haga uso de
la interfaz y que, al terminar, completen el cuestionario SUS. Para medir la efectividad
de esta prueba, se recogieron y analizaron los datos y se compararon con la puntuacién
media general de usabilidad SUS, la cual es de 68 puntos.

4.2. Diseio del algoritmo de aleatorizacién

Elalgoritmo que se desarrollé tiene como objetivo la generacion de un arreglo que conten-
ga los nimeros del 0 al 9 y que los presente en un orden aleatorio. Para esto se cre6 un
arreglo de diez elementos. Luego, se generaron los nimeros del 0 al 9 de manera pseudo
aleatoriay se agregaron al arreglo. Para que ninguno de los nimeros se repita, se imple-
mentdé una funciéon que compara los nimeros generados con los que estan dentro del
arreglo, de forma que Unicamente agregue los que no estan presentes.

4.3. Implementacion del algoritmo de aleatorizacion

La implementacidon del algoritmo generador de secuencias aleatorias sera realizada en
Arduino IDE, el entorno de programacioén para Arduino. Véase la Figura 3.
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Figura 3

Algoritmo generador de secuencias aleatorias

La funcion GeneraciénSecuencias realiza las operaciones necesarias para generar secuencias aleatorias
gue le seran presentadas a cada usuario cuando utilice la interfaz.

Entrada: arreglo: arreglo de 10 elementos.
Salida: arreglo: el arreglo con los numeros ya ingresados que forman la secuencia aleatoria.
Variables: randNumber: entero que almacena un niimero aleatorio entre el 0y 9.

iniciado: indica que el algoritmo ha funcionado y la secuencia ha sido generada.
pos: indica la posicion en el arreglo.
GeneraciénSecuencias(arreglo):

1. arreglo « VaciarArreglol()

2. Mientras pos < 10:

3. randNumber « random(10)

5. Si ValorEnArreglo(randNumber, arreglo) = falso Entonces
6. arreglo[pos] « randNumber

7. pos « pos + 1

8. Fin Si

10. Fin Repetir

11. pos « 0

13. Imprimir arreglo

El Algoritmo 1 se encarga de generar e imprimir las secuencias aleatorias y utiliza
otros dos algoritmos para funcionar correctamente. El primero es «VaciarArreglo()», el
cual se encarga de quitar los elementos del arreglo para que el proceso pueda volver a
iniciar. El segundo algoritmo usado es el encargado de verificar si los nimeros generados
se encuentran en el arreglo. Véase la Figura 4.
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Figura 4

Algoritmo encargado de verificar si los numeros aleatorios generados se encuentran en el arreglo

La funcién ValorEnArreglo se encarga de comprobar si el nimero generado aleatoriamente
se encuentra o no en el arreglo.
Entrada: arreglo: arreglo de 10 elementos.
randNumber: nimero entre el 0y 9 generado aleatoriamente.
Salida: estado: indica verdadero si el nimero ya estd en el arreglo o falso si no se
encuentra en él.
Variables: i: contador para el bucle Desde.
ValorEnArreglo(randNumber, arreglo):

1. i<0

2. Desde i =0 hasta 10 Hacer

3. Si arregloli] = randNumber Entonces
4. estado « verdadero

5. Sino

6. estado « falso

7. Fin Si

8. Fin Repetir

9. Retornar estado

4.4, Diseno conceptual de la interfaz en Arduino

Con base en la investigacion de Montanaro et al. (2016), se decidié usar una pantalla
lineal, pues fue la que obtuvo un mayor promedio de usabilidad. Esto se tradujo, en el
contexto de la presente investigacion, en el uso de una pantalla que muestra la secuen-
cia para cada usuario de manera lineal. Del mismo modo, el método de entrada de datos
(es decir, lo que el usuario utilizara para ingresar los nimeros presentados en la panta-
lla para formar su PIN) esta dispuesto de manera horizontal. Finalmente, se agregé un
botén que el usuario debe presionar para que aparezca su secuencia aleatoria en panta-
lla y otro botdon para confirmar su PIN. La Tabla 3 muestra un resumen de los resultados
de la mencionada investigacion.

Tabla 3

Resultados de usabilidad utilizando el cuestionario UMUX

Tipo Puntaje promedio Desviacion estandar
Lineal 84,27 12,62
Circular 70,30 24,81
Botones 83,40 19,15

Nota. Adaptado de Montanaro et al. (2016).
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4.5. Implementacion de la interfaz en Arduino

La placa que se usé es un Arduino DUE. Para visualizar la secuencia generada, se usé
una pantalla LCD1602A. En esta misma pantalla se imprimen los nimeros del PIN que
el usuario ingrese. Ademas, se cuenta con un pulsador que el usuario deberd presionar
para que el algoritmo inicie y muestre la secuencia. Para el ingreso del PIN se usaron
diez sensores infrarrojos FC-51. Cuando un usuario utiliza la interfaz, se generan los diez
numeros del 0 al 9 en un orden aleatorio y se imprimen en pantalla. Luego, el usuario es
capaz de ingresar su PIN de cuatro digitos usando estos sensores FC-51. Cada sensor
sirve para ingresar uno de los nimeros mostrados en pantalla, estando asignada la posi-
cion del numero en pantalla a la posicion del sensor. Por ejemplo, si la secuencia fuera
9013674258 y el PIN del usuario fuera 1234, el usuario deberia acercarse en orden al
tercer sensor, luego al octavo sensor, después al cuarto sensor y, finalmente, al séptimo
sensor para ingresar su PIN. Debido a que la secuencia cambia con cada usuario, el valor
que se ingresa con cada sensor cambia dindmicamente en cada uso. Para mayor orden
se usaron dos protoboards distintas. Por un lado, en una protoboard pequena se colocé la
pantalla LCD, el pulsador de inicio y el pulsador de confirmacién. Por otro lado, en una
protoboard mas larga, se hizo la implementacidn de los diez sensores y también se inclu-
y6 un LED, el cual se enciende cuando se ingresa un nimero del PIN y busca otorgarle
retroalimentacién al usuario, de forma que sepa que el digito de su PIN fue ingresado
satisfactoriamente. Cabe destacar que, debido a que un PIN cuenta con cuatro digitos, la
interfaz solo permite ingresar cuatro nimeros. En caso de que el usuario cometa un error
al digitar uno de los numeros de su PIN, debera presionar nuevamente el pulsador de
inicio para que se le genere otra secuencia aleatoria. También es importante indicar que
el pulsador de fin Unicamente funcionara cuando el usuario haya ingresado cuatro digitos.
En la Figura 5 puede observarse el diagrama de conexidn.

Figura 5

Diagrama de conexidn

ey
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Para que el hardware de sensores funcionara correctamente, se desarrollé el algo-
ritmo de control de sensores, el cual puede verse en la Figura 6.

Figura 6

Algoritmo de control de sensores

La funcién ControlDeSensores se encarga de implementar las sentencias necesarias para el correcto
funcionamiento de los sensores.

Entrada: arreglo: arreglo de 10 elementos.
iniciado: booleano que indica cuando la secuencia aleatoria ha sido creada.
sensor (K): los 10 sensores, del 0 al 9

Salida: ninguna

Variables: contador: entero encargado de almacenar la cantidad de sensores presionados.

ControlDeSensores(iniciado, arreglo, sensor):

1. contador « 0

2 Si sensorK es activado & iniciado = verdadero & contador < 4 Entonces
3. Imprimir arreglo [K]

4 contador « contador + 1

5 Fin Si

4.6. Pruebas de mitigacion y usabilidad

A continuacidn, se brinda una explicacién detallada de las dos pruebas que fueron reali-
zadas: de mitigacion y de usabilidad.

4.6.1. Pruebas de mitigacién

Para esta primera prueba, se reunié a un grupo de personas que cumplen tres condicio-
nes: ser mayores de edad, tener una cuenta bancaria y haber usado un cajero automatico
previamente. La primera accidn fue explicarles cdmo se utiliza la interfaz. Seguidamente,
el grupo de personas fue dividido de manera aleatoria en dos: al primer grupo se le
asigno la funcidn de usuarios y al segundo, la de atacantes. El grupo 1 tuvo como labor
interactuar con la interfaz, para lo cual se les asigné un PIN aleatorio al momento de
la prueba, para asegurar que nadie de los presentes lo haya conocido con antelacién.
Luego, se les dispuso en filay, uno a uno, debieron ingresar el PIN que les fue asignado.
El segundo grupo debié observar a los usuarios mientras ingresaban el PIN, para lo cual
se les indicé que se situen en la fila, como si también estuvieran esperando su turno.
Cabe destacar que no se le comunicé al grupo de usuarios que el otro grupo estaba alli
para observarlos, a fin de que ingresaran su PIN con la mayor naturalidad posible.
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4.6.2. Pruebas de usabilidad

Para realizar la prueba de usabilidad percibida, se les pidi6 a ambos grupos (los usua-
rios y los atacantes) que utilicen la interfaz e ingresen un PIN que se les brindé en ese
mismo momento. El primer grupo, el de previos usuarios, ya habia usado la interfaz
en la prueba de mitigacion, por lo que se encontré mas familiarizado con ella y pudo
ayudar brindando datos sobre como los usuarios mas experimentados se sienten al utili-
zar la interfaz. Ademads, para acentuar esta diferencia, se realizaron tres rondas con
este grupo; es decir, cada uno de los integrantes ingresé tres PIN distintos, uno por cada
ronda. Por el contrario, el grupo que fungié como atacante en la prueba de mitigacion,
ahora, en una Unica ronda, tuvo su primera interaccion con la interfaz y, por lo tanto,
proveyé datos sobre usuarios totalmente nuevos con su uso. Para obtener resultados
cuantitativos en esta prueba, se usé la métrica SUS (System Usability Scale), que es el
cuestionario utilizado por expertos en la industria. A pesar de haber sido desarrollados
por separado y tener distintos formatos, los diferentes cuestionarios (CSUQ, SUS, UMUX
y UMUX-Lite) estan fuertemente correlacionados vy, al ser transformados a una escala
comun de 0 a 100 puntos, sus puntuaciones medias tienen magnitudes y calificaciones
similares. Sin embargo, debido a la enorme cantidad de investigaciones realizadas con
SUS, esta métrica es probablemente la mejor opcién por defecto (Lewis, 2018). Una vez
que los grupos concluyeron con el ingreso del, o de los, PIN, se les solicité que comple-
ten el cuestionario individualmente y se registraron sus puntajes. Estos puntajes fueron
analizados posteriormente, para obtener los resultados de la prueba de usabilidad. La
Tabla 4 contiene las preguntas del cuestionario SUS validadas al idioma espanol.

Tabla 4

Preguntas del cuestionario SUS validadas al espanol

Numero Pregunta
1 Me gustaria usar esta herramienta frecuentemente.
2 Considero que esta herramienta es innecesariamente compleja.
3 Considero que la herramienta es facil de usar.
4 Considero necesario el apoyo de personal experto para poder utilizar esta herramienta.
5 Considero que las funciones de la herramienta estan bien integradas.
6 Considero que la herramienta presenta muchas contradicciones.
7 Imagino que la mayoria de las personas aprenderian a usar esta herramienta rapidamente.
8 Considero que el uso de esta herramienta es tedioso.
9 Me senti muy confiado al usar la herramienta.
10 Necesité saber bastantes cosas antes de poder empezar a usar esta herramienta.

Nota. Tomado de Sevilla-Gonzaélez et al. (2020).
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5. RESULTADOS

A continuacién, se daran a conocer los resultados obtenidos al seguir los pasos de la
metodologia, asi como los resultados de las pruebas de mitigacién y usabilidad.

5.1. Resultados del algoritmo

Para validar los pasos 4.2 y 4.3 de la metodologia, se realizd un algoritmo que utilice la
misma ldgica que el implementado en Arduino IDE. En este algoritmo se cred un arreglo
que almacenard las secuencias generadas y las comparara con las nuevas que se vayan
generando. Una vez que el algoritmo se haya detenido, se habra obtenido un contador, el
cual representa la cantidad de secuencias iguales dentro de un determinado nimero de
repeticiones. Se midié usando 100, 500, 1000, 1500, 2000 y 5000 repeticiones. En la Tabla
5 puede observarse el resultado de las ejecuciones.

Tabla 5

Ejecuciones por conjunto de repeticiones

Ejecuciones
Rep. E1 E2 E3 E4 E5 E6 E7 E8 E9 E10 E11 E12 E13 E14 E15 Prom. D.E.
5000 4 7 1 1 3 2 2 1 2 1 4 2 3 0 1 2,267 1,75
2000 2 0 0 2 0 0 1 1 1 1 0 1 0 0 1 0,667 0,723
100 0 0 0 2 0 0 1 1 0 0 0 0 0 0 0 0267 0593
100 0 0 1 0 0O O 0O 0 1 0 0 0 0 0 0 07133 0,352
500 0 O o 0 0 0 0 O 0 0 0 0 0 0 0 0
% 0 0 0 0 O O 0 0 © 0 0 0 0 0 0 0 0

La Tabla 5 muestra las 15 ejecuciones independientes realizadas para cada nimero
de repeticiones (indicadas como E1 a E15). Se eligié6 un nimero amplio de ejecuciones
para tener la posibilidad de obtener un promedio y una desviacién estandar adecuadas.
En los grupos que involucran 100 y 500 repeticiones, puede observarse que nunca se
presentaron secuencias repetidas, por lo que tanto el promedio como la desviacidon
estandar (D.E.) fueron de 0. En los grupos de 1000 repeticiones, se evidencia que en
las ejecuciones E3 y E9 se encontré una secuencia repetida; debido a esto, el promedio
obtenido es de 0,133 con una desviacidn estandar de 0,352. Por su parte, las ejecuciones
con 1500 repeticiones mostraron poca repeticion de secuencias; se calculé un promedio
de 0,267 y una desviacion estandar de 0,593. Respecto a las ejecuciones con 2000
repeticiones, empieza a notarse una cantidad ligeramente mayor de secuencias repe-
tidas. Una vez obtenidos todos los datos, se calculéd que en promedio se repiten 0,667
secuencias con una desviacion estandar de 0,723. Finalmente, teniendo en cuenta las
ejecuciones con 5000 repeticiones, puede observarse que en solo una ejecucion, la E14,
no se presentaron secuencias repetidas; en promedio, se repitieron 2,267 secuencias y
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se tuvo una desviacidn estandar de 1,75. Posteriormente, en el apartado de discusion se

hard un andlisis de estos resultados.

5.2. Resultados de la implementacion

Una vez que los componentes estuvieron disponibles, se procedié con la construccion de
la interfaz. En la Figura 7 se muestra una imagen de la interfaz fisica.

Figura 7

Interfaz implementada

Se aprovech6 que la pantalla LCD1602A cuenta con dieciséis columnas y dos filas
para imprimir las letras «Sec:» en la fila superior, para que el usuario sepa dénde apare-
cerd la secuencia aleatoria generada. Ademas, se imprimieron las siglas «PIN:» en la
fila inferior, para senalar al usuario en dénde apareceran los digitos que ingrese con
los sensores. Ademas, la pantalla también es usada para mostrar la frase «PIN acep-
tado» cuando el usuario haya ingresado los cuatro digitos de su PIN y haya presionado el
pulsador de finalizacién. La Figura 5 muestra la implementacién de la pantalla.

Figura 8

Implementacion de la pantalla

Nota. En la foto de la izquierda puede observarse la secuencia en pantalla; al centro se observa que se ha
ingresado el digito de la primera posicion (7); a la derecha se visualiza la pantalla de confirmacion.
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Del mismo modo, se hizo la implementacién de los sensores para el ingreso del
PIN del usuario. En la Figura 9 se puede observar una imagen con los diez sensores
implementados.

Figura 9

Implementacion de los sensores infrarrojos FC-51

Con la interfaz implementada y funcional, se procedié a realizar los disenos de la
caja que contendri el cableado de la interfaz. En la Figura 10 puede observarse la vista
isométrica de esta caja, asi como una vista superior. Asimismo, se realizé el modelado
3D de la caja, el cual puede visualizarse en la Figura 11.

Figura 10

Vista isométrica (izquierda) y superior (derecha) de la caja
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Figura 11
Modelado 3D de la caja
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Como puede notarse, este contenedor permite que los usuarios Unicamente vean
los componentes necesarios para interactuar con la interfaz: la pantalla LCD, los pulsa-
dores deinicioy fin, y los sensores. En la Figura 12 se muestra tanto la vista interna como
la vista externa de la caja.

Figura 12

Vistas interna y externa de la caja final
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5.3. Muestra para las pruebas

Para las pruebas se reuni6 a un grupo de 16 personas que cumplieran con las condicio-
nes establecidas en la experimentacidn y se les dividio aleatoriamente en dos grupos. En

la Tabla 6 pueden observarse caracteristicas demograficas de la muestra.

Tabla 6

Demografia de la muestra

Usuario  Edad Género Nivel de estudios Profesion/Ocupacién Grupo
1 67 Masculino Superior universitaria incompleta Jubilado 1
2 34 Masculino  Superior no universitaria completa Ingeniero de Sistemas 1
3 34 Femenino Superior universitaria completa Abogada 1
4 58 Femenino Superior universitaria completa Ama de casa 1
5 53 Masculino Superior universitaria completa Militar 1
6 20 Femenino Superior universitaria incompleta Estudiante 1
7 22 Femenino Superior universitaria incompleta Estudiante 1
8 23 Femenino Superior universitaria incompleta Estudiante 1
9 55 Femenino Superior universitaria completa Abogada 2
10 69 Femenino Secundaria completa Ama de casa 2
11 23 Femenino Superior universitaria incompleta Estudiante 2
12 61 Femenino Superior universitaria completa Docente 2
13 19 Masculino Superior universitaria incompleta Estudiante 2
14 21 Masculino Superior universitaria incompleta Estudiante 2
15 23 Masculino Superior universitaria incompleta Estudiante 2
16 24 Masculino Superior universitaria completa Administrador 2

5.4. Resultados de las pruebas de mitigacion

Se realizaron dos pruebas de mitigacién en dos momentos del dia, ambas con igua-
les condiciones y el mismo nimero de individuos: ocho personas. De este nimero de
personas, en cada prueba, cuatro formaron parte del grupo 1 (usuarios) y otras cuatro
integraron el grupo 2 (atacantes), dando un total de 16 personas distintas. Una vez que se
tuvo a los grupos 1y 2 separados, se procedio a explicar a cada uno la labor que debian
realizar. Al grupo 1 se le volvid a instruir en el uso de la interfaz y se le brindé a cada
integrante el PIN que deberan ingresar. Al grupo 2 se le reveld la verdadera naturaleza
de la prueba y, en vez de brindarles un PIN que ingresar, se les encomendd la tarea de
observar el PIN de la persona que tuvieran delante en la fila y memorizar los digitos que
lograran visualizar. Ademas, a los integrantes de este grupo se les solicité que simula-
ran hacer uso de la interfaz, pero sin ingresar ningun digito realmente, pues la prueba
de usabilidad a la que se los someteria después, requeria que no hubieran usado antes
la interfaz. Finalmente, se reunié a ambos grupos y se les colocé de forma intercalada
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en una fila para iniciar la prueba. En la Figura 13 pueden visualizarse fotos tomadas
en ambas pruebas de mitigacion realizadas. Cabe destacar que, una vez finalizada la
prueba, se volvid a separar a los grupos, se brindé otro PIN a cada usuario y se volvié a
realizar la prueba, es decir, se realizaron dos rondas del experimento.

Figura 13

Fotos de las pruebas de mitigacion

Al concluir cada ronda, se les pidi6 a los integrantes del grupo 2 que mencionen en
privado los digitos que habian podido observar. En la Tabla 7 se encuentra el PIN ingre-
sado por los usuarios en cada ronda y, entre corchetes, los digitos que los atacantes
senalaron haber descubierto. La presencia de un guion «-» indica que los atacantes no
pudieron identificar el nimero.
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Tabla 7

PIN brindado a cada usuario y digitos descubiertos

Usuarios Ronda PIN asignado

1 3(3] 6 (6] 2[2] 8 (8]
Usuario 1

2 7 (7] 7171 3[3] 6 [6]

1 4[] 3[-] 1] 61[-]
Usuario 2

2 9 [-] 2[-] 8[-] 2[-]

1 5 [-] 3[-] 2[-] 10
Usuario 3

2 9 [-] 2[-] 5[] 4[]

1 o0l 1[1] 7 (7] 8 (8]
Usuario 4

2 5 [5] 9 9] 9 [9] 5 [5]

1 9 [-] 61[-] 61[-] 4[]
Usuario 5

2 4[] 7 [-] 1 [ 3L

1 2[-] 491 5[] 6 (-]
Usuario 6

2 5 [-] 5[] 3[-] 10

1 3[] 7 [-] 4[] 8 [-]
Usuario 7

2 1[-] 8[-] 7 [-] 10

1 8 [-] 8[-] 0[] 8 [-]
Usuario 8

2 6 (-] 7 [-] 7 [-] 9[-

Como puede observarse, la mayoria de los atacantes no logré visualizar ninguno
de los digitos ingresados por el usuario que tenian enfrente e incluso cuando lograron
observar uno (atacante 6, ronda 1), el nimero indicado no correspondia con el digito
ingresado. Estos resultados han sido comparados con los encontrados en la literatura
actual en la seccidn de discusidn, con el fin de determinar la efectividad del experimento.

5.5. Resultados de las pruebas de usabilidad

Para las pruebas de usabilidad se utilizaron los mismos grupos que en las pruebas de
mitigacion. Ahora, sin embargo, ambos grupos deberan interactuar con la interfaz e
ingresar uno o varios PIN. El primer grupo, el de usuarios, ya habia utilizado previamen-
te la interfaz y ayudd brindando datos sobre como los usuarios mas experimentados se
sienten al usarla. Para acentuar esto, se realizaron tres rondas, en las que cada usua-
rio debid ingresar un PIN diferente. Por el contrario, el grupo 2, el de atacantes, tuvo su
primera interaccion con la interfaz, lo cual sirvié para obtener datos sobre como los usua-
rios nuevos se sienten al usarla. Con el fin de medir cuantitativamente la usabilidad, se
pidid a los integrantes de ambos grupos que llenaran una encuesta que contenia las diez
preguntas del cuestionario SUS al terminar la prueba. En la Tabla 8 se muestra el prome-
dio SUS de cada uno de los participantes, asi como el promedio SUS de cada grupo.
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Tabla 8

Promedio SUS de los participantes

Promedio por

Usuarios Grupo Promedio SUS
grupo
Usuario 1 1 65
Usuario 2 1 85
Usuario 3 1 90
Usuario 4 1 97,5
85
Usuario 5 1 85
Usuario 6 1 97,5
Usuario 7 1 77,5
Usuario 8 1 82,5
Usuario 9 2 75
Usuario 10 2 65
Usuario 11 2 80
Usuario 12 2 85
71,875
Usuario 13 2 97,5
Usuario 14 2 42,5
Usuario 15 2 50
Usuario 16 2 80

6. DISCUSION DE LOS RESULTADOS

La seguridad que brinda el algoritmo de generacién de secuencias aleatorias es un punto
clave de la investigacidn, por lo que se establecié como limite que el promedio de secuen-
cias repetidas en 1500 usos de la interfaz sea menor a uno. Esto se determiné haciendo
un analisis de los datos investigados respecto al uso de cajeros automaticos en el Peru. En
primer lugar, segun Statista (2023b), el nimero acumulado de usos de cajeros automati-
cos en el Perud durante el ano 2019 fue de 495 millones. Como segundo dato importante,
la Superintendencia de Banca y Seguros y AFP (2020) sefala que el nimero de cajeros
en el Perd para el 2019 era de 28 407. Al dividir estos nimeros se obtiene un promedio
de aproximadamente 17 425 usos de cajeros automaticos al ano. Del mismo modo, para
obtener el uso promedio mensual, se divide esta cifra entre 12, lo cual dio como resultado
aproximadamente 1452 usos. Mas adelante, en el apartado de resultados, se mostraron
los datos recolectados al ejecutar el algoritmo en conjuntos de 100, 500, 1000, 1500, 2000
y 5000 repeticiones. Debido a que el promedio mensual de usos de un cajero es aproxi-
madamente 1452, se propuso como objetivo obtener menos de una secuencia repetida en
1500 repeticiones del algoritmo. Al haber obtenido, en 1500 repeticiones, un promedio de
repeticion de 0.267 secuencias con una desviacién estandar de 0.593, se evidencia que el
algoritmo estad cumpliendo con la finalidad requerida para su adecuado uso.
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Pasando a las pruebas de mitigacién, una vez analizados los datos se hace claro que
a los atacantes se les dificulta en gran medida la tarea de identificar los digitos ingre-
sados por los usuarios, ya que, a excepcion de dos casos, fallaron en la identificacién de
los digitos. Indagando mas profundamente en las dos excepciones, en la Tabla é se puede
ver que ambos participantes eran adultos mayores, quienes, a pesar de entender que la
prueba se estaba dando en un contexto de cajero automatico, no utilizaron medidas de
seguridad y permitieron que los atacantes observen libremente los digitos que ingre-
saban. Se obtuvo que los atacantes lograron identificar en total el 25 % de los digitos
ingresados por el grupo de usuarios, una cifra menor a la sefialada por Agarwal et al.
(2011) en el resultado de su estudio utilizando un teclado aleatorio, puesto que dichos
investigadores indicaron que su prueba de mitigaciéon de riesgo de shoulder surfing
obtuvo un rango entre 33 % y 66 % de digitos descubiertos por los atacantes. Asimismo,
Alsuhibany (2021) en su investigacion realizd tres diferentes pruebas con ciertas varia-
ciones en el método propuesto para la mitigacion del riesgo de shoulder surfing, cada
prueba difiere en la cantidad de texto ingresado previa y posteriormente al digitado de
la contrasena del usuario para confundir al atacante. En el primer método, en el que el
numero de caracteres ingresados antes y después es igual, obtuvo entreun 17,6 % y 29,4
% de contrasenas descubiertas; en el segundo método, en el que la cantidad de digitos es
distinta, obtuvo entre 26,4 %y 44,1 % de contrasenas descubiertas;y en el Ultimo método,
en el que usa un solo digito previo y posterior, pero también una cantidad decidida por
el usuario de caracteres extra, obtuvo entre 5,8 % y 8,8 % de contrasenas descubiertas
por los atacantes. Tomando un promedio de sus resultados, se tiene que los atacantes
obtuvieron una media de 22,02 % de todas las contrasefas utilizadas en el experimento,
cifra similar al porcentaje de digitos obtenidos por los atacantes en el presente arti-
culo. Por otro lado, Roth et al. (2004) realizaron dos pruebas llamadas Inmediate Oracle
Choice (Inmediate OC) y Delayed Oracle Choice (Delayed OC) para la mitigacién de ataque de
shoulder surfing en las que se recluté 37 participantes de entre 20 y 30 afnos con educa-
cion académica. Debido a diversos motivos, cuatro participantes debieron ser excluidos,
lo que dejé a la muestra con 33 participantes, a los cuales se les asigno aleatoriamente
el método 10C o el método DOC y debieron completar 10 ciclos de ingreso de PIN. En la
primera se logroé identificar uno de los cuatro digitos del PIN del usuario en el 8,75 % de
los intentos, mientras que en 5 % de estos, se identificaron dos de los digitos. Al usar
Delayed OC los atacantes pudieron identificar una de las cifras del PIN en el 7.5 % de
los intentos, mientras que en el 5 % de estos se pudieron reconocer 2 digitos. Tanto con
Inmediate OC como con Delayed OC no se lograron identificar tres o los cuatro digitos del
PIN en ningun intento. Finalmente, Still et al. (2018) en la investigacion que realizaron
sobre un método de seleccion de datos resistente al shoulder surfing, encontraron que el
30 % de los participantes que fungieron como atacantes fueron capaces de descubrir el
PIN ingresado dados tres intentos.
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Respecto a las pruebas de usabilidad, se obtuvo que el promedio SUS del grupo 1 es
de 85 puntos, lo cual le da a la interfaz una calificacién de A+ segun los rangos SUS. Por
otro lado, el promedio SUS del grupo 2 es de 71,875 puntos, ubicandose en el rango C+.
Tal diferencia es una caracteristica esperable de los resultados de la prueba, puesto que
es comun que los usuarios se sientan mas comodos con la interfaz conforme la utilicen
mas veces. No obstante, a pesar de la diferencia entre los promedios, ambos se encuen-
tran sobre la puntuacién media general, la cual es de 68 puntos.

7. CONCLUSIONES

En el presente trabajo se implementé una prueba de concepto de interfaz touchless
en un teclado numérico aleatorio para mitigar el riesgo de shoulder surfing. En primer
lugar, gracias a las pruebas realizadas al algoritmo encargado de la generacion de las
secuencias, se pudo corroborar que, en promedio, no se obtienen secuencias repetidas
en 1500 ejecuciones, por lo que se considera este objetivo cumplido. En segundo lugar,
los resultados de las pruebas de mitigacion revelaron resultados alentadores, puesto que
unicamente se identificaron el 25 % de los digitos ingresados por los usuarios. Finalmente,
las pruebas de usabilidad mostraron una diferencia esperable entre los grupos 1y 2, los
cuales se situan en los rangos A+ y C+ de la escala SUS respectivamente, ambos sobre la
media general de 68 puntos. Asimismo, en promedio global, la interfaz se encuentra en
el rango B+ con 78,4375 puntos, por lo cual este dmbito se considera cumplido también.

8. LIMITACIONES DE LA INVESTIGACION

La principal limitacién de la investigacidn es la aplicacion de la prueba de mitigacién en
un entorno que no es exactamente igual al de un cajero automatico. En este sentido, se
utilizé un ambiente semicerrado y se dispuso a las personas en una fila para simular
un entorno real y reducir la implicancia de la limitacién. Asimismo, otra limitacidn se
encuentra en que los integrantes del grupo 2 en las pruebas de mitigacién (es decir,
quienes fungieron de atacantes), no cuentan con experiencia en ataques de shoulder
surfing. Se buscé minimizar la implicancia de esta limitacion al explicarles claramente
las funciones que debian realizar y se hicieron dos rondas en las pruebas, de forma que
se les dé una ventana mas amplia.

9. TRABAJOS FUTUROS

Como trabajos futuros, se plantea reducir en mayor medida las limitaciones al realizar
nuevas pruebas de mitigacidn en ambientes mas semejantes a los de un cajero automa-
tico, ademas de contar con un mayor nimero de participantes en el que la variedad de
atacantes brinde resultados en un contexto mas cercano al real. Del mismo modo, se
exploraran nuevas formas de generacidn de numeros aleatorios para reducir la posible
predictibilidad del algoritmo y dar mayor seguridad a la aleatoriedad del sistema.
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