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RESUMEN. En la actualidad, esta en auge del uso de dispositivos que se pueden llevar puestos
(wearable devices, en inglés): tanto nifos como adultos han incorporado en su dia a dia este
tipo de dispositivos adicionales al celular, que hoy son una extensiéon mas del ser humano.
Esta investigacion hace una revision de qué son los wearables, su uso y los riesgos que
implican para el usuario en cuanto a su privacidad y su seguridad. Se eligié la metodologia
de identificacion y control de riesgos entre los resultados de una revision de alcance en la
literatura pertinente.
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WEARABLE DEVICES AND PRIVACY RISKS: A LITERATURE REVIEW

ABSTRACT. Currently, the use of wearable devices is booming: both children and adults
have incorporated this type of device in addition to cell phones into their day-to-day
lives, which today are another extension of the human being. This research reviews what
wearable devices are, their use, and the risks they imply for the user in terms of privacy and
security. The risk identification and control methodology was chosen from the results of a
scoping review in the relevant literature.
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1. INTRODUCCION

Segun Wells (2019), en el ano 2018, cerca de 3,7 billones de dispositivos con tecnologia
bluetooth han sido distribuidos alrededor del mundo. Ademds, en afos recientes,
la produccidn de estos dispositivos ha aumentado notablemente y han crecido sus
ventas desde el afo 2015 hasta el afo 2020 (Laricchia, 2022).

Los dispositivos wearables pueden favorecer e impulsar el crecimiento
tecnoldgico; sin embargo, al no controlar este crecimiento exponencial, pueden
surgir problemas en la garantia de estandares de calidad, seguridad y privacidad. A
diferencia de otros tipos de dispositivos wearables, los actuales tienen la capacidad de
recopilar informacién del usuario y, ademas, funcionan como portadores de internet
de las cosas (loT, por sus siglas en inglés), a través de la cual se interconectan los
objetos fisicos entre si (Gubbi et al., 2013).

La transformacion digital, en el ano 2020, provoc6 que se generara poco mas
de un billon de megabytes de datos, y esta cantidad se duplica cada cierto tiempo
(Gonzélez, 2020). A ello se suma el negocio de la compra y venta de los datos
personales de los usuarios, por lo que estos aparecen en numerosas bases de datos.
Como consecuencia, existe un riesgo notable para la privacidad de los usuarios,
debido a que en un momento dado no saben cdmo su informacion llega a ser conocida
por terceros.

Por lo anteriormente mencionado, el propdsito del siguiente trabajo de
investigacidn es aprender los conceptos relacionados con los dispositivos wearables
y analizar los riesgos que implica el uso de este tipo de dispositivos, a fin de identificar
medidas para controlarlos.

2. MARCO TEORICO

2.1 Dispositivos wearables

Estos dispositivos son utilizados por usuarios de manera externa, de ahi el término
wearable, que en espanol significa “llevable”. Permiten que el usuario pueda
interactuar con sus registros personales y, a su vez, intercambiar o compartir datos
como estos:

e Frecuencia cardiaca
e Habitos de sueno
e Geolocalizacidn

e Pardmetros fisioldgicos
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e Paradmetros clinicos
e Habitos alimenticios
* Calendario

Este tipo de dispositivos tiene mayor exposicion en el deporte o en el
entretenimiento, y por ese motivo las empresas apuestan por su constante
desarrollo y crecimiento, y buscan que usarlos sea lo mas sencillo posible para el
usuario. Ademas, las empresas desarrolladoras de aplicaciones también son un
pilar importante, ya que al crear aplicaciones mas intuitivas, accesibles en precio
y 6ptimas, los usuarios hallan una motivacidn para llevar a cabo actividades fisicas,
pues pueden tener un control de su progreso.

2.2 Riesgo

La palabra riesgo tiene distintas definiciones que se adaptan a cada situacién. La
Organizacidn Internacional de Normalizacion (IS0, 2015) la define como un efecto de
la incertidumbre, mientras que para la ISO (2018) es el efecto de la incertidumbre
sobre el logro de los objetivos. También es definida como la combinacién de que se
lleve a cabo un evento y sus posibles consecuencias positivas y negativas. Dentro del
concepto de riesgo también encontramos dos factores importantes:

2.2.1 Amenaza

Es unfendmeno que potencialmente puede ocasionar danos y pérdidas. Se determina
en funcién de su frecuencia e intensidad. Son ejemplos de amenazas:

e Malware, ransomware, virus, etcétera

» Fallas técnicas u operativas

2.2.2 Vulnerabilidad

Se refiere a las caracteristicas y circunstancias de un sistema que pueden hacerlo
susceptible a los efectos provocados por una amenaza latente.

Con los dos factores mencionados, amenaza y vulnerabilidad, se formula la
siguiente ecuacién:

Riesgo = vulnerabilidad x amenaza (1)

2.3 Privacidad

El derecho a la privacidad se ha visto afectado, como explica Laricchia (2022),
debido a la creaciéon de nuevas tecnologias y el constante desarrollo de internet, que
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genera nuevos retos a las empresas en el ambito de proteccion de datos personales
de los usuarios. Segun informacién recopilada por Argentina Cibersegura (2020),
la privacidad se entiende como el control que ejerce un usuario respecto a su
informacidn y datos, para poder limitar el acceso a terceros o instituciones.

2.4 Gestion del riesgo

Es un conjunto de técnicas y herramientas que ayudan en la toma de las decisiones
mas apropiadas para las empresas o personas, segun criterios que tengan en cuenta
la incertidumbre, la posibilidad del futuro y los efectos de los objetivos. Su fin es la
prevencion de los riesgos, en lugar de mitigarlos o corregirlos, lo que es beneficioso
para las empresas u organizaciones que pongan en uso la IS0 9000 (2015).

2.5 Ciclo de vida de la gestion del riesgo

Para definir el ciclo de vida de la gestidn del riesgo, se debe tener en cuenta cudn
importante es la toma de decisiones estratégicas, pues estas son, en muchas
ocasiones, la causa principal de los desaciertos en escenarios de las empresas u
organizaciones. En la Figura 1 se ilustra los cuatro elementos del ciclo de vida de la
gestion del riesgo.

Figura 1

Ciclo de vida de la gestidn del riesgo

Determinar su contexto y marco
Documentar el riesgo

Identificacion de
riesgos

Analizar, evaluar,
categorizar el riesgo
Monitoreo y
reporte de riesgos y
controles

Evaluacion de
riesgos

Mitigacién y
respuesta al riesgo

Nota. Reproducido de Certified in Risk and Information Systems Control (CRISC), por ISACA Madrid
Chapter, 2010.

3. ANTECEDENTES

La presente investigacion se centrara en el uso de una metodologia para el
descubrimiento y tratamiento de los riesgos para la privacidad y seguridad de los
usuarios que acarrean los dispositivos wearables. Este tipo de dispositivos son
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capaces de proporcionar servicios inteligentes, como la recopilacién de informacién,
procesamiento de datos y salida de informacion (Fernandez-Caramés & Fraga-
Lamas, 2018); pero el problema radica en la gran cantidad de datos de cada usuario
en todo el mundo que puede estar disponible para terceros. Esto plantea una
preocupacion en la comunidad de investigadores de seguridad y privacidad.

Por tanto, se ha llevado a cabo una busqueda y andlisis de la literatura en bases
de datos existentes que ahondan en las vulnerabilidades de la seguridad y de la
privacidad que se encuentran en los dispositivos wearables y en sus aplicaciones.

En primer lugar, Cyr et al. (2014) hicieron un analisis de las caracteristicas de
la seguridad y de la privacidad de los datos de los usuarios en dispositivos de Fitbit,
ahondando especificamente en las debilidades de la seguridad en estos, que usaban
bluetooth y una aplicacion de smartphone durante la sincronizacion del trafico.
El resultado arrojé que Fitbit recopilaba datos del usuario sin su consentimiento
y, ademas, que la direccién MAC de estos dispositivos no cambiaba jamas, lo que
facilitaba cualquier ataque de un tercero.

Luego, Seneviratne et al. (2017) realizaron un estudio y una clasificacion de
dispositivos wearables que estan disponibles en el mercado; asimismo, analizaron
las amenazas en términos de confidencialidad y la disponibilidad de la informacién
que hay en estos dispositivos. Usando el BLE (Bluetooth Low Energy) como medio
de comunicacién, se concluye que existen hasta tres tipos de ataques a los que son
vulnerables los dispositivos wearables:

e Espionaje
e Andlisis de trafico
e Compilacion de informacion

También Hale et al. (2019) llevaron a cabo una investigacion en la que analizaron
tres dispositivos: Pebble, Fitbit y Jawbone. Detectaron que los tres expusieron su
conexidn, por lo que volvieron vulnerable al servidor y abrian la posibilidad de que
un atacante pueda seguir la conexién luego de iniciar.

Finalmente, se revisé uninforme de Wuy Luo (2019) acerca de la confidencialidad
y la seguridad de los datos de los usuarios, el cual se realizd para garantizar el
cumplimiento de la regulacion de datos, por la vulnerabilidad sensible de dispositivos
wearables. Los autores identificaron que terceros podrian tener acceso privilegiado
a los dispositivos por desencriptar la clave de acceso, debido a un débil sistema
de seguridad. Por tanto, sugirieron que, siguiendo las pautas de la HIPAA (Health
Insurance Portability and Accountbaility Act), la distribucion de la clave de seguridad
de los usuarios sea parte de un proceso adicional de autenticacién mas sélido, con
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el fin de tener un estandar de mayor de calidad en privacidad y seguridad para los
usuarios.

4. METODOLOGIA

Se hizo una revisién de alcance para introducir la definicién de riesgos y conceptos
dependientes a fin de abordar el tema de la privacidad en dispositivos wearables. La
revision de alcance usualmente tiene el objetivo de examinar la literatura que esté
disponible sin evaluaciones de calidad formales y, a su vez, ayuda a decidir si es
necesario llevar a cabo una revisidn sistematica (Grant & Booth, 2009; Peters et al.,
2015). Segun la propuesta de Arksey y 0'Malley (2005) de pasos de revision para la
definicién de alcance, el presente trabajo realizé busquedas de literatura existente
en tres bases de datos especializadas: IEEE, Web of Science y Scopus.

4.1 Planificacion del estudio
En esta subseccidén se presentan las preguntas de relevancia para la revision:
e (Cudles son las definiciones de los dispositivos wearables?

e (Cudl es el riesgo de los dispositivos wearables para la privacidad de los
usuarios?

e (Cudl es el riesgo de los dispositivos wearables para la seguridad de los
usuarios?

e ;Cémo identificar los riesgos de dispositivos wearables?

Tabla 1

Keywords y query de busqueda

Bases de Palabras clave Cadena de busqueda Cantidad de

datos articulos

|IEEE “risk”, "wearables”,  TITLE-ABS-KEY (risk AND wearables AND privacy 8
“privacy” ) AND (LIMIT-TO (PUBYEAR, 2022) OR LIMIT-TO (

PUBYEAR, 2021) OR LIMIT-TO ( PUBYEAR, 2020) OR
LIMIT-TO (PUBYEAR, 2019) OR LIMIT-TO ( PUBYEAR

, 2018)) AND (LIMIT-TO (EXACTKEYWORD, "Data
privacy”) OR LIMIT-TO (EXACTKEYWORD, “Data
Privacy”) OR LIMIT-TO (EXACTKEYWORD, “Wearables
computers”) OR LIMIT-TO ( EXACTKEYWORD, “Internet
Of Things”))

(continda)
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(continuacidn)

Web of “risk”, “wearables”,  TITLE-ABS-KEY (risk AND wearables AND privacy 6
Science “privacy” ) AND (LIMIT-TO (PUBYEAR, 2022) OR LIMIT-TO (
PUBYEAR, 2021) OR LIMIT-TO ( PUBYEAR, 2020) OR
LIMIT-TO ( PUBYEAR, 2019) OR LIMIT-TO ( PUBYEAR,
2018)) AND (LIMIT-TO ( DOCTYPE, “ar"))

Scopus “user”, "risk”, TITLE-ABS-KEY (risk AND wearables AND privacy 10
“wearables”, AND user ) AND (LIMIT-TO ( PUBYEAR, 2022) OR
“privacy” LIMIT-TO ( PUBYEAR, 2021) OR LIMIT-TO ( PUBYEAR

, 2020) OR LIMIT-TO (PUBYEAR, 2019) OR LIMIT-TO
(PUBYEAR, 2018)) AND (LIMIT-TO (DOCTYPE, “ar")
) AND ( LIMIT-TO ( SUBJAREA, “COMP")) AND (LIMIT-
TO (EXACTKEYWORD, “Wearable Technology”) OR
LIMIT-TO ( EXACTKEYWORD, “Data Privacy”) OR LIMIT-
TO (EXACTKEYWORD, “Wearables”) OR LIMIT-TO (
EXACTKEYWORD, “Internet Of Things”))

Para la busqueda de la literatura en las bases de datos, se usaron palabras clave
con relacién a dispositivos wearables y a riesgos, ademas de priorizar los articulos
mas recientes.

Se utilizaron distintos criterios de exclusidn y de inclusién para seleccionar
los articulos. El primer criterio de exclusion se refiere a los articulos relacionados
con el dmbito de la salud y que estudian como los dispositivos wearables apoyan
en el tratamiento o prevencion de enfermedades, pero si se incluye a aquellos que
hacen una revision de conceptos importantes para el desarrollo de la investigacion.
El segundo criterio comprende a los articulos que describen vulnerabilidades y
amenazas del uso de dispositivos wearables, pero se excluye a aquellos que tenian
informacién muy similar y que no aportaban lo suficiente. Finalmente, luego del
proceso de exclusion e inclusidn, fueron seleccionados diez articulos; cabe destacar
que la revisidn se limitd a publicaciones de articulos en espanol y en inglés.

Tabla 2

Literatura revisada para dar respuesta a las preguntas

ID Ano Nombre Autores

01 2019  Threat Analysis for Wearable Health Devices ~ Tzu Wei Tseng, Chia Tung Wu, Feipei Lai
and Environment Monitoring Internet of
Things Integration System

02 2018  Data Transfusion: Pairing Wearable Devices Youngjoo Lee, Wonseok Yang, Taekyoung
and Its Implication on Security for Internet of Kwon
Things

(continda)
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(continuacidn)

03 2019 "Worth One Minute": An Anonymous Lorenz Cuno Klopfenstein, Saverio
Rewarding Platform for Crowd-Sensing Delpriori, Alessandro Aldini, Alessandro
Systems Bogliolo

04 2020  Preserving Privacy in Mobile Health Systems ~ Antonio Emerson Barros Tomaz, José
Using Non-Interactive Zero-Knowledge Proof  Claudio do Nascimento, Abdelhakim
and Blockchain Senhaji Hafid, José Neuman de Souza

05 2020  Security Analysis of loT Devices by Using Bin Liao, Yasir Ali, Shah Nazir, Long He,
Mobile Computing: A Systematic Literature Habib Ullah Khan
Review

06 2019  AReview on Intelligent Wearables: Uses and Yukang Xue
Risks

07 2021 Are Serious Games Too Serious? Diffusion of ~ Ton A. M. Spil, Vincent Romijnders, David
Wearable Technologies and the Creation of a Sundaram, Nilmini Wickramasinghe,
Diffusion of Serious Games Model Bjorn Kijl

08 2022 Analisis de problemas de seguridad y Sonia Solera-Cotanilla, Jaime Fuster,
privacidad en wearables usados por menores  Jaime Pérez, Rafael Palacios, Mario

Vega-Barbas, Manuel Alvarez-Campana,
Gregorio Lopez

09 2018 A Review on Smart Home Present State and Zahrah A. Almusaylim, Noor Zaman
Challenges: Linked to Context-Awareness
Internet of Things (loT)

10 2021 Systematically Quantifying loT Privacy Shuodi Hui, Zhenhua Wang, Xueshi Hou,

Xiao Wang, Huandong Wang, Yong Li,
Depeng Jin

Leakage in Mobile Networks

5. RESULTADOS

5.1 ;Cuales son las definiciones de los dispositivos wearables?

Lee et al. (2018) definen los dispositivos wearables como dispositivos informaticos
portatiles; los describen como productos electrénicos en miniatura que son usados
por los usuarios y, seglin los autores, estos representan la siguiente era de la
internet de las cosas (loT, por sus siglas en inglés). Asimismo, aclaran que estos
dispositivos poseen una interfaz de usuario particular por sus condiciones y que su
tipo de conectividad es agil.

Segun Klopfenstein et al. (2019), estos dispositivos son un poderoso instrumento
con capacidad de deteccion, poder de computo y medio de comunicacién, que ademas
ayuda en la salud y el estado fisico; igualmente, cada uno de estos dispositivos tiene
la capacidad de recopilar, procesar y transmitir datos. Tomaz et al. (2020) los definen
como accesorios tecnoldgicos vestibles o implantables usados para el monitoreo
de salud de un paciente y que permiten ofrecer servicio médico a distancia. Para
Xue (2019), los dispositivos wearables se pueden usar en prendas o como accesorio
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personal adherido al cuerpo y son capaces de recopilar informacién, realizar
procesamiento de datos y salida de informacién procesada.

5.2 ;Cudl es el riesgo de los dispositivos wearables para la privacidad de los
usuarios?

El articulo publicado por Tomaz et al. (2020) corresponde a una investigacion en el
ambito de la salud, y hace una critica a las empresas creadoras y distribuidoras
de dispositivos wearables que no se interesan por la privacidad de sus usuarios; se
asume por las empresas que los datos recibidos por los teléfonos inteligentes no son
manipulados y que su origen no representa un riesgo. La propuesta de Tomaz et al.
(2020) es la creacion de una asociacion exclusiva entre un dispositivo wearable y una
aplicacidén de salud; el factor diferenciador se basa en la no dependencia de terceras
empresas que se encarguen del almacenamiento de datos de pacientes y que se
integre una arquitectura con blockchain/IPFS, donde los datos privados de pacientes
solo puedan ser administrados por ellos mismos.

Un estudio realizado por Spil et al. (2020) realizé una encuesta a 97 usuarios
respecto a la difusién de los juegos serios y como impacta en ellos. De esta
encuesta, se rescata que solo el 40 % de la poblacidn entrevistada mostro interés
y preocupacion por su privacidad frente al manejo de informacion de dispositivos
wearables compatibles con los juegos serios.

Por su parte, Lee et al. (2018) acufan el término data transfusion para referirse
a la informacién que se comparte de un dispositivo mévil a un reloj inteligente
cuando se emparejan. Comentan que es inevitable la transferencia de datos cuando
este hecho ocurre, ya que es necesario para la inicializacién del dispositivo. Lo
preocupante es que los usuarios no tienen conocimiento de qué tipo de datos son los
que se comparten. Concluyen que, en comparacion con los dispositivos moviles, los
usuarios no toman conciencia del riesgo que conlleva el desconocimiento de datos
compartidos y de que esto es un problema para su privacidad.

5.3 (Cual es el riesgo de los dispositivos wearables para la seguridad de los
usuarios?

Los dispositivos wearables estan expuestos, sin excepcidn, a distintos tipos de
problemas de seguridad, los cuales se componen de amenazas, vulnerabilidades
y ataques. De acuerdo con Girma (2018), la relacién entre la comunicacion y la
conectividad es la amenaza principal para la seguridad de los usuarios y, en
consecuencia, provoca una preocupacion en ellos. Por su parte, Liao et al. (2020)
senalan que los dispositivos wearables son muy susceptibles a sufrir amenazas en
su seguridad debido a su bajo costo de produccion, por lo que tienen bajo rendimiento
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y potencia en comparacion con teléfonos mdviles y computadoras de escritorio. En
el dmbito de loT, donde trabajan los dispositivos wearables, los datos generados
por el uso del usuario se recopilan y procesan la mayoria de veces, a excepcion de
algunas companias, por terceras empresas, sin que el usuario tenga conocimiento
de ello (Almusaylim & Zaman, 2018); asi, un atacante puede recibir la comunicacion
y extraer contenido sin cifrar que se encuentre disponible en el trafico (Dziubinski &
Bandai, 2020).

En la literatura revisada, Hui et al. (2021) reflexionan acerca de la seguridad
de los datos de los usuarios y como estos son manipulados y compartidos entre
proveedores de servicios y terceros maliciosos, lo que da como resultado un
monitoreo ilegal, riesgos financieros o amenazas personales. Por ello, proponen
un método para cuantificar sistematicamente la fuga de privacidad de loT en el
trafico de red mdvil; esto implica que los datos de los usuarios estan expuestos y
son de facil acceso para cualquier tercero malicioso en el trafico de red. Con base
en su marco de trabajo propuesto, analizan estos datos y presentan estudios de
caso que concluyen que los dispositivos wearables tienen mayor escala de fuga que
cualquier otra entidad de red. Finalmente, se recomienda a usuarios y empresas
desarrolladoras que no dejen pasar por alto la importancia de su seguridad en el
mundo real, pues cualquier tipo de filtracion a pequena escala puede desencadenar
riesgos de suma importancia para los usuarios y sus intereses.

5.4 ;Como identificar riesgos de dispositivos wearables?

Tseng et al. (2019) mencionan en su investigacion distintos métodos de prueba, como
el escaneo de puertos y el escaneo de vulnerabilidades de seguridad y privacidad
con herramientas especializadas, por ejemplo, Wireshark (2022), Nmap (2022) y
OpenVAS (2022). Adicionalmente, especifican que los dispositivos loT se clasifican
de dos modos: bluetooth y wifi; y que en estos se implementan diferentes protocolos.
La literatura de riesgos revisada por Tseng et al. (2019) resalta que la evaluacién de
riesgos se clasifica en dos tipos: cuantitativa y cualitativa. Ahonda en los métodos
de evaluacion para identificar la probabilidad e impacto de un riesgo, asi como en
estudios de evaluacidén de riesgos que se basan en el modelo STRIDE, que identifica
seis amenazas: (i) spoofing, (ii) tampering, (ii) repudiation, (iv) information disclosure, (v)
denial of service y (vi) elevation of privilege.

Este método se relaciona con el método DREAD (Altawy & Youssef, 2016), que
se usa para calcular la relacién de riesgos usando preguntas base para valorar
las amenazas como bajas, medias, altas y criticas. Se presenta, a continuacién, el
método DREAD:

e Damage: jcuanto dano puede hacer?
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e Reproducibility: ;qué tan dificil es realizar el ataque?

e Explotability: ;qué es necesario para ejecutar un ataque?

e Affected users: jcuantas personas pueden verse afectadas?

e Discoverability: jqué tan dificil es descubrir vulnerabilidades?

La literatura presenta diversos casos donde existen potenciales riesgos para
las personas. Por ejemplo, para los nifios que necesitan supervision de sus padres
o apoderados, hay aplicaciones para supervisar su navegacion y limitar el uso de
distintas funcionalidades incorporadas en sus dispositivos. Cabe destacar que estas
aplicaciones requieren permisos especiales para su correcto funcionamiento, lo
que da pie a una nueva preocupacion acerca de la privacidad de los ninos por los
datos expuestos en estas aplicaciones. El estudio de Feal et al. (2020) comparé 46
aplicaciones de este rubro en Google Play Store y demostré que el 34 % de ellas
recopilan y envian informacién personal sin consentimiento del usuario, mientras
que el 72 % envia los datos con terceros, todo ello sin informar al usuario en sus
términos y condiciones. Por eso, luego de hacer la experimentacion, se concluye que
no son recomendables por su falta de claridad con los usuarios.

Adicionalmente, con respecto al entorno de Android, Reardon et al. (2019)
demostraron que existen aplicaciones de Google Play Store que, con permisos
especificos y con la suposicion de que el usuario utilice una tarjeta SD (Secure Digital),
podrian ser utilizadas por un tercero y funcionar como un canal encubierto para
compartir el cédigo IMEI del dispositivo mdvil.

Aunque los problemas de privacidad parecen ser motivo de gran preocupacion,
muchas personas no toman medidas o precauciones especificas para mejorar la
privacidad (Udoh & Alkharashi, 2016).

Existendiversos aportes metodoldgicos paralaidentificacion de vulnerabilidades
qgue, en consecuencia, determinan los potenciales riesgos. Por ejemplo, Solera-
Cotanilla et al. (2022) proponen una metodologia para analizar la seguridad y la
privacidad de dispositivos wearables; su investigacion pone a prueba dispositivos
de distintas gamas y caracteristicas técnicas con el fin de crear conciencia entre
fabricantes y usuarios acerca del estado de seguridad y privacidad de estos
dispositivos. El esquema de comunicacidn cominmente utilizado por los dispositivos
wearables actuales se muestra en la Figura 2 (Solera-Cotanilla et al., 2022). Un
elemento con mayor capacidad de computacion (por ejemplo, un smartphone) hace
de intermediario (hub, configurador, etcétera) entre el wearable y los servidores
externos. La tecnologia de comunicacién mas comun entre estos dispositivos es BLE.
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Figura 2

Escenario de pruebas

Smartphone
(Hub de comunicacion)

Router
wifi

Servidores externos

Dispositivo
wearable

Equipo de pruebas con herramientas
de hardware y software

Nota. Reproducido de "Anélisis de problemas de seguridad y privacidad en wearables usados
por menores” (p. 211), por S. Solera-Cotanilla et al., 2022, en Actas de las VIl Jornadas Nacionales
de Investigacidn en Ciberseguridad (JNIC 2022).

En ese sentido, en el escenario se observan tres areas de comunicacion
potenciales de andlisis: (i) la primera, centrada en la interaccion usuario-dispositivo
conectado; (ii) la segunda, entre el wearable y el hub de comunicacion; (iii) y la tercera,
entre el hub de comunicaciony los servidores externos o aplicaciones de terceros. En
este trabajo, no analizaremos el caso de las conexiones maviles Long-Term Evolution
(LTE) entre el hub de comunicacién (por ejemplo, un smartphone) y los servidores
externos.

6. CONCLUSIONES

Se ha hecho una revisiéon de los articulos mas relevantes para el fin de esta
investigacion, el cual es conocer qué y como se usan los dispositivos wearables, asi
como los riesgos a los que estan expuestos los usuarios, tanto ninos como adultos,
y como pueden verse afectados. Al conocer las vulnerabilidades de los principales
dispositivos wearables mediante metodologia de riesgos, se pueden reconocer los
riesgos y demas. En futuros trabajos se podrian proponer nuevas metodologias y
alternativas a la gestidn de riesgos.
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