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Resumen

La confianza es un elemento fundamental del mundo contemporaneo, especialmente en las diferentes transac-
ciones que realizan las empresas. El incremento del fraude, asi como la falsificacion de productos y servicios, han
generado que las companias deban gastar dinero y esfuerzos en reprocesos y medidas de seguridad. Las tran-
sacciones transparentes se han convertido un reto que muchos buscan lograr. Una de las grandes propuestas de
transacciones confiables es la tecnologia blockchain. Esta puede ofrecernos, transparencia en las transacciones y
confianza entre las organizaciones, aun si no se conocen entre ellas previamente. En nuestro articulo desarrolla-
remos la revision de la literatura de las capacidades de transparencia y confianza que nos presenta la tecnologia
blockchain en la cadena de suministro.
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Abstract

Reviewing the capacity for transparency and trust offered
by the blockchain technology

Trust is a fundamental element of the contemporary world, especially in the different transactions carried out
by companies. The increase of fraud, as well as the falsification of products and/or services, has generated that
companies must spend money and efforts in implementing reprocesses and security measures. Transparent
transactions have become a challenge that many seek to achieve. One of the great proposals of reliable transactions
is the blockchain technology. It can offer us transparency in transactions and trust among organizations, even if they
do not know each other beforehand. In our article, we will review the literature on the capacity for transparency
and trust that the blockchain technology presents in the supply chain.
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1. Introducciéon

Existen serios problemas de falsificacion y fraude en la cadena de suministro de las empre-
sas. Muchas de estas reducen el problema en mencién con tecnologia RFID (Radio Frecuency
Identification); sin embargo, las etiquetas que utiliza son facilmente copiadas o modificadas
por personas inescrupulosas. Tomando en cuenta que las empresas mantienen toda la in-
formacién en un sistema centralizado, es decir, en una Unica ubicacién, quedan expuestas
a riesgo de robos, soborno al personal o pérdidas de informacién sensible de los productos
y, muchas veces, de los datos de los clientes (Tian, 2017). Por este motivo, los consumidores
han perdido la confianza en las compafiias comerciales, con el temor de que los productos
comprados se hayan adulterado o de que su informacién sea robada.

Para eliminar los problemas expuestos y sobre todo para ganar nuevamente la confianza de
los clientes, contamos con la propuesta que nos trae la nueva plataforma blockchain. Se trata de
una tecnologia disruptiva que cambiard el mundo empresarial, asi como lo hizo la imprenta en
siglo xv y la internet en el siglo xx (Faye, 2017). Utilizando un sistema distribuido, logra mantener la
integridad de la informacién y al mismo tiempo la difunde entre todos los participantes. La aplica-
cién mas conocida es la criptomoneda, como bitcoin, la cual tiene mas del 23 % de sus nodos en
Estados Unidos (Yeow, 2018) y fue creada para reducir o eliminar el doble gasto en las transacciones
(Christidis y Devetsikiotis, 2016), pero dicha tecnologia no es exclusiva de ella.

La plataforma mencionada ofrece multiples aplicaciones: en la cadena de suministro, en
el sector de educacion, en la sostenibilidad del medio ambiente, entre otros, las que pueden
beneficiarse de las capacidades de trazabilidad, transparencia y confiabilidad.

Una aplicacion interesante en la cadena de suministro es Everledger, que utiliza la tecnologia
blockchain para rastrear diamantes desde su extraccién en bruto hasta el actual poseedor de la
joya. Asi se contribuye con la eliminacién del mercado negro de diamantes (Kshetri, 2018).

Incorporando la propuesta de seguimiento de localizacién, identificamos las coordenadas
exactas donde se encuentra cada objeto (Kamel Boulos, Wilson y Clauson, 2018). Observamos que
mediante este sistema es posible colaborar con las empresas, pues se evitaria que estas proyecten
una imagen negativa generada por el fraude o por productos alterados. Adicionalmente, lograria
reducciones de tiempo y costos en las transacciones asi como robos.

En nuestro articulo desarrollaremos la revisién de la literatura de las capacidades de
transparencia y confianza que nos presenta la blockchain en lo que se refiere a la cadena de
suministro. También exploraremos los beneficios en otras aplicaciones que se desarrollan
con la plataforma mencionada.

En la figura 1 podemos apreciar las bases de datos de busqueda y la seleccién que se
realizé de los articulos encontrados, filtrando las 40 fuentes utilizadas en esta revision.
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Figura 1. Estrategia de seleccion de articulos

Elaboracion propia.

2. Transparencia y confianza que ofrece blockchain: cadena de suministro
2.1 Modelo de negocio

Apreciamos la creacién de nuevos modelos de negocio como lo es DAO (Decentralized
Autonomous Organization), una organizacion creada completamente con base en Smart
Contracts (Atzei, Bartoletti y Cimoli, 2017). Con estos nuevos modelos de negocio se expanden
los horizontes a un mundo totalmente descentralizado en el que las organizaciones no son
controladas por unos pocos individuos sino por todos los interesados, es decir, todos los nodos
en la red, los que, con su aprobacién o rechazo de los bloques controlan las transacciones
que se realizan en la organizaciéon. Este nuevo modelo de negocio nos conduce a un mundo
empresarial que hace unos afos parecia utépico, pero hoy con la tecnologia de blockchain,
combinada con el concepto de Smart Cities, a través de servicios compartidos (Sun, Yan y
Zhang, 2016), nos demuestra que ya es una realidad.

No obstante, aun queda mucho camino por recorrer, y estas soluciones no estan
exentas de riesgos y problemas, como es el caso de DAO, desarrollado en la plataforma
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Ethereum y programada en Solidity, lenguaje de programaciéon de la blockchain
mencionada. En él se puede dar la pérdida de ether (token de la plataforma), al enviar a
una direccién invalida, o puede sufrir ataques al DAO para robar los ethers. Ejemplo de
ello fue el suceso del 18 de junio del 2016, cuando un atacante logré registrar 60 millones
de délares americanos en ethers bajo su control (Atzei, Bartoletti y Cimoli, 2017).

El caso mencionado nos demuestra la importancia de mantener las leyes en el
mundo digital. EI gran beneficio de tener un sistema distribuido consiste en evitar la
centralizacién y los riesgos que trae consigo, como la mayor vulnerabilidad de ataques,
los problemas de corrupcién, como sobornos a quienes manejan la informacién y
abusos de esta. Podemos ver propuestas de solucién basadas en la generacién de
Smart Contracts para lograr la identificacién por parte de los usuarios, asociandolos a
su data o a un controlador especifico, o por parte del controlador, vinculandolos al tipo
de informacién sin importar el usuario (Neisse, Steri y Nai-Fovino, 2017). Las propuestas
seflaladas nos indican el camino para poder cumplir con las leyes de proteccién de
datos en la plataforma blockchain, y asi mantener la confianza de las organizaciones, los
consumidores y la comunidad.

2.2 Transparencia en la cadena de suministro con blockchain

No es extrafno que en el mundo comercial los consumidores sean victimas de personas
inescrupulosas que alteran los productos. A esta situacion se afaden los riesgos a los que
nos exponen el medio ambiente y el manejo de la mercancia en produccién, empaque y
distribucién, especialmente medicamentos, alimentos y bebidas.

El medio ambiente se presenta como un factor critico en el transporte de algunos
bienes sensibles a la temperatura y la humedad, como los medicamentos. Para cumplir
con la nueva regulacion de la Unién Europea, las empresas de transporte de medicinas
utilizan camiones refrigerantes en todas sus rutas. La start-up Modum, en colaboracién con
la Universidad de Zirich, diseiid un sistema para la distribucién de medicinas dirigido a
reducir el costo del transporte al minimizar el uso de camiones frigorificos (Kshetri, 2018),
los que evitan el deterioro de la mercaderia. Los retos del medio ambiente estan presentes
en el transporte de los productos agricolas, desde la cosecha hasta el supermercado y sus
multiples intermediarios. Estos manejan datos sensibles del traslado que ellos mismos
realizan y de quien les entregé los productos; se pierde asi informacion fundamental del
estado real de los alimentos en otras partes de la cadena. Para evitar este problema, la
tecnologia blockchain nos puede apoyar eficazmente con la difusion de la informacién
(Faye, 2017), y facilita la transparencia que requieren todos los involucrados en la red.

En la cadena de suministro se han de tomar en cuenta los siguientes factores:
los costos, la velocidad, la dependencia, la reduccion del riesgo, la sostenibilidad y la
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flexibilidad. Para este conjunto de elementos se han desarrollado varios proyectos piloto
con la plataforma blockchain.

Algunos han sido combinados con la tecnologia IoT (Internet of Things o el internet de
las cosas) (Kshetri, 2018). También existen propuestas que pretenden mejorar la transparencia
e integridad de los datos usando la ayuda de sensores loT asegurados con claves publicas y
privadas (Faye, 2017), manteniendo asi los certificados de origen. Con dicha plataforma se
ofrece al consumidor de forma transparente la informacién del producto, influenciando en
gran medida su decision de compra (Sander, Semeijn y Mahr, 2018).

En el intento de eliminar los riesgos de enfermedades que podrian sufrir los clientes
por la ingesta de productos alimenticios, se han desarrollado diferentes modelos de
control como HACCP (Hazard Analysis and Critical Control Points) de la FDA (Food and
Drug Administration), que busca eliminar riesgos bioldgicos, quimicos y fisicos que
puedan dafar los alimentos (Tian, 2017).

Ellosucedid enel 2015 con Chipotle Mexican Grill, al generarse un brote de Escherichia
coli en 55 consumidores (Casey y Wong, 2017). El modelo de control HACCP se puede
desarrollar con una plataforma privada de blockchain y asi garantizar la confiabilidad
de la informacién, como temperatura, humedad y otras caracteristicas que es necesario
monitorear durante el transporte y dar avisos a las tiendas o restaurantes de las fechas de
vencimiento para eliminar la mercaderia que pueda enfermar a sus clientes (Tian, 2017).
De esta manera evitamos el desprestigio de la marca comercial y del establecimiento en
el que se expenden los alimentos.

Los riesgos a los que se exponen los consumidores al adquirir productos en mal estado,
especialmente alimentos y medicinas, se presentan como un reto que ha de enfrentarse inme-
diatamente. En lo que respecta a las medicinas, la FDA (Food and Drug Administration), con el
Acta de Seguridad e Innovacién (Safety and Innovation Act) y el Acta de Seguridad en la Cadena
de Suministro de los Medicamentos (Drug Supply Chain Security Act) en los Estados Unidos, y la
Directiva de Medicinas Falsificadas (Falsified Medicines Directive) en la Unién Europea, ofrecen
normas para garantizar la vigilancia de los productos farmacéuticos (Beninger, 2017). Estas ayudan
a eliminar el problema de medicamentos alterados vy, recurriendo a la implementacién de la
tecnologia blockchain en la cadena de suministro en todas sus etapas, a garantizar las normas de
seguridad por medio de sensores en los laboratorios y en el transporte de insumos de cada farmaco,
para evidenciar que no han sido alterados antes de la produccion. Se deben medir los indicadores
necesarios durante la produccion de los medicamentos y después en su empaquetado, transporte
y almacenamiento, hasta que llegan al consumidor en una farmacia, hospital o cualquier centro
médico donde se atienda al paciente. La transparencia de la informacién que nos ofrece blockchain
permite que cualquier entidad dentro de la cadena de suministro pueda rechazar medicamentos o
insumos que no cumplan los estandares determinados por las normas legales.
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2.3 Confianza en la cadena de suministro con blockchain

Cuando pensamos en la cadena de suministro de productos alimenticios, la confianza en la
informacién que maneja la misma es de vital importancia, especialmente con los bienes
perecibles de corta vida, los que necesitan mantenerse entre ciertas temperaturas. La utilizacién
de una plataforma de blockchain con el uso de la tecnologia IoT, puede solucionar no solo el
problema de trazabilidad, sino también el de la informacién relacionada al deterioro del bien.
Existen varias propuestas para la combinacién de estas tecnologias en la cadena de suministro,
como es la de AgriBlockloT (Pincheira Caro, Salek Ali, Vecchio y Giaffreda, 2018), pruebas piloto
de Walmart con IBM (Firica, 2017), en el mercado de segunda mano (Toyoda, Sasase, Ohtsukiy
Mathiopoulos, 2017), en la planeacién de la produccién de aviones (Madhwal y Panfilov, 2017),
en la geolocalizacion de la mercaderia transportada (Wu, Li, King, Miled, Wassick y Tazelaar,
2017), el empleo de una plataforma privada con cierta informaciéon publica (Engelenburg,
Janssen y Klievink, 2017), entre otras.

Todas enfrentan los mismos retos relacionados a la verificacién del sensor y la
informacién que emite. Qu, Tao, Zhang, Hong y Yuan (2018) nos ofrecen una solucién
basada en una estructura jerarquica de blockchain con nodos que gestionan el servicio.
Los nodos del nivel inferior estan conectados a los dispositivos loT, verifican su identidad,
localizacion e integridad de informacién antes de crear el bloque, difundirlo en su nivel
y enviarlo al nodo del siguiente nivel, el que repetird el proceso hasta llegar al nivel
superior. Con la propuesta mencionada se puede evitar que la informacion sea alterada
maliciosamente o por defectos del sensor y pueda ingresar a la cadena de bloques.

Asi como la verificacion de los sensores loT es de vital importancia, también lo es
la validacién de los usuarios al momento de realizar transacciones. Cada organizacion
tiene sus propios mecanismos para reconocer a sus clientes, especialmente si se
realizan operaciones con alto valor monetario. Podemos identificar una propuesta para
KYC (know-your-customer, conoce a tu cliente), que busca verificar al mismo usando la
tecnologia de registro distribuido que nos ofrece blockchain, en la que se valida solo
una vez al consumidor y se comparte esta informacién con todas las organizaciones
que la necesiten (Parra Moyano y Ross, 2017). Se reduce asi el doble proceso que realiza
cada organizacion al validar de manera independiente a sus compradores y se logra la
transparencia de la informacién de manera eficiente.

3. Algunos aspectos de seguridad que plantea el uso de blockchain
3.1 Posibles ataques

El mayor beneficio que nos ofrece la tecnologia blockchain es la seguridad de los datos a
nivel de integridad como de confiabilidad, al ser un sistema distribuido en el que solo se
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pueden agregar bloques y no modificar o eliminar los mismos de la cadena. Sin embargo,
esto no evita que personas maliciosas quiera alterar la cadena aprobando o rechazando
bloques a su favor, generando mining pools, grupos de mineros, para obtener mas del
51 % del hash power (Lin y Liao, 2017). Con el ataque del 51 % un nodo minero puede
agregar bloques para generar doble gasto o robar tokens (Xu, 2016). Esto ha llevado a
que mas del 50 % del hash power se ubique en China (Yeow, Gani, Rodrigues, Ahmad
y Ko, 2017). Actualmente no se producen estos ataques porque el valor del token, la
recompensa por el minado, es significativo en comparacién con el valor de la transaccion
(Liny Liao, 2017). Al problema en mencion se afade el sybil attack (Yeow, Gani, Rodrigues,
Ahmad y Ko, 2017) que genera multiples identidades.

En la blockchain publica la identidad de los participantes es anénima. Si bien todos
los nodos tienen acceso a ver las transacciones en la cadena de bloques, no se puede
identificar a los participantes pues estos se identifican en la red con su clave privada.
Tal situacion genera el problema de robo de identidad. Si la clave privada es robada, el
infractor tendréd acceso a robar todos los bienes y, al ser anénima, no habra forma de
identificarlo (Xu, 2016). Esto nos demuestra lo importante que es el desarrollo de nuevas
politicas en cuanto a la identidad de los participantes en la red. Los ataques resefiados
son propios de las blockchains publicas y no ocurren en las blockchains privadas o de
consorcio porque en estas existe una lista predeterminada de nodos y sus accesos que
hace innecesarios los incentivos.

3.2 Problemas fork

Algunos otros inconvenientes surgidos en las plataformas blockchain no se generan
por intenciones maliciosas, como los problemas fork, que aparecen cuando dos nodos
aprueban el bloque al mismo tiempo y dividen la cadena (Hanifatunnisa y Rahardjo, 2017).
No es normal que dos nodos aprueben un bloque al mismo tiempo, sin embargo, cuando
existen dos versiones de la plataforma en la misma red, los nodos validan bloques con
protocolos de consenso diferentes y generan la bifurcacion en la cadena (Kamel Boulos,
Wilson y Clauson, 2018). La separacién puede ser suave (soft fork), es decir, se crea una
cadena mas corta que es descartada rapidamente, o dura (hard fork), es decir, se crea
una nueva blockchain con los nodos de la versiéon antigua (Lin y Liao, 2017), como es el
ejemplo de Ethereum y Ethereum Classic (Kaal, 2017).

Para solucionar los problemas de fork se han desarrollado nuevos proyectos, como
SegregatedWitness, SegWit (Olsen, Battiston, Caldarelli, Golub Nikulin e Ivliev, 2018),
los que buscan mejorar los protocolos de consenso y asi solucionar las dificultades
existentes, como el Proof of Activity (PoA), basado en el Proof of Work (PoW) y el Proof
of Stake (PoS); el Chain of Activity, basado en el PoA (Cocco, Pinna y Marchesi, 2017). PoS
se basa en los participantes con mayor cantidad de tokens como los mds interesados en
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mantener la integridad de la red, al ser quienes han apostado mas por esta plataforma
(Meng, Tischhauser, Wang, Wang y Han, 2018), por lo que tienen mayor cantidad de votos.

3.3 Compromiso entre escalabilidad y velocidad

La compensaciéon entre escalabilidad y velocidad, tiempo de transacciones, es otro
problema de la plataforma que se debe solucionar. Para mejorar la escalabilidad en la
plataforma de blockchain se desarrollan implementaciones como Simplified Payment
Verification (SPV), que procura reducir la cantidad de datos almacenados al utilizar solo
el mensaje de cabecera del bloque (Lin y Liao, 2017).

Si comparamos el tiempo de una transacciéon de pago, las confirmaciones de las
transacciones realizadas con tarjeta de crédito demoran entre dos y tres dias. Con bitcoin
esta verificacién demorasolounahora(LinyLiao,2017)ylageneraciéon del bloque demora
un minuto (Anh Dinh, Liu, Zhang, Chen, Chin Ooi y Wang, 2018). El ejemplo mencionado
nos muestra con gran facilidad cémo la tecnologia blockchain puede reducir los tiempos
de transacciones; en una de las transacciones mas comunes y simples como es el pago
con tarjeta de crédito, podemos proyectar los enormes beneficios en reducciéon de
tiempos y por lo tanto de dinero que genera el utilizar esta tecnologia en transacciones
mas complejas, sobre todo en las que se tiene mayor cantidad de entidades involucradas.

Otras propuestas buscan reducir la carga de procesamiento y utilizar sensores en
dispositivos moéviles (Zhang, Xue y Huang, 2016), asi como expandir la aplicacién del
blockchain al sector salud, recopilando informacién de los pacientes. El planteamiento
nos permite acercarnos a una situacion en la que el mismo paciente puede registrar
sus caracteristicas fisicoquimicas, como presion arterial, nivel de glucosa, entre otros;
mediante un dispositivo loT, el equipo envia los datos al nodo mas cercado para la
creacion del bloque pertinente en la cadena y asi el doctor puede revisar el historial de
todas las mediciones sin necesidad de estar presente en la misma medicion.

4. Beneficios de la transparencia y confianza de blockchain en diversos sectores

Los beneficios de transparencia y confianza que nos ofrece la tecnologia blockchain tienen
una gran versatilidad de aplicaciones. Como hemos visto con la cadena de suministro, de la
misma forma se puede aplicar a la cadena de demanda al crear bloques con informacién de
los gustos y preferencias de los clientes en la misma tienda, la que podra ser compartida con
los distribuidores, fabricantes y todos en la red.

4.1 Aplicaciones en sostenibilidad

En relacion con la sostenibilidad se estdn desarrollando varias propuestas, como el uso
de la plataforma blockchain enlazada con el esquema de comercializacién de emisiones
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(ETS o Emission Trading Scheme), en la industria textil, por ser esta responsable de
aproximadamente 10 % de las emisiones de carbono (World Wildlife Fund, 2013).
El esquema ETS se basa en el seguimiento de la norma y limites estipulados por las
autoridades y, combinado con la tecnologia blockchain, se puede manejar un token
basado en las unidades permitidas de carbono que distribuye la autoridad del gobierno
correspondiente a las empresas que lo utilizan para la fabricaciéon, empaque y transporte
de sus bienes, ademas de comercializar estos tokens entre estas (Fu, Shu y Liu, 2018). Asi
se evita la falsificacion, fraude o sobornos relacionados con las emisiones de carbono de
las compafiias, y se controla de forma mas eficiente la contaminacién en el planeta.

También podemos apreciar iniciativas relacionadas con la eficiencia del uso de la
electricidad y la comercializacién del excedente de esta por consumidores que generen
energia renovable (Huang, Choi, Lee, Jeon, Kim, Park y Park, 2017). Uno de los mayores
problemas es el uso de energias no renovables. En varios paises desarrollados las familias
estan utilizando paneles solares, molinos de viento, entre otros; sin embargo, la energia
que ellos generan y no utilizan se pierde. Lo que nos indica la propuesta es la posibilidad
de aprovechar esa energia generada para venderla a otras familias o entidades que no la
generaron suficientemente o que no la pueden generar, y de esta forma emplear menos
energia no renovable.

4.2 Aplicaciones en el sector financiero

Dentro del sector financiero se han realizado avances con Smart Contracts, buscando
reducir tiempos y costos. La gestién de los contratos se puede realizar con la tecnologia
blockchain si separamos la elaboracién de los términos del contrato de su ejecucion,
de forma que la gestién del contrato pueda darse de forma imparcial (Egelund-Miiller,
Elsman, Henglein y Ross, 2017). Los Smart Contracts pueden encargarse de la parte de la
ejecucion. Al ser programados con las reglas del negocio, se ejecutaran automaticamente
cuando ciertas condiciones se cumplan, como pagos a una fecha determinada, cobros de
algun instrumento financiero, emision de facturas, entre otros.

4.3 Aplicaciones en loteria

Otras aplicaciones interesantes para el uso de la tecnologia blockchain pueden dirigirse
al manejo de la loteria en Smart Cities, FairLotto, y asi garantizar la equidad, transparencia
y privacidad del modelo (Liao y Wang, 2017), dando mayor confianza al consumidor en
torno de las probabilidades que pueda tener su boleto de loteria.

4.4 Aplicaciones en voto electrénico

También se tienen modelos orientados al voto electrénico, eliminando el fraude de este
(Hanifatunnisa y Rahardjo, 2017). La transparencia y confiabilidad que nos ofrece un
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sistema distribuido es ideal para la gestién de votaciones electrénicas (Khan, Arshad y
Khan, 2018). Las propuestas mencionadas con blockchain van a revolucionar todo tipo de
elecciones al devolver al votante la confianza en el sistema de votacion, especialmente en
paises en desarrollo donde esta confianza es menor. Asimismo, eliminard la posibilidad
de corrupcién, sobornos y manipulacion de los votos. Al tener todos los nodos en la red
acceso a la informacion en la cadena de bloques, es imposible manipularla o generar
bloques falsos.

4.5 Aplicaciones en educacién

Se pueden ver propuestas en el sector de educacién como EduCTX, basado en un
sistema distribuido de punto a punto que maneja y controla los ECTS (Sistema Europeo
de Acumulacién y Transito de Créditos por sus siglas en inglés) de forma confiable y
transparente (Turkanovic, Holbl, Kosic, Hericko y Kamisalic, 2018). Todas las entidades
de educacién superior controlan el progreso de los alumnos con base en las notas y los
créditos que se les otorgan al aprobar los diferentes cursos. Estos créditos estan asociados
con el numero de horas necesarias para cada curso; en el Per es una relacién de las
horas de dictado de clase, es decir, horas presenciales. En Europa los créditos ECTS estan
basados en la cantidad de horas que el alumno necesita dedicarle al curso para aprobarlo
de manera satisfactoria; estas horas pueden ser horas de dictado de clase, de estudio, de
visitas a empresas, de elaboracién de proyectos, de investigacién, entre otras. El espiritu
de los créditos ECTS es estandarizar el avance curricular y nivel de educacién que tiene
cada estudiante, de forma que el grado otorgado por una institucién en un pais tiene el
mismo valor al tener la misma cantidad de créditos ECTS en cualquier pais de Europa.

Podemos apreciar la gran ventaja de manejar la informacién de los créditos ECTS
en una plataforma blockchain, donde los bloques son inmutables una vez creados, e
imposibles de falsificar o adulterar. Asi se reduce la falsificaciéon de certificados o titulos
profesionales. La Universidad de Nicosia es la primera en utilizar la tecnologia blockchain
para manejar los certificados de sus estudiantes (Sharples y Domingue, 2016). Otros
planteamientos buscan integrar el registro de las competencias adquiridas por los
alumnosy los resultados del aprendizaje o learning outcomes que obtienen. Gran cantidad
de instituciones de estudios superiores manejan un curriculo basado en competencias,
las cuales son medidas a través de evaluaciones como exdmenes, trabajos o exposiciones.
En este punto se han encontrado algunos problemas en la automatizacion de la medicién
de los trabajos o exdmenes en Smart Contracts, dado que estos pueden contener partes
subjetivas que necesitan de una persona para que defina el resultado (Chen, Xu, Lu y
Chen, 2018). Por ello, no podemos tener un sistema de mediciéon de competencias del
alumno completamente automatizado con la tecnologia blockchain, sino que debe ser
un sistema semiautomatico donde exista la interaccién de personas en la calificacién de
los trabajos de los alumnos.
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5. Conclusiones

Observamos con claridad que existen muchas formas de aprovechamiento de la tecnologia
blockchain, especialmente al incrementar la confianza en las diferentes entidades involu-
cradas en una misma la cadena de suministro a través de la transparencia que brinda de la
informacién. De esta misma forma podriamos hablar de la cadena de demanda, es decir,
complementar la informacion que se maneja en la cadena de suministro con los gustos y
preferencias de los consumidores, lo que seria de gran ayuda para los mayoristas, distribui-
dores, operadores logisticos, fabricantes, etcétera.

Al revisar la literatura podemos encontrar gran cantidad de investigaciones académicas
asi como proyectos piloto que enfatizan la enorme utilidad de la tecnologia blockchain para
mantener la integridad de la informaciéon desde las entidades productoras hasta el consumi-
dor final. Sin embargo, debemos identificar que la cadena de demanda, que va en sentido
inverso, del consumidor final a la entidad productora, es tan importante para las empresas
como la cadena de suministro.

La cadena de suministro puede aprovechar la tecnologia blockchain para evitar proble-
mas de ruptura de stock, en planificacion, y contiene informacién muy valiosa para las areas de
marketing, desarrollo de producto y disefio de servicios, al contener el detalle de los gustos y
preferencias del consumidor, informacion que puede ser identificada en las tiendas minoristas,
pero dificilmente regresa con el mismo detalle a través de toda la cadena hasta la fabrica.

También hemos evidenciado los problemas que aun tiene esta tecnologia en cuanto a
riesgo en seguridad de los Smart Contracts y la importancia de programarlos a prueba de
fallas o de ataques maliciosos. Asimismo, hemos expuesto los avances de la combinacién de
la tecnologia blockchain con dispositivos 10T, los cuales carecen de grandes capacidades de
procesamiento y muchos de ellos, como los sensores, tienen poca capacidad de almacena-
miento de informacion.

Conforme la tecnologia de blockchain avanza podemos descubrir diferentes versiones
de algunas de las plataformas que en la actualidad son mas de 17 (Shanley, 2017), lo que
nos lleva a problemas fork, cuando la cadena se divide en dos cadenas de bloques al tener
protocolos de conceso diferenciados, y puede llevar a separar la red en dos plataformas
diferenciadas de blockchain, como es el caso de Ethereum y Ethereum Classic (Kaal, 2017).

La tecnologia blockchain nos ofrece un nuevo universo, donde la confianza entre entida-
des no es necesaria al estar garantizada por la plataforma con la verificacién de los bloques
antes de ser aceptados en la cadena. También es importante resaltar la transparencia: los
nodos pueden acceder a toda la informacién en la red. Finalmente, los Smart Contracts nos
facilitan nuevos modelos de negocios con transacciones y contratos totalmente automatiza-
dos sin la necesidad de intervencién humana.
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