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Este articulo tiene como objetivo incentivar al lector para que tome conciencia de
la importancia de aplicar conceptos de seguridad en sus redes o sistemas informati-
cos. Para ello, Telefénica del Pert se apoya en cuatro pilares, en los cuales basa todas
sus operaciones de seguridad. Para la solucion de este tipo de incidentes Telefénica
cuenta con ingenieros altamente calificados, que se desenvuelven en procesos cer-
tificados con el ISO 27001, ademas de formar parte de organismos internacionales
de seguridad (FIRST), para colaborar en la difusién de una conciencia de seguridad,
junto con los principales proveedores del servicio de internet del mundo.
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La seguridad ha sido y es una de las prioridades del ser humano moder-
no. Nos protegemos a nosotros mismos, a nuestras familias y a nuestros
bienes mas preciados de posibles intrusiones o ataques indeseados. En
definitiva, es una necesidad sentirnos seguros. No escatimamos esfuer-
z0os para tener una vida tranquila y segura.

Si extrapolamos esta situacion a nuestras redes o sistemas informati-
cos, somos conscientes de que dejar de aplicar politicas de seguridad
mantiene vulnerabilidades que pueden ser explotadas por terceros para
tener acceso a informacion confidencial y de mucha importancia para
cualquier organizacion.

La preocupacion que manifiestan las organizaciones o empresas,
tanto publicas como privadas, por los inminentes ataques a la seguridad
de sus redes corporativas nos coloca en un escenario de extrema alerta.
En ese sentido, TdP como el proveedor de servicios de internet con
mayor participacién en el mercado local, es consciente del papel trascen-
dental que juega en la tarea de asegurar la confidencialidad, integridad y
disponibilidad de la informacion.

Las redes corporativas de alto impacto requieren de una estructura
técnico-operativa de altisimo nivel de especializacién en temas de segu-
ridad, por lo que TdP cuenta con una organizacién que le permite afron-
tar los diferentes incidentes.

La seguridad es un factor fundamental dentro del desempeno de los sis-
temas de Tecnologias de Informacién (Tl) y se relaciona con todos los
aspectos de la empresa, desde la continuidad de sus actividades hasta
sus procesos administrativos.

Segun algunas auditorias elaboradas por el CSI (Crime Scene
Investigation) y el FBI (Federal Bureau of Investigation) a 500 corporacio-
nes y agencias de gobierno norteamericano, demostraron que de estas
el 90% detectd intrusiones en su red, el 80% reconocié pérdidas econé-
micas, el 40% cuantificd su pérdida financiera en mas de US$500 mil y
el 40% detectd penetracién desde fuera.

Segun Gartner, a finales del 2007 el 75% de las empresas se veran
infectadas con malware no detectado, creado con fines financieros y diri-
gido a blancos muy especificos. El nimero de organizaciones que de-
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nuncian ante la policia o los juzgados las incidencias de seguridad es
poca. La causa aducida es evitar la mala publicidad, no obstante un 80%
de las organizaciones realiza auditorias de seguridad.

Ante el aumento de las incidencias causadas por los distintos codigos
maliciosos, la seguridad empresarial se torna cada vez mas compleja y
costosa, lo cual se traduce en una mayor demanda de recursos que re-
quieren ser administrados, pero son pocas las empresas que cuentan
con los recursos suficientes para mantenerse a la par con el ritmo de
avance que han demostrado tener las amenazas provenientes de inter-
net, que ponen en riesgo a muchas companias.

En este contexto, la seguridad es una prioridad para las organizacio-
nes; por ello, tienden a destinar entre el 3% y el 6% del gasto total de Tl
a este rubro, habiéndose generalizado la utilizacion de criterios economi-
cos en la toma de decisiones de adquisicién de elementos de seguridad.
Un 55% aplica criterios de calculo del retorno de la inversion (ROI).

El IDC, en su ultimo reporte, pronosticd un crecimiento del mercado
nacional de 32,93% para el presente ano, cifra que representaria
9.108.828 dolares en valor.

La mayor demanda se encuentra en el sector de banca y finanzas,
porque la informaciéon es percibida como un activo bastante importante.
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Pese a la positiva variacién en el gasto para salvaguardar los activos
de las companias, todavia hay un buen porcentaje de empresas en las
que la partida para seguridad, respecto al total de los presupuestos des-
tinados a Tl, seguira siendo baja, pero esto cambiara con la toma de con-
ciencia de que las amenazas informaticas no discriminan a nadie, ya que
estén presentes en todos lados.

En la actualidad existe una gran cantidad de formas de vulnerar un siste-
ma, por lo que se tratara de dar a conocer aquellos que son los mas usa-
dos para infligir algun tipo de dafio a los sistemas que se encuentran vul-
nerables:

Dentro del cédigo malicioso esta incluido un amplio rango de amenazas de
seguridad programadas por computadora, que explotan las vulnerabilida-
des de la red, los sistemas operativos, software y la seguridad fisica para
propagar el cédigo malicioso entre los sistemas por computadora.

Inicialmente, la fuente de este cdédigo malicioso fueron personas
expertas en el desarrollo de software, quienes tomando ventaja de su
posicién creaban nuevas técnicas de ataque. De hecho, actualmente la
mayoria de tales personas se encuentran colaborando en la advertencia
de vulnerabilidades de sistemas operativos o paquetes de software.

En estos tiempos, en los que la tecnologia ha alcanzado un gran avan-
ce, abundan aquellos que “juegan” con programas ya desarrollados, vy
que sin entender el completo funcionamiento de estos lanzan ataques a
sistemas remotos, pudiendo desencadenar innumerables problemas a
los usuarios de Internet en general. Esto permite que cualquiera, con un
minimo nivel de experiencia, cree nuevos virus y los desate en todo el
sistema de internet.

Entre los tipos de cddigos maliciosos podemos encontrar la bomba
/égica, que es un virus que se mantiene en “descanso” por un periodo, y
se activa en el momento en que se le programd en todos los sistemas
que se infectaron. Un ejemplo claro es el virus Michelangelo, que fue
programado para activarse el 6 de marzo del 2007, procediendo a forma-
tear el disco duro de los sistemas afectados y a destruir la informacion
que se encuentre en estos.
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Otro tipo de cédigo malicioso es el conocido como Caballo de Troya.
En este caso el usuario es engafado mediante el uso de la ingenieria
social. Cuando piensa que ha descargado el programa que necesitaba,
se le instala automaticamente otro programa, que parece ser tan inocuo
como una ventana emergente con propaganda comercial, pero abre
back-doors (puertas traseras) para tomar el control de la maquina afecta-
da de forma remota.

El gusano es un tipo de cddigo malicioso que posee el mismo poten-
cial destructivo que otros tipos de virus, pero con una cualidad especial:
es capaz de propagarse por si mismo sin necesidad de la intervencién
humana. Este tipo de virus causoé el primer incidente grave de seguridad
en el Internet.

Una técnica simple usada por los hackers para obtener acceso ilegal a un
sistema es conseguir, de cualquier manera, el nombre de usuario y la
contrasena de un usuario del sistema; una vez dentro, y con las herra-
mientas necesarias, es posible incrementar el nivel de acceso al sistema
o usarlo como puente para un objetivo mucho maés atractivo que se
encuentre en la red.

Un método bastante utilizado es el de adivinar el password, ya que
—sin importar el nivel de educacion del usuario— lo mas probable es
que se usen contrasefas demasiado débiles (faciles de adivinar). Un mé-
todo mas elaborado es el ataque de diccionario, el cual consiste en una
lista con miles de posibilidades de password, luego son encriptados con
el mismo script usado para encriptar las claves, se comparan, y si se en-
cuentra alguna coincidencia se conoce rédpidamente el usuario y la clave,
con lo que se obtiene el acceso al sistema.

Este tipo de ataques atenta contra la posibilidad de que los usuarios
autorizados tengan acceso a los recursos. Es bastante similar a decir:
“iSi yo no puedo tenerlo, nadie lo tendra!”, debido a que normalmente
es usado por los hackers luego de haber fallado en el intento de ingresar
al sistema. Algunos de estos métodos hacen uso de la fuerza bruta para
ocasionar que el sistema se sobrecargue ante tantas peticiones, que no
pueda atender a aquellas legitimas y dejar de lado aquellas que provie-
nen de un ataque.
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Uno de los métodos més conocido es el “ping de la muerte”. Una forma
sencilla de entender este ataque es la siguiente: el paquete ICMP mas
largo permitido es de 65,536 bytes; sin embargo, no se tomaron precau-
ciones en el caso de paquetes de mayor tamano; por ello, los desarrolla-
dores disefaron programas que enviaban paquetes ICMP mas grandes
que el tamano maximo. En consecuencia, algunos sistemas, al recibir
paquetes de al menos un byte mayor, se colgaban o hacfan crash. En la
actualidad, esta vulnerabilidad ha sido resuelta en la mayoria de sistemas
operativos, pero las versiones antiguas de algin software son vulnerables.

Algunas practicas inapropiadas de los desarrolladores de codigos deja-
ron ciertas vulnerabilidades en los programas. A continuacién se mencio-
naran algunos:

e El desbordamiento del buffer es una vulnerabilidad inherente en los
cddigos desarrollados, debido a que muchos programadores tienen la
idea de que revisar los parametros es una pérdida de tiempo que hace
lento el programa; sin embargo, es necesario tener en cuenta, como
buena préactica de seguridad en la programacién, las medidas apropia-
das para evitar este tipo de atagues. Como resultado de la falla en la
aplicacién de esta medida de seguridad, el atacante puede conseguir
acceso al sistema en caso de ocasionar un desbordamiento del buffer.

e Las puertas trampa (trap doors) son una secuencia de comandos no
documentados, que fueron desarrollados por los programadores al
momento de la produccion del sistema. Esto les permitia mejorar el
tiempo de desarrollo del cédigo, evitando la autenticacion en sus
pruebas de rutina. Si por un descuido o intencionalmente estas trap
doors se dejan en el sistema, es posible tener acceso a este siguien-
do esta secuencia de comandos; por ello, posteriormente pueden ser
usados por el mismo desarrollador para tener acceso a informacion
que no le es permitida.

* Los rootkits son paquetes de software especializado cuyo Unico propo-
sito es permitir al atacante tener mayores privilegios en el sistema; nor-
malmente utilizan como primera herramienta un ataque de diccionario
para entrar al sistema como un usuario sin muchos privilegios, luego
hacen uso de los rootkits, que se pueden encontrar en internet para
ganar mayores privilegios en el sistema. Una buena medida para evitar
este tipo de ataques es mantener los sistemas siempre con los Ultimos
parches de seguridad, lo cual debe ser una practica habitual en todo ad-
ministrador de redes.
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Como cualquier fuerza de ataque, necesita informacion sélida para enfo-
carse en los puntos donde el blanco es mas vulnerable. De esta forma,
los hackers han desarrollado diversas técnicas automatizadas que les
permiten realizar un reconocimiento de la red. Entre estas técnicas se
pueden mencionar tres:

La prueba de IP. que es un simple envio de PING a diversos nodos de
una red; en caso de responder al PING, esa IP especifica serd motivo
de un andlisis mayor. Debido a la existencia de este método, es reco-
mendable la deshabilitacién de la respuesta al PING, al menos a los
pedidos que provengan de fuera de la red.

Después de la prueba de IR y teniendo la lista de direcciones IP que
se encuentran activas, se realiza un escaneo de puertos para tener la
relacién de los servicios publicos activos que se encuentran corrien-
do en cada maquina.

La tercera técnica es el escaneo de vulnerabilidades. Una vez defini-
do el objetivo serd necesario que el atacante sepa cuéles son las vul-
nerabilidades que en ese momento tiene la maquina. En Internet exis-
ten diversas herramientas para hacer este tipo de escaneos. Entre las
mas conocidas estan Satan y Saint.

Actualmente, Telefonica del Perd cuenta con centros de gestion de redes
fijas y méviles con infraestructura tecnolégica de vanguardia, que son admi-
nistrados por personal altamente especializado y certificado. Las operacio-
nes de seguridad se organizan sobre la base de los siguientes cuatro pilares:
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Es un equipo especializado en seguridad de redes y plataforma, que brin-
da a nuestros servicios, clientes, usuarios y a la comunidad de seguridad
un soporte eficaz y oportuno para la atenciéon, deteccién, tratamiento y
resolucién de incidencias de seguridad.

A su vez, este equipo realiza actividades de prediccién, prevencion,

capacitacion, implementacién, fomento y difusiéon de la seguridad de la
informacién en nuestra empresa, a través de las siguientes actividades:

Detectar y resolver oportunamente las incidencias de seguridad que
afecten a nuestras redes de servicio y de gestién (datos, internet y
banda ancha).

Atender y resolver eficazmente las incidencias de seguridad de nues-
tros clientes, usuarios y de la comunidad internacional de seguridad:
fraude electrénico (phishing), intrusién, denegacion de servicios (satu-
racién), uso indebido de contenidos.

Apoyar y asesorar a clientes, usuarios y a la comunidad internacional
en la resolucién de sus problemas de seguridad: hackers, virus, spam,
escaneo de puertos, correos maliciosos, etcétera.

Gestionary liderar los procesos y actividades para el mejoramiento de
la seguridad, asi como la consolidacion y ampliacion del Sistema de
Gestién de Seguridad de la Informacion (SGSI).
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Es el encargado de brindar un tratamiento a la informacion, basado en la
confidencialidad, integridad y disponibilidad de toda la informacion que
se utiliza en las operaciones internas, ademas fomenta y desarrolla las
mejores practicas en las diversas areas operativas de la regién, buscan-
do cumplir y liderar los nuevos estandares internacionales.

En Telefonica del Peru el propésito de aplicar el SGSI es el de garan-
tizar que los riesgos que pudiesen afectar a nuestros activos de informa-
cién sean conocidos, asumidos, gestionados, controlados y minimizados
por la organizacion de una forma documentada, sistematica, estructura-
da, eficiente y adaptada a los posibles cambios que se produzcan en los
riesgos, en el entorno y la tecnologia.

En la actualidad Telefénica del Perl maneja los procesos de informacién
a través de un SGSI para mantener los niveles de competitividad, rentabili-
dad, conformidad legal e imagen empresarial necesarios para lograr los
objetivos de la organizacion y asegurar los servicios de los clientes.

[ Seguridad organizativa
Seguridad légica

[ seguridad fisica
Seguridad legal

Control de accesos

Conformidad

Gestion de Adquisicion, desarrollo y
comunicaciones y mantenimiento de sistemas
operaciones de informacién

Realiza la evaluacion, las auditorias y ejecuta los planes de seguridad en
las redes y plataformas de la empresa. Adicionalmente, disena e imple-
menta rutinas, actividades y procedimientos técnico-operativos de segu-
ridad, que son reconocidos por expertos de seguridad. Telefénica del
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Perl es la Unica empresa peruana que cuenta con la certificacion 1ISO
27001 en seguridad de la informacién para sus redes corporativas y fue
la primera empresa del grupo en obtener dicha certificaciéon a escala
mundial.

Es el area de Telefénica del Perl donde se llevan a cabo, de manera cen-
tralizada y remota, los servicios especializados de seguridad, con la dis-
ponibilidad de un conjunto de recursos informéticos (hardware y softwa-
re) y profesionales altamente calificados, garantizando un adecuado vy
rapido tratamiento de los incidentes de seguridad.

Las principales funciones que lleva a cabo el SOC de Telefénica son:

¢ Configuraciéon en la provision: Los ingenieros especialistas que insta-
lan los equipos en la casa del cliente coordinan con el SOC para que
la habilitacién de licencias y funcionalidades adicionales se hagan de
manera centralizada y remota.

e Monitoreo y gestion: Monitoreo de alarmas y gestion de incidentes
segun el nivel de severidad, monitoreo de performance, de los equi-
pos, de disponibilidad, de uso de interfaces, de estatus de procesa-
miento de firewall y VPN, monitoreo en tiempo real de los /ogs, moni-
toreo de SNMP relay (si se tuviera habilitada la funcién).

e Administracion: Entre las funciones de administracion estén atender
los requerimientos de los clientes respecto a los cambios de configu-
raciones, modificacion o creacion de politicas de seguridad de forma
controlada.

Los servicios de seguridad que actualmente brinda Telefénica del Perd a
sus clientes son los de antiphishing y seguridad gestionada.

Esta orientado al sector de la banca y se encarga de evitar la obtencién
de claves de usuarios de manera ilicita, con el fin de realizar transaccio-
nes no autorizadas. Este ataque se origina con la captura de la pagina
web del banco, que es almacenada en un servidor cuya seguridad fue
vulnerada por el atacante, que resulta siendo en muchos casos una vic-
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tima mas de este ataque. Una vez que la pagina web del banco ha sido
clonada, el atacante envia un correo masivo (spam) a los clientes del
banco con un link que los direcciona a la pagina clonada, donde se cap-
turan el nimero de la tarjeta y la clave de la victima. Los sistemas usa-
dos por los atacantes son cada vez méas elaborados con la finalidad de
confundir a la victima.

Phisher
se prepara para
atacar
: 5 Pisher usa la
Phlsher Informacion informacion
Seg;/:i 1 confidencial es confidencial para
enviada al Phisher suplantar
al usuario final
E——
H~
Hi—|
Usuario f—
compromete
informacion =
3 confidencial ::I'_'
!—

Usuario hace click en URL
y se le solicita
informacion confidencial

Las entidades bancarias se preocupan por el fraude que envuelve a
sus clientes, en el servicio de banca por Internet que les brindan.
Recientemente, la actividad de fraude conocida como phishing se ha
convertido en una amenaza creciente para los usuarios de internet, lo
que resulta en una pérdida de confianza en el banco y el proveedor de
servicios de internet. En sus inicios, este tipo de ataques estuvieron
enfocados en los bancos de Estados Unidos y Europa, pero las entida-
des financieras de cualquier parte del mundo pueden ser victimas de
este fraude.
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El volumen de estos ataques ha ido en aumento con mucha rapidez;
por ello, es necesario tomar medidas drasticas para proteger a los usua-
rios, para lo que se requiere una adecuada combinacion de los derechos
de propiedad intelectual y los conocimientos técnicos, ademas de proce-
dimientos claramente definidos y herramientas que permitan conseguir
la evidencia apropiada.

El producto desarrollado por Telefénica del Perl se enfoca en la pre-
vencién, coordinacién, desactivacién y seguimiento de cada ataque de
phishing. Este servicio es posible gracias a la asociacidon con empresas
internacionales que tienen contacto directo con proveedores del servicio
de internet (ISP, por sus siglas en inglés) en todo el mundo, con el fin de
actuar de manera rapida. La prevencion de estos ataques se consigue
con el monitoreo de numerosas cuentas de correo trampa para tomar las
acciones correspondientes antes de que alguna victima pueda ingresar a
la pagina clonada, asi como mediante el seguimiento de la creaciéon de
nuevas paginas web que cumplen con ciertos patrones asociados a un
ataque de phishing. Una vez desactivado el ataque se revisan los servi-
dores donde se alojé la pagina clonada para evitar su reactivaciéon o para
proceder a desbloquear una vez que el servidor ya no aloje rastro de la
pagina clonada.

Es el servicio que brinda seguridad perimetral a las redes de nuestros
clientes. De igual manera cuenta con un servicio de gestion, administra-
cion y monitoreo, permanente y centralizado, desde nuestro SOC
(Security Operation Center).

En los Ultimos anos, las companias se han vuelto mas dependientes
de sus redes, pero estas son cada vez mas vulnerables a los ataques e
intentos de intrusion. A pesar de que se ha observado un crecimiento en
la inversién de seguridad, paralelamente han crecido las amenazas por la
aparicién de nuevos virus, spam y cédigos maliciosos. Es asi que la segu-
ridad enfrenta nuevos retos, que significan para las empresas no solo
inversiones continuas en equipamiento y sistemas, sino también la dota-
cién de recursos humanos especializados y permanentemente capacita-
dos para su gestion.

Sin embargo, lo que sucede en realidad es que con frecuencia estas
inversiones en equipamiento y sistemas no se complementan con una
gestién permanente, sino que en la mayoria de casos se hace de mane-
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ra parcial y con técnicos no especializados ni certificados en temas de
seguridad. A esto se suma que, en ocasiones, también se descuida la
actualizacion de los sistemas o el andlisis sistematico de los registros.

Para enfrentar esta problematica surgen los servicios de seguridad
gestionada, que son los servicios de seguridad que evitan las inversiones
y gastos en infraestructura y recursos humanos especializados para una
organizacién, dotédndola de los mecanismos de seguridad perimetral
como firewalls, concentradores VPN, detectores o preventores de intru-
sos, gateways de antivirus, antispam, antispyware y sistemas de filtrado
de contenidos, asegurando una disponibilidad de estos servicios y com-
plementandolo con una gestién, monitoreo y administraciéon con tiem-
pos de respuesta adecuados a los incidentes de seguridad que pudiesen
surgir.
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El monitoreo se llevard a cabo con una cobertura 7x24, los 365 dias
del afo, y estara a cargo de un grupo de especialistas en tecnologia de
seguridad de informacidn, quienes llevaran a cabo un correcto analisis en
tiempo real y con la adecuada respuesta ante incidentes de seguridad
que se pudieran suscitar en la operacién del servicio.
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A partir del 30 de enero del 2007, Telefénica del Pert fue incorporada
como miembro oficial del Forum of Incident Response and Security
Teams (FIRST), organizacién lider creada en 1990 y la primera en ser
reconocida a escala global, frente a la necesidad mundial de establecer
contactos entre los equipos de respuesta ante situaciones de emergen-
cia de las redes computacionales contra los ataques de los hackers y de
virus, permitiendo a los miembros difundir las mejores practicas de segu-
ridad y generando entre ellos asistencia técnica, a través de los eventos
internacionales y regionales de seguridad que se realizan cada afo, asf
como a través de las publicaciones en las que se difunden las vulnerabi-
lidades que acontecen en el dia a dia.

El FIRST trae consigo una gran variedad de equipos de respuesta a
incidentes de seguridad, incluyendo equipos de productos de seguridad
de areas de gobierno, comerciales y académicas.

El Perdi cuenta con el TERIS, que se integra a los méas de 190 equipos
que forman parte de la comunidad en cerca de 40 paises, contribuyendo
de esa manera a la prevencién y deteccién temprana de los incidentes
de seguridad, que son analizados por los distintos equipos que forman
parte del FIRST, por lo cual su membresia le otorga los siguientes bene-
ficios:

* Posibilidad de cooperacion entre componentes de las tecnologias de
la informacién en la prevencién, deteccion y recuperacion eficaces de
los incidentes de seguridad de informética.

* Uso de los medios de comunicacién de FIRST para la difusion de aler-
tas y consejos sobre posibles situaciones emergentes que requieran
el cuidado de los miembros.

* Posibilidad de generar acciones, incluyendo la investigacion y activi-
dades operacionales.

e Acceso al intercambio de informaciéon, herramientas y técnicas rela-
cionadas con la seguridad entre sus miembros.

Es importante destacar que nuestro pals fue anfitriéon y auspiciador
del Congreso Latinoamericano de Seguridad, que se realizdé en Lima, del
13 al 18 de octubre del 2007.

En el congreso se mostraron las tendencias de la seguridad en las
empresas lideres de Estados Unidos y Europa, las metodologias y mejo-
res practicas para una gestion eficiente de la seguridad; asimismo, se lle-
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varon a cabo talleres y laboratorios con expertos y “gurtiis” mundiales de
seguridad; se realizé una jornada completa de sesiones plenarias para
las discusiones de los asuntos de interés para los miembros del FIRST, o
lo que es mas sensible en temas de seguridad y relacionado con el tra-
bajo cotidiano de los participantes, seguido por un dia de clases hands-
on, donde los expertos internacionales de la seguridad se reunieron con
grupos pequenos de los miembros del FIRST y trabajaron en asuntos téc-
nicos de manera altamente interactiva.

Actualmente, el manejo de la seguridad de la informacién se torna mas
complejo, a pesar de contar con muchas herramientas que facilitan este
trabajo, por eso es muy importante orientar a los usuarios finales de los
servicios para que tomen en cuenta las siguientes recomendaciones.

El phishing consiste en enviar correos electronicos o cartas que apa-
rentan ser escritos por entidades financieras (bancos, tarjetas de crédito,
paypal, etcétera) solicitando al usuario que actualice determinados datos
de su cuenta (usuario y contrasena) desde una pagina web que pertene-
ce al delincuente informatico. Se recomienda al usuario seguir estos con-
sejos, que lo ayudaran a no ser una victima de fraude:

* No acceda a la pagina del banco a través de enlaces ubicados en
otras paginas o que reciba por correo electronico.

* No responda a ninguna peticion que le llegue por correo para actuali-
zar sus datos o aviso de que se cerrara su cuenta bancaria.

¢ Nunca proporcione su usuario, nimero de documento de identidad ni
clave en conversaciones telefénicas, electrénicas ni correos electronicos.

e Sino esta seguro de la pagina en la que va a ingresar sus datos para
acceder a su cuenta, puede llamar a algun teléfono que ofrezca dicha
entidad.

Con el fin de suplantar a otra persona, el delincuente informatico
puede cambiar de identidad en el correo electrénico. Si bien desde hace
buen tiempo existe la firma digital, esta es usada por muy pocas perso-
nas. La cuestiéon pasa a ser de interés cuando comenzamos a tratar
temas de mayor importancia a través del correo electrénico. En estos
casos es conveniente usar la firma digital o encriptar la informacion.

La maniobra delictiva conocida como /ingenieria social consiste en
saber estudiar a determinado usuario para conocer sus movimientos, y
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en funcién de eso elaborar una estrategia para invadir su computadora.
Pongamos como ejemplo el siguiente caso: si un adolescente es fanati-
co de un grupo de rock, un hacker podria enviarle un archivo comprimi-
do diciéndole que contiene las fotos del Ultimo concierto de ese grupo;
por lo que es muy probable que lo abra, lo cual alcanzaria para infectar la
computadora. Es un ejemplo bésico pero funciona con cierta regularidad.
Lo que no quiere decir que no se deba abrir ningun archivo, sino que para
hacerlo se debe verificar si procede de una fuente confiable, teniendo en
cuenta, ademads, puntos de precaucién importantes, que citaremos a
continuacion:

32

Antivirus. Es una herramienta bésica y primordial en todo usuario,
pero no ayudard mucho si la base de datos de definiciones de virus
que maneja para la prevencion y deteccién no esta actualizada. Se
recomienda actualizar dicha herramienta desde la pagina web del pro-
veedor y con no mas de 15 dias después de la Ultima actualizacién.

Firewall. Permite observar y establecer politicas de acceso en nuestra
red, resulta fundamental para realizar detecciones tempranas de intru-
sos si se le da un uso adecuado. Es importante sefalar que se reco-
mienda instalarlo como una herramienta adicional, aparte de que
algunos antivirus cuenten con esta opcién.

Antispyware. Los spyware son programas que espian la informacion
que tenemos en nuestra PC y la envian a un extrano con distintos
fines. Se recomienda tener un antispyware con el fin de que bloquee
la instalacion y el uso de estos programas. Su actualizacién debe
tener la misma frecuencia que la de los antivirus.

Puntos de restauracién. Esta herramienta permite regresar a un esta-
do anterior del sistema, en el caso de que existan errores o fallas des-
pués de ejecutado el antivirus o instalado algln programa. Se reco-
mienda su uso para tener una fuente a la cual recurrir en caso de que
se susciten fallas con el sistema. Cabe mencionar que esta herra-
mienta solo restaura la estructura interna del sistema y de ninguna
manera borra los archivos generados por el usuario.

Actualizaciones y parches de seguridad. Para solucionar las fallas no
previstas y actualizar la base de datos de los antivirus se deben des-
cargar dichas actualizaciones y los parches de seguridad (programas
adicionales de un software que lanza el proveedor) para subsanar los
huecos (fallas descubiertas después de lanzado al mercado el softwa-
re) del sistema. Se recomienda descargar dichas actualizaciones y
parches de seguridad desde las paginas web de los proveedores de
software.
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¢ Manejo de contrasefas. Se recomienda emplear contrasefas diferen-
tes para los distintos servicios que disponga el usuario; asimismo, es
importante que sean complicadas de descifrar, para lo cual se utiliza-
ran simbolos, nimeros y mayusculas, y no olvidar de cambiarlas cada
cierto tiempo.

* Sitios por los que navega. Se debe tener la certeza de que los sitios
desde los cuales va a descargar algun tipo de archivo sean seguros y
que no puedan enviarle virus, spyware u otras amenazas a su PC.
Muchos de los sitios que ofrecen programas u otros servicios gratui-
tos de distinta indole son una fuente de spyware y de troyanos.

* Copias de seguridad. Es de extrema importancia contar siempre con
una copia de la informacién de mayor trascendencia que maneja, para
lo cual se pueden utilizar herramientas informaticas que permitan rea-
lizar esta tarea peridédicamente; asi, en caso de pérdida pueda ser
restablecida en el menor tiempo posible.

* Encriptado de la informacién. Para mantener la confidencialidad, estar
libre del conocimiento de extranos o aun para ser enviada por la red,
la informacién puede ser encriptada con técnicas que ya cuentan con
muchos programas, y para desencriptarla en caso de que se necesi-
te utilizar la informacion. Es recomendable tener cifrada la informa-
cién que viaje en equipos portatiles como notebooks, palmtops o pen
drivers.

¢ Estar alerta ante nuevos tipos de ataques. Para mantener nuestra PC
o red seguras se debe estar lo més informado posible, ya que todos
los dias aparecen nuevas amenazas; con este proposito se puede
suscribir a un boletin, que le enviara alertas de seguridad que ofrecen
los distintos proveedores de antivirus o soluciones de seguridad.

En la actualidad el tema de seguridad en las redes corporativas es funda-
mental en toda organizacion que pretende brindar a sus clientes una ima-
gen de alta disponibilidad y respaldo a los servicios que ofrece; por ello,
es necesaria la intervencion de todos los actores (proveedores y clientes)
con el fin de garantizar la seguridad de la informacién en todos los nive-
les, por medio de la aplicacién de politicas de seguridad.

Como empresa proveedora de servicios de Internet, Telefénica del
Perl es consciente de la importancia que tiene la gestion de la seguridad
en sus redes, como un factor de suma relevancia pues permite brindar
un servicio éptimo a sus clientes. Para ello se apoya en una infraestruc-
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tura adecuada y en un personal idéneo, respaldados en los estandares
internacionales y las comunidades de seguridad.

La gestién de la seguridad en las redes corporativas encuentra aun
una gran limitacién en muchas empresas, debido a la falta de toma de
decisiones por parte de los directivos para implementar estos sistemas
en sus organizaciones.

En toda organizacién es importante reconocer que los incidentes de
seguridad que se perpetran a través de los ataques solo pueden ser miti-
gados, y cuanto mas pronto se tomen decisiones sobre como organizar
adecuadamente el entorno seréd una ventaja al momento de disminuir los
riesgos de ataques a nuestra organizacion. Independientemente del monto
invertido, si no existe un sistema de gestion de seguridad de los activos,
asi como el control respectivo de estos, que involucren al personal en las
actividades respectivas, la empresa sera vulnerable a estos ataques.
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