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El acelerado mundo actual y su creciente complejidad imponen a las organi-
zaciones nuevos retos que afectan su supervivencia, para lo cual los avances tecno-
/6gicos ofrecen innegables ventajas a través del ahorro de costes. Sin embargo, su
aplicacion genera numerosos problemas, pues, a diferencia de lo que sus fabrican-
tes preconizan sobre la facilidad de su utilizacion, adecuarse a estas tecnologias
demanda procesos de aprendizaje de las personas encargadas que ralentizan su
efectividad. Frente a esta situacion, a las organizaciones les resulta mas rentable la
externalizacion —offshore outsourcing— de ciertos servicios o procesos de negocio.
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Un estudio reciente de Forrester rectifica y eleva al 40% la prevision de
crecimiento del offshore outsourcing, indicando que la cifra continuara in-
crementadndose, combinando las funciones de gestién de procesos con
las TIC, hasta deslocalizar, 1o que significa que las organizaciones trasla-
darén las operaciones y los procesos a otros paises para ahorrar alrede-
dor de 3,4 millones de los puestos de trabajo denominados de “cuello
blanco” antes del 2015. Si se profundiza el andlisis en términos salaria-
les, un estudio de la consultora especializada Hewitt Associates indica
que, debido al incremento de la demanda de outsourcing procedente de
otros paises —por ejemplo India o China—, los precios de estos servi-
cios subirdn alrededor del 15% en el préximo ejercicio. Por esta razén, al-
gunas compafias, como General Electric, que emplea a mas de 12.000
profesionales de las TIC en todo el mundo a través de empresas sub-
contratistas, estan deslocalizando sus centros de trabajo TIC hacia estos
paises.

Frente a esta expansién se encuentra la respuesta de los usuarios. El
estudio realizado por quinto afo consecutivo por Proudfoot Consulting
en varios paises —Alemania, Austria, Espana, Francia, Hungria, Portugal,
Reino Unido, Estados Unidos y Australia— demuestra el grado de satis-
faccion de las empresas que contratan el servicio. La encuesta a 816
altos ejecutivos de grandes organizaciones sefala que solo el 42% ha
obtenido lo que esperaba respecto a la reduccién de costes. En el caso
de Espana, el 52% de los directivos que subcontrataron el outsourcing
afirma que sus expectativas se han visto defraudadas.

Respecto a la deslocalizacién, méas de las tres cuartas partes de los
ejecutivos espafnoles encuestados por Proudfoot declararon que todavia
no han reubicado ninguna funcién de sus organizaciones, aunque se
trata de una practica que estd comenzando a implantarse. AlUn asli, los
ejecutivos espafoles creen que tanto el outsourcing como la deslocaliza-
cion reduciran sus costes. La mayoria de los directivos afirma que espe-
ran conseguir una reduccion de costes entre el 50% y el 75% conjugan-
do ambas practicas.

Segun Proudfoot, esta reduccién de costes puede ser considerable,
aunqgue no en la magnitud en que muchos directivos esperan. En la ma-
yorfa de los casos puede alcanzarse un ahorro del 30% 6 40% proceden-
te, fundamentalmente, de los menores costes de la mano de obra de los
paises de localizacién, como Marruecos, paises del este de Europa,
China o India. Sin embargo, a pesar del gran atractivo que tienen estos
salarios bajos, un notable nimero de proyectos de deslocalizacién fallan,
por la dificultad de analizar y evaluar los costes.
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Una tendencia que cobra relevancia en la actualidad es la externalizaciéon
de la gestién de seguridad (Managed Security Service, MSS). Existen mu-
chas organizaciones que ofrecen esta alternativa como una estrategia
para la obtencion de un modelo costo-valor eficiente, permitiendo ade-
més reducir la ocurrencia de brechas de seguridad y optimizar las gestio-
nes de la monitorizacién sobre los activos TIC de las organizaciones. Si
bien el MSS es una alternativa atractiva, externalizar estos servicios
requiere un conocimiento profundo acerca de las caracteristicas del ser-
vicio y de los riesgos inherentes a los que se expone la empresa al dele-
gar a un tercero la gestién de la seguridad de sus activos TIC.

Los principales servicios externalizados en un MSS pueden ser clasi-
ficados en dos grandes categorias:

* Administracién de la seguridad y mantenimiento de equipos y tecno-
logia, como es el caso de la administraciéon y configuracion de Fire-
wall, de redes VPN (Virtual Private Network), de servicios Antivirus y
Antispam e IDS (Intruder Detection System).

» Monitorizacidn de seguridad, que consiste en el anélisis detectivo de
los eventos registrados (/ogs) por los sistemas y de los estados de los
componentes, para identificar situaciones irregulares vy llevar a cabo
las acciones correctivas predefinidas.

Los servicios de MSS son los de mayor crecimiento en el segmento
de las TIC, con un crecimiento interanual de 35%. Al realizar un estudio
comparativo entre una externalizacion y el establecimiento de estructu-
ras internas, compuesto por expertos en seguridad y con herramientas
sofisticadas, la balanza se inclina hacia la externalizacion. Como ejemplo,
se estima que un proveedor de MSS en el mercado de Estados Unidos
puede ofrecer un servicio de gestién de la seguridad TIC por el 31% del
coste que representaria a la organizacién la creaciéon de una estructura
completa de CISO (Chief Information Security Office). Estas diferencias
se estan incrementando como consecuencia de la alta demanda de
expertos en seguridad TIC, haciendo de este tipo de outsourcing un con-
trato beneficioso en términos econdémicos.

Cuando se realiza un acuerdo de servicio para un MSS las organiza-
ciones necesitan considerar con mayor detenimiento los niveles de con-
fianza que estan depositando en los subcontratistas externos y la depen-
dencia que estéd creando en sus operaciones y en la propiedad de los
activos TIC. El riesgo evidente es el acceso de los subcontratistas exter-
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nos a la informacién sensible del negocio, a los detalles técnicos y estra-
tégicos de sus operaciones y a sus vulnerabilidades. A pesar de la firma
de contratos de confidencialidad, no existe la seguridad de evitar la divul-
gacién accidental o intencionada de esta informacién, hecho que puede
afectar significativamente las operaciones del negocio.

Otro aspecto que se debe considerar en relacion con los riesgos es si
el MSS utiliza recursos compartidos o emplea plataformas exclusivas:
compartir un enlace de datos o un servidor entre multiples clientes incre-
menta el riesgo de que un cliente pueda acceder a la informacién de
otro. Las empresas mejor preparadas para un MSS son aquellas que han
logrado la madurez en su gestién de seguridad TIC, pues poseen un
conocimiento efectivo de sus necesidades y sus riesgos. Esto las capa-
cita para una negociaciéon efectiva con sus subcontratistas externos.

Iniciar un acuerdo de MSS es un proceso complejo para la transicion de
personas, adaptacién de los procesos, cesidon o adquisicion de hardwa-
re y software y el establecimiento de indices e indicadores para determi-
nar el cumplimiento de los servicios acordados y sobre el cumplimiento
de las politicas de seguridad establecidas por la organizacion, asi como
el cumplimiento de las mejores practicas y estandares en el gobierno de
las TIC.

Estos elementos quedan explicitamente referidos en los acuerdos de
servicio y seran monitoreados y auditados de manera regular para preve-
nir su incumplimiento. Uno de los aspectos que deben ser considerados
son los procedimientos que se van a seguir y la propiedad intelectual de
los activos, una vez concluida la relacién comercial, en funcién de asegu-
rar la no dependencia de un proveedor y facilitar la transicion.

Un factor comun a todo este ciclo (reduccién de costes, externaliza-
cion y creacion de valor) es la seguridad. La reduccién de costes no impli-
ca necesariamente una merma en la seguridad. Para obtener una efecti-
va reduccion de los costes, es necesario determinar las tareas redundan-
tes y superfluas que se pueden eliminar. En la fase de externalizacién, los
contratos, y sus clausulas y condiciones, son el elemento mas relevante;
de ellos depende la efectividad del ciclo. Para concluir, la creaciéon de
valor se obtiene como resultado de las fases anteriores y redundan en
una mayor satisfaccion de los agentes externos e internos, logrando una
mayor confianza.
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