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Resumen

El Gobierno de las Tecnologias de la Informacién (Tl) se desarrollé con el objetivo de ayudar a que las
organizaciones hagan uso efectivo y eficiente de ellas, apoyandolas en el cumplimiento de sus objetivos
estratégicos, con la participacion y compromiso pleno de la alta direccién. La premisa de la investigacion
es que este enfoque puede y debe ser aplicado en las instituciones universitarias, para lo cual se realizé un
analisis del estado del arte, y de los principales marcos de referencia y estandares aplicables disponibles
en el mercado. A partir del andlisis realizado, se propone un Modelo de Gobierno de Tl (GTIUP) aplicable a
la universidad peruana, asi como dos herramientas de apoyo para su implementacién.

Palabras clave: gobierno empresarial / gobierno corporativo / gobierno de las Tl / gestion de las Tl
/ marcos de referencia de T / estandares de Tl

Abstract

Government in information techonologies-IT was developed to help organizations make better and more
efficient use of IT, supporting them to achieve their strategic objectives with the participation and full com-
mitment of senior management. The premise of this investigation is that this approach can and should be
applied in university institutions; accordingly, an analysis was carried out about the state of the art of this
concept and the main reference frameworks and standards to be applied available on the market. As a
result of this analysis, an IT Governance model (GTIUP) is proposed, applicable to Peruvian universities as
well as two supporting tools for its implementation.

Keywords: business governance / corporate governance / IT governance / IT management / IT
frameworks / IT standards

1 El presente articulo se basa en la investigacion realizada por el suscrito en el afo 2015, auspiciado por el Instituto
de Investigacion Cientffica de la Universidad de Lima (IDIC).
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1. Gobierno empresarial

El gobierno de las tecnologias de la informacion constituye una parte integral de la empre-
sa; es el sistema por el cual las Tl de una organizacion son dirigidas y controladas por sus
niveles mas altos, buscando un alineamiento entre los objetivos de negocio vy los de las TI.
Debido a la fuerte dependencia de los negocios a las T, los aspectos de gobierno empre-
sarial no pueden ser resueltos sin considerarlas. El gobierno empresarial es el que orienta y
controla el gobierno de las Tl. ISACA lo define de la siguiente manera:

Gobierno Empresarial es el conjunto de préacticas y responsabilidades ejercidas por la
direccion de la empresa vy la gestion ejecutiva con la meta de proporcionar direccion
estratégica, asegurando que los objetivos sean logrados, garantizando que los riesgos
sean gestionados apropiadamente y verificando que los recursos de la empresa sean
usados responsablemente (ISACA, 2014a, p.7).

El término “gobierno” es definido como sigue:

Gobierno deriva del verbo griego kubernao que significa dirigir. Un sistema de gobierno
permite a las multiples partes interesadas en una empresa tener una voz organizada
en la evaluacion de las condiciones y opciones, estableciendo la direccion vy super-
visando el rendimiento respecto a los objetivos de la empresa. Establecer y mantener
el enfoque de gobierno adecuado es responsabilidad del consejo de administracion u
organo equivalente. El gobiermno asegura que las necesidades, condiciones y opciones
de las partes interesadas son evaluadas para determinar los objetivos acordados vy
equilibrados de empresa que han de ser alcanzados; establecer la direccion mediante
la priorizacion y toma de decisiones; y supervisando el rendimiento y el cumplimiento
respecto a la direccion y objetivos acordados (ISACA, 2012a, p. 13).

La International Federation of Accounts (IFAC) publico un reporte de una encuesta que
se realizd para explorar el concepto de gobierno empresarial. El reporte menciona o sigui-
ente:

Se identificaron dos dimensiones de gobierno empresarial que son la conformidad
y el desempeno, indicando que estas dos dimensiones deben estar en balance. La
Conformidad es también llamada Gobierno Corporativo, y cubre aspectos como la
estructura directiva, roles y remuneraciones ejecutivas. La dimension de Desempefio
esta enfocada en la estrategia y la creacion de valor, y en ayudar a la direccion en la
toma de decisiones estratégicas, entender su apetito de riesgo y los impulsores claves
de desemperio. El Gobierno Empresarial con foco en los aspectos de Conformidad vy el
Desempefio del negocio, asegura que la empresa no pierda de vista su perspectiva. Otros
reportes y marcos de referencia usan una terminologia diferente y se refieren con el término
de Gobierno Corporativo a lo que la IFAC denomina Gobierno Empresarial (ISACA, 2014a).
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2. Gobierno de las tecnologias de la informacion
Segun ISACA (2012b), el concepto de “gobierno” se define de la siguiente manera;

El gobierno asegura que se evallan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas equilibradas
y acordadas; estableciendo la direccion a través de la priorizacion y la toma de deci-
siones; y midiendo el rendimiento y el cumplimiento respecto a la direccion y metas
acordadas. En la mayoria de las empresas, el gobierno es responsabilidad del consejo

de administracion bajo la direccion de su presidente (p. 31).
Asimismo, ISACA (2012a), define asf el gobierno de las Tl

El gobierno de las Tl no es una disciplina aislada, sino una parte integral del gobierno
empresarial. Mientras que la necesidad para el gobierno a nivel de empresa se debe
principalmente a la entrega de valor para las partes interesadas y la demanda de trans-
parencia y gestion eficaz del riesgo de la empresa, las oportunidades, los costes y los
riesgos importantes asociados; en el caso del gobierno de las Tl se requiere de un
enfoque dedicado, a la vez que integrado. El gobierno de las Tl permite a la empresa
aprovechar al maximo las ventajas de las Tl, maximizar los beneficios, capitalizando las

oportunidades y ganando ventaja competitiva (p. 13).

Entonces, se puede decir, el gobierno de las Tl esta relacionado con la entrega de valor
de las Tl al negocio, esto es, la realizacion de beneficios optimizando el riesgo y haciendo
un uso eficiente y efectivo de los recursos de la organizacion, de modo tal que se logre el
alineamiento entre las Tl y empresa.

3. Gestion de las tecnologias de la informacién

Conforme se manifiesta en ISACA (2012Db), existe una clara distincion entre gobierno vy
gestion, indicando que se trata de dos disciplinas diferentes, con actividades y estructuras
diferentes, que sirven para diferentes objetivos. Ademas, menciona que: “la gestion planifi-
ca, construye, ejecuta y controla actividades alineadas con la direccion establecida por el
cuerpo de gobierno para alcanzar las metas empresariales” (p. 31).

Se puede concluir entonces que la gestion de las Tl se refiere al uso efectivo y eficiente
de las Tl para crear soluciones de negocio que den soporte a los objetivos de la empresa,
dicha gestion estara sujeta a la direccion y control por parte del érgano de gobierno de las
Tl de la organizacion, que recae en el cuerpo de direccion de la empresa.
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4. COBIT 5: Marco de referencia de gobierno y gestion de las Tl

Existen muchos marcos de referencia de Gobiemo de las Tl, siendo el principal el Control
Objetives for Information Technology (COBIT), de ISACA, que lanzd al mercado en abril de
2012 su ultima version. COBIT 5 es un marco de referencia libre, que describe las mejores
practicas de gobierno y gestion de las Tl, organizado en una estructura conceptual basada
en procesos. COBIT 5 brinda un marco de trabajo general que puede ser utilizado por cual-
quier tipo de empresa para implementar gobierno y gestion de las Tl como parte del proceso
de implantacion de gobiermo empresarial. Este ayuda a las empresas a crear valor mediante
el uso de las Tl, manteniendo un balance entre los beneficios, riesgos y recursos utilizados.
Ademas, identifica treinta y siete procesos de Tl organizados en cinco dominios: uno para
el tema de gobierno vy el resto para los temas de gestion. La figura 17 muestra el modelo de
referencia de procesos.

Figura 1. Modelo de referencia de procesos de COBIT 5
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Fuente: ISACA (2012b). Un marco de negocio para el gobierno y la gestion de la empresa.

COBIT 5 establece que las Tl deben ser gobernadas y gestionadas de forma holistica
para toda la empresa, considerando tanto las areas funcionales de negocio como las de T,
teniendo en cuenta los intereses de los involucrados (stakeholders) internos y externos. Para
lograrlo utiliza lo que se denomina “habilitador” (enabler), que es definido como los facto-
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res que individual o colectivamente influyen en que funcione; en este caso el gobiermo vy la
gestion de las Tl en la empresa. En la figura 2 se pueden ver estos habilitadores.

Figura 2. Habilitadores de COBIT 5
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Fuente: ISACA (2012b). Un marco de negocio para el gobierno y la gestién de la empresa

Los componentes 2, 3y 4 son los que la ciencia de la administracion (management)

denomina “sistema organizacional”.

5. ISO/IEC 38500: Norma de gobierno corporativo de las Tl

A continuacion se presenta un resumen de la norma en base a la informacion de ISO/IEC
38500, elaborado por la International Organization for Standardization/ International Electro-

technical Commission (ISO/IEC) (2008):

La norma proporciona los principios para que el cuerpo de gobiemo efectle un uso
eficaz y eficiente de las Tl en sus organizaciones. Esta norma es aplicable a todo tipo
de organizaciones sean publicas o privadas de todos los tamarios, entidades guber-
namentales y entidades sin animo de lucro; siendo aplicable con independencia del
grado de utilizacion de las Tl. Un adecuado gobiemo corporativo de las Tl ayuda a
garantizar que su uso contribuya positivamente al desemperio de la organizacion, para

lo cual es necesario o siguiente:

e Unaimplementacion y explotacion adecuada de los activos de las Tl

e (Claridad de responsabilidad e imputabilidad tanto para el uso como para la pro-

vision de las Tl destinados al logro de los objetivos empresariales.

e Continuidad y sostenibilidad del negocio.

Ed. n.°9 // Enero-diciembre 2016 // ISSN 1993-4912

INTERFASES Pag. 91



e |aalineacion de las Tl con las necesidades del negocio.

e |aasignacion eficiente de recursos.

e Lainnovacion en los servicios, mercados y negocios.

e | as buenas practicas en las relaciones con las partes interesadas.
e |areduccion de los costes de una organizacion.

e |La consecucion real de los beneficios aprobados para cada inversion en T1.

La norma establece seis principios de gobiermno corporativo de las Tl. Estos expresan
el comportamiento deseable para orientar la toma de decisiones. Las definiciones de
cada principio se refieren a lo que deberia suceder, pero no prescribe como, cuando o
quién los pondrfa en préactica, ya que estos aspectos dependen de la naturaleza de la
organizacion que los implanta. Estos principios son:

e Principio 1: Responsabilidad
e Principio 2: Estrategia

e Principio 3: Adquisicion

e Principio 4: Desempeno

e Principio 5: Cumplimiento

e  Principio 6: Conducta humana

Como se sefala en ISO/IEC (2008, pp. 1-8), el modelo de referencia esta compuesto
de tres areas principales que se encargan de las tareas que se indican a continuacion:

e Evaluar el uso actual y futuro de las TI.

e Dirigir la preparacion y ejecucion de planes y politicas para asegurar que el uso de
las Tl satisface los objetivos de la organizacion.

e Monitorizar el cumplimiento de las politicas y el desempeno segun lo planificado.

En la figura 3 se muestra el modelo de gobierno de las TI.
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Figura 3. Modelo de gobierno corporativo de las Tl
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6. Modelo de referencia propuesto

Dado que el desarrollo e implantacion del enfoque de gobierno de las Tl es muy incipiente
en los diferentes sectores de pais, y mas aun en el sector de la educacion universitaria, se
toma como base informacion sobre la situacion global de este enfoque a nivel mundial; de
acuerdo a los estudios efectuados por el Instituto de Gobierno de Tl e ISACA conjuntamente
con organizaciones o universidades asociadas, referentes reconocidos en la materia que
realizan estudios periddicos para tomar el pulso respecto al desarrollo e implantacion del go-
bierno de las Tl en las organizaciones. A continuacion se presentan los estudios analizados:

e Encuesta para determinar los beneficios de la implantacion de gobiemo de las Tl en
las organizaciones. Llevada a cabo por ISACA el ano 2014, conforme se muestra
en el documento ISACA (2014Db).

e Investigacion de mercado sobre gobierno de las Tl, cuarta edicion. Llevada a cabo
por la compania PricewaterhouseCoopers de Bélgica el afio 2010, por encargo del
Instituto de Gobierno de TI, conforme se muestra en el documento IT Governance
Institute (2011).

e Estudio de evaluacion comparativa y de valor de negocio de COBIT 5, efectuada
por la Escuela de Negocios de la Universidad de Antwerp de Bélgica por encargo
de ISACA el afio 2015, conforme se muestra en el documento ISACA (2015).
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En base al andlisis de los estudios citados, se sefiala:

i Elenfoque de Gobierno de las Tl es beneficioso para las instituciones universitarias
y su implementacion ayudaré a lograr la integracion entre las Tl y la universidad,
a mejorar la gestion de los riesgos de las Tl y a propiciar la participacion de los
niveles mas altos de la institucion educativa en la direccion y control de las Tl de la
universidad.

i, Las Tl son muy valiosas para la estrategia y vision de la empresa en general y de
las instituciones universitarias en particular, Su contribucion a la organizacion es
ampliamente reconocida porgue son las impulsoras mas importantes de la imple-
mentacion de gobierno de las T, del alineamiento de las Tl con el negocio vy de la
gestion de costos.

iii.  Los marcos de referencia, normas o estandares de gobiemo de las Tl (como COBIT 5y la
ISO/IEC 38500, entre otras) son los habilitadores méas destacados para un efectivo
gobierno de las TlI. Las politicas y estandares de las Tl son las practicas mas
comunes de gobierno de las T, seguido de la definicion y gestion de procesos
de TI. Los principales desafios que se experimentan en la implementacion de
mecanismos de gobierno de las Tl son la comunicacion y la gestion del cambio.

iv.  Los siete habilitadores de COBIT & son de mucha utilidad, al igual que su enfoque
holistico e interrelacionado. Sin embargo, los habilitadores mas relevantes son:.
informacion, personas, habilidades, competencias y procesos. Se sugiere que los
niveles de implementacion de los procesos de gobierno sean percibidos como
inferiores a la de los procesos de Gestion. Los procesos con mayor nivel de im-
plementacion en las organizaciones son: EDMO5 (asegurar la transparencia de los
involucrados), APOO6 (gestionar el presupuesto y los costos), APO13 (gestionar la
seguridad), BAIO1 (gestion de programas y proyectos), BAIO9 (gestion de activos),
DSS02 (gestion de requerimientos de servicio e incidentes), DSSO1 (gestionar las
operaciones) y MEAO3 (monitorizar, evaluar y valorar el cumplimiento de los requer-
imientos externos).

Segun ISACA (2012b, p.7):

Las empresas existen para crear valor para sus accionistas. En consecuencia, cual-
quier empresa, comercial o no, tendra a la creacion de valor como un objetivo de
Gobierno. Creacion de valor significa conseguir beneficios a un coste optimo de los
recursos mientras se optimiza el riesgo. Los beneficios pueden tomar muchas formas,
por ejemplo, financieros para las empresas comerciales o de servicio publico para
entidades gubermamentales.
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La norma ISO/IEC 38500 (2008), establece que “un adecuado gobierno corporativo de
las Tl ayuda a garantizar que el uso de las Tl contribuya positivamente al desempefio de la
organizacion”. Esta contribucion se manifiesta mediante:

e Unaimplementacion y explotacion adecuada de los activos de las TI.

e (Claridad de responsabilidad e imputabilidad tanto para el uso como para la pro-
vision de Tl para el logro de los objetivos empresariales.

e Continuidad y sostenibilidad del negocio.

e Laalineacion de las Tl con las necesidades del negocio.

e | a asignacion eficiente de recursos.

e Lainnovacion en los servicios, mercados y negocios.

e | as buenas practicas en las relaciones con las partes interesadas.

e |areduccion de los costes de una organizacion.

e La consecucion real de los beneficios aprobados para cada inversion en Tl

Conforme a ISACA (2012a, p.13), “el gobierno de Tl permite a la empresa aprovechar
al méaximo las ventajas de las TI, maximizar los beneficios, capitalizando las oportunidades y
ganando ventaja competitiva”.

En base al andlisis efectuado, se infiere que la implementacion de un sistema de
gobiemno de las Tl en la universidad peruana le debe proporcionar valor, mediante una
adecuada utilizacion de Tl que contribuya a la obtencion de beneficios, optimizando los
riesgos y el uso de los recursos. No obstante, el uso de las Tl en las universidades peruanas
esta muy diferenciado en relacion directa a la diversidad, tamafo y complejidad de las
mismas. Hay pocas universidades, que generalmente pertenecen al sector privado, que
tienen implementados sistemas de informacion con una buena infraestructura y aplicaciones
de soporte para sus labores académicas, administrativas y de investigacion; sin embargo
la mayorfa no cuenta con la infraestructura ni los sistemas adecuados. En este contexto es
que el concepto y enfoque de gobierno de las Tl no es generalmente conocido ni entendido,
salvo tal vez pocas excepciones. En este sentido, el objetivo de la investigacion es plantear
un modelo de gobierno de las Tl aplicable a la universidad peruana con las siguientes
caracteristicas:

e Que se convierta en el instrumento a través del cual se entienda la importancia del
gobierno de las Tl para la universidad.
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e Que fomente la participacion del cuerpo directivo y del personal encargado de
gestionar las Tl en las universidades.

e Que proporcione un esquema conceptual y una guia basica de implementacion.
e Que cuente con herramientas basicas que permitan iniciar el proceso.

e Que sirva para la difusion del enfoque de gobierno de las Tl y del marco de refer-
encia COBIT 5 en el sector universitario.

El modelo de gobierno de las Tl para las universidades peruanas estara basado en el
marco de referencia COBIT 5, el cual esta alineado al estandar ISO/IEC 38500. Si bien es
cierto que algunas organizaciones no utilizan este marco por considerarlo demasiado com-
plejo, lo cierto es que puede y debe ser adaptado a las necesidades, al entorno de cada
realidad. En la propuesta se utiliza COBIT 5 con una adaptacion basica inicial, la que podra
ir ampliandose para aprovechar mas caracteristicas del marco de referencia en el tiempo. El
modelo esta compuesto de tres etapas, las que se describen a continuacion:

e | a primera etapa esta enfocada en la evaluacion y mejora de los cinco procesos
de gobierno de las Tl definidos en el dominio, con el objetivo de que los procesos
logren el nivel de capacidad uno (proceso ejecutado), vale decir que los procesos
logren sus metas.

e | a segunda etapa se centra en la identificacion, evaluacion y mejora de los pro-
cesos de Tl relevantes de los cuatro dominios de gestion. Para identificar estos pro-
cesos se utilizara la cascada de metas de COBIT 5. Al igual que en la etapa primera
del modelo, el objetivo es que los procesos identificados deben lograr el nivel de
capacidad uno. Dada la cantidad de procesos involucrados (treinta y dos procesos
en los cuatro dominios), las actividades de identificacion y mejora se desarrollaran
en distintas fases, considerando en cada fase no mas de cinco procesos y en un
periodo que no supere l0s seis meses.

e | atercera etapa consiste en la mejora continua del nivel de capacidad de los pro-
cesos de gobierno y gestion, cuyo objetivo es mejorar su nivel de capacidad por
encima del nivel uno, en funcion a las necesidades de la universidad. Como en
la segunda etapa, las actividades de mejora se llevaran a cabo en distintas fases.
Esta etapa puede implementarse en forma paralela a la segunda etapa.

El modelo propuesto comienza las actividades de mejora de procesos con los cinco pro-
cesos de gobierno, pues un factor clave para el éxito del proceso de implementacion de
gobiermno de las Tl es la involucracion de los niveles mas altos de la organizacion, situacion
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que se lograra al implementar los procesos de gobierno. Con estos procesos implementa-
dos en el nivel de capacidad uno (proceso ejecutado) se contara con la base necesaria para
que los niveles mas altos de la institucion puedan evaluar, dirigir y controlar las actividades
de las Tl, garantizando el alineamiento con los objetivos de la institucion. En la figura 4 se
presenta un esquema del modelo.

Figura 4. Modelo de gobierno de las Tl (GTIUP)
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Elaboracion propia
6.1. Modelo de gobierno de las Tl (GTIUP). Etapa 1
El Modelo esta compuesto de los siguientes tres niveles:
Nivel 1

Esta integrado por los procesos de gobierno de COBIT 5. Estos cinco procesos deben
ser analizados e implementados en el nivel de capacidad uno, y son los siguientes:
EDMO1 (establecer y mantener el marco de gobierno de Tl), EDM02 (asegurar la
entrega de beneficios), EDMO3 (asegurar la optimizacion de riesgos), EDM04 (Asegurar
la optimizacion de recursos) y EDMO5 (asegurar la transparencia). Estos procesos son
descritos con detalle en el documento ISACA (2012¢).

A continuacion se describe la estructura y contenidos de la informacion de los
procesos, tal como aparece en el documento mencionado:
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e FEtiqueta de proceso: El prefijo del dominio (EDM, APO, BAI, DSS, MEA) y el nimero
de proceso.

e Nombre del proceso: Breve descripcion, indicando el asunto principal del proceso.
e Area del proceso: Gobierno o gestion.
e Nombre de dominio: Nombre de cada dominio.

e Descripcion del proceso: Vision general de lo que hace el proceso y una vision a alto
nivel de como el proceso lleva a cabo su proposito.

e Declaracion del propdsito del proceso: Una descripcion completa del propdsito
general del proceso.

e |nformacion de la cascada de metas: Referencia y descripcion de las principales
metas relacionadas a Tl que son soportadas por el proceso y métricas para
determinar el logro de estas metas.

e Metas y métricas del proceso: Conjunto de metas del proceso y numero limitado de
meétricas de ejemplo.

En la figura 5 se muestra, a modo de ejemplo, la informacion del proceso EDMO1.
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Figura 5. Proceso EDMO1. Descripcion, proposito y métricas
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Fuente: ISACA (2012c). Procesos Catalizadores - COBIT 5

e Matriz RACI: Asignacion sugerida del nivel de responsabilidad para las practicas
del proceso a diferentes roles y estructuras. Los roles de la empresa estan mas
sombreados que los roles de las Tl. Los distintos niveles de implicacion son: “R”

(responsable):

;Quién esta haciendo la tarea? Hace referencia a los roles que se

encargan de la actividad principal para completar la actividad y producir la salida
esperada. "A” (responsable de que se haga) [del inglés, accountable]: ¢ Quién rinde
cuentas sobre el éxito de la tarea? “C" (consultado): ¢Quién proporciona entradas?
Estos roles que proporcionan entradas son clave. “I" (informado): ¢Quién recibe la
informacion? Estos son los roles que son informados de los logros o entregables de las
tareas. En la figura 6, se muestra, como modelo, la informacion del proceso EDMO1.
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Figura 6. Proceso EDMO1. Matriz RACI
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Fuente: ISACA (2012c). Procesos Catalizadores - COBIT 5

e Informacion detallada de las practicas de proceso: Para cada practica, el titulo vy la
descripcion. Entradas y salidas de la practica, con indicaciones de origen y destino.
Actividades del proceso, descripcion mas detallada de las practicas. En la figura 7
se ilustra la informacion del proceso EDMO1, de la practica EDMO1.01.

Figura 7. Proceso EDMO1. Practica EDMO01.01 y actividades
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Fuente: ISACA (2012c). Procesos Catalizadores -COBIT 5

e (uia relacionada: Referencias a otros estandares y direcciones a guias adicionales.
En la figura 8, se muestra, como ejemplo, la informacion del proceso EDMO1.
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Figura 8. Proceso EDMO1. Guias relacionadas
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Fuente: ISACA (2012c). Procesos Catalizadores - COBIT 5

Nivel 2

En este nivel se identifican las actividades de mejora a ser implementadas en cada uno de
los procesos de gobiermno, a fin lograr el nivel de capacidad uno (proceso ejecutado) que
garantice que los procesos estan logrando sus metas. Para lograr este objetivo se utilizara
el modelo de evaluacion de procesos de COBIT 5 que esta basado en la norma ISO/IEC
16504, En la figura 9 se aprecia un esquema del modelo de evaluacion.

Figura 9. Modelo de capacidad de procesos
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En este nivel se utilizara la informacion de las actividades de los procesos presentados
en el manual de procesos habilitadores de COBIT 5. Esta informacion servira para determinar
tanto su capacidad actual como las actividades de mejora correspondientes a cada uno de
los procesos de gobierno. En el acapite 7.1 se presenta una herramienta desarrollada para
efectuar las actividades de este nivel.

Nivel 3

En este nivel se hara un seguimiento al proceso de mejoras, para determinar si los procesos
estan logrando el nivel uno de capacidad (proceso ejecutado). Para lograr este objetivo se
utilizaran las métricas de los procesos bajo analisis y serviran para determinar si los pro-
cesos estan consiguiendo sus objetivos. En este nivel se usaran las métricas relacionadas
a las metas de los procesos del manual de procesos habilitadores de COBIT 5, tal como se
puede observar en la figura 5. En la figura 10 se presenta el Modelo correspondiente.

Figura 10. Modelo de gobierno de las TI. Etapa 1 (GTIUP-1)

Nivel 1 PROCESOS DE GOBIERNO DE Tl

ACTIVIDAD DE MEJORA
(Modelo de Evaluacion de Capacidad)

Nivel 2 Nivel de Capacidad 1

)\ 4

EVALUACION DE MEJORAS
Nivel 3 (Métricas de Procesos)

Elaboracion propia
6.2. Modelo de gobierno de las Tl (GTIUP). Etapa 2

Una vez que los procesos de gobierno de las Tl hayan logrado el nivel 1 de capacidad
(proceso ejecutado) siguiendo las pautas de la etapa 1 del modelo, se procederé a
implantar la etapa 2 que permitira identificar y mejorar los procesos de gestion de Tl
relevantes para la institucion. Esta etapa esta compuesta de los siguientes tres niveles:
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Nivel 1

En este nivel se deben identificar los procesos de gestion de las Tl relevantes para la in-
stitucion, los cuales deben ser analizados e implementados en el nivel de capacidad uno
(proceso ejecutado). Estos procesos son los que daran el soporte a las politicas y directivas
del nivel de gobierno para lograr el alineamiento entre la institucion y las TI, posibilitando
el desarrollo e implementacion de soluciones de negocio que den soporte a los objetivos
estratégicos de la organizacion. Para lograr este objetivo se utilizara la cascada de metas
de COBIT 5. Este es un mecanismo que ayuda a traducir las necesidades de la institucion
en sus metas estratégicas, metas de las Tl'y procesos relevantes de Tl En la figura 11 se
muestra un esquema de esta herramienta.

Figura 11. Visién general de la cascada de metas de COBIT 5
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Fuente: ISACA (2012b).
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Con la ayuda de este mecanismo se podran identificar los procesos de gestion rele-
vantes para la institucion. Como se menciond anteriormente, esta tarea sera efectuada en
distintas fases considerando en cada fase no mas de cinco procesos y durante un periodo
no mayor a seis meses. En el acapite 7.2 se presenta una herramienta desarrollada para
llevar a cabo las actividades de este nivel.

Nivel 2

En este nivel se identifican las actividades de mejora que deben ser implementadas en los
procesos de gestion en cada una de las fases contempladas, a fin lograr el nivel de capaci-
dad uno (proceso ejecutado) que garantice que los procesos estan logrando sus metas.
Para alcanzar este objetivo se utilizara el modelo de evaluacion de procesos de COBIT 5, de
la misma forma en la que se utiliza en el nivel 2 de la etapa 1 del modelo.

Nivel 3

En este nivel se hara un seguimiento al proceso de mejoras, para determinar si los procesos
estan logrando el nivel uno de capacidad (proceso ejecutado). Se sigue el mismo esquema
definido para el nivel 3 de la etapa 1. En la figura 12 se presenta el modelo correspondiente:

Figura 12. Modelo de gobierno de las TI. Etapa 2 (GTIUP-2)

“‘ PROCESOS DE GOBIERNO DE Tl
(Cascada de Metas de COBIT 5)

) 4

/ ACTIVIDAD DE MEJORA \

<

Nivel 1

(Modelo de Evaluacion de Capacidad)
Nivel de Capacidad 1

4

| EVALUACION DE MEJORAS |
(Métricas de Procesos)

Nivel 2

Nivel 3

Elaboracion propia

6.3.Modelo de gobierno de las Tl (GTIUP). Etapa 3

La tercera etapa del modelo consistird en la mejora continua del nivel de capacidad
de los procesos de gobierno y gestion, teniendo como objetivo mejorar su nivel de
capacidad por encima del nivel uno, en funcion a las necesidades de la institucion. Al
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igual que en la segunda etapa, las actividades de mejora se llevaran a cabo en distintas
fases. Esta etapa puede implementarse en forma paralela a la segunda etapa, o después
de la etapa 2, en funcion a los objetivos de la institucion.

7. Consideraciones para la implementacion

Se procede a presentar y describir las herramientas desarrolladas en la presente investi-
gacion y que serviran de soporte en las fases iniciales del proceso de implementacion del
modelo propuesto. Estas herramientas han sido elaboradas en Excel y estan basadas en la

siguiente informacion de COBIT 5:
e Modelo de referencia e informacion detallada de los procesos (gobierno y gestion)
e Modelo de evaluacion de capacidad de los procesos
e (Cascada de metas
7.1.Herramienta de evaluaciéon de procesos

Esta herramienta sera de utilidad en la implementacion de los niveles 1y 2 de la etapa
1 del modelo propuesto y permitira analizar los cinco procesos de gobierno e identificar
las actividades de mejora para lograr el nivel 1 de capacidad (proceso ejecutado). Esta
herramienta también sera de utilidad al abordar el nivel 2 de la etapa 2 del modelo
propuesto, permitiendo identificar las actividades de mejora de los procesos de gestion
relevantes de la institucion. La herramienta tiene informacion completa y estructurada
de los treinta y siete procesos de COBIT 5 y para cada uno de estos procesos existen
campos que permiten evaluar la capacidad actual del proceso a nivel de sus actividades
con valores entre O y 100 % que se anotan en el campo ‘“Ingresar valores”. Este valor
significa el grado en el cual el proceso (actividad) en evaluacion esta alcanzando sus
metas vy tiene correlacion con los estados N, P, L y F, conforme se determina en el
modelo evaluacion de COBIT 5, de acuerdo al siguiente esquema:

e “N”. No se alcanz6 (Not achieved). De O % a 15 %

e "P" Se alcanzo parcialmente (Partially). De 15 % a 50 %
e ‘" Alcanzado en gran medida (Largely). De 50 % a 85 %
e "F" Totalmente alcanzado (Fully). De 85 % a 100 %

Esta evaluacion se debe realizar para cada una de las actividades de las practicas de los
procesos considerados. A modo de ejemplo, se presenta en la figura 13 la plantilla de
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la practica EDMO1.01 (evaluar el sistema de gobierno), del proceso EDMO1 (asegurar el
establecimiento y mantenimiento del marco de referencia de gobierno).

Figura 13. Plantilla de evaluacion de procesos. Inicial

o anr, Orierhar p Supersma

Drvripride dal Fuimen
Al i p BT R T F TR Pl b e 3@ T] b L oV A i 0 e TR el e B T A (R § ] i, Pt i e, o i vkl
A Lt bl powritihs Bl bt v i 129w ki i R L it L PRELAL bt L e b S ieas

Cwncidirdac i il Frosgia o i Froceto
A Ea G W T B AT ik el T BET T LRI RTREN y NRAE RS G oo i O e QodeiTad Ok LS Sngeniid, FITE g rar i B0 geouan s rebitivda & T) sa b @ doTuea o den krad
P bl S R O e O i ST B L, B R B LSk B e ks oDl sl Ol Talnesss BT DAl Y 11 rED e TR ke arde, B olarding B, 0o 0 LR VR ELE P iAnns

T e et

eguarimanics y realoer U stivasin g | Foers del [ S —rp——— T T —— T p— [T
!.:h.ll'pﬂlu'u diaslo ol gabdemo ds Tl dels i & a8l nagans AR
[ETET— DT » Ragulscanes

Roema e cechHoa Mrpmian e mroedsd IFaco £

i ' -

;h.F.ri- # et boe Tectorad dol s e i ! Tii by bt | o ter=bencisg pan ol Smedes del 1

hl.nda-q.u-p.l-hl-lrﬂu o il del gobiema.

Iﬂnmhlﬁmhllruuﬂm-mimu [

i.'l m-mrMnm—|m-1mﬁ;ﬂn;-rm-1dimiﬂ:hh-ﬂ-. L

:-I.Alrnr.d-l..lnvd. . o e s . F .lll Wy = s b pot

#hr-ﬂ--il-nnrd.ur— mhmﬂhj m-ﬁhm

5 Chdrvrranas Lot cemplnmsrrmn. vhe evteen e vl 1 e e ks all, i
T P eI S By S ——— i S——T Y m
I.L " [, - .- ﬁhddn—'p-ﬁ-nmm-uﬂiﬁ—lnmhm:hm"nﬂ L

!i.ni'mm-h: Pevrhind g il plrl:ldﬂ'lpn"-ldl.l-ﬂ'-lﬂ_ n:l.n-'nl-nljl'i.d;l sl - u;.umn.ui s Tl

Pag. 106 INTERFASES Ed. n."9 // Enero-diciembre 2016 // ISSN 1993-4912

(Continua)



Modelo de referencia de gobierno de las tecnologias de la informacion para instituciones universitarias

=
he]
®
2 Restaurar Metas
IS
o)
e
Limpiar Valores Restaurar Prioridades
P T [ s I
L]
1
-
; FES o L)
T TR TR [ e | TR ——
" Curaphaa I
|  iafabn ol I=t ..
W Lsalida ? 1
1 | P T T 1 A i ~a
" s ik il
] emuskda | J ﬂ
1 T | | oari- I T
" Turagini Y
1 W Turgkia ! : S
| —— e = . £y i
n Py L =

Elaboracion propia

En la figura 14 se muestra la evaluacion de capacidad efectuada a las actividades de la
practica EDMO1.01.,
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Figura 14. Plantilla de evaluacion de procesos. Evaluacion capacidad actual
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Elaboracion propia

Luego de evaluar la capacidad actual de las actividades, se debe definir el nivel de ca-
pacidad objetivo de la institucion; en este caso la capacidad objetivo sera “F" (totalmente
alcanzado), a fin de lograr que la actividad, la préactica o el proceso en cuestion alcance el
nivel 1 de capacidad (proceso ejecutado), conforme a lo establecido en el modelo propues-
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to. Esto se obtiene seleccionando en el campo “Metas” el estado “F’. Al definir la meta de
capacidad, la plantilla Excel marcara de forma automatica el mensaje en rojo “No cumplido”
en el campo de “Observacion’, si es que la capacidad actual de la actividad esta por de-
bajo de la meta de capacidad definida. Simultaneamente resaltara en color amarillo estas
actividades, indicando que deben ser mejoradas (actividades de mejora) para llegar al nivel
objetivo. En el caso de que el nivel de capacidad actual de la actividad fuese mayor o igual
a la capacidad objetivo, el mensaje que se mostrara es el de "“Cumplido”. En la figura 15 se
observan los resultados.

Figura 15. Plantilla de evaluacion de procesos. Actividades de mejora
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(Continuacion)

Limplar Valores Restaurar Prioridades
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A fin de determinar la prioridad de ejecucion de las actividades de mejora (resaltadas
en color amarillo), se debe utilizar la columna de la derecha y dar valores a los parametros:

e PE: Probabilidad de éxito de la actividad de mejora

e |PN: Impacto positivo en el negocio de las actividades de mejora

Esta priorizacion se efectla tanto a nivel de actividad como a nivel de préactica para
cada proceso evaluado, tal como se expone en la figura 16.
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Figura 16. Plantilla de evaluacion de procesos. Priorizacion
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Elaboracion propia
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7.2.Herramienta de cascada de metas

Esta herramienta sera utilizada en la implementacion del nivel 1 de la etapa 2 del modelo
propuesto y determinaré los procesos de gestion relevantes para la universidad. El
proceso parte con la identificacion de los objetivos estratégicos de la institucion (metas
relacionadas con la universidad); luego de ello se hace un mapeo (matriz de relacion)
con las metas relacionadas con el negocio. COBIT 5 propone diecisiete metas genéricas
de negocio, agrupadas conforme las cuatro éareas del cuadro de mando integral. En este
proceso se analizan detenidamente cada una de las metas de la universidad y se busca
la relacion existente con las metas del negocio. En la figura 17 se presenta parte de la
plantilla, para un conjunto de metas tomadas como ejemplo.

Figura 17. Cascada de metas. Mapeo entre las metas de la universidad y del negocio.
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Elaboracion propia

Una vez determinadas las metas de negocio, se hace un mapeo de las metas relacionadas
con las TI. COBIT 5 propone diecisiete metas de Tl genéricas, agrupadas segun las
cuatro areas del cuadro de mando integral. En este proceso se determinaran las metas
de Tl relevantes para dar soporte a las metas de negocio, y por lo tanto, a las metas de
la universidad. En la figura 18 se muestra la plantilla para lograr este objetivo.
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Figura 18. Cascada de metas. Mapeo entre las metas de negocio y las metas de TI.
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Elaboracion propia

Con las metas de Tl identificadas se efectu¢ un mapeo con los procesos de TI. COBIT 5
tiene treinta y siete procesos de Tl agrupados en cinco dominios (un dominio de gobierno
y cuatro de gestion). Como resultado se determinan los procesos de Tl relevantes para
la institucion, que deberan ser evaluados para identificar las actividades de mejora
correspondientes. En la figura 19 se observa la plantilla para lograr este objetivo.
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Figura 19. Cascada de metas. Mapeo entre las metas de Tl y los procesos.
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Elaboracion propia
8. Conclusiones y recomendaciones

i, Las Tecnologias de la Informacion (T1) son un componente fundamental del sistema
universitario, constituyéndose en una herramienta critica para el logro de los objetivos
estratégicos de la institucion.
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ii. El enfoque de gobierno de las tecnologias de la informacion, aplicado a las
instituciones universitarias, propiciara el involucramiento de los niveles mas altos de
la institucion, en la direccion y control de los sistemas y soluciones basados en TI,
lo cual generaré beneficios para la institucion al optimizar los riesgos vy el uso de los
recursos.

ji. ~ El'marco de referencia mas adecuado para implantar el enfoque de gobierno de Tl
en las instituciones universitarias es el COBIT 5.

iv.  Enla presente investigacion se presenta un modelo de implantacion en tres etapas,
basado en COBIT 5, que ayudara a las instituciones universitarias a iniciar este
importante proceso.

v. Es muy recomendable que personal de todos los niveles de las instituciones
universitarias inicien al mas breve plazo un proceso de capacitacion sobre el enfoque
de gobierno de las Tl y sobre el marco de referencia COBIT 5.
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