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RESUMEN. Los desarrolladores de 7alware cada vez evolucionan mds sus técnicas para lograr
atacar efectivamente el sistema. Una de estas técnicas es la ofuscaciéon de c6digo, la cual dificul-
ta la deteccién de malware en los mecanismos tradicionales que utilizan los antivirus actuales.
Ante cllo, se propone la revision de articulos relacionados con la deteccién de malware ofus-
cado con machine learning para elegir las mejores técnicas de andlisis de este tipo de malware y
emplear los mejores algoritmos para una futura experimentacién con ellos.
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REVIEW OF OBFUSCATED MALWARE DETECTION ALGORITHMS
BASED ON MACHINE LEARNING

ABSTRACT. Malware developers develop their techniques to attack computer systems effec-
tively. One of these techniques is code obfuscation which makes it difficult to detect malware
in the traditional mechanisms used by current antiviruses. This article reviews research rela-
ted to the detection of obfuscated malware with machine learning to choose the best analysis
techniques for this type of malware and use the best algorithms for future experimentation
with them.
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1. INTRODUCCION

El reporte de FortiGuard Labs (Fortinet, 2022) para América Latina y el Caribe seniala que
esta region recibid el 10 % del total de intentos de ciberataques que se dieron en el mundo en
el 2021, con més de 289 000 millones de intentos de ciberataques, un aumento del 600 % con
respecto al 2020. Segun datos recabados por FortiGuard Labs, el laboratorio de inteligencia
de amenazas de Fortinet, Perti es el tercer pais que mds intentos de ataques recibié (11 500

millones), después de México y Brasil.

Duo et al. (2022) sostienen que los ciberataques son problemas de seguridad que se
presentan en sistemas cibernéticos y que pueden perjudicar el rendimiento del sistema o causar
mayores danos en ¢l. Estos ataques pueden ser de denegacion de servicio, phishing y malware,

entre otros.

Segun diversos autores (Saravia et al., 2019, como se cité en Ashik et al., 2021), el malware
o soffware malicioso es un programa informdtico danino inyectado en programas legitimos para
perpetrar acciones ilicitas. Debido al ripido crecimiento de internet y a la aparicion de diversos
dispositivos conectados a través de redes, el panorama de ataques de 72alware ha aumentado
afectando a la privacidad de los usuarios.

Con respecto a las causas que originan las infecciones de soffware malicioso, Ashik et
al. (2021) sefialan principalmente a las descargas de soffware gratuito. Estas incluyen frecware

(software gratuito) de juegos, navegadores web, antivirus gratuitos, etcétera.

Existen tres formas comunes en la que un malware puede entrar a un dispositivo. La
primera es el ataque de descarga: cuando el atacante aloja malware en un servidor web para
infectar a los dispositivos que visiten esa pdgina web. La segunda forma es un ataque de actua-
lizacién: cuando una aplicacién benigna se actualiza tomando caracteristicas de malware.
Finalmente, estd el ataque de reempaquetado, donde el desarrollador de malware empaqueta
una aplicacion benigna inyectando cédigo malicioso en dicha aplicacion (Felt et al., 2014,
como se cit6 en Surendran & Thomas, 2022).

Los ataques de malware han ocasionado grandes pérdidas financieras tanto a organiza-
ciones como a individuos (Ashik et al., 2021), asi como amenazas de filtracién de informacién

personal y robo de informacién sensible (Lee et al., 2022).

Segun Liu et al. (2020), la deteccién de malware es afectada por técnicas como carga
dindmica de c6digo, ofuscacién de cddigo, entre otras. La ofuscacion de c6digo es una técnica
que dificulta la deteccién de comportamiento malicioso en andlisis estdticos. Ademas, facilita
al desarrollador de malware la creacién de multiples variables de 7alware que pueden causar
detecciones errdneas en la mayorfa de sistemas existentes (Arp et al., 2014, como se cit6 en
Ouk & Pak, 2022).
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Los atacantes usualmente emplean la ofuscacion de malware para evadir la deteccién de
los programas antivirus. Estos estdn basados en la coincidencia de patrones de malware, pero

apenas detectan los nuevos malware (Mimura et al., 2016, como se cité en Mimura & Ito,
2022).

Las investigaciones actuales se centran en mejorar la deteccién de malware empleando
algoritmos de machine learning. Un ejemplo de ello es la investigacion de Mahindru & Sangal
(2020), quienes extrajeron caracteristicas de las aplicaciones que recolectaron (benignas o con
malware) paraluego entrenarlas usando distintos algoritmos de machine learningy compararlas
para determinar el mejor algoritmo para detectar malware en dispositivos méviles Android.

Esta busqueda de mejora en deteccién incluye al malware ofuscado. Segun Wu et al.
(2021), un desafio abierto es explicar el comportamiento malicioso de un malware ofuscado
a través del analisis de sus caracteristicas. Los modelos actuales de machine learning solo usan
una pequena porcion de estas caracteristicas para explicar la clasificacion de un programa ofus-

cado como malware.

Para Sun et al. (2021), un nuevo desafio en el 4rea de seguridad es el desarrollo de una
solucién que cuenta con precision y escalabilidad para deteccién de malware y su clasificacion
en familias.

Finalmente, Surendran y Thomas (2022) sugicren que se debe reducir la tasa de falsos

positivos (cuando una aplicacién es clasificada erréneamente como malware).

2. DESCRIPCION GENERAL DEL TRABAJO

Los desafios en este campo, como se explicé en la seccion de introduccion, resaltan la necesidad
de una mayor investigacion. El presente documento tiene como objetivo analizar las técnicas
de preprocesamiento utilizadas para desocultar malware ofuscado, ademas de algoritmos de
machine learning, para encontrar el mejor algoritmo que pueda detectar malware ofuscado en
menor tiempo y con la mayor precisién posible.

3. CONTRIBUCIONES

Las contribuciones del presente trabajo son las siguientes:
e  Realizar una investigacion actualizada sobre la deteccion de malware ofuscado.

e Dar una visién sobre las técnicas de preprocesamiento para desocultar malware
ofuscado.



o Comparar los modelos de machine learning usando métricas objetivas como preci-

sién y exactitud.
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Resumen. Los desarrolladores de malware cada vez evolucionan mas sus técnicas para lograr atacar efectivamente el sistema, una de estas técnicas es la ofuscacion de codigo que dificulta la deteccion de
malware en los mecanismos tradicionales que utilizan los antivirus actuales. Ante ello se propone la revisién de articulos relacionados con la deteccion de malware ofuscado con machine learning para elegir las

mejores técnicas de analisis de este tipo de malware y emplear los mejores algoritmos para una futura experimentacion con los mismos.

Introduccion

El reporte de FortiGuard Labs (Fortinet, 2022) para
América Latina y el Caribe sefiala que esta region
recibié el 10 % del total de intentos de ciberataques
que se dieron en el mundo en el 2021, con mds de
289 000 millones de intentos de ciberataques.
Segun datos recabados por FortiGuard Labs, Peru es
el tercer pais que mds intentos de ataques recibid
(11 500 millones), después de México y Brasil. Los
ataques de malware han ocasionado grandes
pérdidas financieras tanto a organizaciones como a
individuos (Ashik et al, 2021), amenazas de
filtracion de informacion personal y robo de
informaciéon  sensible  (Lee et al, 2022).
El problema descrito anteriormente ha generado la
necesidad de mecanismos para deteccion de
malware; sin embargo, los atacantes siempre
innovan en técnicas para evitar la deteccion. Tal
como lo sefalan Liu et al. (2020), quienes
mencionan que la deteccion de malware es
afectada por técnicas como carga dindmica de
codigo, ofuscacion de codigo, entre otras. La
ofuscacion de cédigo es una técnica que dificulta la
deteccién de comportamiento malicioso en analisis
estdticos. Ademds, facilita al desarrollador de
malware la creacion de mdltiples variables de
malware que pueden causar detecciones erréneas
en la mayoria de sistemas existentes. (Arp et al.,
2014, como se cité en Ouk & Pak, 2022).

Los atacantes usualmente emplean la ofuscacién de
malware para evadir la deteccién de los programas
antivirus, estos estan basados en la coincidencia de
patrones de malware que apenas detectan los
nuevos malware (Mimura et al., 2016, como se citd
en Mimura & Ito, 2022).

Figura 1: Ataques de malware a nivel mundial, 2021
vs. 2020. Fuente: IBM Security X-Force
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Materiales y métodos

Se revisaron articulos en las bases de datos
IEEE Xplore y Scopus que trataban sobre técnicas
para detectar malware ofuscado en aplicaciones
(analisis de bytecode y llamadas al sistema) y los
principales algoritmos de machine learning.

Resultados

Deteccién basada en analisis de bytecode

Para el caso de aplicaciones Android, Latchar et al.
(2020) sostienen que estas estan empaquetadas en
forma de archivos APK (Android Package), estos a su
vez constan de varios archivos, dentro de los cuales
estd incluido un archivo ejecutable Dalvik (dex), siendo
este el que contiene el bytecode o cddigo de bytes.
Este cddigo es ejecutado por el sistema de Android
Runtime (ART), este entorno de ejecucion se encarga
de transformar el bytecode a cddigo maquina para que
la aplicacion pueda ser ejecutada por el sistema
operativo correspondiente.

Figura 2: Estructura de los archivos APK segun Chen et
al. (2019)
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Deteccién basada en anilisis de llamadas al sistema
Segun Surendran y Thomas (2022), las llamadas
sensibles a una APl generalmente contienen mas
informacion que las llamadas al sistema; sin embargo,
al utilizar mecanismos que utilizan llamadas al sistema
pueden darse erréneas clasificaciones cuando una
aplicacion benigna invoca llamadas API que son tipicas
de aplicaciones con malware. Por lo tanto, el
seguimiento de las llamadas al sistema de una
aplicacion contiene mas informacion relevante sobre el
comportamiento malicioso que las llamadas AP|
sensibles invocadas por la aplicacién.

Figura 3: Captura de pantalla de la ejecucion en Linux
del comando strace, el archivo C a ejecutar fue
renombrado como “prueba” y se obtuvieron las
llamadas al sistema y la frecuencia de estas.

Tabla 1: Descripcion de algunas llamadas al sistema

Nombre Descripcién

access Verifica los accesos a un fichero
pread64 Para leer o escribir en un fichero
brk Cambia el tamafio del segmento de datos
fork Permite a un proceso crear un proceso hijo
accept Acepta una conexién sobre un conector (socket)

Técnicas de machine learning utilizadas en deteccién
de malware ofuscado

Tabla 2: Comparacion de articulos que emplean
malware ofuscado

Técnica de

Resultados

DAt ofuscacion m:]':; g (%% accuracy)
Se utilizo el
conjunto de datos  Identifier 92,02
AndrODet: An de AMDy renaming
adaptive también se
Android recopilaron
obfuscation aplicaciones del
detector  repositoriode  Control flow 6832
software "F-_ obfuscation
Droid".

String G
encryption ’

Tmpact of Code
Deobfuscation
and Feature
Interaction in
Android
Malware
Detection

Se utilizo el
conjunto de datos. Code
Drebin y Reduction
AndroZoo.

LightGBM 99,54

Detection of
Dynamic code
Se utiliz6 el loading,
conjunto de datos  renaming and
Centrality  Drebiny AMD String
Measures of Encryption
Syseall Graph

Random
obfuscation,
split
obfuscation,
encoding
obfuscation
and logic
obfuscation

Obfuscated  Recolectado por
VBA Macro los mismos
Detection  autores a través
Using Machine ~ de biisqueda en
Learning Google

Utilizaron el
Detecting dataset
obfuscated “jsDeliver”, ¢l
JavaSeripts  cual ofuscaron en
using Machine I pagina
Learning  “javascriptobfusc
ator.com”

Minificacion y
compresion

Conclusiones

A través de la revision de varios articulos de investigacion y
documentos de conferencias, podemos denotar la importancia
de la aplicacién de técnicas de aprendizaje automatico en la
deteccion de malware ofuscado. Ademds, destacamos dos
importantes técnicas de deteccion de malware ofuscado en
aplicaciones Android: el andlisis bytecode y las llamadas al
sistema, para futuros trabajos, estas seran utilizadas en una
experimentacion utilizando los algoritmos Random Forest y MLP
que fueron los que obtuvieron los mejores resultados en todos
los documentos revisados.
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