EL AMPARO INFORMATICO

Ernesto Blume Fortini

1. INTRODUCCION

ste trabajo versa sobre los retos que la tecnologia de la

informacion del siglo XXI presenta al Tribunal Constitu-

cional peruano, asi como sobre las alternativas para en-
frentarlos y superarlos, en el marco de los roles que le asigna la
Constitucién vigente, en cuanto a la proteccion de los derechos
fundamentales y a la defensa de la constitucionalidad, en el Es-
tado constitucional disefiado por el legislador constituyente na-
cional al que aspira ser el Per.

Asimismo, persigue demostrar que, correspondiendo al Tribu-
nal Constitucional peruano garantizar la vigencia efectiva de los
derechos constitucionales y la primacia normativa de la Constitu-
cién, es necesario dotarlo de instrumentos adecuados frente a las
eventualidades de su afectacién como consecuencia del uso de
la tecnologia de la informacién del siglo XXI, caracterizada por
el vertiginoso desarrollo de la informitica y de la telematica, que
presentan su mis reciente y mayor expresion en el fenémeno in-
formitico denominado “internet”, para cuyo efecto deben apro-
barse normas constitucionales € infraconstitucionales especiales,

asi como crearse un Mmecanismo procesal ad hoc: el amparo

informatico.
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La sobreabundancia informativa existen-
te por el vertiginoso e imprevisible desarro-
llo de la informitica y de la telemitica, en
la cual muchos de sus contenidos son in-
compatibles con los valores y principios del
Estado constitucional, acarrea, paraddjica-
mente, una “deshumanizacién” del derecho
a la informacién. Ello exige volver a consti-
tucionalizarlo, adaptindolo a las coyuntu-
ras, problemas y riesgos que ofrece la revo-
lucién tecnolégica del siglo XXI, maxime si
se tiene en cuenta que en el Estado consti-
tucional no hay territorios liberados, que el
derecho a la informacién es comprensivo
de un conjunto de derechos -y subsecuen-
tes deberes de implicancia mutua— tanto del
emisor de la informacién como del receptor
de esta, v que no obstante las bondades
que para los titulares de dicho derecho
traen la denominada “era de la informa-
cion” y la llamada “sociedad de la informa-
cién”, en cuanto expresiones del fenémeno
de la informacién en el siglo XXI, existen
diversos riesgos que ellas conllevan para el
individuo, la sociedad y el Estado peruano,
a la par que cuestionamientos a institucio-
nes, postulados y regulaciones juridicas,
frente a los cuales y en cuyo enfrentamien-
to y superacion el Tribunal Constitucional
peruano estd llamado a jugar un papel gra-
vitante.

2. EL TRIBUNAL CONSTITUCIONAL
PERUANO

Marcando un hito de singular importancia
en la historia constitucional del Peri en lo
que hace a la atencién del legislador cons-
tituyente por la proteccion, la defensa y el
rescate de los derechos de la persona y de
la constitucionalidad, la Constitucién Poli-
tica del Perti de 1979 consagré una regula-
cion propia y especial para las llamadas

206

“garantias constitucionales”, a las que dedi-
¢6 su Titulo V.

Asi, para la proteccion, la defensa y el
rescate de los derechos de la persona.
mantuvo el hibeas corpus —que ya habian
recogido la Carta de 1920 como instru-
mento de proteccion exclusiva de la liber-
tad fisica y la Ley Fundamental de 1933 co-
mo mecanismo de cautela de los derechos
individuales y sociales en general-, preci-
sando que su dmbito de cobertura se cir-
cunscribia a los derechos comprendidos
dentro de la esfera de la libertad indivi-
dual, frente a la circunstancia de que fue-
ran amenazados o violados, por accién u
omision de cualquier autoridad, funciona-
rio o persona; y recogid, en forma inédita
en nuestro pais, la llamada accién de am-
paro como proceso de defensa y rescate
de los demis derechos de la persona que
fuesen amenazados o violados, excepcién
hecha de la libertad individual, cuya cober-
tura, como estd dicho, reservé para el ha-
beas corpus.

En lo tocante a la proteccién, defensa y
rescate de la constitucionalidad, entendida
como el vinculo de armonia y concordan-
cia plena entre la normativa constitucional
y la infraconstitucional de primer rango o
de rango de ley, inauguré la accién de in-
constitucionalidad y con ella el sistema de
control concentrado de la constitucionali-
dad, mientras que para la proteccion, la
defensa v el rescate de la constitucionali-
dad y de la legalidad de las normas con
rango inferior o infralegales, tales como los
reglamentos, las normas administrativas,
las resoluciones y los decretos de alcance
general que expidieran el Poder Ejecutivo,
los gobiernos regionales y locales y las de-
mis personas de derecho pablico, mantu-
vo la rotulada accién popular, que venia ya
incorporada en la Constitucién de 1933,

De otro lado, elevé a categoria constitu-
cional el control disperso o difuso de cons-
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titucionalidad, que el Cédigo Civil de 1936
ya habia incorporado a la legislacién na-
cional en su Titulo Preliminar, configuran-
do el submodelo dual o paralelo de con-
trol de constitucionalidad que rige en la
actualidad, en el cual subsisten simultinea
e independientemente tanto el modelo de
control concentrado de la constitucionali-
dad —-también denominado modelo euro-
peo, modelo austriaco, modelo kelseniano
o modelo de control ad hoc— como el mo-
delo de control disperso de la constitucio-
nalidad —igualmente llamado modelo de
revisién judicial (judicial review), modelo
de control difuso, modelo de control judi-
cialista o modelo americano—.

Como hemos comentado en oportuni-
dad anterior:

Este esquema de ‘garantias constituciona-
les’ o, mds propiamente, de procesos cons-
titucionales,! fue reproducido en la Consti-
tucion de 1993, actualmente vigente, y am-
pliado con la acci6n de hibeas darta, referi-
da exclusivamente al acceso a la informa-
cién que se requiera de cualquier entidad
piblica y a la reserva de la informac.ifSn
que afecta la intimidad personal o ﬁl‘l‘ljllll:u'
que se encuentre en servicios informaticos,
computarizados o no, publicos o privados;
la accién de cumplimiento, que procede
contra cualquier autoridad y funcionario
renuente a acatar una norma legal o un ac-
to acministrativo; y el proceso competen-
cial o conflicto de competencias o de atri-
buciones, que permite resolver las contro-
versias surgidas a raiz de una invasion de

competencia o atribucién o de una omisién
de ejercicio de competencia o atribucién
asignada por la Constitucién.?

Debe apuntarse que el citado esquema
ha sido complementado en los dltimos
tiempos por dos normas de reciente data y
significativa importancia, que entraron en
vigencia el 1 de diciembre del 2004 y han
reemplazado la dispersa y hasta inconexa
legislacion existente anteriormente: la pri-
mera de ellas, el Cédigo Procesal Constitu-
cional, aprobado mediante la Ley 28237, vy
la segunda, la Ley Orginica del Tribunal
Constitucional, aprobada por la Ley 28301.

Ahora bien, en el aludido esquema de
procesos constitucionales, enmarcado en
la normativa constitucional e infraconstitu-
cional vigente, sumada a la jurisdiccién su-
pranacional en materia de derechos huma-
nos a la cual se ha adherido el Perd, se
ubica el Tribunal Constitucional peruano
como un organo paradigma del Estado
Constitucional disenado por el legislador
constituyente, dotado de autonomia e in-
dependencia, al cual le compete, en armo-
nia con el articulo 202 de la Carta Consti-
tucional vigente y los articulos 18, 20, 98 y
109 del Cédigo Procesal Constitucional,
conocer en instancia dnica el proceso de
inconstitucionalidad; en dltima y definitiva
instancia, los procesos de hdbeas corpus,
amparo, hdbeas data y cumplimiento, en
los que se hayan dictado resoluciones de-

1 Los procesos constitucionales, mal denomil
cionales”, entre otros rétulos impropios, del

como férmulas de heterocomposicién por érgano jurisd
cién de los derechas

surgidos por la amenaza o la viola
2 la jerarquia y a la primacia de la Constitu
borden, violen o desnaturalicen por €l fon
rango constitucional.

2 BLUME FORTINI, Ernesto. “El de
ciembre del 2003, p. 275.

nacios “procesos de garantia”, “garantias constitucionales” o “acciones constitu-
ben entenderse, 2 nuestro juicio y conmo hemas apuntado en otras ocasiones,
liccional competente de conflictos de naturaleza constitucional,
fundamentales, vias accién u omisién; por infraccién normativa
cifn, a través de normas infraconstitucionales que la afecten, contradigan, des-
do o por la forma; o por invasion o abstencién competencial de drganos de

recho procesal constitucional”, fus et Praxis 34. Lima: Universidad de Lima, enero-di-
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negatorias a la parte demandante; y, en
instancia Gnica, el proceso competencial,
ente que la misma Ley Orgdnica del Tribu-
nal Constitucional define en su articulo 1
como “... el 6rgano supremo de interpreta-
ci6n y control de la constitucionalidad™ y al
que le corresponde hacer efectivos los fi-
nes de los procesos constitucionales des-
critos en el articulo I del Titulo Preliminar
del antes mencionado Cédigo Procesal
Constitucional, garantizando “... la vigen-
cia efectiva de los derechos constituciona-
les” y “... la primacia de la Constitu-
cién...".

En tal sentido, lo reiteramos una vez
mis, siendo tal su rol y estando a que el
derecho a la informacién es un derecho
constitucional, resulta de una evidencia in-
cuestionable, a nuestro juicio, la responsa-
bilidad del Tribunal Constitucional en el
Estado constitucional peruano de cumplir
con la cautela, guardiania, rescate y mante-
nimiento de un cabal, pleno, auténtico y
responsable ejercicio de ese derecho, con
sus correlativos deberes, tanto en el ambi-
to del emisor de la informacién como del
procesador de la informacién, el receptor
de la informacién y el medio utilizado para
transmitir la informacién, dentro de un
contexto de real respeto a los derechos
fundamentales de las personas y de total
garantia a la primacia normativa de la
Constitucién Politica del Pert.

3. EL DERECHO A LA INFORMACION
EN EL SIGLO XXI

El derecho a la informaci6n corresponde al
area extrasubjetiva o fenoménica del indi-

viduo y abarca, desde nuestro particular
punto de vista, un elenco de derechos, “...
todo el haz de derechos y libertades..."”?
en palabras de Ekmekdjain, que corres-
ponden a la comunicacién piblica en ge-
neral, sea de noticias, ideas, pensamientos
u otros elementos reales o irreales atinen-
tes al ser humano, asi como un elenco de
correlativos y reciprocos deberes de quie-
nes intervienen en el fenémeno comunica-
cional, sea que la emitan, la reciban o in-
tervengan en su transmisién por el medio
que se utilice.

En esa linea, Loreti apunta un haz mis
detallado que comprende el derecho a la
informacién como derecho continente, se-
parando los derechos del informador y los
derechos del informado. Asi, diferencia:

En relacién con el informador: derecho a
no ser censurado en forma explicita o en-
cubierta, derecho a investigar informacio-
nes u opiniones, derecho a difundir infor-
maciones u opiniones, derecho a publicar
o emitir informaciones u opiniones, dere-
cho a contar con los instrumentos técnicos
que le permitan hacerlo, derecho a la in-
demnidad del mensaje o a no ser interferi-
do, derecho a acceder a las fuentes, dere-
cho al secreto profesional y a la reserva de
las fuentes, derecho a la cliusula de con-
ciencia. En relacién con el informado: de-
recho a recibir informaciones u opiniones,
derecho a seleccionar los medios y la infor-
macion a recibir, derecho a ser informado
verazmente, derecho a preservar la honra y
la intimidad, derecho a requerir la imposi-
cién de responsabilidades legales, derecho
de rectificacién o respuesta.

En el mismo sentido, como derecho
continente, en cuanto admite una serie de

componentes, Armagnague le atribuye las
siguientes caracteristicas:

3 EKMEKDJAIN, Miguel Angel. Derecho a la informacidn. Buenos Aires: Depalma, 1966, p. 2
4 LORETI, Damidn M. El derecho a la informacion. Relaciones entre medios piiblicos y periodisticos, Buenos Aires: Paidds, 1999, p.20.
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En primer lugar, se trata de un derecho in-
dividual. En segundo término, es un dere-
cho relativo. En tercer lugar, el derecho a la
informacién constituye la libertad de mani-
festarse que posee la persona humana. En
cuarto término, es un derecho de caricter
universal. En quinto lugar, y segin Cifra
Heras, el derecho a la informacion tiene ac-
tualmente dos manifestaciones: la tradicio-
nal libertad de prensa o de expresion, si-
tuada en el momento emisor, y el moderno
derecho a la informacién, que se halla a ni-
vel del receptor.’

A su turno, Llamazares lo fundamenta
en tres “instituciones”: la dignidad de la
persona, la libertad de conciencia y el plu-
ralismo poll’tico.6

Nos adentramos ahora en un tema que
ha originado una gran cantidad de esfuer-
zos y teorias, limites al derecho a la infor-
macién (en sentido amplio). Es decir, la
posibilidad de sancionar a los sujetos que
hagan un mal uso de estas libertades o que
realicen actos que no se encuentren prote-
gidos por estos derechos. Esta dltima dis-
tincién no es antojadiza. Como se observa-
rd més adelante, cada una responde a posi-
ciones tedricas distintas.

Ya vimos cémo nuestra jurisprudencia
opta por la “especial” defensa de las liber-
tades informativas al otorgarle la caracteris-
tica de garantia institucional, ademis de
negar tajantemente la censura previa. Por
otro lado, se entiende que estos derechos,
como el resto de derechos fundamentales,
no son absolutos, por lo que solo quedaria
determinar cudles son los limites del dere-
cho bajo estudio, cuestion que es facil de
decir pero dificil de hacer.

Debemos partir primero de lo abstracto,
de los limites de los derechos fundamenta-
les en general, para luego centrarnos en
las caracteristicas particulares de los limites
al derecho a la informacion.

Bisicamente los limites a los derechos
fundamentales pueden ser clasificados
desde dos vertientes: los limites internos y
los limites externos. Estas propuestas son
excluyentes, por lo que se debe optar por
una.

La teoria interna de los derechos funda-
mentales explica que el derecho se en-
cuentra limitado en su propio concepto. Se
busca a partir del propio derecho de limi-
tar su contenido esencial. Al estudiar esta
posicién, Bernal Pulido sefala que “los
tinicos limites que conocen los derechos
fundamentales son los que demarcan los
contornos de la substancia a la que aluden
las disposiciones que los tipifican...”.” Es
decir, estos contenidos son fijados de una
sola vez, De esta forma, esta teoria prote-
ge las actividades que se dan dentro del
derecho fundamental. Las que se den fuera
de este espectro no se considerardn ni si-
quiera como manifestacion de aquel dere-
cho, por lo que no merecerin la protec-
cién constitucional.

Esta concepcion tiene su contraparte en
la teoria externa, la que delimita el conte-
nido de los derechos fundamentales me-
diante la utilizacion del principio de pro-
porcionalidad, el que esta constituido por
los subprincipios de idoneidad, necesidad
y proporcionalidad en sentido estricto. Asi,
el derecho fundamental serd analizado en
virtud de esos tres subprincipios o si es

5 ARMAGNAGUE, Juan. “El derecho comparado en la p
informacidn, hibeas data e internet. Buenos Aires: La
6 LLAMAZARES CALZADILLA, Maria Cruz. Las libertades de infory

crdtico. Madrid: Givitas, 1999, p. 47.

7 BERNAL PULIDO, Carlos. El principio de proporcionalidad y 103

Politicos y Constitucionales, 2003, p. 443.

roteccion de datas”,
Roca, 2002, p. 84.

en ARMAGNAGUE, Juan (dic). Derecho a la
nacicn y expresion como garaniia del pluralismo demo-

derechos fundamentales. Madric: Centro de Estudios
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que se trata de un conflicto entre derechos
fundamentales exclusivamente con el ba-
lancing test, también denominado princi-
pio de ponderacién ®

Es decir, que en estos casos el derecho
fundamental no se limita en si mismo, sing
que se realiza en relacién a otros bienes o
derechos fundamentales. Es por ello que
se le denomina externa. Es esta tendencia
la que es aceptada por la jurisprudencia de
nuestro supremo intérprete como se apre-
cia en su jurisprudencia.

Vistas asi las cosas, pasaremos ahora a
analizar el particular de los limites al dere-
cho a la informacién. Como ya vimos, este
se divide en la manifestacién de opiniones
y en la de hechos o informacién (derecho
a la informacién en sentido estricto). Esta
divisién no es poco relevante, ya que en
virtud de esta se establecen los limites de
estas manifestaciones.

En cuanto a la transmisién de opiniones
los limites parecen ser mis difusos, ya que
existe una mayor carga subjetiva sobre
estas expresiones, ello, sin embargo, no
importa la ausencia de limites. En estos ca-
sos, el discurso tendra que ajustarse al res-
peto y a su relevancia publica.

En Espana, Llamazares Calzadilla en-
tiende que en cuanto a la transmisién de
opiniones, se debe respetar el criterio del
interés general y el criterio de adecuacién
de las expresiones.? Respecto del primero
explica que estard protegida la manifesta-
cion de la opinién que se refiera a temas

de relevancia piblica que contribuyan a la
formacién de la opinién publica.l® De
acuerdo al Tribunal Constitucional espa-
fiol, dicha relevancia puede analizarse des-
de dos perspectivas: a) cuando se refiere a
un sujeto, que por ser personaje pblico
existe un interés en ello; y, b) cuando se
refiere a un hecho, en el caso de que el
objeto sea de relevancia piblica.!!

Por otra parte, sobre la adecuacién de
las expresiones, como lo sefiala la judicatu-
ra constitucional espafola, cuando:

... la emisién de apelativos formalmente in-
juriosos en cualquier contexto, innecesa-
rios para la labor informativa o de forma-
cién de la opinién que se realice, supone
un dafno injustificado a la dignidad de las
personas o al prestigio de las instituciones,
teniendo en cuenta que la Constitucién no
reconoce un pretendido derecho al insulto,
que seria por lo demds incompatible con la
dignidad de la persona...!?

En cuanto a la transmisién de hechos se
entiende que la informacién que tiene que
ser protegida es la informacién veraz. Esto
es caracteristico en la doctrina y en parte de
la legislacién. Apreciemos si no el conteni-
do de constituciones como la de Espafia, la
de Colombia o la venezolana. En estos tres
cuerpos normativos claramente se esgrime
que lo protegido seri la informacién veraz.
En nuestro caso, esto vino a ser propuesto
por la jurisprudencia constitucional en la
sentencia recaida en el expediente 0905-
2005-AA/TC, en donde se sefiala:

CARPIO MARCOS, Edgar. La interpretacicn de los derechos fundamentales. Lima: Palestra, 2004, p. 123. El autor explica

que ¢l principio de proporcionalidad “sirve como criterio de evaluacién cada vez que so pretexto de optimizar un bien
colectivo, el legislador introduce una disminucién sobre lo protegido por un derecho fundamental. No rige, como se ve-

rd, en un conflicto entre derechos fundamentales, en cuyo caso la técnica de solucién es
9 LIAMAZARES CALZADILLA, Maria Cruz. Op. cit., p. 303.

10 Ibidem, p. 289.
11

12 Sentencia del TC espanol 105/1990 (fundamento).
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... aunque la Constitucién no especifique el
tipo de informacién que se protege, el Tri-
bunal Constitucional consicera que el obje-
to de esta libertad no puede ser otro que la
informacién veraz. Desde luego que desde
una perspectiva constitucional, la veraci-
dad de la informacién no es sinénimo de
exactitud en la difusién del hecho noticio-
so. Exige solamente que los hechos difun-
diclos por el comunicador se adecuen a la
verdad en sus aspectos mds relevantes.!?

Esta creacién jurisprudencial compatibi-
liza con la doctrina de la real malicia (ac-
tual malice), de origen norteamericano,*
pero que ha sido recogida, con las adapta-
ciones del caso, por no pocos tribunales
del mundo.

Bisicamente, esta doctrina busca armo-
nizar o resolver los conflictos que se den
entre las libertades informativas y los dere-
chos al honor y a la intimidad. De acuerdo
con ella, el informador debe abstenerse de
publicar cierta noticia si €s que €S de su
conocimiento que esta es falsa o con de-
sinterés acerca de la veracidad de la noti-
cia. Es decir, no se sancionara al periodis-
ta que, a pesar de haber publicado una
versién falsa de un hecho, se demuestra
que hizo todo lo posible para alcanzar una
versién acorde a la verdad.

Se comprende, pues, que la veracidad
es una actitud que debe ser cumplida por
el informador, una diligencia debida en
cuanto a la informacidn, si es que se de-
muestra que este no tuvo diligencia, pues
serd pasivo de ser sancionado. Dentro de
la responsabilidad civil, se podria decir
que es de aplicacién el factor de atribucién

subjetivo, es decir, el anilisis de intencio-
nalidad en la produccién del dafio.
Debemos anotar, sin embargo, que di-
cha doctrina se utilizé en principio para la
proteccién de personajes piublicos. Pero,
progresivamente, se fue implementando
para resolver conflictos en los que las par-
tes afectadas no eran personajes piiblicos.
En nuestro medio, esta doctrina ya vie-
ne siendo utilizada. Veamos si no lo anota-
do por el Poder Judicial en el caso de la re-
portera Monica Chang, quien emitié un re-
portaje sin el menor anilisis de veracidacl.
En este caso, la Corte Superior estableci6:

... que a criterio del Colegiado el primero
de los derechos citados, la libertad de in-
formacion, debe ser veraz y esa veracidad
debe ser analizada ‘ex ante’ desde la posi-
cién del informador, quien debe realizar
una comprobacién necesaria de la certeza
de la informacion, es decir ésta debe ser di-
ligentemente investigada; y no con poste-
rioridad a la difusién de la noticia.'®

Sin embargo, paralelamente también se
utilizan concepciones del derecho penal
para resolver los conflictos entre estos de-
rechos. Por ejemplo, sucede muy a menu-
do que los jueces de Poder Judicial revisen
el dolo. Ello es algo que nuestra Corte Su-
prema tendrd que ordenar, esperemos, que
en concordancia con la jurisdiccién del Tri-
bunal Constitucional, para que de esta ma-
nera se eviten contradicciones én nuestro
ordenamiento juridico.

Ahora bien, refiriéndonos al derecho a
la informacién concretamente en el siglo
XXI, es interesante destacar lo afirmado

13 Sentencia del TC 0905-2001-AA/TC (fundamento 1 [sicD.
encia de la Corte Suprema de Estadlas Unidlos a la que n

14 La sent
254 (1964)".
15 Citado por
7 1969-1999). Lima: UPC, 1999, p. 96.

UGAZ SANCHEZ-MORENO, José Carlos. Prensa ji

as referimos es: "New York Times vs. Sullivan, 376 US.

wzgada. Treinta anos de juicios a periodistas peruanocs
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por Renato Jijena Leiva, Pablo Andrés Pa-
lazzi y Julio Téllez Valdés, en cuanto sos-
tienen que:

El vertiginoso desarrollo de la informdtica
—que es la ciencia del tratamiento automa-
tizado o electrénico de la informacién— y
de la telemdtica —que resulta de la unién de
la informdtica con las telecomunicaciones y
que se relaciona con las llamadas ‘redes di-
gitales'— ha ocasionado una verdadera re-
volucién social, cultural, econdémica, politi-
ca, laboral y, en definitiva, porque el dere-
cho es la necesaria respuesta ante los cam-
bios y nuevos retos sociales, también juri-
dica. Se hace necesario por ende definir y
proponer un nuevo derecho, para, al decir
de un grupo de trabajo de la Unién Euro-
pea, ‘asegurar que los valores tradicionales
y los intereses sociales desarrollados a lo

largo de decenios se sigan manteniendo en
esta nueva era tecnolégica'.!®

Dicho sea de paso, toman la cita que re-
fieren del texto trabajado por un grupo de
expertos de la Unién Europea que analizé
la proteccién de las personas en cuanto a
los datos personales frente al tema del
anonimato en internet, en diciembre de
1997, que originé la Recomendacién 3/97,
precisamente sobre anonimato en internet.

Esta verdadera revolucién social, cultu-
ral, econémica, politica, laboral y juridica
ha traido innegables beneficios para la hu-
manidad. Ahora, formamos parte de socie-
dades “... cada vez mds interconectadas e
interdependientes, donde informacién de
distinta naturaleza se comparte cotidiana-
mente y donde han caido las fronteras
geogrificas”.l” Las predicciones sobre esta

revolucién escapan a todo cilculo. Baste
decir, siguiendo a los mismos autores, que:

Bill Gates, el presidente y director de la
transnacional Microsoft Corporation y uno
de los gurties del siglo XX, sostuvo en 1995
al publicar su libro En el camino, que a las
puertas del Tercer Milenio ‘el futuro seria
puramente digital’, pensando en la existen-
cia omnipresente de los PC. Hacia finales
de 1999 la prediccion estaba concretada
con creces, sobre todo en virtud del comer-
cio electrénico mediante Internet. Ese afio
y en su segundo libro sobre Los negocios
en la era digital, afirmé que en la década
venidera las empresas iban a cambiar mis
que en los tltimos 50 afios, alterindose ra-
dicalmente la manera de hacer negocios.
La evolucién de las sociedades y el desa-
rrollo de nuevas redes como ‘Internet IT' no
hacen sino darle la razén.1®

El impacto de esta revolucién se debe,
a nuestro juicio, a dos elementos: la infor-
macion que se transmite es multimedial y
tal transmisién se hace a través de redes
que conjugan un tratamiento automatizado
o electrénico de la informacién con las te-
lecomunicaciones. El caricter de informa-
cién multimedial consiste en que esta (la
informacién) estd compuesta por imége-
nes, sonidos y datos, de tal suerte que lle-
ga al receptor de la informacién por tres
vias: la visual, la auditiva y la escrita o gra-
fica. He ahi su tremenda fuerza. La utiliza-
cién de redes, sean abiertas o cerradas, y
de la red de redes (internet) habilita una
intercomunicacion en tiempo real a nivel
mundial. He ahi su practicidad y eficiencia.

Angel Pornia Editores, 2003, pp- 11y 12,
17 Ibidem, p. 12.
18 Loc. cit.
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Las redes cerradas o también denomi-
nadas privadas,

... posibilitan un mayor grado de seguri-
dad, son redes propietarias administraclas
por entes especificos, que no admiten el
ingreso de terceros no autorizados o no ha-
bilitaclos. Tal es el caso del tradicional Mi-
nitel en Francia, o de los cajeros automiti-
cos —la red (RBS) administrada exclusiva-
mente por Redbang, S.A. en Chile, o Banel-
co, en Argentina—, la red SITA que utilizan
las lineas aéreas y las agencias de viajes pa-
ra la reserva de pasajes, las VAN o Redles de
valor Agregado, la red de drea local (LAN)
de una empresa, la red Infovia de CTC, et-
cétera.'?

Las redes abiertas o publicas tienen co-
mo caracteristica principal que permiten el
acceso de cualquiera.

La mis grande de las redes abiertas o pd-
blicas, caracterizadas al contrario de las ce-
rradas porque nadie puede ser impedido
de acceder y operar en ellas, se llama ‘In-
ternet’, que consiste en un conjunto mun-
dial de servidores y redes computacionales
entrelazados gracias a los llamados ‘pro-
veedores de acceso o conectividad' —que
son multiples y en competencia— y al uso
de un tnico protocolo de comunicaciones,
también conocido como ‘La telarana de la
informacion’. La red permite el intercambio
de datos entre los cinco continentes, posi-
bilitando el acceso a todo tipo de conteni-
dos con independencia de la ubicacion fisi-
co-geogrifica de dichos proveedores y sus

usuarios,?

Los beneficios de ingresar y navegar
por el ciberespacio, recibiendo y transmi-

tiendo informacién multimedial son extra-
ordinarios, al punto de que algunos hablan

“.. del mundo antes y después de Inter-
net”.2! En efecto, la cantidad de informa-
cién multimedial a la que se puede acce-
der, llimese documentaria (textos, mapas,
estadisticas); visual (imdgenes, sean conge-
ladas o en movimiento) o sonora (voz, mu-
sica y sonidos en general) es tan grande
que, como afirman Jijena, Palazzi y Téllez,

... no existen fronteras para las posibilida-
des del conocimiento y de la inteligencia,
para las opciones de aprender y de investi-
gar. En pocos minutos y conjuntamente
con el momento en que se van desarro-
llande, podemos conocer las noticias del
mundo y el devenir de acontecimientos de-
portivos, culturales, econdmicos, politicos
o artisticos. Y esta nocién o percepcion de
la globalidad es positiva, muy positiva, so-
bre todo para paises y naciones geogrifi-
camente aislados o apartados...*

Esos beneficios, dado el impacto y la
efectividad del fenédmeno, son de alto inte-
rés piblico y profunda gravitacion social;
y, en razén de ello, los estados vienen
adoptando medidas para que lleguen a la
mayor cantidad de personas. Esto es, para
aumentar el niimero de beneficiarios. Exis-
te en tal sentido una responsabilidad pu-
blica que debe traducirse en la adopcion
de medidas que faciliten el pleno y cabal
ejercicio de este derecho a la informacion
en términos del siglo XXI. Empero, este
vertiginoso desarrollo de Ia informatica y
de la telematica, que ha ocasionado la ver-
dadera revolucién social, cultural, econo-
mica, politica, laboral y juridica a la que es-
tamos haciendo referencia, tiene tambicn
sus riesgos, los cuales, como se verd, guar-
dan proporcién en cuanto a tamano e in-

19 Ihidem, p. 14.

20 Ihidem, pp. 14 y 15.
21 Ibidem, p. 18.

22 Loc cit
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tensidad con los beneficios antes indica-
dos; y es a ellos a los que dedicaremos las
siguientes lineas.

En este punto, es menester centrar bre-
vemente nuestra atencion en los sujetos in-
volucrados, en los intereses en juego y en
los derechos, asi como en las obligaciones
que se presentan cuando nos enfrentamos
a la problematica del derecho a la informa-
cién en el siglo XXI, en el marco de la re-
volucién informitica y telemdtica que se
viene dando en el mundo.

En lo que respecta a los sujetos involu-
crados, encontramos al emisor de la infor-
macién, al receptor de la informacién, al
intermediador de la informacién, al Estado
y a la sociedad. Ciertamente, dado el ca-
ricter de derecho continente que tiene el
derecho a la informacién que, como lo he-
mos dejado sentado en esta investigacion,
comprende un elenco de derechos y reci-
procos deberes, tanto en el plano activo,
de produccién y emisién de la informa-
cién, como en el plano pasivo, de recep-
cién de la informacién, pasando por los
que intervienen en el proceso su transmi-
sién, asi como los que sin tener una inter-
vencion directa estin comprendidos indi-
rectamente por el caricter y trascendencia
de aquella, en cuya dindmica operan todos
estos actores, desde sus diversos planos de
accién y con el caricter de titulares de de-
rechos y deberes reciprocos. Se trata de
una pluralidad de sujetos.

En lo que toca a los intereses en juego,
estos son de tres 6rdenes: particulares, pa-
blicos y sociales. Los primeros correspon-
den al sector privado, los segundos al Es-
tado y los terceros a la sociedad, ya sea en
Su conjunto o a través de sus instituciones
representativas. Esto es asi, en la medida
en que la informacién que navega en la
red, de acuerdo con sus caracteristicas, uti-
lidad, utilizacién, fines y efectos puede co-
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rresponder a intereses individuales o a in-
tereses generales y, dentro de estos ulti-
mos, al Estado o a la sociedad.

En lo atinente a los derechos, asi como
a las reciprocas obligaciones, encontramos
la facultad de recibir informacién (que
comprende noticias, conocimientos y opi-
niones, entre otros); el derecho de no reci-
bir ninguna informacién; el derecho de
elegir informacién; el derecho a impugnar
la informacioén; el derecho a una informa-
cién veraz, trascendente y plural; y el dere-
cho de acceder a los medios de comunica-
cién. Igualmente, la facultad de difundir
informacion y de investigar. Reciproca-
mente, estos derechos conllevan correlati-
vos deberes y consecuentes responsabili-
dades.

Los riesgos que puedan presentarse y
que, de hecho, ya se vienen presentando,
son de diversa indole y gravedad, por lo
que deben merecer una respuesta en cada
caso. Sin embargo, solo para ejemplificar
algunos de ellos que nos deben llamar a
profunda reflexién, nos permitimos, reco-
giendo las preocupaciones de Jijena, Pa-
lazzi y Téllez, mencionar los siguientes:

a) La difusion de instrucciones sobre pre-
paracion de bombas, las actividades
terroristas, la produccién y trifico de
drogas y el activismo politico que
atenta contra la seguridad nacional y
mundial;

b) la oferta de servicios sexuales y por-
nografia relacionada con nifos (pedo-
filia), lo que requiere velar por la pro-
teccion de menores;

¢) el envio de mensajes que incitan al
odio y la discriminacién racial o reli-
giosa, lo que atenta contra la dignidad
humana;

d) las conductas de hurto y destruccién
de datos que realizan los hackers, que
atentan contra la seguridad y confi-
dencialidad de la informacién;

e) los delitos de ‘pirateria’ de software,
que vulneran la propiedad intelectual;



PGS

El amparo informatico

D el mal uso de tarjetas de crédito aje-
nas, lo que atenta contra la seguridad
economica;

g) lu recoleccion, procesamiento y trans-
misién no autorizada de datos perso-
nales, lo que requiere proteger legal-
mente la privacidad o intimidad de las
personas;

h) el envio de mensajes difamatorios o
injuriantes, lo que atenta contra la
honra y dignidad de las personas; y

i) la publicacién o inclusién de hipervin-
culos 4 rutinas de desencriptacion de
sistemas de proteccién de contenidos,
como es la rutina que protege el siste-
ma de reproduccién de DVD.2

4. EL AMPARO INFORMATICO

Como sostiene Manuel Castells:

Hacia el final del segundo milenio de la era
cristiana, varios acontecimientos de trascen-
dencia historica han transformado el paisaje
social de la vida humana. Una revolucion
tecnologica, centrada en torno a las tecnolo-
gias de la informacion, esti modificando la
base material de la sociedad a un ritmo ace-
lerado. Las economias de todo el mundo se
han hecho interdependientes a escala glo-
bal, introduciendo una nueva forma de rela-
¢cién entre economia, Estado y saciedad en
un sistema de geometrfa variable 24

Este nuevo mundo estéd jaqueando al in-
dividuo, a la sociedad y al Estado, ponien-
do en riesgo sus derechos, valores y prin-
cipios, conquistados a través de milenios.

El individuo, la sociedad y el Estado no
deben permanecer inertes ante este emba-

te. Es necesario actuar y pronto. Es en ese
sentido que nosotros consideramos que
urge una actitud preactiva de defensa de
aquello que tanto ha costado lograr a la
humanidad. Concretamente, en lo referen-
te al Tribunal Constitucional peruano es
menester dotarlo de més eficientes y con-
tundentes instrumentos normativos que le
faciliten su tarea dual en beneficio de la
persona humana y la garantia de vigencia
de sus derechos fundamentales y en bene-
ficio del propio Estado constitucional pe-
ruano, en el cual no caben territorios libe-
rados de responsabilidad, ni derechos
irrestrictos, ni dreas ajenas al imperio de la
Constitucion. Ello, por cierto, fuera de los
mecanismos normativos supranacionales
que deben fortalecerse o crearse, segln
corresponda, en los que cabe al Perd una
participacién protagénica, mecanismos
que escapan al propésito de esta investi-
gacion.

Dentro de esa légica, proponemos un
bloque normativo de resistencia y supera-
cién al embate de la era de la informacion
y de la sociedad de la informacién, en
cuanto a los riesgos que ellas presentan,
proveyendo al Tribunal Constitucional de
normas constitucionales e infraconstitucio-
nales claras y precisas que habiten su inter-
vencién pronta y eficaz en cautela, defensa,
rescate y mantenimiento de los derechos
fundamentales y de la constitucionalidad.

En tal sentido, la consagracion de un
amparo informdtico, como un proceso
constitucional especial, de instancia tinica
y de conocimiento exclusivo v excluyente
del Tribunal Constitucional, se yergue co-
mo un mecanismo procesal que ofrece una

23 Ibidem, p. 52.
24  CASTELLS, Manuel. La era
p: 27.

de la informacion. Economia, sociedad y ciltura. Tomo 1. Madrid: Alianza Editorial S.A., 1997,
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real garantia de los derechos constitucio-
nales que podrian verse vulnerados o ame-
nazados por el embate de la tecnologia in-
formitica actual.

Dicho proceso, ademds de estar inspira-
do en los principios que informan a todo
proceso constitucional, tales como el debi-
do proceso, la igualdad, la gratuidad, la in-
formalidad, la eficacia, la economia y el
impulso oficioso, debe informarse de otros
principios acordes con su especial natura-
leza.

Asi, por ejemplo, tenemos el principio
de la finalidad tecnoldgica, que nos sefiala
que la finalidad de la informitica y la tec-
nologia es la de fortalecer la calidad de vi-
da de todas las personas y no la de atentar
contra sus derechos y libertades funda-
mentales.

Encontramos también como un princi-
pio que informa a este especial proceso
constitucional el de la autodeterminacién
informatica, por el cual debe mediar el
consentimiento previo, libre y expreso de
una persona antes de hacerse una recolec-
cion, tratamiento y circulacién de sus
datos.

Al respecto, la Ley 25326, de proteccién
de los datos personales, promulgada el 30
de octubre del 2000, en la Repiblica Ar-
gentina, preceptia en el numeral 1) de su
articulo 5, que el tratamiento de datos per-
sonales es ilicito cuando el titular no hu-
biere prestado su consentimiento libre, ex-
preso e informado, haciendo denotar de
este modo la vital importancia que tiene el
consentimiento de una persona para el
procesamiento de sus datos.

En el derecho europeo, el convenio 108
del Consejo de Europa, del 28 de enero de
1981, de proteccién de las personas con
relacién al tratamiento automatizado de

datos personales, contiene diversos princi-

pios rectores previstos en resguardo de los

derechos fundamentales de las personas,
tales como el de pertinencia, de utilizacién
no abusiva, de exactitud y de lealtad.

Con relacién al principio de pertinencia
debemos mencionar que este es definido
como aquel principio por el cual solo se
podrin recoger a tratamiento y someter a
dicho tratamiento, los datos que sean ade-
cuados y pertinentes en relacién con las fi-
nalidades para las cuales se hayan obteni-
do. Segiin Armagnague “Este principio se
denomina de pertinencia, pues los datos
deben estar relacionados con los fines per-
seguidos al crearse el ficheo".?3

De otro lado, el principio de utilizacién
no abusiva importa que los datos persona-
les estin impedidos de ser utilizados para
fines distintos de los que fueron obtenidos.
Como se aprecia, este principio es comple-
mentario del anterior porque cierra el cir-
culo de proteccién de los derechos de las
personas en relacion con este tema.

Siguiendo con los principios que deben
informar al proceso de amparo informatico,
los principios de exactitud y lealtad deter-
minan que los datos de caricter personal
deben ser exactos y responder con veraci-
dad a la situacién actual de la persona, pro-
hibiéndose la recoleccion de estos a través
de medios fraudulentos y antitécnicos.

Asi, en el nivel constitucional, conside-
ramos urgente introducir modificaciones e
inclusiones de caricter sustantivo y proce-
dimental que atiendan estos cuatro reque-
rimientos:

* La inclusién de un titulo sobre princi-
pios fundamentales, en base a la pro-
puesta que en su oportunidad formula-
ra la Comision de Bases para la Refor-
ma Constitucional del Peri nombrada

25 ARMAGNAGUE, Juan, Op. cit., p. 375.
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por el ex presidente con Valentin Pa-
niagua Corazao.?

e La reformulacion de la regulacion del
derecho a la informacién en el
contexto electrénico como un derecho
y un deber de tercera generacion.

e La inclusién de un articulo que consig-
ne los deberes de las personas, en base
a la propuesta que en su oportunidad
formulara la Comisién de Bases para la
Reforma Constitucional del Perd nom-
brada por el ex presidente don Valen-
tin Paniagua Corazao.?”

e« La consagracién del amparo informti-
co, como proceso constitucional espe-
cial, de instancia tnica y de conoci-
miento exclusivo y excluyente del Tri-
bunal Constitucional.

En el nivel infraconstitucional, dictar las
pertinentes leyes que desarrollen los topi-
cos propuestos, entre los cuales urge la in-
clusién del amparo informitico en la regu-
lacién del Cédigo Procesal Constitucional.

Refiriéndonos concretamente al amparo
informatico, lo concebimos como un nue-
vo proceso constitucional de caricter espe-
cialisimo, de instancia tnica, distinto del
hibeas data, de conocimiento exclusivo
el Tribunal Constitucional, de acceso di-
recto por cualquier ciudadano, dados los
intereses sociales y publicos que estin en
juego, que permita una intervencion pron-
ta y eficaz de dicho drgano constitucional
en defensa y rescate, de ser el caso, de la
vigencia de los derechos fundamentales y
de la constitucionalidad, cuando son pues-
tos en peligro mediante un uso indebido
de la informatica y de la telemdtica a través
del internet o de sistemas similares.

CONCLUSIONES

Primera: No obstante los beneficios que
reporta para la humanidad la denomina-
da era de la informacidn, esta trae tam-
bién riesgos y peligros, que pueden
afectar los derechos constitucionales
consagrados en la Constitucién y la pro-
pia vigencia de la Norma Suprema, del
Estado de derecho y del orden demo-
critico, cuya guardiania, rescate, defen-
sa y mantenimiento corresponde princi-
palmente al Tribunal Constitucional.
Seginda: Frente a tales riesgos es me-
nester dotar al Tribunal Constitucional
de los instrumentos constitucionales e
infraconstitucionales idéneos y actuali-
zados para que pueda enfrentar con
éxito los embates de la revolucién tec-
nol6gica que ha inaugurado el siglo
XXI.
Tercera: Tales instrumentos normativos
deben partir de la premisa de que el
derecho a la informacién comprende
varios sujetos y un elenco de derechos
y a la vez de deberes para cada uno de
ellos, en el marco de un Estado consti-
tucional, en el cual no deben existir te-
rritorios liberados ni dreas ajenas a los
parametros constitucionales, de tal
suerte que se evite el exceso y el abuso
de poder, en procura del bien comun.
Cuarta: En tal direccion, se proponen
cuatro reformas COﬂSFiILlCiOﬂﬂ[CS:
1. la inclusién de un titulo sobre
principios fundamentales.
2. la reformulacién de la regulacién
del derecho a la informacién en el
contexto electrénico como un de-

26 Comisio
27 Ibidem, pp. 33 y 34.

n de Estudio de las Bases para la Reforma Constituciomal e

| Perii. Lima: Ministerio de Justicia, 2001, p. 21.
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recho y un deber de tercera gene-
racion.

3. la inclusién de un articulo que
consigne los deberes de las perso-
nas.

4. Lla consagracion del amparo infor-
mitico como procesc constitucio-
nal especial, de instancia dnica y
de conocimiento exclusivo y exclu-
yente del Tribunal Constitucional.

Quinta: En la misma direccién, a nivel
de normativa infraconstitucional se plan-
tea incorporar en el Cédigo Procesal
Constitucional el amparo informatico.
Sexta: Incorporar en la Constitucién un
titulo inicial que defina los siguientes
diez principios fundamentales:

1. Dignidad de la persona humana.

2. Derechos fundamentales.

3. Orden democritico.

4. Estado social y democritico de de-
recho.

Control y transparencia del poder
publico.

6. Descentralizacion.

7. Economia social de mercado.
8. Integracion.
9
1

W

Supremacia constitucional.

0. Vigencia de la Constitucién ante
formas de derogacién no previstas
por ella.

Sétima: Incorporar en la Constitucion
un articulo que establezca los siguien-
tes deberes de la persona.

1. Realizarse como persona en tanto
ser libre.

2. Contribuir al bien comun.

3. Convivir pacificamente y colaborar
con la afirmacién de una sociedad
justa, fraterna, solidaria, sustentada
en principios éticos y democraticos.
No dafar a las demis personas,
respetando su derecho e interés
social.

[ -8
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5. Honrar al Peri, proteger los intere-
ses nacionales, defender la integri-
dad territorial y respetar los simbo-
los de la patria.

6. Contribuir a afirmar y perfeccionar
el sistema democritico, respetando
y defendiendo los derechos funda-
mentales, la Constitucién y el orde-
namiento juridico.

7. Servir a la comunidad a través del
trabajo eficiente y responsable, de-
cisivo medio para la realizacién
personal.

8. Pagar los tributos y contribuir equi-
tativamente con las cargas legal-
mente establecidas al sostenimien-
to de los servicios piblicos.

9. Contribuir con las autoridades
competentes en la lucha contra la
corrupcion.

10. Respetar la dignidad étnica y cultu-
ral.

11. Requerir a los medios de comuni-
cacion que cumplan con sus debe-
res de informacién pluralista, ética
y de fomento a la cultura y la paz.

12. Contribuir a la defensa, preserva-
cién y mantenimiento de un medio
ambiente saludable, ecol6gicamen-
te equilibrado y adecuado para el
desarrollo de la vida y la preserva-
cion del paisaje y la naturaleza.

13. Colaborar en el mantenimiento de
la paz y la seguridad.
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