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1. INTRODUCCION

La red estd cambiando con el fin de posibilitar el desarro-

llo completo del comercio electronico, este cambio puede

generar una mayor regulacion del ciberespacio...”.! Dentro
de esta normatividad, surge la necesidad de regular el correo
electronico comercial no solicitado, conocido como spam. En
pocos afios, el spam se ha convertido en un fenémeno especial-
mente preocupante. Se considera que actualmente mis del 50
por ciento del trifico de correo electrénico en el mundo estd
constituido por spam. Ain mds inquictante resulta el indice de
crecimiento de este fenémeno, puesto que en en el 2001 la pro-
porcién se situaba en aproximadamente 7 por ciento.?

Se denomina spam a todo tipo de comunicacion no solicita-
da, realizada por via electrénica, que generalmente tiene el fin
de ofertar, comercializar o tratar de despertar el interés respecto
a un producto, servicio o empresa. Generalmente, se utiliza el

1 LESSIG, lawrence. El Cédigo y otras leyes del ciberespacio. Madrid: Taurus, 2001,

p. 89.
2 Parlamento Europeo. Documento sobre el spam en la Union Europea len li-
neal <hnp://www.europarl.es>. [Consulta: 15 de setiembre del 20051,
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correo electronico (aunque puede realizar-

se por otros medios) y puede efectuarse de

forma masiva.
El spam constituye un problema desde
muy diversos puntos de vista:

e Intimidad.

s Naturaleza enganosa y fraudulenta del
spam.

= Caricter perturbador de los spam por-
nogrificos.

* Pérdida de tiempo (vaciado de los bu-
zones de correo electrénico) y coste fi-
nanciero al usuario (adquisicién de
programas de filtrado).

s Costes considerables para las empresas
debido a que sus servicios informdticos
deben dedicar cada vez mis tiempo y
dinero a intentar solucionar el proble-
ma. El tiempo dedicado a vaciar los bu-
zones supone también una pérdida de
eficacia y productividad en el trabajo.
Este fenémeno ocasiona, ademis, cos-
tes indirectos por la no recepcién de
determinados mensajes por obra de las
técnicas de filtrado de spam actuales.

En nuestros paises estamos avanzando
hacia la sociedad de la informacién, donde
se puede observar que:

... la actual generalizacién del uso de las
nuevas tecnologias, y especialmente de In-
ternet, ha abierto un nuevo e importante
campo de actuacién a las comunicaciones
dado que este nuevo medio permite a los
usuarios obtener informacién de todas las
materias de interés general o comunicarse
con personas de cualquier pais del mundo,
asi como potencia el incremento de las
transacciones mercantiles dado que a tra-
vés del nuevo medio o canal de distribu-

cién —en el lenguaje empresarial- las em-
presas ofrecen sus productos y servicios a
un gran nimero de potenciales clientes, en
lo que constituye el comercio electrénico.?

Por lo cual el uso de correos electréni-
cos en forma indiscriminada debe ser regu-
lado.

En el dmbito técnico se utilizan dispositi-
vos de filtro para luchar contra el spam. No
obstante, todas las précticas de filtrado no
ofrecen el mismo grado de control al usua-
rio ni las mismas garantias de proteccién de
los datos y de la intimidad.

Por otra parte, esas técnicas pueden
plantear problemas de eficacia, en particu-
lar si los sistemas de filtrado bloquean el co-
rreo electronico legitimo (los “falsos positi-
vos”") o dejan pasar el spam (“falsos negati-
vos”). Esto implica la necesidad de que ade-
mis de las medidas tecnolégicas se inclu-
yan medidas juridicas, propendiendo a que
haya un equilibrio entre seguridad informa-
tica y seguridad juridica.

El objetivo del presente articulo es el de
examinar el correo electrénico comercial
no solicitado (spam) desde el punto de vis-
ta del derecho informitico, tratando su
marco legislativo e interrelacionando con
temas juridico-informaiticos relevantes, en
el contexto de los negocios electrénicos.

2. REGULACION DEL ACCESO Y USO

DE INTERNET Y DE LOS CORREOS
ELECTRONICOS

El acceso y uso de Internet, debido a que
los gobiernos estan procurando dar los pa-

3

BERROCAL LANZAROT, Ana Isabel. “El comercio electronico y la responsabilidad de los prestadores de la sociedad de

la informaci6n”. Memorias del X Congreso Tberoamericano de Derecho e Informética. Santiago: Universidad de Chile,

2004, p. 179.
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sos necesarios para llegar a la sociedad de
la informacién, es un tema central que im-
plica una serie de medidas conducentes a
disminuir la brecha digital y a regularla de
tal forma que se logre paulatinamente un
acceso universal a la red.

Ahora bien, la regulacién puede implicar
distintos criterios, como el de fortalecer las
regulaciones nacionales, armonizar las le-
gislaciones de los distintos paises, dar linea-
mientos para establecer convenios interna-
cionales sobre la materia y concordar la le-
gislacién con los cédigos de conducta y me-
didas contractuales.

Para plantearse el tema de la regulacion
hay que tener en cuenta que:

... con toda esta disponibilidad de conteni-
dos el control de acceso pasa a ser una
cuestién debatible, sobre todo en lo que
concierne a los nifios. Internet se dirige a
una audiencia mundial, pero las definicio-
nes de lo que son contenidos objetables
varian de un pais a otro. Al mismo tiempo,
es dificil localizar a los autores de conteni-
dos ilegales. El medio no es propicio para
la censura.

No obstante lo senalado, es necesario
regular, por lo que surgen distintas normas
en el dmbito juridico informitico, normas
que pueden ser perfectibles pero que son
una alternativa vilida frente a la inaccién.
El derecho no puede ser ajeno a los pro-
blemas que origina la realidad tecnoldgica.

Los mensajes de datos incluidos en los
correos electrénicos pueden utilizarse en
forma individual o colectiva, ser correos
electrénicos privados o institucionales, vin-
cular a una persona natural o a una juridica.

Al respecto, hay que tener en cuenta que:

... el correo electrénico institucional es una
herramienta de comunicacién e intercam-
bio de informacién oficial entre las perso-
nas, no es una herramienta de difusion in-
discriminada de informacién, con excep-
cién de las listas de interés establecidas por
las instituciones para fines institucionales.
Tener una cuenta de correo institucional
compromete y obliga a cada usuario a
aceptar las normas establecidas por la ins-
titucién y a someterse a ellas. Los usuarios
de las cuentas de correo electrénico son
responsables de todas las actividades que
realizan con sus cuentas de correo electré-
nico proporcionadas por la institucién que
laboran. Cualquier usuario que deje su
cuenta de correo abierta en lugar publico
es responsable de todo lo que se realice
desde dicha cuenta.’

Por lo que si se envia o se recibe spam
desde o hacia un correo electrénico insti-
tucional, origina implicancias juridicas que
es necesario analizar.

la infraestructura tecnolégica cambia.
Ademis de las conexiones alimbricas, sur-
gen las conexiones inaldmbricas, que apli-
cadas a Internet originan nuevas implican-
cias al problema del spam, porque pueden
ser recibidas desde distintos receptores ina-
limbricos, lldmense computadoras portati-
les, celulares digitales u otros.

El Internet inaldmbrico es la opcién de acce-
der a Internet sin la necesidad de una cone-
xi6n a través de cables. La sefal necesaria
para acceder a Internet se emite y se recibe
a través de una banda de frecuencia, segiin
sea la plataforma para emitir la sefial 6

4 GATES, Bill. Zos negocios en la era digital. Barcelona: Plaza & Jands, 2000, p. 180.

5 Normas para el U
INEI/DTNP, aprobada por R
Legales, pp. 242090-242001.

6  ARANGO RUEDA, Ariana. “Expectativas, des

so del Servicio de Correo Electronico en las Entidades de la Administracion Piablica. Directiva 005-2003-
esolucian Jefatural 088-2003-INEL £l Peruano. Lima, 3 de abril del 2003. Separata Normas

arrollo y evolucion del Interner inalimbrico™. Derecbo de Internet & Teleco-

municaciones. Bogota: Legis 5.A/Universidad de los Andes, 2003, p. 934,
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Esto implica un mayor uso de Internet y
origina un acrecentamiento de la vulnera-
bilidad con respecto al spam.

Entre las formas de spam que pueden
ser recibidas por distintos medios tecnol6-
gicos podemos mencionar las siguientes:

e Correo electrénico.- Debido a su facili-
dad, rapidez y capacidad en transmi-
sién y recepcién de datos.

e Spam por ventanas emergentes (pop
ups).- Se trata de enviar un mensaje no
solicitado que emerge cuando nos co-
nectamos a Internet. Aparece en forma
de una ventana de didlogo y adverten-
cia del sistema Windows, titulado: “ser-
vicio de visualizacién de mensaje”.

e [oax.- Se trata de un correo electroni-
co con contenido falso o enganoso y
normalmente distribuido en cadenas.

e Spam en celular.- Ademas de las comu-
nicaciones del operador de telefonia
mediante mensajes de texto (SMS-Short
Message Services) o mensajes multime-
dia (MMS-Multimedia Message Services),
existen otros tipos de comunicaciones
publicitarias en las que no media un
consentimiento previo ni una relacién
contractual, por lo que son considera-
das comunicaciones comerciales no so-
licitadas.

En lo que respecta a la realidad perua-
na, hay que anadir el caso de las cabinas
publicas de acceso a Internet. En la legisla-
cién nacional se ha regulado que estas de-
ben tener filtros que impidan el acceso a
las paginas pornogrificas a los menores de
edad.

Igualmente, se ha establecido que pro-
vean facilidades y software adecuado para
los discapacitados, pero aiin falta dictar nor-
mas promocionales que fortalezcan este
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sector econdmico, formado predominante-
mente por pequefias y medianas empresas.

Es necesario tener en cuenta que gra-
cias a las cabinas de Internet los cibernau-
tas locales son reconocidos como un gru-
po muy activo, tanto para descargar pro-
gramas como en la participacién en cam-
panas, elegir en linea a un grupo de rock,
una deportista triunfadora o una candidata
a Miss Mundo; asimismo, ha permitido que
en el Peni se reduzea la brecha digital y se
democratice el acceso de distintos estratos
sociales a Internet. Es desde las cabinas
ptiblicas que se pueden enviar y recibir los
spam, por lo que una regulacién debe con-
siderar el caso de estos espacios de acceso
a Internet.

El tema de los delitos informiticos de-
be también ser considerado y concordado.
En el Perd se han tipificado los delitos de
violacién a la intimidad, hurto agravado
por transferencia electrénica de fondos, in-
trusismo informatico, sabotaje informatico,
pornografia infantil y turismo sexual por
Internet. No obstante, hay otras figuras de-
lictivas que pueden configurarse asimismo
con los correos electrénicos no solicitados,
como son la difamacién y los chantajes
via Internet.

Los expertos en seguridad comenzaron a
detectar intentos de chantaje en linea hace
tres o cuatro afios. Las autoridades sefalan
que el nimero de casos de chantaje en
linea va en aumento, pero es dificil dar ci-
fras porque los autores a menudo son pro-
cesados en virtud de leyes que cubren otras
infracciones, como el lavado de dinero o
los delitos relacionados con la pirateria.

La vulneracion de los spam en materia
delictiva debe ser regulada por la legisla-
cién penal, por tanto, la normativa comer-
cial y civil del spam tendra un tratamiento
paralelo, que deberi ser concordado cuan-
do sea necesario.
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3. LA REGULACION DE LOS CORREOS
ELECTRONICOS COMERCIALES NO
SOLICITADOS (SPAM)

En este orden de ideas consideramos que:

... el spam constituye un problema desde
muy diversos dngulos: intimidad, fraude a
los consumidores, proteccién de los meno-
res (muchas veces el contenido de estos
mensajes son ilegales u ofensivos como
pornogrificos) y de la dignidad humana,
costes para las empresas, pérdida de pro-
ductividad, entre otros. En general, este fe-
némeno socava la confianza de los consu-
midores, algo indispensable para el éxito
del comercio electrénico, de los servicios
en linea e, incluso, de la sociedad de la in-
formacién en nuestro pais.”

Por lo que su regulacién es necesaria.

Las férmulas utilizadas en la regulacién
internacional sobre este tema son los mo-
delos inclusivos (opt-ouf) y excluyentes
(opt-in). El modelo opt-in supone que el
spam estd prohibido per se y es por ello
que se requiere del consentimiento previo
del destinatario del mensaje para poder
enviar un mensaje publicitario. Australia y
la Unién Europea han optado por incluir
en sus legislaciones la férmula opt-in. Por
el contrario, el modelo opt-out supone que
los mensajes pueden ser enviados a cual-
quier persona, con excepcion de aquellas
que han manifestado expresamente su vo-
luntad de no recibir dichos mensajes. Esta-
dos Unidos, Corea del Sur y Colombia han
empleado este sistema.® El legislador pe-
ruano ha optado por aplicar la férmula
opt-out cuando promulgé la Ley 28493.

En este sentido, la ley peruana 28493
regula el uso del correo electrénico comer-
cial publicitario o promocional no solicita-
do (spam), sin perjuicio de la aplicacion de
las disposiciones vigentes en materia co-
mercial sobre publicidad y proteccién al
consumidor, por un lado, y los del dmbito
penal, por otro, en lo que fuera aplicable.
Reconoce como derechos de los usuarios
de correo electrénico los siguientes:

e Rechazar o no la recepcién de correos
electrénicos comerciales.

¢ Revocar la autorizacién de recepcion,
salvo cuando dicha autorizacién sea
una condicién esencial para la provi-
sién de servicio de correo electronico.

» Que su proveedor de correo electréni-
co cuente con sistemas o programas
que filtren los correos electrénicos no
solicitados.

la ley peruana anti-sp@m en comenta-
rio, establece que todo correo electrénico
comercial, promocional, originado en el
pais, para no ser considerado ilegal, debe
contener;

» la palabra “Publicidad” en el campo
del “asunto” (o subject) del mensaje.

s Nombre o denominacién social, domi-
cilio completo y direccién de correo
electrénico de la persona natural o ju-
ridica que emite el mensaje.

» La inclusion de una direccién de correo
electrénico vilido y activo de respues-
ta para que el receptor pueda enviar un
mensaje para notificar su voluntad de
no recibir mis correos no solicitados o
la inclusién de otros mecanismos basa-
dos en Internet que permitan al recep-

Lima, 9 de setiembre del 2005, p. 4.

(UTT), Junio del 2005

Exposicion de Motivos del Proyecto de Reglamento de la Ley 28493, que regula el spam. El Peruano, separata especial.

Documento de trabajo: “Analisis comparativo de la legislacion sobre spani”. Union Tnternacional del Telecomunicaciones
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tor manifestar su voluntad de no recibir
mensajes adicionales.

Asimismo, el correo electrénico comer-
cial no solicitado serd considerado ilegal
en los siguientes casos:

» Cuando contenga nombre falso o infor-
macion falsa que se oriente a no iden-
tificar a la persona natural o juridica
que transmite el mensaje.

s Cuando contenga informacién falsa o
enganosa en el campo del asunto (o
subject), que no coincida con el conte-
nido del mensaje.

* Cuando se envie o transmita a un re-
ceptor que haya formulado el pedido
para que no envie dicha publicidad
luego del plazo de dos dias.

La definicién de correo electrénico co-
mercial debe entenderse como referida a
toda comunicacién publicitaria o promo-
cional de bienes y servicios en general, in-
cluyendo la informacién sobre eventos,
certimenes y actividades, comercializados,
ofrecidos, patrocinados u organizados por
personas naturales o juridicas. Serd consi-
derado como “no solicitado” cuando ha si-
do dirigido o enviado por el remitente sin
que medie el pedido o consentimiento ex-
preso del receptor.?

Conforme al articulo 7 de la Ley 28493,
se consideran responsables de las infrac-
ciones establecidas y deberin compensar
al receptor de la comunicacién:

* Toda persona que envie correos elec-
tronicos no solicitados con publicidad
comercial.

® las empresas o personas beneficiadas
de manera directa con la publicidad di-
fundida.

* Los intermediarios de correos electroni-
cos no solicitados, tales como los pro-
veedores de servicios de correos elec-
trénicos.

Se ha propuesto que se incluya en las
normas reglamentarias la precisién de que
la definicién de proveedor de servicio de
correo electrénico no abarca a los provee-
dores del medio de transmision, ya sea co-
mo operadores de servicios piblicos de te-
lecomunicaciones o como proveedores del
servicio de conmutacién de datos por pa-
quetes que permiten el acceso al servicio
de Internet.!® Con esta propuesta se pre-
tende limitar la aplicacién de la responsa-
bilidad a este tipo de proveedores y el
consiguiente pago de la compensacién pe-
cuniaria establecida.

En efecto, el articulo 8 de la Ley 28493
establece que “el receptor del correo elec-
trénico podra accionar por la via del pro-
ceso sumarisimo contra toda persona que
lo haya enviado, a fin de obtener una com-
pensacion pecuniaria”. Al limitarse el con-
cepto de proveedor de servicio de correo
electrénico, se pretende limitar a las perso-
nas contra las que se puede accionar. La
compensacion pecuniaria establecida en la
ley es equivalente al uno por ciento de la
Unidad Impositiva Tributaria ((UIT) por ca-
da uno de los mensajes de correo electré-
nico transmitidos en contravencién de la
presente ley, con un miximo de dos UIT.

Algunos temas relevantes han sido in-
cluidos para ser regulados en la normativi-
dad reglamentaria conexa al spam, que in-
cluyen la prohibicién expresa de acciones
relacionadas con el uso de Internet y del
envio y recepcién de correos electrénicos,
como son los siguientes casos:

9

2005, p. 2.
10 Thidem.
v
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e El uso de medios que permitan facilitar
la recoleccién de direcciones electroni-
cas sin autorizacién previa de sus due-
fios, tales como la comercializacién de
bases de datos de direcciones de co-
rreo electronico.

» Realizar manipulaciones tecnolégicas
sobre el campo de “asunto” con el fin
de evitar los filtros anti-spam.

« El disefio, venta y uso de soflware que
permita crear, generar, compilar, reco-
lectar, registrar o validar automdtica-
mente direcciones de correos electréni-
cos, asi como recolectar direcciones
que ofrecen chats o conferencias vir-
tuales —bulletin board- sin el conoci-
miento del receptor del correo electro-
nico o del administrador del sitio web
que contiene la informacién.

e Generar automiticamente listas de con-
tactos de correo electrénico mediante
el uso de algoritmos u otras herramien-
tas tecnolégicas que combinen nom-
bres, nimeros, caracteres o codigos.

La regulacién en torno al spam implica
su concordancia con la legislacion existen-
te y la que se plantea que exista en el futu-
ro en relacién con la proteccion de datos
personales y la legislacién anticorrupcion.

4. LEGISLACION DE PROTECCION DE
DATOS PERSONALES Y
ANTICORRUPCION Y REGULACION
DEL SPAM

El proyecto de ley sobre datos personales
propone, como finalidad, “regular y garan-

tizar el derecho a la proteccién de datos
personales, cautelando los derechos a la
intimidad, identidad, honor y propia ima-
gen”.!! Se incluyen en este proyecto de ley
tanto principios de proteccién de datos
personales, como los de informacion, con-
sentimiento y seguridad, como derechos
de la persona frente al tratamiento automa-
tizado, como son los derechos de acceso,
rectificacién y cancelacién, entre otros.
Asimismo, se plantea la existencia de la
Autoridad Nacional de Proteccién de Datos
Personales (APDAP), que estaria adscrita a
la Presidencia del Consejo de Ministros y
que tendrfa entre sus funciones garantizar
el cumplimiento de la legislacién de pro-
teccién de datos personales, administrar el
registro nacional de datos personales, ejer-
cer el control y conceder las autorizacio-
nes, cuando corresponda, de las cesiones y
transferencias de datos personales.

En cuanto a su relacién con el spam,
debe tenerse en cuenta que en el modelo
inclusivo opt-in “el consentimiento marca
la diferencia entre el spam legitimo o ilegi-
timo, entre licitud e ilicitud. Dicho consen-
timiento, otorgado por el receptor del co-
trreo electrénico, debe ser consentimiento
consciente, informado y aplicable al correo
que se hace referencia”.!* En cambio en el
modelo opt-out los mensajes pueden ser
enviados a cualquier persona, excepto a
las que han manifestado expresamente su
voluntad de no recibir mids mensajes.

En los paises miembros de la Unién
Europea, donde hay una sélida legislacién
de proteccién de datos personales, se ha
optado por el modelo opt-in, considerando
que los correos electrénicos tienen datos
personales que deben ser protegidos y que

11 Ministerio de Justicia del Perii. Proyecio de Ley de Datos Personales len lineal, <htip/

de setiembre del 20051
12 BRIAN NOUGRERES, Ana.
ricane de Derecho e Informdtica. Santi

fwwew.minjus.gob.pe>. [Consulta: 15

“El spam: Dis-funcidn o de-funcion en la red de redes?”. Memorias del X Congreso Ibervame-
ago: Universidad de Chile, 2004, p. 274,
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para que llegue spam debe haber previa-
mente una autorizacién o consentimiento.
En este sentido, las autoridades encargadas
de velar por el cumplimiento de la legisla-
cién que regula el spam son las agencias
gubernamentales de proteccién de datos
personales, como la Agencia de Proteccién
de Datos Personales en Espana, y de la Co-
misién Nacional de Informitica y Liberta-
des en Francia.

En el Perd, el legislador ha optado por
el modelo gpt-ut, que no guarda coheren-
cia con los lineamientos que se expresan
en el Proyecto de Ley de Datos Personales
elaborado por el Ministerio de Justicia. Asi,
la Ley 28493 establece como autoridad
competente en materia de spam al Instituto
Nacional de Defensa de la Competencia y
de la Propiedad Intelectual (Indecopi), de-
jando de lado a la Autoridad de Proteccién
de Datos, que se propone crear en el Pro-
yecto de Ley de Datos Personales.

Por otra parte, el modelo gpt-out permi-
te el envio de correos electrénicos comer-
ciales no solicitados, siendo requisito para
su no envio que quien lo recibe manifieste
su voluntad electrénica en contrario. Esta
manifestacién electrénica permite a los re-
ceptores compilar esta informacién en ba-
ses de datos, por lo cual se debate si incluir
en las normas reglamentarias prohibiciones
expresas en este sentido.

Asimismo, consideramos que la legisla-
cién que regula el spam debe ser igual-
mente concordada con la que regula el hi-
beas data. Conforme al articulo 200 inciso
3 de la Constitucién Politica del Peri:

La accidon de Hibeas Data, que procede
contra el hecho u omisién, por parte de
cualquier autoridad, funcionario o persona,
que vulnera o amenaza los derechos a que
se refiere el anticulo 2 incisos 5) [derecho
de acceso a la informacién de entidades
publicas] y 6) [derecho a la intimidad] de la
Constitucién.
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El Cédigo Procesal Constitucional,
aprobado por Ley 28237, del 31 de mayo
del 2004, vigente desde noviembre de ese
afio (después de seis meses de su publica-
cién) regula los procesos constitucionales
de hibeas corpus, amparo, hibeas data,
cumplimiento, inconstitucionalidad, accién
popular y conflictos de competencia.

Con respecto al proceso de hibeas data,
conforme al articulo 61, Derechos prote-
gidos, del Cédigo Procesal Constitucional:

... toda persona puede acudir a dicho pro-

ceso para:

1) Acceder a informacién que obre en po-
der de cualquier entidad publica, ya se
trate de que la generen, produzcan, pro-
cesen o posean, incluida la que obra en
expedientes terminados o en trimite, es-
tudios, dictimenes, opiniones, datos es-
tadisticos, informes técnicos vy cualquier
otro documento que la administracion
publica tenga en su poder, cualquiera
que sea la forma de expresién, ya sea
grifica, sonora, visual, electromagnética
o que obre en cualquier otro tipo de so-
porte material.

2) Conocer, actualizar, incluir y suprimir o
rectificar la informacién o datos referi-
dos a su persona que se encuentren al-
macenados o registrados en forma ma-
nual, mecinica o informdtica, en archi-
vos, bancos de datos o registros de enti-
dades publicas o de instituciones priva-
das que brinden servicio o acceso a ter-
ceros. Asimismo, a hacer suprimir o im-
pedir que se suministren datos o infor-
maciones de cardcter sensible o privado
que afecten derechos constitucionales.

El Cédigo Procesal Constitucional esta-
blece que para la procedencia del hibeas
data se requerird que el demandante haya
reclamado previamente, por documento
de fecha ciena, el respeto de los derechos
constitucionales protegidos y que el de-
mandado se haya ratificado en su incum-
plimiento o no haya contestado (diez dias
para el derecho de acceso a informacién
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de entidades piiblicas y dos dias para el
derecho de intimidad).

Excepcionalmente se podri prescindir
de este requisito cuando su exigencia ge-
nere inminente peligro de sufrir un dano
irreparable, el que seri acreditado por el
demandante. Aparte de dicho requisito no
serd necesario agotar la via administrativa
que pudiera existir.

Todas estas disposiciones estin vigentes
y permiten ser aplicadas cuando se vulne-
ran los derechos protegidos, incluso utili-
zando correos electrénicos, lo que crea la
necesidad de concordar esta legislacion
con la que regula el spam.

Por otra parte, con respecto a la legisla-
cién anticorrupcitn, se establece que:

.. siempre que lo permitan los principios
fundamentales de su ordenamiento juridico
interno, cada Estado adoptard, dentro de
sus posibilidades y en las condiciones pres-
critas por su derecho interno, las medidas
que sean necesarias para permitir (..)1la
utilizacién de vigilancia electrénica (...)
con el objeto de combatir eficazmente la
delincuencia organizada.!

La vigilancia electrénica puede incluir el
uso de rastreadores de correos electrénicos
y el envio de estos en forma no autoriza-
da, por lo que seria necesario también su
concordancia con la norma sobre el spam.

Adicionalmente, se establece:

... a fin de combatir eficazmente la corrup-
cion, cada Estado parte (...) adoptard las
medidas que sean necesarias para prever el
adecuado uso (...) de técnicas especiales
de investigacién como la vigilancia electro-
nica o de otra indole y las operaciones en-

cubiertas, asi como para permitir la admisi-
bilidad de las pruebas derivadas de esas
técnicas en sus tribunales.!

Con respecto al valor probatorio de los
correos electréonicos y de los datos de tri-
tico de su envio y recepcion, hay que con-
siderar que:

... la evidencia digital es frigil y volatil. La
informacién residente en los medios de al-
macenamiento electrénico puede ser bo-
rrada, cambiada o eliminada sin dejar ras-
tro, lo cual limita la labor del investigador
forense en informética tendiente a identifi-
car y encontrar elementos claves para es-
clarecer los hechos relevantes de una in-
vestigacién. En este sentido, la evidencia
digital es pieza probatoria bdsica que re-
quiere una revision detallada sobre cémo
se crea, c6mo se recolecta, cOmo se asegu-
ra y, finalmente, como se presenta en la
corte, con el fin de aportar con claridad y
precision factores que orienten las decisio-
nes sobre casos en que esta evidencia sea
parte fundamental del mismo.!?

5. LA REGULACION DEL CORREQ
ELECTRONICO COMERCIAL NO
SOLICITADO (SPAM) EN INTERNET
Y EL DERECHO INFORMATICO

El derecho informitico tiene por objeto re-
solver los problemas juridicos que plantea
el uso de la informdtica, aplicando para
ello los propios métodos juridicos y los en-
foques de sistemas existentes. Tal es asi
que el método sistemdtico permite el trata-

13 Convencion de las Naciones Unidas contra
articulo 20, numeral 1.

14 Convencién de las Naciones Unidas cont

15
Internet & telecomunicactones. Op. cit.,, p. 178.

la Delincuencia Organizada Transnacional. Palermo, 12 de diciembre del 2000,

ra la Corrupeion. Articulo 50, numeral 1, Nueva York, 2003.
CANO, Jeimy. “Admisibilidad de la evidencia digital: De los conceptos legales a las caracteristicas téenicas”. Derecho de
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miento de los temas juridico-informaticos
en forma coherente e integral.

Los problemas juridicos que se originan
por internet, el ciberespacio, la informdti-
ca, las nuevas tecnologias de la informa-
cién son materia de estudio del derecho
informdtico y su solucién eficaz posibilita
la mayor aceptacion y confianza del ciuda-
dano en el comercio electrénico y en la
contratacién electrénica en general,

El correo electrnico comercial no soli-
citado (spam) se ha regulado en el Perd
mediante la Ley 28493, siguiendo el mode-
lo opt-out. En paises donde se protegen los
datos personales en forma robusta (como
los paises de la Unién Europea) el modelo
adoptado es opt-in. La aplicacién del mo-
delo opt-out no guarda suficiente coheren-
cia con la orientacion y lineamientos plan-
teados en el Proyecto de Ley de Datos Per-
sonales elaborado por el Ministerio de Jus-
ticia ni con los alcances de la proteccion ya
vigente del proceso de hibeas data confor-
me al Cadigo Procesal Constitucional. No
obstante, consideramos que la regulacion
del spam era necesaria, por lo que ya
adoptado un modelo, las normas regla-
mentarias que se dicten deben procurar
adecuar las normas generales a la realidad
tecnolégica imperante.

Consideramos que la regulacién deberd
incluir, entre otras, normas que permitan:
determinar las distintas variantes de co-
rreos electrénicos originados en el pafs, ac-
ciones relacionadas con el spam que son
prohibidas, la implementacién adecuada
de la compensacién pecuniaria en la via
judicial, la existencia de una via paralela
administrativa ante Indecopi en materia de
proteccién al consumidor y publicidad, la
concordancia con normas penales cuando
por correo electrénico se cometa un delito

debidamente tipificado, la valoracién ade-
cuada de la evidencia digital.

Por otra parte, consideramos que la le-
gislacién que regula el spam debe ser con-
cordada con la legislacién de telecomuni-
caciones, especialmente en torno a los
problemas de resguardo de la privacidad y
el secreto de las telecomunicaciones. En
este sentido, tengamos en cuenta que:

... la regulacién de las telecomunicaciones
(...) ha sido orientada en los dltimos afios
hacia la introduccién de la libre competen-
cia, bajo el supuesto de que la apertura de
estos mercados permitiri una maximiza-
cion de la cobertura de servicios, una ele-
vacién de su calidad, disminucién de sus
precios y una racionalizacién de gastos es-
tatales. 6

Lo que no debe limitar la proteccién de
la privacidad y secreto de telecomunicacio-
nes, por lo cual debe concordarse igual-
mente la legislacion de telecomunicacio-
nes con la que regula el spam.

La visién juridico-informdtica propia del
derecho informitico permite este enfoque
sistemdtico, necesario y adecuado para ha-
cer en forma coherente la concordancia e
interrelacién de las normas que regulan el
spam, con las otras normas de nuestro or-
denamiento juridico.

Por otra parte, las normas planteadas
sobre el spam tienen caricter territorial; la
soluci6n integral de los problemas plantea-
dos por la informitica en torno al spam
también requieren disposiciones de caric-
ter supranacional, mediante convenios in-
ternacionales u otros instrumentos, en los
cuales, creemos, debe aplicarse el enfoque
del derecho informatico para lograr una re-
gulacién del spam coherente y eficaz.
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