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RESUMEN:

En esta ocasion, ADVOCATUS tuvo la oportunidad de entrevistar al doctor Alejandro Tourifio Pefia, lider en el campo del Derecho Euro-
peo de Proteccion de Datos Personales. A través de las siguientes lineas, se ofrece un anélisis del ordenamiento regional de la Unién Europea,
medidas de proteccion ofrecidas, abordando la cuestion desde la dptica de la Responsabilidad Empresarial, culminando en el andlisis de un

€aso practico.
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ABSTRACT:

On this occasion, ADVOCATUS had the opportunity to interview Alejandro Tourifio Pefia, leader of the European Personal Data Pro-
tection Law field. Throughout the following interview, we offer an analysis of the European Union regional regulations, protection measures
offered, addressing the issue from the perspective of Corporate Responsibility, culminating in the analysis of a practical case.
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1. Ensu pais ;como esta regulada la protec-
cion de datos personales?

En Espana, el derecho a la proteccién de datos
es un derecho fundamental que viene reconoci-
do en la Constitucion Espanolay es susceptible
de una especial proteccién.

Igualmente, esta regulado el Reglamento del
Parlamento Europeo y del Consejo relativo a
la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personalesy a
la libre circulacién de estos datos —en adelante,
“RGPD"—. EIRGPD entré en vigor el 25 de mayo
de 2016 y es plenamente aplicable desde el 25
de mayo de 2018.

El RGPD unifica la legislacion de proteccion de
datos de los Estados miembros de la Unién Euro-
peay es de aplicacion directa. Es decir, no es ne-
cesario adoptar un tramite previo de adaptacion
ni una norma que lo transponga a nivel nacional.

En relacion con el ambito de aplicacion territo-
rial, el RGPD resulta aplicable a:

A) Los responsables y encargados del trata-
miento que tengan un establecimiento en
la Unién Europea, independientemente de
que los tratamientos de datos que realice
tengan lugar o no, en la misma.

B) Los responsables y encargados del trata-
miento que tengan su establecimiento
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fuera de la Unién Europea y traten datos
de personas que se encuentren en la Unién
Europea, cuando los tratamientos estén
relacionados con la oferta de bienes o ser-
vicios a interesados en la Unién Europea o,
cuando el tratamiento de datos esté rela-
cionado con el control del comportamiento
del interesado en la Unién Europea.

C) Losresponsablesy encargados no estable-
cidos enla Unién Europea, sino en un lugar
en que el Derecho de los Estados miembros
sea de aplicacion en virtud del Derecho
Internacional Publico.

Ademas, en Espafia existe un proyecto de Ley Or-
ganica de Proteccion de Datos que se encuentra
en fase de tramitacién parlamentaria y cuyo ob-
jeto es adaptar al ordenamiento juridico espaiol,
aquellas cuestiones que el RGPD deja al criterio
de los Estados miembros. Mientras tanto, sigue
siendo aplicable la normativa nacional anterior
a la plena aplicacion del RGPD, la Ley 15/1999 y
su Reglamento de desarrollo, en todos aquellos
aspectos que no contradigan al RGPD.

2. Siaun usuario le roban sus datos en su
pais, ;qué mecanismos de proteccion
contemplan, con exactitud, las leyes?

En primer lugar, el usuario podra acudir a la via
administrativa e interponer una reclamacién
ante la Agencia Espanola de Proteccion de
Datos —en adelante, “AEPD”"—, la Autoridad



de Control con competencia en Espafa para
velar por el cumplimiento de la normativa de
proteccién de datos.

En caso de que los datos afectados por el robo
sean titularidad de la compaiiia para la que trabaja
el usuario o de la compafiia a la que presta servi-
cios, el usuario debera notificar el robo, de manera
inmediata, para que ésta valore si el impacto de
la incidencia en la privacidad de los interesados,
hace que esta tenga el caracter de brecha de se-
guridad. En caso de que la incidencia sea tratada
como una brecha de seguridad, el responsable
del tratamiento deberd notificarla a la AEPD, en
un plazo maximo de 72 horas —salvo justifica-
cion al respecto—y, en determinados casos, a los
usuarios afectados por la violacion de seguridad.

Por otra parte, dependiendo de la tipologia de
datos robados y del uso que terceros no autori-
zados puedan hacer sobre los mismos, cabe la
posibilidad de ejercitar las acciones legales que
se detallan a continuacién:

a) Interponer unadenuncia penal, en caso de
que, por ejemplo, se hayan utilizado los da-
tos para suplantar la identidad del usuario.

b) Interponer una demanda por via civil, si se
han vulnerado derechos fundamentales
tales como la intimidad, la propia imagen
o el honor, teniendo la misma aparejada
la reclamacién de una indemnizacién por
dafos y perjuicios.

A mayor abundamiento, conviene sefalar que
en caso de que los datos sustraidos estuviesen
bajo el control de un responsable o encargado
del tratamiento, también cabria la posibilidad
de emprender acciones legales contra este —
basadas en su falta de diligencia en cuanto a la
seguridad y mantenimiento de dichos datos—y
denunciarlo a su vez ante la AEPD.

3. (Quémedidasse pueden tomar pararedu-
cir el impacto del uso indebido de datos?

Dependiendo del impacto de la incidencia 'y del
origen de lamisma, el responsable o encargado
del tratamiento debera adoptar medidas técni-

cas y organizativas apropiadas para evitar que
en un futuro se produzca una incidencia similar.

En este sentido y a modo de ejemplo, deberan
aplicarse, al menos, medidas que garanticen:

a) Laseudonimizacién y cifrado de los datos;

b) lacapacidad de garantizar la confidenciali-
dad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de
tratamiento y;

¢) lacapacidad de restaurar la disponibilidad
y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico.

Del mismo modo, la companiia deberd someter-
se a un proceso de verificacion, evaluacién y va-
loracion periédico de la eficacia de las medidas
técnicas y organizativas adoptadas, a efectos de
garantizar la seguridad del tratamiento.

Ademas, las entidades a las que le resulte de
aplicacién el RGPD deben cumplir con los prin-
cipios de proteccion de datos desde el disefo
y por defecto. Es decir, desde la primera fase de
desarrollo de un sistema de informacién o de un
nuevo proyecto y durante toda la ejecucién del
mismo. Esto implicara que, teniendo en cuenta
el estado de la técnica, el coste de la aplicacién
y su naturaleza, ambito, contexto y fines de tra-
tamiento, asi como los correspondientes riesgos
de diversa probabilidad y gravedad que entrafie
el tratamiento de los derechos y libertades de
las personas fisicas, el responsable o encargado
del tratamiento debera aplicar medidas técnicas
y organizativas apropiadas.

4. ;Hasta qué punto deberia de responsabi-
lizar a las empresas por el mal uso de los
datos personales?

Las empresas seran responsables del mal uso
de los datos en la medida en la que no hayan
adoptado medidas de seguridad, juridicas y
organizativas tendentes a evitar este tipo de
incidencias en base al principio de responsabi-
lidad proactiva. Asimismo, recae a su vez en las
empresas como responsables o encargadas del
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tratamiento el deber de probar el cumplimiento
de las obligaciones aplicables recogidas en la
normativa.

Es mas, las companias deben dar formacién en
materia de proteccién de datos a sus empleados
efectos de que estos tengan conocimiento de
los procedimientos que deben seguir para dar
cumplimiento a la normativa de proteccién de
datos. En caso de incumplimiento por parte
del empleado de la normativa de proteccién
de datos, la empresa contratante podra ejercer
contra él las acciones disciplinarias, civiles y/o
penales oportunas.

5. Encasode gigantes de la industria, como
fue en el caso de la filtracion Cambridge
Analytica, ;como deberia aplicarse la
proteccion de datos?

Ante un caso como el de Cambridge Analytica,
el usuario que tenga conocimiento de la inci-
dencia deberd notificarle de forma inmediata
al Delegado de Proteccion de Datos de la com-
pania —Facebook, por ejemplo—.

Asimismo, el responsable del tratamiento de los
datos afectados —Facebook, en el supuesto que

nos ocupa—, debera:

a) Comunicar la incidencia a la AEPD sin di-
lacion indebida y en todo caso, antes del
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transcurso de 72 horas desde su conoci-
miento, salvo justificacion.

b) Notificar la incidencia a los propios inte-
resados cuyos datos se han visto compro-
metidos, puesto que la brecha supone un
riesgo alto para los derechos y libertades
de los interesados.

¢) Interponer una denuncia ante la AEPD.

d) Aplicar medidas de seguridad técnicas y
organizativas para evitar que se produzcan
incidencias similares.

e) Registrar la incidencia indicando el origen
de la misma, fecha y hora en la que se ha
detectado, causas que la han motivado
y medidas adoptadas para evitar que se
produzcan nuevas incidencias.

Por su parte, el usuario cuyos datos se hayan
visto afectados por la brecha de seguridad ten-
dra derecho a:

a) Interponer una denuncia ante la AEPD.

b) Interponer una demanda por vulneracién
de su derecho a la intimidad, y, en su caso,
honor y propia imagen, teniendo la misma
aparejada la reclamacién de una indemni-
zacién por dafos y perjuicios.



